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EXPUNERE DE MOTIVE

1. CONTEXTUL PROPUNERII
. Temeiurile si obiectivele propunerii

Astfel cum s-a schitat in Strategia europeand pentru securitate economicd, publicatd in iunie
2023!, o crestere la nivel mondial a tensiunilor geopolitice si a actiunilor economice ostile, a
atacurilor cibernetice si asupra infrastructurilor critice, a ingerintelor straine si dezinformarii
au scos la iveald riscuri si vulnerabilititi in societitile, economiile si intreprinderile noastre. In
unele cazuri, a devenit clar cd Europa ar trebui sa fie mai bine pregatitd pentru riscurile in
continud evolutie, noi si emergente care au apdrut in acest context geopolitic mai provocator.

Tehnologiile critice si cu dublad utilizare joacd un rol esential in acest context, unii dintre
concurentii nostri utilizdnd tehnologii emergente si disruptive pentru a-gi intari pozitiile
politicd, economicd si militard. Acest context poate avea ca rezultat faptul ca cercetarea si
inovarea europeand sunt afectate de influente maligne si sunt utilizate in mod abuziv in
moduri care ne afecteaza securitatea sau care ne incalca normele etice.

Sectorul cercetarii si inovdrii este deosebit de wvulnerabil din cauza deschiderii si
internationalizarii sale, care se afld In ADN-ul sdu. Prin urmare, este necesara o abordare
adaptata, puternic ancoratd in libertatea academicd si in autonomia institutionald, principii
care sunt fundamentale pentru cercetare si inovare, pentru a spori securitatea cercetdrii in
sectorul cercetdrii si inovarii din intreaga Europa.

Institutiile de Tnvatamant superior si organizatiile care desfasoara activitati de cercetare
trebuie sd navigheze intr-un peisaj international din ce in ce mai complex si mai tensionat.
Este de datoria UE sa le ajute sa traverseze acest teren in mod responsabil si sigur, cu
respectarea deplina a libertatii academice si a autonomiei institutionale.

Propunerea de Recomandare a Consiliului ofera, pentru prima oara, o definitie comuna a
problemei si un sentiment comun cu privire la existenta unei urgente. Ea oferd orientari
politice cu privire la ceea ce ar putea fi un raspuns politic eficace, tinand seama totodata de
faptul ca o mare parte a activitatii de securitate a cercetarii se referd la navigarea in ,,zone
gri”, in care este posibil ca anumite forme de cooperare internationald in domeniul cercetarii
si inovdrii sd nu fie interzise, dar care, totusi, sunt nedorite, deoarece sunt grevate de riscuri
pentru securitatea Uniunii si a statelor sale membre sau sunt neetice.

. Coerenta cu dispozitiile de politica deja existente in domeniul de politica vizat

Strategia europeand pentru securitate economicd urmeazd o abordare bazatd pe trei
piloni: promovarea bazei economice si a competitivitatii UE; protejarea Impotriva riscurilor la
adresa securitatii economice si crearea de parteneriate cu un numar cit mai mare posibil de
tari pentru a aborda preocupari si interese comune. Scopul ei este de a oferi un cadru pentru o
evaluare si o gestionare solide ale riscurilor la adresa securitatii economice la nivelul UE, la
nivel national si la nivelul intreprinderilor, mentinand si sporind in acelasi timp dinamismul
nostru economic.

! Comunicarea comund a Comisiei si a Inaltului Reprezentant privind Strategia europeand pentru securitate

economica, JOIN(2023)20 din 20.6.2023 (link).
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In strategie, Comisia s-a angajat ,,sa propund masuri de imbunititire a securititii cercetarii,
asigurand aplicarea sistematica si riguroasd a instrumentelor existente si identificand si
abordand orice lacune restante, mentindnd in acelasi timp deschiderea ecosistemului de
inovare.” Propunerea de Recomandare a Consiliului indeplineste acest angajament, prin
stabilirea unor principii directoare pentru internationalizarea responsabild si a unor actiuni
esentiale de politica la nivel national si sectorial pentru a consolida securitatea cercetarii si
prin constituirea unei liste de initiative la nivelul UE pentru a sprijini eforturile statelor
membre si ale sectorului.

Propunerea de recomandare completeaza si se fundamenteaza pe lucrarile aflate in curs de
desfasurare de la publicarea de catre Comisie, in mai 2021, a comunicarii sale privind
abordarea globali a cercetirii si inovarii®. In comunicarea respectiva, ea a prezentat o strategie
de a mentine deschiderea in cooperarea internationald in domeniul cercetarii si al inovarii,
promovand totodatd conditii echitabile si reciprocitate bazate pe valori fundamentale.

Prin concluziile Consiliului din septembrie 2021 privind abordarea globald, Consiliul a
acordat mandatul de a lucra la combaterea ingerintelor striine in cercetare si inovare.’ Pe
aceastd baza, au fost lansate initiative subsecvente importante, in special adoptarea de catre
Comisie, in ianuarie 2022, a unui document de lucru al serviciilor sale privind combaterea
ingerintelor striine in C&I.* Documentul este utilizat de statele membre si de partile interesate
din domeniul C&I ca bazd pentru a discuta despre securitatea cercetdrii si ca sursa de
inspiratie pentru elaborarea propriilor orientari si instrumente adaptate. Parlamentul European
si-a exprimat aprecierea cu privire la document 1n rezolutia sa din 6 aprilie 2022 referitoare la
abordarea globala.” In plus, Comisia a facilitat invatarea paritara intre statele membre prin
intermediul unui exercitiu de invatare reciproca si dezvolta un sit unic online care va gazdui
toate documentele, rapoartele si instrumentele relevante referitoare la securitatea cercetarii.

In plus, in cadrul Consiliului Competitivitate din mai 2023 a avut loc o dezbatere in materie
de politica privind ,,Securitatea cunostintelor si internationalizarea responsabild”, care s-a
soldat cu informatii detaliate gi orientari valoroase pentru propunere.

. Coerenta cu alte politici ale Uniunii

Recomandarea propusa face parte dintr-un pachet cuprinzitor de masuri subsecvente
Strategiei europene pentru securitate economicd din 20 iunie 2023. Ca atare, propunerea
constituie o piatrd de temelie a unui efort atotcuprinzator de consolidare a securitatii
economice a UE in ansamblul ei. La 3 octombrie 2023, Comisia a adoptat o recomandare in
care a identificat domeniile tehnologice critice pentru securitatea economicd a UE in vederea
unei evaludri suplimentare a riscurilor impreund cu statele membre.® Rezultatul acestei
evaludri a riscurilor ar putea sta la baza altor masuri de punere in aplicare a Strategiei
europene pentru securitate economica, inclusiv a masurilor de consolidare a securitatii
cercetarii. Consultarea publica lansata odatd cu Cartea alba privind investitiile in straindtate va

Comunicare a Comisiei privind Abordarea globald a cercetdrii si a inovarii: Strategia Europei privind
cooperarea internationala Intr-o lume in schimbare, COM(2021) 252 din 18.5.2021 (link).

Concluziile Consiliului privind Abordarea globala a cercetarii si a inovarii din 28.9.2021 (link), in special
punctele 3, 11 si 23.

Comisia Europeana, Directia Generald Cercetare si Inovare, Combaterea ingerintelor strdaine in C&I —
document de lucru al serviciilor Comisiei, Oficiul pentru Publicatii al Uniunii Europene, 2022 (link).
Rezolutia Parlamentului European referitoare la abordarea globald a cercetarii si a inovarii,
P9 TA(2022)0112 din 6.4.2022 (link).

Recomandarea Comisiei privind domeniile tehnologice critice pentru securitatea economica a UE in vederea
unei evaludri suplimentare a riscurilor impreuna cu statele membre, C(2023) 6689 din 3.10.2023 (link).
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f1 luatd in considerare, in particular in ceea ce priveste elementele relevante pentru cercetare si
inovare.

In plus, recomandarea propusd este complementard si coerentd in raport cu cateva alte
initiative ale UE, 1n special:

— activitatea desfasuratd cu privire la contracararea amenintdrilor hibride, in cadrul
Strategiei UE privind uniunea securititii’ si al Busolei strategice pentru securitate si
aparare®;

— normele europene pentru exportul in afara UE de produse si tehnologii cu dubla
utilizare, astfel cum se prevede in Regulamentul UE privind controlul exporturilor.’
Pentru a ajuta institutiile de Tnvatdmant superior si organizatiile care desfiasoara
activitati de cercetare, Comisia a publicat, in septembrie 2021, o recomandare
privind programele de conformitate referitoare la cercetarea care implicd produse cu

dubla utilizare'’;

— pachetul de masuri privind apararea democratiei, adoptat de Comisie Tn decembrie
2023 1nainte de alegerile europene din iunie 2024. Pachetul urmareste sa combata
amenintarile de ingerinte externe prin cresterea nivelului de transparentd a
activitatilor de reprezentare a intereselor, incurajand, in acelasi timp, implicarea
civicd si participarea cetitenilor in democratiile noastre!’.

2. TEMEI JURIDIC, SUBSIDIARITATE SI PROPORTIONALITATE

. Temei juridic

Initiativa se Incadreaza in domeniul de politica ,,cercetare si dezvoltare tehnologicd”, in care
UE si statele sale membre au competente partajate in conformitate cu articolul 4 alineatul (3)
din Tratatul privind functionarea Uniunii Europene (TFUE). Propunerea de Recomandare a
Consiliului se Intemeiaza pe articolul 182 alineatul (5), in coroborare cu articolul 292, din
TFUE.

Articolul 182 alineatul (5) din TFUE ofera posibilitatea de a completa activitatile prevazute in
programul-cadru multianual, permitand Parlamentului European si Consiliului, care hotardsc
in conformitate cu procedura legislativa ordinard si dupa consultarea Comitetului Economic si
Social, sa stabileascd masurile necesare pentru punerea in aplicare a Spatiului european de
cercetare.

Articolul 292 din TFUE constituie temeiul juridic pentru adoptarea de cétre Consiliu a unor
recomandari, pe baza unei propuneri din partea Comisiei.

Comunicarea Comisiei referitoare la Strategia UE privind uniunea securitatii, COM(2020)605 din 24.7.2020
(link).

8 Consiliul UE: O Busola strategicd pentru securitate si aparare, ST 7371/22 din 21.3.2022 (link).
Regulamentul (UE) 2021/821 de instituire a unui regim al Uniunii pentru controlul exporturilor, serviciilor de
intermediere, asistentei tehnice, tranzitului si transferului de produse cu dubla utilizare (link).

Recomandarea Comisiei privind programele interne de asigurare a conformitatii pentru controalele cercetarii
care implica produse cu dubla utilizare [...], 2021/1700 din 15.9.2021 (link).

" Comunicarea Comisiei privind apirarea democratiei, COM(2023) 630 din 12.12.2023 (link).

RO


https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:52020DC0605
https://data.consilium.europa.eu/doc/document/ST-7371-2022-INIT/ro/pdf
https://eur-lex.europa.eu/RO/legal-content/summary/dual-use-export-controls.html
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32021H1700
https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:52023DC0630

RO

Initiativa nu propune nicio extindere a competentei de reglementare a UE sau a
angajamentelor cu caracter obligatoriu care revin statelor membre. Statele membre sunt cele
care vor decide, pe baza circumstantelor lor nationale, modul in care vor pune in aplicare
prezenta Recomandare a Consiliului.

. Subsidiaritatea (in cazul competentelor neexclusive)

Prezenta propunere este in conformitate cu principiul subsidiaritatii, astfel cum este prevazut
la articolul 5 alineatul (3) din Tratatul privind Uniunea Europeana (TUE).

Desi administratiile publice nationale sunt cel mai bine pozitionate pentru a se adresa
universitatilor lor si altor organizatii care desfasoard activitati de cercetare si pentru a le
sprijini in luarea masurilor necesare, cooperarea si coordonarea de la nivelul UE sunt necesare
pentru a asigura buna functionare a Spatiului european de cercetare (SEC) si pentru a reduce
discrepantele cauzate de diferentele dintre masurile nationale Tn materie de securitate a
cercetarii.

In prezent, gradul de informare cu privire la riscuri este neuniform in UE. Un numir tot mai
mare de state membre si de actori din domeniul C&I elaboreaza si introduc masuri de
salvgardare dedicate, n timp ce altele par sa fie inca In mare masurd inconstiente cu privire la
riscuri, generand vulnerabilitati care ar putea fi exploatate cu usurintd. Prin urmare, este
esential sa existe un nivel minim de coerenta a abordarii in Intreaga UE.

. Proportionalitate

Prezenta propunere este in conformitate cu principiul proportionalitatii, astfel cum este
prevazut la articolul 5 alineatul (4) din TUE. Nici continutul si nici forma prezentei propuneri
de Recomandare a Consiliului nu depdsesc ceea ce este necesar pentru indeplinirea
obiectivului de atingere a unui nivel minim de coerenta a abordarii in intreaga UE.

Este necesar ca statutul juridic al prezentei initiative sd asigure asumarea responsabilitatii si
girarea ei de citre statele membre. In acelasi timp, este necesar ca ea sa se bazeze in principal
pe autoguvernanta sectorului C&I, in conformitate cu libertatea academica si autonomia
institutionala.

Recomandarea sprijind statele membre si organizatiile care desfasoara activitati de cercetare
sa elaboreze si sd pund In aplicare politici si masuri care sd fie atat eficace, cat si
proportionale. Ea evidentiazd importanta cooperdrii si a deschiderii internationale in
conformitate cu principiul ,,cat mai deschis cu putinta, dar atit de inchis cat este necesar”. Ea
arata, de asemenea, care sunt masurile de gestionare a riscurilor care ar putea fi introduse, cu
respectarea deplind a libertdtii academice si a autonomiei institutionale, evitand, in acelasi
timp, discriminarea si stigmatizarea.

. Alegerea instrumentului

Propunerea de Recomandare a Consiliului ofera orientari statelor membre cu privire la modul
de identificare si de abordare eficace a riscurilor in materie de securitate a cercetdrii. Ea
recomanda statelor membre sa isi sprijine sectorul cercetdrii si inovdrii si sd aplice masuri
adecvate pentru a creste gradul de informare si pentru a consolida rezilienta. Pe baza
documentului de lucru al serviciilor Comisiei privind combaterea ingerintelor externe in C&l,
o Recomandare a Consiliului ar asigura implicarea activd si angajamentul tuturor statelor
membre la nivel politic.
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Alternativ, ar putea fi luatd in considerare o Recomandare sau o Comunicare a Comisiei. In
ceea ce priveste continutul, ele ar putea, in principiu, sd vizeze aceleasi aspecte ca si 0
Recomandare a Consiliului. Totusi, aceste instrumente au in comun faptul ca nu implicd sau
nu angajeaza In mod activ statele membre. Nu exista nicio garantie cd destinatarii impartasesc
abordarea propusa si sentimentul existentei unei situatii de urgenta.

O initiativa obligatorie din punct de vedere juridic, cum ar fi o directivd sau un regulament,
care sa reglementeze cooperarea internationald in domeniul cercetarii si inovarii astfel incat
riscurile sa fie identificate si abordate in mod corespunzdtor de catre statele membre, ar
garanta coerenta juridicd in intreaga Uniune. Totusi, principalul dezavantaj al unui instrument
obligatoriu din punct de vedere juridic in acest context specific este ca ar fi foarte dificil de
conceput astfel Incdt sd se respecte repartizarea competentelor intre UE si statele membre,
precum si principiile libertatii academice si autonomiei institutionale.

Din aceste motive, o propunere de Recomandare a Consiliului este consideratd a fi
instrumentul de politicad adecvat pentru abordarea aspectelor in cauza.

3. REZULTATELE EVALUARILOR EX POST, ALE CONSULTARILOR CU
PARTILE INTERESATE SI ALE EVALUARILOR IMPACTULUI

. Evaluarile ex post/verificarile adecvarii legislatiei existente

Nu se aplica.

. Consultarile cu partile interesate

Propunerea de Recomandare a Consiliului se bazeaza pe documentul de lucru al serviciilor
Comisiei privind combaterea ingerintelor externe in C&l, din ianuarie 2022. Pe parcursul
anului 2023 a avut loc un exercitiu de Invatare reciproca privind combaterea ingerintelor
strdine In C&l, in cadrul cdruia experti din 13 state membre au facut schimb de experienta si
expertizd la nivel national. In plus, au avut loc trei reuniuni dedicate securititii cercetarii cu
experti din statele membre in contextul Retelei de cunostinte a UE privind China (EUKNOC).

Elaborarea propunerii s-a bazat, de asemenea, pe o cerere de contributii, care a fost deschisa
contributiilor din partea publicului pe pagina de internet ,,Exprimati-va pérerea” in perioada 6
decembrie 2023 — 3 ianuarie 2024. Comisia a primit 56 de contributii, aproape 40 %
provenind de la institutii academice sau de cercetare. Pe langd cererea de contributii, la 15
decembrie 2023 a avut loc o reuniune de consultare tintita, la care au participat reprezentanti
ai principalelor organizatii ale partilor interesate de la nivelul UE in domeniul cercetarii si
inovarii.

. Obtinerea si utilizarea expertizei

Pe langd contributiile primite in cursul procesului de consultare, propunerea se bazeaza pe
dovezi, rapoarte si studii ample colectate in ultimii ani. Principalele surse de dovezi includ un
numar mare $i in continua crestere de documente de orientare privind securitatea cercetarii
elaborate de statele membre si de organizatiile sectoriale'?, precum si de rapoarte pe aceasti

12 A se vedea, de exemplu, ,,colectia adnotatd de orientdri pentru o cooperare sigurd si reusitd in domeniul C&I”
(2022), compilatd de DLR-PT la cererea Comisiei (link).
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tema elaborate de grupuri de reflectie, de organizatii ale partilor interesate si de consilii
consultative.

De asemenea, s-a acordat atentia cuvenitd politicilor in materie de securitate a cercetdrii pe
care unii dintre partenerii nostri internationali le-au pus in aplicare in ultimii ani, precum si
cunostintelor si experientei dobandite in acest context. Ele includ politicile unor tari precum
Statele Unite, Regatul Unit, Australia si Canada'®. In contextul dialogului multilateral privind
valorile si principiile!*, in decembrie 2023 a avut loc un atelier privind securitatea cercetirii,
la care au participat in mod activ parteneri internationali.

. Evaluarea impactului

Nu a fost efectuatd o evaluare a impactului avand in vedere abordarea complementarda a
activitatilor fata de initiativele statelor membre si caracterul neobligatoriu din punct de vedere
juridic si voluntar al activitatilor propuse.

Impactul recomandarii depinde in mare masura de angajamentul si de disponibilitatea de a
actiona ale statelor membre si ale organizatiilor sectoriale si, prin urmare, este imposibil de
evaluat in prealabil. Cu conditia ca propunerea sd fie adoptatd de Consiliu si ca statele
membre sd se angajeze sd pund in aplicare recomandarile sale cu sprijinul sectorului,
propunerea are potentialul de a consolida cercetarea prin cresterea gradului de informare si
consolidarea rezilientei in intreaga Europa.

. Adecvarea reglementarilor si simplificarea

Propunerea nu este legata de programul de simplificare legislativa REFIT al Comisiei. Cu
toate acestea, se depun toate eforturile pentru a utiliza in mod eficient resursele limitate,
inclusiv prin utilizarea structurilor de guvernanta existente ale Spatiului european de cercetare
si prin recurgerea la structurile de raportare existente. In plus, recomandarea propusi
evidentiazd cd ar trebui evitatd sarcina administrativa inutild pentru sector atunci cand se
introduc masuri de salvgardare si ca, in contextul finantarii cercetarii, durata procedurilor de
acordare a granturilor nu ar trebui amanata in mod nenecesar.

. Drepturile fundamentale

Unul dintre obiectivele principale ale propunerii este de a sprijini statele membre si
organizatiile care desfdsoara activitati de cercetare sd se asigure ca cooperarea internationala
in domeniul cercetarii si inovarii nu incalca valorile fundamentale si drepturile omului. In
centrul recomandarii se afla protejarea valorilor academice fundamentale, in special a
libertatii academice si a integritatii cercetarii.

4. IMPLICATIILE BUGETARE

Desi aceastd initiativd nu va necesita resurse suplimentare de la bugetul UE, masurile din
prezenta recomandare vor mobiliza surse de finantare de la nivelul UE, de la nivel national si
sectorial.

13 Informatii suplimentare pot fi gésite, de exemplu, pe urmdtoarele site-uri de internet: pentru SUA (link),

pentru Regatul Unit (link), pentru Australia (link) si pentru Canada (link).
14 Mai multe informatii cu privire la dialogul multilateral privind valorile si principiile pot fi gasite la adresa:
link.
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In ceea ce priveste ,,Centrul european de expertiza in domeniul securititii cercetarii” pe care
Comisia intentioneaza sa 1l instituie, va fi mobilizat bugetul existent al programului Orizont
Europa. In ceea ce priveste structura organizatorici, sunt in curs de examinare mai multe
optiuni, pe care Comisia le va analiza mai detaliat tindnd seama de preferintele statelor
membre si ale partilor interesate in ceea ce priveste functionalitatile sale.

5. ALTE ELEMENTE
. Planuri de punere in aplicare si modalititi de monitorizare, evaluare si
raportare

Pentru a sprijini statele membre si partile interesate in punerea in aplicare a recomandarii, se
vor utiliza pe deplin structurile de guvernanta existente ale Spatiului european de cercetare. Se
apreciaza cd securitatea cercetarii se va reflecta in urmatoarea agenda politicd a Spatiului
european de cercetare pentru perioada 2025 — 2027, care este in prezent in curs de pregatire
prin dialog cu statele membre si cu partile interesate.

Raportarea de catre Comisie se va baza pe raportarea bienald deja existentd cu privire la
Abordarea globala in materie de cercetare si inovare. Urmatorul raport este prevazut pentru
jumatatea anului 2025. Statele membre sunt invitate sa transmita planuri nationale de actiune
cu privire la modul in care intentioneaza sa puna in aplicare recomandarea in termen de 9 luni
de la adoptarea acesteia.

. Documente explicative (pentru directive)

Nu se aplica.

. Explicarea detaliata a dispozitiilor specifice ale propunerii

Obiectivul general al initiativei este de a ajuta statele membre, institutiile de invatdmant
superior si organizatiile care desfasoara activitati de cercetare, atat publice, cét si private, sa
abordeze riscurile legate de securitatea cercetarii. Acest obiectiv va asigura faptul ca
activitatile de cercetare, inovare si Invatamant superior nu sunt utilizate in mod abuziv sau
capturate intr-un mod care afecteaza securitatea UE si a statelor sale membre sau sunt lipsite
de eticd. In acest scop, propunerea de Recomandare a Consiliului contine urmitoarele
sectiuni:

— Dupa introducerea in considerente a chestiunii in cauzad si a contextului politic al
propunerii, se explicd domeniul de aplicare al acesteia. Se propune o definitie a
»securitatii cercetarii”, care se bazeazd pe elementele principale ale diferitelor
definitii utilizate la nivel international. Se clarifica, in plus, care organizatii si parti
interesate sunt abordate in principal in contextul recomandarii.

— Apoi, se propun principii pentru o internationalizare responsabild. Aceste principii
sunt concepute astfel Tncat sd poata fi utilizate pentru a sprijini formularea si
conceperea unui raspuns politic la securitatea cercetarii la orice nivel (UE, national
sau organizatii individuale care desfdsoard activitdti de cercetare). Principiile se
bazeazd pe aborddrile adoptate in orientarile nationale si sectoriale privind o
internationalizare responsabila. Din raspunsul la cererea de contributii se poate
concluziona ca aceste principii rezoneaza in mod clar cu comunitatea partilor
interesate.
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Sectiunea urmatoare contine recomandarile efective adresate statelor membre. Ea
este Tmpartitd in patru subsectiuni. Prima subsectiune formuleazd ceea ce se
recomanda autoritdtilor publice sa faca pentru sectorul cercetdrii si inovarii 1n ceea ce
priveste crearea unei structuri de sprijin si punerea la dispozitie a unor orientari. A
doua subsectiune abordeaza rolul central pe care il au organizatiile nationale de
finantare in consolidarea securitdtii cercetarii. A treia subsectiune detaliaza masurile
recomandate statelor membre pentru a sprijini institutiile de invatdmant superior si
organizatiile care desfasoard activitati de cercetare atunci cand introduc masuri si
politici de salvgardare.

Subsectiunea finald schiteaza o serie de actiuni si initiative de sprijin ale Comisiei
pentru care este necesara facilitarea de catre statele membre.

Sectiunea finala specificd modul in care sunt facilitate si monitorizate actiunile
intreprinse ca urmare a recomandarii.
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2024/0012 (NLE)
Propunere de
RECOMANDARE A CONSILIULUI

privind consolidarea securitatii cercetarii

CONSILIUL UNIUNII EUROPENE,

Avand in vedere Tratatul privind functionarea Uniunii Europene, in special articolul 292
prima si a doua teza, in coroborare cu articolul 182 alineatul (5),

avand in vedere propunerea Comisiei Europene,

Intrucat:

(1)

2)

3)

Deschiderea, cooperarea internationald si libertatea academica se afld in centrul
cercetarii si inovarii de talie mondiald. Cu toate acestea, avand in vedere tensiunile
internationale din ce Tn ce mai mari si relevanta geopoliticd din ce in ce mai mare a
cercetarii si inovarii, cercetatorii si cadrele noastre universitare se confrunta din ce in
ce mai mult cu riscuri la adresa securitdtii cercetdrii atunci cand coopereaza la nivel
international, ceea ce face ca cercetarea si inovarea din UE sa fie afectate de influente
maligne si sa fie utilizate in mod abuziv Tn moduri care ne afecteaza securitatea sau ne
incalca normele cu privire la eticd. Prin urmare, este esential ca institutiile europene de
invatamant superior si organizatiile care desfasoara activitati de cercetare, atat publice,
cat si private, sd fie sprijinite si imputernicite sa abordeze aceste riscuri. Sunt necesare
masuri de salvgardare precise si proportionale pentru a mentine o cooperare
internationala care s fie deschisa si sigura.

Stiinta deschisad asigura faptul cd stiinta este cit mai accesibild posibil in beneficiul
stiintei, al economiei si al societatii in general, In timp ce cooperarea internationald
contribuie la abordarea eficienta a provocarilor globale. Libertatea academica implica
faptul ca cercetatorii sunt liberi sa 11 desfasoare cercetarea si sd aleaga metodele de
cercetare, precum si partenerii lor de cercetare din intreaga lume, In timp ce
mobilitatea internationald a talentelor din domeniul cercetdrii imbogateste cercetarile
stiintifice si este esentiala pentru stimularea inovarii si realizarea de progrese
stiintifice.

Concurenta strategica din ce in ce mai mare si revenirea la politica bazata pe putere
conduc la relatii din ce In ce mai comerciale Intre state. Aceasta schimbare a condus la
amenintdri care sunt mai diverse, sunt imprevizibile si adesea hibride'. Avand in

Amenintarile hibride se referd la situatia In care actori statali sau nestatali incearcd sa exploateze
vulnerabilititile UE in avantajul lor, utilizand in mod coordonat o combinatie de masuri (si anume:
diplomatice, militare, economice, tehnologice), raimanand in acelasi timp sub pragul a ceea se Intelege prin
razboi formal (link).
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(4)

©)

(6)

()

vedere rolul esential al tehnologiei pentru intaietatea politicd, economica si militara,
unii dintre concurentii UE incearca sa obtind suprematia globald in tehnologiile
emergente si disruptive pentru a-si consolida capacitatile militare si de obtinere de
informatii, urmarind in acelasi timp Tn mod activ strategii de fuziune civila-militara.

Cu toate acestea, amenintdrile hibride pot afecta toate sectoarele relevante, avand in
vedere deschiderea, libertatea academicd, autonomia institutionald si colaborarea la
nivel mondial, iar sectorul cercetarii si inovarii este deosebit de vulnerabil. Cercetatorii
si inovatorii din UE sunt vizati pentru a se intra In posesia unor cunostinte si
tehnologii de ultima generatie, uneori prin utilizarea unor metode ingeldtoare si
disimulate sau pur si simplu prin furt, dar cel mai adesea prin exploatarea cooperarii
academice internationale realizatd cu buna credinta. Pe langd punerea in pericol a
securitdtii noastre, aceste amenintari hibride ar putea afecta libertatea academica in
Europa.

Institutiile de Invatdmant superior si alte organizatii care desfagoara activitati de
cercetare se afla astfel intr-un context international din ce in ce mai provocator, marcat
de riscuri de transfer indezirabil al unor cunostinte si tehnologii esentiale catre tari care
genereaza ingrijorare, care pot fi utilizate pentru a consolida capacitatile armatei lor
sau in scopuri care incalca valorile fundamentale. Desi nu sunt intotdeauna interzise
din punct de vedere juridic, aceste colaborari sunt indezirabile deoarece genereaza
ingrijorari semnificative in materie de securitate si etica.

In conformitate cu autonomia institutionalad si libertatea academicd, institutiile de
invatamant superior si alte organizatii care desfasoara activititi de cercetare sunt
principalele responsabile de dezvoltarea si gestionarea cooperarii lor internationale.
Autoritatile publice de la toate nivelurile ar trebui sd le ofere asistentd si sprijin,
imputernicindu-le sd ia decizii in cunostintd de cauzad si sd gestioneze riscurile la
adresa securitatii cercetdrii implicate, asigurdndu-se ca cooperarea internationald in
domeniul cercetdrii, al inovarii si al Invatdmantului superior ramane atat deschisa, cat
sl sigurd.

In ultimii ani, discutiile privind consolidarea securitdtii cercetdrii au fost continue la
nivelul UE, fiind lansate mai multe initiative:

— In mai 2021, Comisia a publicat comunicarea sa privind Abordarea globali a
cercetdrii si inovdrii?, schitind o noud Strategie europeand privind politica
internationala in domeniul cercetarii si inovarii. Consiliul a raspuns in
septembrie 2021 prin adoptarea concluziilor Consiliului® prin care se acordd un
mandat politic pentru colaborare In domeniul securitatii cercetarii.

— Au fost introduse mai multe garantii in programul-cadru al UE pentru cercetare
si inovare 2021 — 2027, Orizont Europa*, care pune 1in aplicare

2

Comunicare a Comisiei privind Abordarea globald a cercetarii si a inovdrii: Strategia Europei privind

cooperarea internationala Intr-o lume in schimbare, COM(2021) 252 din 18.5.2021 (link).

Concluziile Consiliului privind Abordarea globala a cercetarii si a inovarii din 28.9.2021 (link), in special

punctele 3, 11 si 23.

Regulamentul privind programul Orizont Europa, UE 2021/695 din 28.4.2021 (link), prevede, printre altele,

o evaluare din perspectiva securitatii a tuturor proiectelor selectate pentru finantare (articolul 20),
posibilitatea de a exclude entitatile stabilite in sau controlate de tari terte de la anumite cereri de propuneri

[articolul 22 alineatul (5)], precum si de a adauga criterii de eligibilitate la cele prevazute la alineatele (2) —

(5) pentru a tine seama de cerintele specifice in materie de politici sau de natura si obiectivele actiunii
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responsabilitatea distinctd a UE ca unul dintre cei mai mari finantatori ai
cercetarii din Europa.

— In noiembrie 2021, Consiliul a adoptat agenda de politici privind SEC 2022 —
2024 ca parte a concluziilor sale privind viitoarea guvernantd a Spatiului
european de cercetare (SEC)’, in care combaterea ingerintelor externe este
inclusd in una dintre actiunile sale prioritare.

— In ianuarie 2022, ca urmare a angajamentelor sale care decurg atat din
Abordarea globala, cat si din agenda de politici privind SEC, Comisia a
publicat documentul de lucru al serviciilor sale privind combaterea ingerintelor
externe in C&I°. In plus, pentru a facilita invitarea inter pares intre statele
membre, pe parcursul anului 2023 a avut loc un exercitiu de invatare reciproca
(MLE).

— Comunicarea Comisiei intitulatd ,,0 strategie europeand pentru universititi”’

reaminteste cd institutiile de invatdmant superior au o pozitie unica la

intersectia dintre educatie, cercetare si inovare, jucand astfel un rol esential 1n
realizarea Spatiului european al educatiei® si a Spatiului european de cercetare,

identifica ingerintele strdine In institutiile de invatdmant superior drept o

amenintare si sprijind punerea in aplicare a orientdrilor privind ingerintele

straine. Rolul institutiilor de Invatimant superior In protejarea valorilor
democratice europene se afla in centrul strategiei.

— La 9 martie 2022, Parlamentul European a adoptat o rezolutie referitoare la
»ingerintele externe 1n toate procesele democratice din cadrul Uniunii
Europene, inclusiv dezinformarea”, prin care solicitd consolidarea libertatii
academice, imbunatatirea transparentei finantarilor din strainatate, precum si
cartografierea si monitorizarea ingerintelor strdine in sferele culturale,
academice si religioase’.

— Dintr-o perspectiva mai larga asupra securitatii si apararii, se desfasoara in
prezent, in cadrul Strategiei UE privind uniunea securitatii'’, precum si al
Busolei strategice pentru securitate si apdrare'!, activititi care vizeazd o
evaluare comund a amenintarilor si a provocdarilor si 0 mai mare coerenta a
actiunilor in domeniul securitatii si apdrarii, inclusiv prin diferite instrumente

[articolul 22 alineatul (6)] si de dreptul Comisiei sau al organismului de finantare relevant de a se opune
transferurilor de proprietate asupra rezultatelor sau acordarii unei licente exclusive privind rezultatele
[articolul 40 alineatul (4)]. Dispozitii similare sunt incluse in Fondul european de apérare si in Programul
spatial european.

Concluziile Consiliului privind viitoarea guvernanta a Spatiului european de cercetare (SEC) din 26.11.2021
(link).

Comisia Europeand, Directia Generalda Cercetare si Inovare, Combaterea ingerintelor straine in C&I —
document de lucru al serviciilor Comisiei, Oficiul pentru Publicatii al Uniunii Europene, 2022 (link).
Comunicarea Comisiei privind o strategie europeana pentru universitati, COM(2022)16 din 18.1.2022 (link).
Comunicarea Comisiei privind realizarea Spatiului european al educatiei pand in 2025, COM(2020)625 din
30.9.2020 (link).

Rezolutia Parlamentului European din 9 martie 2022 referitoare la ingerintele externe in toate procesele
democratice din cadrul Uniunii Europene, inclusiv dezinformarea, P9 TA(2022)0064 din 9.3.2022 (link).
Comunicarea Comisiei referitoare la Strategia UE privind uniunea securitatii, COM(2020)605 din 24.7.2020
(link).

Consiliul Uniunii Europene: O Busolad strategica pentru securitate si aparare, ST 7371/22 din 21.3.2022
(link).
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®)

)

(10)

(1)

de detectare si raspuns la amenintdrile hibride in cadrul unui set de instrumente
al UE pentru contracararea amenintarilor hibride.

— In domeniul normelor UE privind controlul exporturilor de produse si
tehnologii cu dubli utilizare, Regulamentul UE privind controlul exporturilor'?
are o importantd deosebitd pentru securitatea cercetarii. Pentru a ajuta
institutiile de Invatamant superior si organizatiile care desfasoara activitati de
cercetare, Comisia a publicat, in septembrie 2021, o recomandare privind
programele de conformitate referitoare la cercetarea care implica produse cu
dubla utilizare'.

Comisia si Inaltul Reprezentant au adoptat o comunicare comuna privind Strategia
europeand pentru securitate economici'* care urmireste si asigure faptul cd Uniunea
continud sa beneficieze de pe urma deschiderii economice, reducand in acelasi timp la
minimum riscurile la adresa securitdtii sale economice. Strategia propune o abordare
bazata pe trei piloni: promovarea bazei economice si a competitivitatii UE; protejarea
impotriva riscurilor si crearea de parteneriate cu un numar cat mai mare posibil de tari
pentru a aborda preocupdri si interese comune. In cadrul fieciruia dintre piloni,
cercetarea si inovarea joacd un rol esential.

Ca urmare a acestei comunicari comune, Comisia a identificat domenii tehnologice
esentiale pentru securitatea economica a UE in vederea unei evaluari suplimentare a
riscurilor mpreund cu statele membre, in recomandarea sa din 3 octombrie 2023,
Evaluarile riscurilor au fost deja lansate cu prioritate n patru dintre cele zece domenii
tehnologice esentiale identificate si anume: semiconductorii avansati, inteligenta
artificiald, cuantica si biotehnologiile. Rezultatul evaluarilor riscurilor, atunci cand vor
fi finalizate, ar putea sta la baza altor masuri de punere in aplicare a Strategiei
europene pentru securitate economicd, inclusiv a masurilor de consolidare a securitatii
cercetaril.

In Comunicarea comuni privind Strategia europeani pentru securitate economici s-a
anuntat, in plus, ca Comisia va propune masuri de consolidare a securitdtii cercetarii
prin asigurarea utilizarii instrumentelor existente si prin identificarea si abordarea
oricaror lacune rdmase, mentinand in acelasi timp deschiderea ecosistemului de
cercetare $i inovare.

In ceea ce priveste identificarea lacunelor mentionate la punctul anterior, discutiile cu
statele membre si cu organizatiile partilor interesate demonstreaza cd factorii de
decizie si practicienii au nevoie urgentd de o mai mare claritate conceptuald, de o
intelegere comuna a aspectelor in cauza, precum $i a ceea ce constituie un raspuns
politic proportional si eficace.

Regulamentul (UE) 2021/821 de instituire a unui regim al Uniunii pentru controlul exporturilor, serviciilor de

intermediere, asistentei tehnice, tranzitului si transferului de produse cu dubla utilizare (link).

Recomandarea Comisiei privind programele interne de asigurare a conformitatii pentru controalele cercetarii

care implica produse cu dubla utilizare [...], 2021/1700 din 15.9.2021 (link).

Comunicare comuna privind Strategia europeand pentru securitate economica, JOIN(2023)20 din 20.6.2023

(link).

Recomandarea a Comisiei privind domeniile tehnologice critice pentru securitatea economica a UE in

vederea unei evaludri suplimentare a riscurilor impreund cu statele membre, C(2023) 6689 din 3.10.2023
(link).
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(12)

(13)

(14)

(15)

(16)

(17)

Un numdr tot mai mare de state membre au elaborat sau sunt in curs de elaborare a
unor politici menite sd consolideze securitatea cercetdrii. Desi aceste eforturi
contribuie, In general, la cresterea gradului de informare si a rezilientei, o multiplicare
necoordonatd a masurilor nationale ar duce la un mozaic de politici nationale, la
disparitati Iintre statele membre si, prin urmare, la fragmentarea Spatiului european de
cercetare. Prin urmare, este necesard o coordonare la nivelul UE pentru a asigura
abordari coerente si pentru a proteja integritatea Spatiului european de cercetare.

Este necesar sa fie evidentiat faptul ca masurile de salvgardare in domeniul securitatii
cercetarii pot fi cu adevarat eficace numai daca sunt aplicate i1n mod coerent la toate
nivelurile, inclusiv la nivelurile UE, national, regional, precum si la nivelul
organizatiilor individuale publice si private care desfagoard activititi de cercetare,
astfel Incat sa se evite lacunele si eludarile.

In cazuri specifice, conformitatea cu legislatia si normele relevante ale UE ar putea
beneficia de orientdri interpretative. Acest deziderat se aplica in special normelor
privind controlul exporturilor, in special transferului intangibil de tehnologie (ITT),
cerintelor in materie de vize pentru cercetitorii striini'®, precum si interpretarii
anumitor cerinte privind stiinta deschisa si gestionarea activelor intelectuale din
perspectiva securitatii cercetarii.

Este important ca amenintdrile hibride care afecteazd ecosistemul de cercetare si
inovare sa fie evaluate structural, sporind gradul de constientizare a situatiei in randul
factorilor de decizie, pe baza Capacitatii unice de analizd a informatiilor (SIAC), in
special Celula de fuziune a UE impotriva amenintarilor hibride, activitatea Centrului
european de excelentd pentru contracararea amenintirilor hibride (Hybrid CoE)!”,
precum si ENISA in ceea ce priveste amenintirile la adresa securitatii cibernetice'®

Tindnd seama de faptul ca o parte semnificativa a cercetdrii si inovdrii are loc in
sectorul privat, este esential sd se elaboreze orientdri si instrumente care sa vizeze
intreprinderile, in special intreprinderile nou-infiintate cu activitate intensd de
cercetare si Intreprinderile mici si mijlocii. Desi riscurile la care sunt expuse
intreprinderile pot fi similare, situatia lor difera de cea a institutiilor de Invatdmant
superior si a organizatiilor care desfisoard activititi de cercetare. In acest sens, este
necesar sa fie atrasd atentia asupra normelor existente, inclusiv asupra celor privind
controlul exporturilor de produse cu dubld utilizare, asupra examindrii investitiilor
strdine, precum si asupra lucrdrilor in curs privind monitorizarea investitiilor in
strainatate.

In pregitirea prezentei recomandari s-a acordat atentia cuveniti experientei statelor
membre, precum si a partenerilor UE, atét la nivel bilateral, cat si multilateral. Ea tine
seama de invdtdmintele In materie de politici dobandite de partenerii esentiali,
evidentiind in acelasi timp faptul ca este necesar sa fie formulatd o abordare care sa
corespundd contextului european unic. Se depun eforturi continue Tmpreuna cu

Directiva (UE) 2016/801 a Parlamentului European si a Consiliului din 11 mai 2016 privind conditiile de

intrare si de sedere a resortisantilor tarilor terte pentru cercetare, studii, formare profesionald, servicii de
voluntariat, programe de schimb de elevi sau proiecte educationale si munca au pair din 11.5.2016 (link).

Hybrid CoE este o organizatie internationald autonoma, bazatd pe o retea, care contracareaza amenintarile

hibride, infiintata in 2017, cu sediul la Helsinki (link).

Agentia Uniunii Europene pentru Securitate Cibernetica, ENISA, este agentia Uniunii dedicata atingerii unui

nivel comun Tnalt de securitate cibernetica in intreaga Europa (link).
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partenerii nostri pentru a face schimb de informatii si de experientd, pentru a partaja
bune practici si pentru a cauta modalititi de aliniere a mdsurilor de salvgardare,
inclusiv prin intermediul dialogului multilateral privind valorile si principiile, ca parte
a negocierilor de asociere si a reuniunilor comitetului director comun in materie de
S&T 1n contextul acordurilor internationale in domeniul stiintei si al tehnologiei,
precum si 1n cadrul forurilor multilaterale, cum ar fi G7, OCDE si NATO, precum si al
acordurilor multilaterale relevante vizand controlul exporturilor.

Securitatea cercetarii este o preocupare care beneficiaza de o atentie din ce in ce mai
mare, iar dezbaterea in curs de desfasurare cu privire la riscurile implicate si la modul
optim de gestionare a acestora se intensifica. Prin urmare, este necesar sa se sporeasca
gradul de informare, sd se faciliteze Invatarea reciproca intre statele membre si
organizatiile relevante ale partilor interesate, precum si s se contribuie la o abordare a
invatarii care sa fie atat flexibila, cat si dinamica.

DOMENIU DE APLICARE

In sensul prezentei recomandari, ,,securitatea cercetarii” se referd la gestionarea
riscurilor legate de:

(a) transferul indezirabil de cunostinte, de modalitati de operare si de tehnologii
esentiale care poate afecta securitatea UE si a statelor sale membre, de exemplu
daca sunt directionate catre scopuri militare in tari terte;

(b) influenta malignd asupra cercetdrii, prin care cercetarea poate fi
instrumentalizatd de catre sau din tari terte pentru a difuza anumite discursuri
sau pentru a incita la autocenzurd in randul studentilor si cercetatorilor,
incdlcandu-se astfel libertatea academica si integritatea cercetarii in UE;

(c) incalcari ale eticii sau ale integritatii, in cazul in care cunostintele si
tehnologiile sunt utilizate pentru a suprima sau submina valori fundamentale,
atat in UE, cat si in alta parte.

In sensul prezentei recomandiri, prin ,,cooperare internationald” ar trebui si se
inteleagd cooperarea organizatiilor publice si private care desfdsoara activitati de
cercetare si a institutiilor de Tnvatdmant superior cu organizatii si intreprinderi de
cercetare si inovare cu sediul in afara UE. Organizatiile si Intreprinderile de cercetare
si inovare cu sediul in UE, dar detinute sau controlate din afara UE, ar trebui sa fie
luate 1n considerare pe baza unei evaluari a riscurilor.

In contextul prezentei recomandari, ,,evaluarea riscurilor” se referd la un proces legat
de cooperarea internationald in domeniul cercetdrii si inovarii in care se ia In
considerare o combinatie de factori de risc principali. Combinatia respectivilor
factori determina nivelul de risc. Elementele esentiale care trebuie evaluate pot fi
grupate in patru categorii:

— profilul de risc al organizatiei cu sediul in UE care participa la cooperarea
internationala: se iau in considerare punctele forte si vulnerabilitatile
organizatiei, inclusiv dependentele financiare, relevante pentru proiectul de
cercetare;
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— domeniul cercetarii si inovarii In care urmeazd sd aibd loc cooperarea
internationala: se ia in considerare daca proiectul se axeazd pe un domeniu de
cercetare, de exemplu un domeniu tehnologic critic, sau daca implicd o
metodologie sau o infrastructurd de cercetare considerata deosebit de sensibila
din perspectiva securitatii sau a eticii/drepturilor omului;

—  profilul de risc al tarii terte in care este stabilit partenerul international sau din
care 1si exercita dreptul de proprietate sau din care este controlat (de exemplu:
face tara obiectul unor sanctiuni sau are un istoric deficitar in ceea ce priveste
statul de drept sau protectia drepturilor omului, o strategie agresiva de fuziune
civila-militara sau libertate academica limitata?);

— profilul de risc al organizatiei internationale partenere: se exercitd diligenta
necesara 1n cadrul organizatiei cu care intentionati sd cooperati pentru a afla
dacd are legdturi cu administratia publicdi sau cu armata, afilierile
cercetatorilor/personalului implicat, precum si intentiile partenerului in ceea ce
priveste utilizarea finala sau aplicarea rezultatelor cercetarii.

In sensul prezentei recomandari, ,,sectorul cercetirii si inovarii” cuprinde toate
organizatiile care desfdsoard activitati de cercetare si institutiile de Invatamant
superior din intreaga Uniune, atat publice, cat si private. Avand in vedere importanta
altor parti interesate, cum ar fi birourile de transfer de tehnologie, agentiile de
internationalizare, camerele de comert si Intreprinderile cu activitate intensd de
cercetare, prezenta recomandare poate fi la fel de relevanta pentru toti ceilalti actori
din ecosistemul de cercetare si inovare din UE. Daca este relevant, ar putea fi luate in
considerare si activitati de cooperare internationald in materie de educatie.

PRINCIPII PENTRU O INTERNATIONALIZARE RESPONSABILA

1.

RO

Continuarea promovarii si a apardrii libertatii academice si autonomiei institutionale,
tinand seama de faptul c@ responsabilitatea pentru cooperarea internationald in
domeniul cercetarii si inovarii revine in primul rand institutiilor de invatamant
superior si altor organizatii care desfasoara activitati de cercetare;

Continuarea promovarii $i incurajdrii cooperdrii internationale in materie de cercetare
si inovare cu parteneri din tarile terte care sd fie atit deschisd, cat si sigurd, in
conformitate cu principiul ,,cat mai deschis cu putintd, dar atat de inchis cat este
necesar”, asigurandu-se faptul cd rezultatele cercetdrii sunt usor de gasit, accesibile,
interoperabile si reutilizabile (FAIR), tinand seama in mod corespunzator de
restrictiile aplicabile, inclusiv de preocuparile in materie de securitate;

Asigurarea proportionalitdtii masurilor: In cazul In care se introduc masuri de
salvgardare, acestea ar trebui sd nu depaseascad ceea ce este strict necesar pentru a
atenua riscurile in cauza si pentru a evita sarcinile administrative inutile. Obiectivul
este reducerea riscurilor, nu decuplarea;

Dirijarea masurilor de securitate a cercetarii catre protejarea securitdtii economice,
inclusiv a securitatii Uniunii si a securitdtii nationale, si apararea valorilor comune,
inclusiv a libertdtii academice, evitand 1n acelasi timp protectionismul si
instrumentalizarea politica nejustificatd a cercetarii si inovarii,
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5. Promovarea autoguvernantei in cadrul sectorului, imputernicind cercetdtorii si
inovatorii sa ia decizii in cunostinta de cauza, evidentiind responsabilitdtile societale
ale institutiilor de invatdmant superior si ale altor organizatii care desfasoara
activitati de cercetare, pe baza principiului ,libertatea academicd comporta
responsabilitate academica”;

6. Adoptarea unei abordarii care sia implice intreaga administratie publicd, care si
reuneasca expertiza si competentele relevante, sa asigure o abordare cuprinzatoare a
securitatii cercetarii si sd promoveze coerenta actiunilor administratiei publice si a
mesajelor catre sectorul cercetdrii si inovdrii, inclusiv masuri concrete de
perfectionare si recalificare a fortei de munca relevante;

7. Concomitent cu urmarirea unei abordari bazate pe riscuri, adoptarea unor politici
care sa faca abstractie de specificitatile fiecarei tari, identificand si abordand riscurile
la adresa securitatii cercetarii indiferent de unde provin, deoarece astfel se obtine cea
mai bund garantie a mentinerii unei abordari echilibrate a oportunitatilor si a
riscurilor in cadrul cooperdrii In domeniul cercetdrii si inovdarii si a faptului ca
evolutiile din peisajul amenintarilor, inclusiv aparitia unor noi actori amenintatori, nu
sunt trecute cu vederea;

8. Asigurarea faptului cd se depun toate eforturile pentru a se evita toate formele de
discriminare si stigmatizare, atat directe, cit si indirecte, care ar putea aparea ca
efecte nedorite ale masurilor de salvgardare si asigurarea respectdrii depline a
drepturilor fundamentale si a valorilor comune;

9. Recunoasterea naturii dinamice a securitdtii cercetdrii, modelatd de riscuri in
continud evolutie, de noi perspective si de contexte geopolitice, ceea ce necesitd o
abordare bazata pe invatare, cu efectuarea unor revizuiri periodice pentru a se asigura
faptul ca politicile Tn materie de securitate a cercetarii rdiman actualizate, eficace si
proportionale.

RECOMANDA STATELOR MEMBRE

cu respectarea deplind a autonomiei institutionale si a libertatii academice si in conformitate
cu circumstantele nationale si cu responsabilitatea lor pentru securitatea nationala:

1. Sa depuna eforturi in vederea elaborarii si punerii in aplicare a unui set coerent de
actiuni Tn materie de politici pentru a spori securitatea cercetdrii, utilizind in mod
optim elementele enumerate in prezenta sectiune, tindnd seama, in acelasi timp, de
principiile mentionate anterior vizand o internationalizare responsabila.

2. Sa se angajeze intr-un dialog cu partile interesate din domeniul cercetarii si inovarii
in vederea definirii responsabilitatilor si a rolurilor, precum si a elaborarii unui plan
national de actiune, a formuldrii de orientdri nationale, dacd este relevant, a
enumerdrii masurilor si initiativelor relevante pentru a consolida securitatea
cercetdrii, impreund cu un calendar pentru punerea lor in aplicare.

3. Sa infiinteze o structurd de sprijin, de exemplu: o Platforma de consiliere in materie
de securitate a cercetdrii, pentru a ajuta cercetatorii si inovatorii sa abordeze riscurile
din sfera cooperdrii internationale in domeniul cercetarii si inovarii. Reunind
expertiza si competentele transsectoriale, ea ar trebui sa furnizeze informatii si
consiliere pe care organizatiile care desfasoara activitati de cercetare sa le poata
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utiliza pentru a lua decizii in cunostinta de cauza, punand in balantd oportunitétile si
riscurile unei cooperari internationale preconizate, precum si alte servicii de care
sectorul cercetdrii si inovarii are o nevoie clard, inclusiv activitati de informare si de
formare profesionala.

4. Sa consolideze baza de date dovedite pentru elaborarea politicilor in materie de
securitate a cercetdrii, prin analizarea peisajului amenintarilor, inclusiv din
perspectiva securitatii cibernetice, precum si prin desfagurarea sau comandarea de
cercetari relevante pentru politici.

5. Sa acorde atentie in mod specific tehnologiilor esentiale identificate in recomandarea
Comisiei privind domeniile tehnologice critice pentru securitatea economicd a UE in
vederea unei evaludri suplimentare a riscurilor impreund cu statele membre'’,
precum si rezultatelor unor astfel de evaluari colective ale riscurilor.

6. Sa consolideze cooperarea transsectoriald in cadrul administratiei publice, in special
prin reunirea factorilor de decizie in materie de politici care sunt responsabili de
invatdmantul superior, de cercetare si inovare, de afacerile externe si de securitatea
informatiilor.

7. Sa faciliteze schimbul de informatii cu organizatiile publice si private care desfasoara
activitati de cercetare cu privire la analiza si cercetarea mentionate anterior, inclusiv
prin informari sintetice clasificate si neclasificate sau prin functionari de contact
dedicati

8. Sa obtind informatii cu privire la rezilienta sectorului, precum si la eficacitatea si
proportionalitatea politicilor in materie de securitate aplicabile in domeniul
cercetarii, inclusiv, eventual, prin teste periodice vizand rezilienta si prin simuldri de
incidente.

9. Pentru a se asigura conformitatea cu normele aplicabile ale UE privind controlul
exporturilor de produse cu dubld utilizare si cu sanctiunile adoptate in temeiul
articolului 29 din TUE si al articolului 215 din TFUE, sd ia masuri nationale, in
special cu privire la transferul intangibil de tehnologie (ITT), precum si sa
consolideze punerea in aplicare si asigurarea aplicarii regimurilor de sanctiuni care
sunt relevante pentru cercetare si inovare, cum ar fi cele care interzic transferul
anumitor tehnologii.

10. Sa contribuie Tn mod proactiv la platforma ghiseului unic al UE privind combaterea
ingerintelor strdine in C&I, prin partajarea instrumentelor si a resurselor dezvoltate
prin finantare publicd, cu scopul de a facilita adoptarea transfrontalierd a acestor
instrumente si resurse si de a le pune la dispozitie Intr-un mod usor de utilizat si
accesibil.

11. Sa dezvolte, impreund cu sectorul privat, informatii si orientari specifice
intreprinderilor implicate in cercetarea si inovarea privata, inclusiv Intreprinderilor
nou-infiintate care desfasoara activitati intense de cercetare si intreprinderilor mici si
mijlocii.

19 Recomandarea Comisiei privind domeniile tehnologice critice pentru securitatea economici a UE in vederea
unei evaludri suplimentare a riscurilor impreuna cu statele membre din 3.10.2023 (link).
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12. Sa ia in considerare, dacd este relevant si pe baza evaludrii riscurilor, aplicarea
masurilor cuprinse in prezenta recomandare care vizeaza activitdtile de cooperare
internationala 1n invatdmantul superior, inclusiv activitdtile de mobilitate a
studentilor si a personalului.

Rolul organizatiilor de finantare a cercetarii

13. Sa colaboreze cu organizatiile de finantare a cercetarii pentru a asigura faptul ca:

(a)

(b)

(©)

(d)

(e)

Securitatea cercetarii face parte integranta din procesul de depunere a cererilor
care ia in considerare diferiti factori care, luati impreund, definesc profilul de
risc al unui proiect. Obiectivul este de a stimula beneficiarii sa gandeasca in
contextul in care are loc cooperarea In domeniul C&I si sd identifice care ar
putea fi motivatiile si agendele (ascunse) care ar putea juca un rol, asigurand
faptul ca riscurile si amenintarile potentiale sunt identificate in avans, cu scopul
de a evita cat mai mult posibil problemele care ar putea sa apara intr-o etapa
ulterioara.

Proiectele de cercetare selectate pentru finantare care genereaza ingrijorare
(,,semnale de alertd”) fac obiectul unei evaluari a riscurilor care sa fie
proportionald cu profilul lor de risc si care sd determine convenirea unor
masuri de salvgardare adecvate care sd abordeze riscurile identificate,
asigurandu-se, in acelasi timp, ca durata procedurii de acordare a granturilor nu
este Intarziata Tn mod inutil si evitdnd orice sarcind administrativa inutila.

Atunci cand se aplica masuri de salvgardare in cadrul programelor nationale de
finantare, se tine seama de cele aplicate in programele de finantare relevante
ale UE.

Solicitantii urmdresc sa obtind garantii, de exemplu prin convenirea unui acord
de parteneriat, din partea potentialilor parteneri pentru proiecte cu un profil de
risc mare, ca rezultatele cercetarii vor fi utilizate intr-un mod care respecta
valorile fundamentale, inclusiv respectarea drepturilor omului.

In cadrul organizatiei de finantare sunt disponibile expertizi si competente
adecvate pentru a aborda preocuparile in materie de securitate a cercetarii,
precum si pentru a dispune de masuri adecvate de monitorizare si evaluare
pentru a supraveghea proiectele in diferitele lor etape, inclusiv pentru a urmari
incidentele si a lua masuri credibile in caz de neconformitate.

Sprijin pentru institutiile de invatamdnt superior si alte organizatii care desfasoara activitati

de cercetare

14. Sa incurajeze si sa sprijine institutiile de invatdmant superior si alte organizatii care
desfasoara activitati de cercetare prin

(a)

RO

crearea unei platforme pansectoriale a partilor interesate pentru a facilita
schimbul de informatii, Invatarea reciproca, dezvoltarea de instrumente si
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(b)

(©)

(d)

(e)

®

(2

(h)

orientari si raportarea incidentelor. Luarea in considerare a punerii in comun a
resurselor pentru a utiliza Th mod optim resursele si expertiza care sunt limitate
si dispersate;

punerea in aplicare a unor proceduri interne de gestionare a riscurilor intr-un
mod structural, inclusiv prin evaluarea riscurilor, efectuarea diligentei necesare
in ceea ce priveste potentialii parteneri si escaladarea la niveluri mai inalte ale
procesului decizional intern in cazul elementelor care genereaza ingrijorare
(,,semnale de alerta”), evitdnd 1n acelasi timp sarcina administrativa inutila,

ori de cate ori se incheie acorduri de parteneriat in domeniul cercetarii cu
entitati strdine, inclusiv prin memorandumuri de intelegere, insistarea asupra
includerii unor conditii-cadru esentiale, cum ar fi respectul pentru valorile
fundamentale, libertatea academicd, reciprocitate si acordurile privind
gestionarea activelor intelectuale, inclusiv diseminarea si valorificarea
rezultatelor, acordarea de licente sau transferul rezultatelor si crearea de
proiecte de tip spin-off, precum si prin asigurarea existentei unei strategii de
iesire 1n cazul in care conditiile acordurilor nu sunt respectate;

evaluarea riscurilor aferente programelor de stimulare a talentelor, care sunt
sponsorizate de guverne strdine, in domeniul invatdmantului superior si al
cercetdrii, cu o atentie speciald asupra oricaror obligatii indezirabile impuse
beneficiarilor lor, si garantarea faptului ca lectorii si instructorii profesionali
din campusurile universitare care sunt sponsorizati de guverne straine respecta
misiunea si normele institutiei-gazda;

investirea 1n expertizd si competente dedicate In materie de securitate a
cercetarii la nivel intern, atribuirea responsabilitatii Tn materie de securitate a
cercetarii la nivelurile organizationale adecvate si investirea In igiena
cibernetica si in crearea unei culturi in care deschiderea si securitatea sa fie
echilibrate;

elaborarea unor programe de formare profesionald, inclusiv a unor cursuri
online, pentru practicieni si noii membri ai personalului, ca parte a integrarii
acestora, precum $i a unor programe de invatdmant destinate formarii
profesionale a urmatoarei generatii de consilieri in materie de securitate si de
factori de decizie In materie de politici. Instruirea persoanelor care recruteaza
sa verifice si sd detecteze, in cadrul unui proces de verificare structurala,
elementele care genereazad ingrijorare (,,semnale de alertd”) din cererile care
vizeaza posturi de cercetare, in special in cazul domeniilor de cercetare
esentiale;

asigurarea, n publicatiile stiintifice si in toate celelalte forme de diseminare a
rezultatelor cercetdrii, a unei transparente depline cu privire la sursele de
finantare si la afilierile personalului de cercetare, evitindu-se ca dependentele
straine si conflictele de interese sau angajamentele sd afecteze calitatea si
continutul cercetarii;

introducerea compartimentarii fizice si virtuale, garantdndu-se faptul ca, pentru
domenii precum laboratoarele si infrastructura de cercetare, datele si sistemele
care sunt deosebit de sensibile, accesul este acordat pe baza unei nevoi stricte
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de a cunoaste si ca, pentru sistemele online, existd mecanisme solide de
securitate cibernetica;

asigurarea faptului ca toate formele de discriminare si stigmatizare, atat directe,
cat si indirecte, sunt prevenite, cd siguranta individuald este garantata,
acordandu-se o atentie deosebitd constrangerii diasporei de catre statul de
origine si altor forme de influentd maligna, care ar putea da nastere la
autocenzurd si ar putea avea implicatii in materie de securitate pentru
cercetatorii, doctoranzii si studentii strdini implicati, precum si ca incidentele
sunt raportate.

Sprijinirea actiunilor la nivelul Uniunii

15. Sa coopereze pe deplin in vederea facilitarii actiunilor pe care Comisia le-a Intreprins
sau intentioneaza sa le Intreprinda pentru a sprijini punerea in aplicare a prezentei
recomandari, in particular:

(a)

(b)

(©)

(d)

(e)

®

utilizarea deplind a metodei deschise de coordonare, in special a structurilor de
guvernantd ale SEC, pentru a creste gradul de informare, pentru a facilita
invatarea reciprocd, precum si pentru a facilita coerenta politicilor;

infiintarea unui Centru european de expertiza in domeniul securitatii cercetarii
ca punct focal, conectat la platforma ghiseului unic al Comisiei privind
combaterea ingerintelor strdine in C&I, contribuirea la crearea unei comunitati
de practici la nivelul UE si la mentinerea unui dialog structural cu organizatiile
partilor interesate, precum si la cercetarea relevantd pentru politici Tn domeniul
securitatii cercetarii si analizarea tendintelor si modelelor din intreaga Uniune;

sporirea, in cooperare cu Inaltul Reprezentant, a gradului de informare cu
privire la situatia in cauza al factorilor de decizie prin evaluarea structurala a
amenintarilor hibride care afecteazd ecosistemul de cercetare si inovare;

dezvoltarea unei metodologii de testare a rezilientei care sd poata fi utilizata la
nivel national In mod voluntar de catre institutiile de invdtdmant superior si
organizatiile publice si private care desfasoard activitati de cercetare;

continuarea activitdtii, impreund cu statele membre si cu implicarea partilor
interesate, cu privire la evaluarea riscurilor tehnologiilor esentiale*’, precum si
angajarea intr-un dialog pentru a se asigura schimbul de informatii si coerenta
abordarii in ceea ce priveste evaluarea riscurilor si masurile de salvgardare a
securitatii cercetdrii aferente programelor nationale de finantare si cele aferente
programelor de finantare relevante ale UE;

dezvoltarea de instrumente si resurse, atdt independente de specificitatile
fiecdrei tari, cat si specifice fiecarei tari, pentru a sprijini institutiile de
invatamant superior si organizatiile publice si private care desfasoara activitati
de cercetare sa exercite diligenta necesard fata de potentiali parteneri; precum
si organizarea, impreund cu organizatiile partilor interesate de la nivelul UE, a
unui forum bienal al partilor interesate privind securitatea cercetarii;

20 Recomandarea Comisiei privind domeniile tehnologice critice pentru securitatea economici a UE in vederea
unei evaludri suplimentare a riscurilor impreuna cu statele membre din 3.10.2023 (link).
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(g) eclaborarea de orientari interpretative, daca este necesar, cu privire la elaborarea
procedurilor de evaluare a riscurilor, precum si cu privire la aplicarea legislatiei
UE relevante;

(h) colaborarea cu sectorul cercetarii si inovarii pentru a evalua cele mai bune
modalitati de crestere a transparentei surselor de finantare a cercetdrii si a
afilierilor cercetatorilor;

(1) consolidarea dialogului cu partenerii internationali privind securitatea
cercetarii, precum si luarea de initiative pentru a genera o voce comund a UE
pe aceasta tema in forurile multilaterale.

RAPORTARE

l. Se recomanda ca statele membre sa pund in aplicare prezenta recomandare cat mai
curdnd posibil. Ele sunt invitate sd transmitd Comisiei planul lor de actiune
(mentionat la punctul 2 din recomandarile adresate statelor membre) pana la data de
[a se introduce data: 9 luni de la adoptarea de catre Consiliu], in care se stabilesc
masurile corespunzatoare care trebuie luate pentru a spori securitatea cercetarii,
tinand seama de pozitiile lor initiale respective.

2. Progresele inregistrate in punerea in aplicare a prezentei recomandari vor fi
monitorizate de Comisie, utilizdnd cadrele de monitorizare si raportare aferente
guvernantei SEC, In cooperare cu statele membre si dupd consultarea partilor
interesate in cauza, care va raporta Consiliului o data la doi ani, in cadrul raportarii
sale bienale privind Abordarea globala in materie de cercetare si inovare. Dupa o
evaluare aprofundatd si avand in vedere evolutia viitoare a situatiei geopolitice, pot fi
propuse actiuni si masuri suplimentare.

Adoptata la Bruxelles,

Pentru Consiliu
Presedintele
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