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UZASADNIENIE

1. KONTEKST WNIOSKU
. Przyczyny i cele wniosku

Jak wskazano w opublikowanej w czerwcu 2023 r. europejskiej strategii bezpieczenstwa
gospodarczego!, globalny wzrost napie¢ geopolitycznych i wrogich dziatan gospodarczych,
cyberataki i ataki na infrastrukture krytyczng, ingerencje zagraniczne i dezinformacja ukazaty
zagrozenia 1sytuacje bezbronnosci, zjakimi musza mierzy¢ si¢ nasze spoleczenstwa,
gospodarka i przedsigbiorstwa, a takze ich stabos$ci. W niektorych przypadkach stato si¢ jasne,
ze Europa powinna by¢ lepiej przygotowana na zmieniajace si¢, nowe zagrozenia,
pojawiajace si¢ w obecnym trudniejszym kontekscie geopolitycznym.

W tym kontekscie kluczowsg role odgrywaja technologie krytyczne i technologie podwojnego
zastosowania, aniektorzy znaszych konkurentow wykorzystuja nowe 1 przelomowe
technologie w celu wzmocnienia swojej pozycji politycznej, gospodarczej i wojskowej. Moze
to prowadzi¢ do wrogiego wplywu na europejskie badania naukowe i innowacje oraz do ich
naduzywania w sposob, ktory oddzialuje na nasze bezpieczenstwo lub narusza nasze normy
etyczne.

Sektor badan naukowych i1 innowacji jest szczeg6lnie podatny na zagrozenia ze wzglgdu na
swojg otwarto$¢ i umiedzynarodowienie, ktore lezg u jego podstaw. W zwiazku z tym w celu
zwigkszenia bezpieczenstwa badan naukowych w sektorze badan naukowych i innowacji
w catej Europie niezbedne jest odpowiednio dostosowane podejscie silnie zakorzenione
w wolnosci nauki 1w autonomii instytucjonalnej, czyli zasadach o fundamentalnym
znaczeniu dla badan naukowych i innowacji.

Instytucje szkolnictwa wyzszego 1 organizacje prowadzace badania naukowe musza
funkcjonowa¢ w sytuacji miedzynarodowej, ktéra jest coraz bardziej ztozona i petna napigc.
Obowiazkiem UE jest wspieranie tych instytucji i organizacji, aby w tej sytuacji postepowaty
one w sposob odpowiedzialny i bezpieczny, przy pelnym poszanowaniu wolnosci nauki
1 autonomii instytucjonalne;.

W proponowanym zaleceniu Rady po raz pierwszy przedstawiono wspolng definicje
problemu 1 wspdlne poczucie koniecznosci bezzwtocznego dzialania. Zawiera ono wskazowki
polityczne dotyczace mozliwego ksztaltu skutecznej reakcji politycznej, przy jednoczesnym
uwzglednieniu faktu, Ze znaczna czg$¢ prac nad bezpieczenstwem badan naukowych polega
na poruszaniu si¢ w ,szarych strefach”, w ktorych pewne formy migdzynarodowe;j
wspotpracy w dziedzinie badan naukowych 1 innowacji mogg nie by¢ zakazane, ale mimo to
sa niepozadane, poniewaz stanowig zagrozenie dla bezpieczenstwa Unii 1jej panstw
cztonkowskich lub sg nieetyczne.

. Spojnosé z przepisami obowiazujacymi w tym obszarze polityki

Europejska strategia bezpieczenstwa gospodarczego opiera si¢ na podejSciu ztozonym
z trzech filarow: promowania bazy gospodarczej 1 konkurencyjnosci UE, ochrony przed
zagrozeniami dla bezpieczenstwa gospodarczego i partnerstwa z jak najszerszym gronem
krajéw w celu rozwigzywania wspolnych problemow 1 dbania o wspolne interesy. Jej celem
jest zapewnienie solidnych ram umozliwiajacych oceng¢ zagrozen dla bezpieczenstwa
gospodarczego 1 zarzadzanie nimi na szczeblu unijnym, krajowym i biznesowym, przy
jednoczesnym zachowaniu i zwigkszeniu naszej dynamiki gospodarcze;j.

' Wsp6lny komunikat Komisji i wysokiego przedstawiciela z dnia 20.06.2023 w sprawie europejskiej strategii

bezpieczenstwa gospodarczego, JOIN(2023) 20 final (link).
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W ramach tej strategii Komisja zobowigzata si¢ do tego, ze ,,zaproponuje srodki majgce na
celu zwigkszenie bezpieczenstwa badan naukowych, zapewniajac systematyczne
1 rygorystyczne egzekwowanie istniejagcych narzedzi oraz identyfikujac 1 usuwajac wszelkie
pozostale luki, co pozwoli zachowaé otwarto$¢ ekosystemu innowacji”. Wniosek dotyczacy
zalecenia Rady stanowi wywigzanie si¢ ztego zobowigzania w drodze okreslenia zasad
przewodnich dotyczacych odpowiedzialnego umig¢dzynaradawiania oraz gtownych $rodkow
z zakresu polityki na szczeblu krajowym 1 sektorowym w celu zwiekszenia bezpieczenstwa
badan naukowych, a takze w drodze zapewnienia wykazu inicjatyw na szczeblu UE stuzacych
wsparciu dziatan panstw cztonkowskich i sektora.

Whiosek dotyczacy zalecenia uzupelnia prace prowadzone od czasu opublikowania przez
Komisje w maju 2021 r. komunikatu w sprawie globalnego podejscia do badan naukowych
i innowacji® i opiera si¢ na tych pracach. W komunikacie tym przedstawiono strategic w celu
zachowania otwartosci mig¢dzynarodowej wspoipracy w dziedzinie badan naukowych
iinnowacji przy jednoczesnym promowaniu roéwnych warunkéw dzialania i wzajemnosci
opartych na podstawowych wartosciach.

W swoich konkluzjach z wrze$nia 2021 r. dotyczacych globalnego podej$cia Rada udzielita
uprawnien do prowadzenia prac nad przeciwdzialaniem ingerencjom zagranicznym w badania
naukowe iinnowacje’. Na tej podstawie podjeto istotne inicjatywy nastepcze,
w szczegllnosci polegajace na przyjeciu przez Komisje w styczniu 2022 r. dokumentu
roboczego stuzb Komisji na temat przeciwdziatania ingerencjom zagranicznym w badania
naukowe iinnowacje®. Panstwa cztonkowskie i zainteresowane strony w dziedzinie badan
naukowych iinnowacji wykorzystuja ten dokument jako podstawe do dyskusji na temat
bezpieczenstwa badan naukowych oraz jako Zrodto inspiracji do opracowywania wilasnych,
odpowiednio dostosowanych wytycznych i narzgdzi. Parlament Europejski z zadowoleniem
przyjal ten dokument w rezolucji z 6 kwietnia 2022 r. w sprawie globalnego podejscia’.
Komisja ulatwila réwniez wzajemne uczenie si¢ miedzy panstwami cztonkowskimi w ramach
warsztatow wzajemnego uczenia si¢ 1jest w trakcie opracowywania internetowego punktu
kompleksowej obstugi, ktory polaczy wszystkie istotne dokumenty, sprawozdania 1 narzedzia
dotyczace bezpieczenstwa badan naukowych.

Ponadto podczas posiedzenia Rady ds. Konkurencyjno$ci w maju 2023 r. odbyta si¢ debata
orientacyjna na temat ,bezpieczenstwa w zakresie wiedzy 1 odpowiedzialnego
umigdzynaradawiania”, w trakcie ktorej przedstawiono nieocenione  spostrzezenia
1 wskazowki dotyczace wniosku.

. Spojnos¢ z innymi politykami Unii
Proponowane zalecenie jest czescia kompleksowego pakietu S$rodkéw nastepczych
w stosunku do europejskiej strategii bezpieczenstwa gospodarczego z 20 czerwca 2023 r.

Wnhiosek stanowi zatem element szeroko zakrojonych dziatan na rzecz zwigkszenia ogdlnego
bezpieczenstwa gospodarczego UE. 3 pazdziernika 2023 r. Komisja przyjeta zalecenie,

Komunikat Komisji w sprawie globalnego podejécia do badan naukowych i innowacji: Strategia Europy na
rzecz wspotpracy miedzynarodowej w zmieniajacym si¢ $wiecie, COM(2021) 252 final, z dnia 18.05.2021
(link).

Konkluzje Rady z dnia 28.09.2021 w sprawie globalnego podejscia do badan naukowych i innowacji (link),
w szczegllnosci pkt 3, 111 23.

Komisja Europejska, Dyrekcja Generalna ds. Badan Naukowych i Innowacji, ,,Tackling R&I foreign
interference — Staff working document” [Przeciwdziatanie ingerencjom zagranicznym w badania naukowe
1 innowacje — dokument roboczy stuzb Komisji], Urzad Publikacji Unii Europejskiej, 2022 (link).

Rezolucja Parlamentu Europejskiego z dnia 6 kwietnia 2022 r. w sprawie globalnego podejscia do badan
i innowacji, P9 TA(2022)0112 (link).
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w ktorym wskazata obszary technologii krytycznych dla bezpieczenstwa gospodarczego UE,
na potrzeby poglebionej oceny ryzyka z udziatem panstw cztonkowskich®. Wyniki tej oceny
ryzyka moga postuzy¢ za podstawe innych srodkow w celu wdrozenia europejskiej strategii
bezpieczenstwa gospodarczego, wtym $rodkow ukierunkowanych na zwigkszenie
bezpieczenstwa badan naukowych. Uwzglednione zostang konsultacje publiczne
zapoczatkowane opublikowaniem biatej ksiggi w sprawie inwestycji za granica,
w szczegolnosci w odniesieniu do kwestii istotnych z punktu widzenia badan naukowych
1 innowacji.

Proponowane zalecenie stanowi ponadto uzupelnienie szeregu innych inicjatyw UE 1 jest
z nimi spojne; w szczegolnosci odnosi si¢ to do:

— prac prowadzonych nad przeciwdziataniem zagrozeniom hybrydowym w ramach
strategii UE w zakresie unii bezpieczenstwa’ i Strategicznego kompasu na rzecz
bezpieczenstwa i obrony®;

— europejskich przepisow dotyczacych wywozu poza UE produktow i technologii
podwojnego zastosowania, ktére to przepisy okreslono w unijnym rozporzadzeniu
w sprawie kontroli wywozu’. Aby pomdc instytucjom szkolnictwa wyzZszego
1 organizacjom prowadzacym badania naukowe, Komisja opublikowala we wrzesniu
2021 r. zalecenie w sprawie programdw przestrzegania przepisow w zakresie badan
dotyczacych produktéw podwojnego zastosowania'’;

— pakietu na rzecz obrony demokracji przyjetego przez Komisje w grudniu 2023 r.,
przed wyborami do Parlamentu Europejskiego przypadajacymi na czerwiec 2024 r.
Pakiet ten ma na celu przeciwdzialanie zagrozeniom zwigzanym z ingerencjami
zagranicznymi w drodze zwigkszenia poziomu przejrzystosci dziatan polegajacych
na reprezentacji interesOw przy jednoczesnym zachecaniu do zaangazowania
obywatelskiego i uczestnictwa obywateli w naszych demokracjach'!.

2. PODSTAWA PRAWNA, POMOCNICZOSC I PROPORCJONALNOSC
. Podstawa prawna

Inicjatywa ta wchodzi w zakres obszaru polityki ,,badania 1rozwdj technologiczny”,
w ktorym UE 1 jej panstwa cztonkowskie dzielg kompetencje zgodnie z art. 4 ust. 3 Traktatu
o funkcjonowaniu Unii Europejskiej (TFUE). Podstawa proponowanego zalecenia Rady jest
art. 182 ust. 5 TFUE w zwiazku z jego art. 292.

Art. 182 ust. 5 TFUE otwiera mozliwos¢ uzupetnienia dziatan przewidzianych w wieloletnim
programie ramowym poprzez zapewnienie Parlamentowi Europejskiemu i Radzie,
stanowigcym zgodnie ze zwykla procedurg ustawodawcza i po konsultacji z Europejskim

Zalecenie Komisji z dnia 3.10.2023 w sprawie obszarow technologii krytycznych dla bezpieczenstwa
gospodarczego UE, na potrzeby poglgbionej oceny ryzyka z udziatem panstw cztonkowskich, C(2023) 6689
final (link).

Komunikat Komisji z dnia 24.07.2020 w sprawie strategii UE w zakresie unii bezpieczenstwa, COM(2020)
605 final (link).

Rada Unii Europejskiej: Strategiczny kompas na rzecz bezpieczenstwa i obrony, ST 7371/22, z dnia
21.03.2022 (link).

Rozporzadzenie (UE) 2021/821 ustanawiajgce unijny system kontroli wywozu, posrednictwa, pomocy
technicznej, tranzytu i transferu produktow podwdjnego zastosowania (link).

Zalecenie Komisji 2021/1700 z dnia 15.09.2021 w sprawie wewngtrznych programow przestrzegania
przepisow w zakresie kontroli badan dotyczacych produktéw podwojnego zastosowania [...] (link).

" Komunikat Komisji z 12.12.2023 w sprawie obrony demokracji, COM(2023) 630 final (link).
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Komitetem Ekonomiczno-Spotecznym, mozliwosci ustanawiania srodkéw niezbednych do
tworzenia europejskiej przestrzeni badawczej.

Art. 292 TFUE stanowi podstaw¢ prawng do przyjmowania przez Rad¢ zalecen w oparciu
o wniosek Komisji.

W ramach obecnej inicjatywy nie proponuje si¢ zadnego rozszerzenia uprawnien
regulacyjnych UE ani nakfadania wigzacych zobowigzah na panstwa cztonkowskie. To
panstwa czlonkowskie podejma decyzj¢ na podstawie ich sytuacji krajowej w kwestii sposobu
wdrazania niniejszego zalecenia Rady.

. Pomocniczosé¢ (w przypadku kompetencji niewylacznych)

Niniejszy wniosek jest zgodny z zasadga pomocniczos$ci, o ktdrej mowa w art. 5 ust. 3 Traktatu
o Unii Europejskiej (TUE).

Chociaz rzady krajowe sa najlepiej przygotowane do nawigzywania kontaktéw z uczelniami
oraz innymi organizacjami prowadzacymi badania naukowe i1 do wspierania ich we
wprowadzaniu niezbednych srodkéw, konieczna jest wspotpraca i koordynacja na szczeblu
UE, aby zapewni¢ wlasciwe funkcjonowanie europejskiej przestrzeni badawczej 1 zmniejszy¢
dysproporcje spowodowane roznicami w krajowych $rodkach bezpieczenstwa w zakresie
badan naukowych.

Obecnie $wiadomo$¢ zagrozen nie jest jednakowa w calej UE. Coraz wigcej panstw
cztonkowskich 1podmiotow dziatajacych w dziedzinie badan naukowych 1 innowacji
opracowuje i wprowadza specjalne $rodki ochronne, jednak niektoére panstwa i podmioty
wydaja si¢ nadal w duze; mierze nieSwiadome, stwarzajac sytuacje bezbronnosci, ktore
mozna tatwo wykorzysta¢. W zwigzku z tym niezbedny jest minimalny poziom spojnosci
podejscia w calej UE.

. Proporcjonalnos¢

Niniejszy wniosek jest zgodny z zasada proporcjonalnosci, o ktorej mowa w art. 5 ust. 4 TUE.
Ani tres¢, ani forma niniejszego proponowanego zalecenia Rady nie wykraczajg poza to, co
jest konieczne do osiagnigcia minimalnego poziomu spdjnosci podejscia w catej UE.

Status prawny niniejszej inicjatywy powinien zapewni¢ odpowiedzialno$¢ i aprobate panstw
cztonkowskich. Jednocze$nie inicjatywa powinna opiera¢ si¢ gtownie na samorzadnoS$ci
w sektorze badan naukowych i1innowacji zgodnie zzasada wolnosci nauki 1 autonomii
instytucjonalne;.

Zalecenie przyczynia si¢ do wspierania panstw cztonkowskich i organizacji prowadzacych
badania naukowe w opracowywaniu iwdrazaniu polityk i $rodkow, ktére sa zardwno
skuteczne, jak i proporcjonalne. Podkreslono w nim znaczenie wspotpracy miedzynarodowe;j
1 otwarto$ci zgodnie z zasadg ,,otwarty w najwigkszym mozliwym zakresie, zamknigty tylko
w koniecznym”. Pokazano réwniez, ktore srodki zarzadzania ryzykiem mozna wprowadzié¢
przy pelnym poszanowaniu wolnosci nauki i autonomii instytucjonalnej oraz jednoczesnym
uniknigciu dyskryminacji i stygmatyzacji.

. Wybor instrumentu

Proponowane zalecenie Rady zawiera wytyczne dla panstw cztonkowskich dotyczace
skutecznego sposobu identyfikowania i eliminowania zagrozen dla bezpieczenstwa badan
naukowych. W dokumencie tym zaleca sig, aby panstwa czlonkowskie wspieraly swoj sektor
badan naukowych 1iinnowacji, podejmujac odpowiednie kroki wcelu podnoszenia
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swiadomosci 1 budowania odpornosci. Opierajac si¢ na dokumencie roboczym stuzb Komisji
dotyczacym przeciwdziatania ingerencjom zagranicznym w badania naukowe iinnowacje,
zalecenie Rady moze zapewni¢ aktywny udziat izaangazowanie wszystkich panstw
cztonkowskich na szczeblu politycznym.

Ewentualnie mozna rozwazy¢ zalecenie lub komunikat Komisji. Pod wzgledem tresci
moglyby one zasadniczo obejmowac te same kwestie co zalecenie Rady. Instrumenty te maja
jednak wspdlng ceche polegajaca na tym, ze nie przyczyniajg si¢ do aktywnego udzialu ani
zaangazowania panstw cztonkowskich. Nie istnieje gwarancja, ze adresaci podzielg
proponowane podejscie i poczucie koniecznosci bezzwlocznego dziatania.

Prawnie wigzaca inicjatywa, taka jak dyrektywa lub rozporzadzenie, regulujaca
miedzynarodowa wspotprace w dziedzinie badan naukowych i innowacji w taki sposéb, aby
panstwa czlonkowskie prawidlowo identyfikowaty i eliminowaty ryzyko, moze zapewni¢
spojnos¢ prawa w calej Unii. Glowng wada wigzacego instrumentu w tym konkretnym
kontekscie jest jednak fakt, ze bardzo trudno byloby opracowaé taki dokument w sposob
umozliwiajacy zapewnienie poszanowania podziatu kompetencji miedzy UE a panstwami
cztonkowskimi, a takze zasad wolno$ci nauki i autonomii instytucjonalne;.

Z tych wzgledow wniosek dotyczacy zalecenia Rady uznaje si¢ za odpowiedni instrument
polityki stuzacy rozwigzaniu omawianych problemow.

3. WYNIKI OCEN EX POST, KONSULTACJI Z ZAINTERESOWANYMI
STRONAMI I OCEN SKUTKOW

. Oceny ex post/oceny adekwatnos$ci obowigzujacego prawodawstwa

Nie dotyczy.

. Konsultacje z zainteresowanymi stronami

Proponowane zalecenie Rady opiera si¢ na dokumencie roboczym stuzb Komisji dotyczacym
przeciwdziatania ingerencjom zagranicznym w badania naukowe 1innowacje ze stycznia
2022 r. Przez caly rok 2023 odbywaly si¢ warsztaty wzajemnego uczenia si¢ poswiecone
przeciwdziataniu ingerencjom zagranicznym w badania naukowe iinnowacje, w trakcie
ktorych eksperci z 13 panstw cztonkowskich wymieniali si¢ doswiadczeniami 1 wiedzg
ekspercka na poziomie krajowym. Ponadto w ramach unijnej sieci wiedzy o Chinach odbyty
si¢ trzy specjalne spotkania zudziatem ekspertow z panstw cztonkowskich poswigcone
bezpieczenstwu badan naukowych.

Do opracowania wniosku przyczynilo si¢ tez zaproszenie do zglaszania uwag, w ramach
ktorego w okresie od 6 grudnia 2023 r. do 3 stycznia 2024 r. opinia publiczna mogta
przekazywa¢ informacje zwrotne za posrednictwem portalu ,,Wyraz swojg opini¢”. Komisja
otrzymala 56 uwag, zczego prawie 40 % pochodzilo od instytucji akademickich lub
badawczych. Oprécz zaproszenia do zgtaszania uwag 15 grudnia 2023 r. odbylo si¢ spotkanie
w ramach ukierunkowanych konsultacji z udzialem przedstawicieli gtéwnych organizacji
zainteresowanych stron dzialajacych na szczeblu UE w dziedzinie badan naukowych
1 innowacji.

. Gromadzenie i wykorzystanie wiedzy eksperckiej

Oprécz informacji otrzymanych w trakcie konsultacji wniosek opiera si¢ na obszernych
dowodach, sprawozdaniach i wynikach badan zebranych w ostatnich latach. Do gltownych
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zrodet dowodow nalezg rozlegly 1 wcigz powigkszajacy si¢ zbidr wytycznych dotyczacych
bezpieczenstwa badan naukowych opracowanych przez panstwa czlonkowskie i organizacje
sektorowe!?, atakze sprawozdania na ten temat sporzadzane przez o$rodki analityczne,
organizacje zainteresowanych stron i komitety doradcze.

Nalezycie uwzgledniono réwniez polityki w zakresie bezpieczenstwa badan naukowych, jakie
niektérzy znaszych partneréw miedzynarodowych wdrazali w ostatnich latach, oraz
spostrzezenia 1 do§wiadczenie zdobyte w tym procesie. Dotyczy to polityki takich panstw jak
Stany Zjednoczone, Zjednoczone Krélestwo, Australia i Kanada'3. W ramach wielostronnego
dialogu dotyczacego wartosci i zasad'* w grudniu 2023 r. odbyly sie warsztaty poswiecone
bezpieczenstwu badan naukowych, w ktérych aktywnie wuczestniczyli partnerzy
migdzynarodowi.

. Ocena skutkow

Nie przeprowadzono oceny skutkdw z uwagi na uzupetniajgce podejscie w zakresie dziatan
do inicjatyw panstw cztonkowskich oraz niewiazacy i dobrowolny charakter proponowanych
dziatan.

Wplyw zalecenia zalezy w duzej mierze od zaangazowania panstw czlonkowskich
i organizacji sektorowych oraz od ich gotowo$ci do dziatania, a zatem niemozliwe jest
przeprowadzenie oceny z wyprzedzeniem. O ile Rada przyjmie wniosek, a panstwa
cztonkowskie zobowigza si¢ do wdrozenia zawartych w nim zalecen przy wsparciu ze strony
sektora, wniosek moze przyczyni¢ si¢ do intensyfikacji badan naukowych dzigki podnoszeniu
swiadomosci 1 budowaniu odporno$ci w catej Europie.

. Sprawnos$¢ regulacyjna i uproszczenie

Whiosek nie jest powigzany z programem Komisji na rzecz uproszczenia prawodawstwa
REFIT. Doktada si¢ jednak wszelkich staran w celu efektywnego wykorzystania
ograniczonych zasobow, w tym w drodze korzystania z istniejacych struktur zarzadzania
europejska przestrzenig badawczg oraz w oparciu o istniejace struktury sprawozdawczosci.
W proponowanym zaleceniu podkreslono rowniez, ze przy wdrazaniu $rodkow ochronnych
nalezy unika¢ zbednych obcigzen administracyjnych dla sektora oraz ze w kontekscie
finansowania badan naukowych nie nalezy niepotrzebnie wydluza¢ czasu oczekiwania na
przyznanie dotacji.

. Prawa podstawowe

Jednym z gléwnych celow wniosku jest wspieranie panstw cztonkowskich 1 organizacji
prowadzacych badania naukowe w zapewnianiu, aby migdzynarodowa wspotpraca
w dziedzinie badan naukowych iinnowacji nie naruszata podstawowych wartosci 1 praw
czlowieka. Podstawa =zalecenia jest ochrona podstawowych warto$ci akademickich,
w szczegdlnosci wolnosci nauki 1 rzetelnosci badawczej.

4. WPLYW NA BUDZET

Zob. np. ,,Annotated collection of guidance for secure and successful R&I cooperation” [Opatrzony
komentarzem zbidr wytycznych na rzecz bezpiecznej i udanej wspolpracy w dziedzinie badan naukowych
i innowacji] (2022) stworzony przez organizacj¢ DLR-PT na wniosek Komisji (link).

Wigcej informacji mozna znalez¢ na przyktad na nastgpujacych stronach internetowych: USA (link), UK
(link), Australia (link), Kanada (link).

Wigcej informacji na temat wielostronnego dialogu dotyczacego wartosci izasad mozna znalez¢ pod
adresem: link.
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Chociaz inicjatywa ta nie bgdzie wymagala dodatkowych zasobow z budzetu UE, s$rodki
przewidziane w niniejszym zaleceniu be¢dg wigzaty si¢ z mobilizacjg zrodet finansowania na
szczeblu unijnym, krajowym i sektorowym.

Na potrzeby ,,Europejskiego osrodka wiedzy fachowej w zakresie bezpieczenstwa badan
naukowych”, ktéry zamierza ustanowi¢ Komisja, zostanie uruchomiony istniejacy budzet
programu ,,Horyzont Europa”. Jezeli chodzi o struktur¢ organizacyjng, pod uwage brany jest
szereg wariantow, ktore Komisja bedzie dalej rozpatrywala z uwzglednieniem preferencji
panstw cztonkowskich i zainteresowanych stron w odniesieniu do funkcji tego centrum.

5. ELEMENTY FAKULTATYWNE
. Plany wdrozenia i monitorowanie, ocena i sprawozdania

Aby wesprze¢ panstwa czlonkowskie i zainteresowane strony we wdrazaniu zalecenia,
w pelni  wykorzystane zostang istniejace struktury zarzadzania europejska przestrzenig
badawcza. Oczekuje sie, ze bezpieczenstwo badan naukowych zostanie odzwierciedlone
w kolejnym programie polityki w zakresie europejskiej przestrzeni badawczej na lata 2025—
2027, przygotowywanym obecnie =~ w porozumieniu  z panstwami  czlonkowskimi
1 zainteresowanymi stronami.

Sprawozdania Komisji beda opiera¢ si¢ na juz istniejagcych, sporzadzanych co dwa lata,
sprawozdaniach dotyczacych globalnego podejscia do badan naukowych i innowacji.
Nastepne sprawozdanie przewidziano na potowe 2025 r. Panstwa cztonkowskie zacheca sie
do przedtozenia krajowych plandw dziatania dotyczacych sposobu, w jaki panstwa te
zamierzaja wdraza¢ zalecenie, w terminie 9 miesiecy od jego przyjecia.

. Dokumenty wyjasniajace (w przypadku dyrektyw)
Nie dotyczy.
. Szczegoélowe objasnienia poszczegolnych przepisow wniosku

Ogodlnym celem inicjatywy jest wspieranie panstw czlonkowskich, instytucji szkolnictwa
wyzszego 1 organizacji prowadzacych badania naukowe — zaré6wno publicznych, jak
i prywatnych — w przeciwdzialaniu zagrozeniom dla bezpieczefstwa badan naukowych.
Dzigki temu dziatalno$¢ prowadzona w ramach badan naukowych, innowacji 1 szkolnictwa
wyzszego nie bedzie niewlasciwie wykorzystywana lub przechwytywana w sposob, ktory
wplywa na bezpieczenstwo UE 1 jej panstw cztonkowskich lub jest nieetyczny. W tym celu
proponowane zalecenie Rady zawiera nastepujace sekcje:

— Po przedstawieniu w motywach przedmiotowej kwestii 1 politycznego kontekstu
wniosku wyjasniono jego zakres. Zaproponowano definicje ,,bezpieczenstwa badan
naukowych”, ktora opiera si¢ na gtownych elementach réznych definicji przyjetych
na szczeblu mig¢dzynarodowym. Wyjasniono rowniez, do ktdrych organizacji
1 zainteresowanych stron przede wszystkim kierowane jest zalecenie.

— Nastepnie zaproponowano zasady odpowiedzialnego umi¢dzynaradawiania. Zasady
te opracowano w taki sposob, aby mozna je bylo wykorzysta¢ jako podstawe dla
formulowania 1 ksztattowania reakcji politycznej na kwesti¢ bezpieczenstwa badan
naukowych na dowolnym szczeblu (unijnym, krajowym Ilub na szczeblu
pojedynczych organizacji prowadzacych badania naukowe). Zasady te opieraja si¢ na
podejsciach przyjetych w krajowych 1 sektorowych wytycznych dotyczacych
odpowiedzialnego umi¢dzynaradawiania. Z odpowiedzi na zaproszenie do zglaszania
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uwag wynika, ze zasady te zyskaty wyrazne poparcie spoteczno$ci zainteresowanych
stron.

Kolejna sekcja zawiera faktyczne =zalecenia dla panstw czlonkowskich. Jest
podzielona na cztery podsekcje. W pierwszej podsekcji okreslono dziatania na rzecz
sektora badan naukowych 1innowacji, ktorych podjecie zaleca si¢ organom
publicznym pod wzgledem tworzenia struktury wsparcia i zapewniania wytycznych.
Druga podsekcja dotyczy zasadniczej roli krajowych organizacji finansujacych
w zwigkszaniu bezpieczenstwa badan naukowych. W trzeciej podsekcji omdéwiono
dziatania, ktorych podjecie zaleca si¢ panstwom cztonkowskim w celu wspierania
instytucji szkolnictwa wyzszego i organizacji prowadzacych badania naukowe przy
wprowadzaniu §rodkéw 1 polityk ochronnych.

W ostatniej podsekcji przedstawiono szereg dziatan iinicjatyw Komisji na rzecz
wsparcia, w przypadku ktorych konieczne sg ulatwienia ze strony panstw
cztonkowskich.

W  ostatniej sekcji  okreslono sposdb usprawniania 1 monitorowania dzialan
nastepczych w stosunku do zalecenia.
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2024/0012 (NLE)
Whniosek
ZALECENIE RADY

w sprawie zwi¢kszenia bezpieczenstwa badan naukowych

RADA UNII EUROPEJSKIEJ,

Uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczegdlnosci jego art. 292
zdanie pierwsze i zdanie drugie w zwigzku z art. 182 ust. 5,

uwzgledniajac wniosek Komisji Europejskie;j,

a takze majac na uwadze, co nastgpuje:

(1)

2)

€)

U podstaw §wiatowej klasy badah naukowych i innowacji leza otwarto$¢, wspotpraca
mig¢dzynarodowa i wolno$¢ nauki. Wraz z rosngcymi napi¢ciami mi¢dzynarodowymi
1 coraz wigkszym geopolitycznym znaczeniem badan naukowych iinnowacji nasi
naukowcy 1 pracownicy akademiccy w swojej wspotpracy miedzynarodowej coraz
czesciej staja jednak w obliczu zagrozen dla bezpieczenstwa badan naukowych, ktore
to zagrozenia maja wrogi wptyw na europejskie badania naukowe i innowacje oraz
prowadza do ich naduzywania w sposob, ktory wptywa na nasze bezpieczenstwo lub
narusza nasze normy etyczne. W zwigzku z tym istotne jest, aby europejskie instytucje
szkolnictwa wyzszego 1 organizacje prowadzace badania naukowe — zardwno
publiczne, jak iprywatne — byl wspierane w przeciwdzialaniu tym zagrozeniom
iuprawnione do podejmowania dzialan wtym zakresie. Aby wspoOlpraca
miedzynarodowa pozostala otwarta 1bezpieczna, niezbedne s3 precyzyjne
1 proporcjonalne §rodki ochronne.

Otwarta nauka zapewnia jak najwigksza dostepnos¢ nauki z korzyscig dla nauki,
gospodarki 1 catego spoteczenstwa, a wspolpraca migdzynarodowa przyczynia si¢ do
skutecznego stawiania czota globalnym wyzwaniom. Wolno§¢ nauki oznacza, zZe
naukowcy moga swobodnie prowadzi¢ badania i wybiera¢ metody badawcze, a takze
partnerow badawczych z calego $wiata, natomiast migdzynarodowa mobilnos$¢
utalentowanych badaczy wzbogaca badania naukowe i1 ma zasadnicze znaczenie
w konteks$cie wspierania innowacji 1 osiggania przetomowych naukowych rozwigzan.

Rosnaca konkurencja strategiczna i powrdt do polityki sity prowadza do tego, zZe
relacje miedzy panstwami stajg si¢ coraz bardziej transakcyjne. Skutkiem tej zmiany
jest pojawienie si¢ zagrozen, ktore sg bardziej zrdznicowane, nieprzewidywalne
i czesto maja charakter hybrydowy!. Biorac pod uwage kluczowa role technologii
w kontek$cie przewagi politycznej, gospodarczej i wojskowej, niektérzy konkurenci
UE daza do osiagnigcia globalnego prymatu w dziedzinie powstajacych

Zagrozenia hybrydowe odnosza si¢ do sytuacji, w ktorej podmioty panstwowe lub niepanstwowe daza do
wykorzystania sytuacji bezbronnosci UE na swoja korzysc¢, stosujac w tym celu w skoordynowany sposob
faczenie $rodkow (dyplomatycznych, wojskowych, gospodarczych, technicznych), przy czym dziatan tych
nie mozna nazwac¢ formalng wojna (link).
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(4)

)

(6)

(7

1 przelomowych technologii, aby zwigkszy¢ swoje zdolnosci wojskowe
1 wywiadowcze, a jednocze$nie aktywnie realizujg strategie fuzji cywilno-wojskowe;.

Zagrozenia hybrydowe mogg mie¢ wplyw na wszystkie istotne sektory, jednak ze
wzgledu na otwarto$¢, wolnos¢ nauki, autonomi¢ instytucjonalng i wspdtprace na
skale $wiatowg sektor badan naukowych iinnowacji jest szczegoélnie podatny na
zagrozenia. Naukowcy i innowatorzy z siedzibg w UE s3 celem przechwytywania
najnowoczesniejszej wiedzy 1itechnologii, czasami przy uzyciu metod, ktére sg
zwodnicze 1iukryte, lub wdrodze jawnej kradziezy, ale czgéciej poprzez
wykorzystywanie miedzynarodowej wspoOtpracy akademickiej pozornie w dobrej
wierze. Oprocz ryzyka dla naszego bezpieczenstwa te zagrozenia hybrydowe moga
mie¢ wptyw na wolno$¢ nauki w Europie.

Instytucje szkolnictwa wyzszego iinne organizacje prowadzace badania naukowe
funkcjonujg zatem w coraz trudniejszym kontek$cie miedzynarodowym, co wigze si¢
zryzykiem niepozadanego transferu krytycznej wiedzy i technologii do panstw
zbdjeckich, w ktérych moga zosta¢ wykorzystane do wzmocnienia zdolno$ci
wojskowych lub do celéw naruszajacych podstawowe wartosci. Chociaz wspolpraca ta
nie zawsze jest prawnie zakazana, jest jednak niepozadana, poniewaz wigze si¢
z powaznymi obawami dotyczacymi bezpieczenstwa i etyki.

Zgodnie zzasadami autonomii instytucjonalnej 1wolno$ci nauki instytucje
szkolnictwa wyzszego 1inne organizacje prowadzace badania naukowe ponosza
najwigksza ~ odpowiedzialno§¢ za  rozwijanie  i1prowadzenie = wspotpracy
mig¢dzynarodowej. Organy publiczne na wszystkich szczeblach powinny udziela¢ tym
instytucjom 1 organizacjom pomocy i wsparcia, umozliwiajagc im podejmowanie
swiadomych decyzji 1izarzadzanie zagrozeniami dla bezpieczenstwa badan
naukowych, jednocze$nie zapewniajac, aby wspolpraca miedzynarodowa w dziedzinie
badan naukowych, innowacji i szkolnictwa wyzszego nadal byta otwarta i bezpieczna.

W ostatnich latach na szczeblu UE toczyly si¢ dyskusje na temat zwigkszenia
bezpieczenstwa badan naukowych i1 podjeto réwniez szereg inicjatyw:

— W maju 2021 r. Komisja opublikowala komunikat w sprawie globalnego
podejscia do badah naukowych iinnowacji?, w ktéorym przedstawila nowa
europejska strategi¢ na rzecz polityki migdzynarodowych badan naukowych
1 innowacyjnosci. Rada odpowiedziala we wrzesniu 2021 r. przyjeciem
konkluzji Rady®, w ktorych udzielita uprawnien politycznych do prowadzenia
wspolnych prac nad bezpieczenstwem badan naukowych.

— Do unijnego programu ramowego w zakresie badan naukowych i1 innowacji na
lata 2021-2027, ,Horyzont Europa™, wprowadzono szereg $rodkow

2

Komunikat Komisji w sprawie globalnego podejscia do badan naukowych i innowacji: Strategia Europy na
rzecz wspotpracy migdzynarodowej w zmieniajacym si¢ §wiecie, COM(2021) 252 final, z dnia 18.05.2021
(link).

Konkluzje Rady z dnia 28.09.2021 w sprawie globalnego podejscia do badan naukowych i innowacji (link),
w szczegllnosci pkt 3, 111 23.

W rozporzadzeniu (UE) 2021/695 z dnia 28 kwietnia 2021 r. w sprawie programu ,,Horyzont Europa” (link)
przewidziano mi¢dzy innymi ocen¢ bezpieczenstwa wszystkich projektéw kwalifikowanych do finansowania
(art. 20), mozliwo$¢ wykluczenia podmiotéw majgcych siedzibe w panstwach trzecich lub kontrolowanych
przez nie z uczestnictwa w niektorych zaproszeniach (art. 22 ust. 5), dodanie kryteriow kwalifikowalnosci
uzupetniajacych kryteria okreslone w ust. 2-5, aby uwzgledni¢ szczegdlne wymogi polityki lub charakter
i cele dziatania, (art. 22 ust. 6) oraz prawo Komisji lub odpowiedniego organu finansujacego do wniesienia
sprzeciwu wobec przeniesienia wlasnos$ci rezultatow lub wobec udzielenia wytacznej licencji w odniesieniu
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ochronnych, co oznacza nadanie skutecznosci wyraznej odpowiedzialnosci UE
jako jednego z najwigkszych europejskich podmiotow finansujacych badania
naukowe.

— W listopadzie 2021 r. Rada przyjeta program polityki w zakresie EPB na lata
2022-2024 w ramach swoich konkluzji w sprawie przysziego zarzadzania
Europejska Przestrzenia Badawcza (EPB)°, w ktérych jako jedno z dziatan
priorytetowych uwzgledniono przeciwdziatanie ingerencjom zagranicznym.

— W styczniu 2022r., w nastgpstwie zobowigzan wynikajacych zaréwno
z globalnego podejscia, jak iprogramu polityki w zakresie EPB, Komisja
opublikowata dokument roboczy stuzb Komisji dotyczacy przeciwdzialania
ingerencjom zagranicznym w badania naukowe iinnowacje®. Aby ulatwié
wzajemne uczenie si¢ migdzy panstwami cztonkowskimi, przez caty rok 2023
odbywaty si¢ ponadto warsztaty wzajemnego uczenia si¢.

— W komunikacie Komisji w sprawie ,,Europejskiej strategii na rzecz szkot
wyzszych” przypomniano, Ze instytucje szkolnictwa wyZszego zajmuja
wyjatkowa pozycje na styku edukacji, badan naukowych i innowacji,
w zwigzku zczym odgrywaja kluczowa role w tworzeniu europejskiego
obszaru edukacji®, aw europejskiej przestrzeni badawczej ingerencje
zagraniczng w instytucjach szkolnictwa wyzszego uznaje si¢ za zagrozenie
i wspiera si¢ wdrazanie wytycznych dotyczacych ingerencji zagranicznej. Rola
instytucji  szkolnictwa wyzszego w ochronie europejskich — warto$ci
demokratycznych stanowi podstawe tej strategii.

— 9 marca 2022 r. Parlament Europejski przyjat rezolucje w sprawie ,,obcych
ingerencji we wszystkie procesy demokratyczne w Unii Europejskiej, w tym
dezinformacji”’, w ktorej wzywa do wzmocnienia wolno$ci nauki, zwigkszenia
przejrzystosci  zagranicznego finansowania, atakze do mapowania
1 monitorowania ingerencji zagranicznych w sferze kultury, szkolnictwa
wyzszego i religii’.

— W szerszym kontekS$cie bezpieczenstwa iobrony trwaja prace w ramach
strategii UE w zakresie unii bezpieczenstwa!?, a takze Strategicznego kompasu
na rzecz bezpieczefistwa iobrony!!, ktorych celem jest wspdlna ocena
zagrozen 1 wyzwan oraz wigksza spOjnos¢ dziatan w obszarze bezpieczenstwa
iobrony, wtym przy wykorzystaniu rdéznych instrumentéw stuzacych

do rezultatow (art. 40 ust. 4). Podobne przepisy przewidziano w ramach Europejskiego Funduszu Obronnego
i europejskiego programu kosmicznego.

Konkluzje Rady z dnia 26.11.2021 w sprawie przyszlego zarzadzania Europejska Przestrzenia Badawcza
(EPB) (link).

Komisja Europejska, Dyrekcja Generalna ds. Badan Naukowych i Innowacji, ,,Tackling R&I foreign
interference — Staff working document” [Przeciwdziatanie ingerencjom zagranicznym w badania naukowe
1 innowacje — dokument roboczy stuzb Komisji], Urzad Publikacji Unii Europejskiej, 2022 (link).

Komunikat Komisji zdnia 18.01.2022 w sprawie Europejskiej strategii na rzecz szkot wyzszych,
COM(2022) 16 final (link).

Komunikat Komisji z dnia 30.09.2020 w sprawie utworzenia europejskiego obszaru edukacji do 2025 .,
COM(2020) 625 final (link).

Rezolucja Parlamentu Europejskiego z dnia 9 marca 2022 r. w sprawie obcych ingerencji we wszystkie
procesy demokratyczne w Unii Europejskiej, w tym dezinformacji, P9_TA(2022)0064 (link).

Komunikat Komisji z dnia 24.07.2020 w sprawie strategii UE w zakresie unii bezpieczenstwa, COM(2020)
605 final (link).

Rada Unii Europejskiej: Strategiczny kompas na rzecz bezpieczenstwa iobrony, ST 7371/22, z dnia
21.03.2022 (link).
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®)

)

(10)

(1)

wykrywaniu zagrozen hybrydowych ireagowaniu na nie w ramach unijnego
zestawu narzedzi do przeciwdziatania zagrozeniom hybrydowym.

— W dziedzinie unijnych przepisow dotyczacych kontroli wywozu towarow
itechnologii  podwodjnego  zastosowania  zasadnicze znaczenie dla
bezpieczenstwa badan naukowych ma unijne rozporzadzenie w sprawie
kontroli wywozu'?. Aby pomoéc instytucjom szkolnictwa wyzszego
1 organizacjom prowadzacym badania naukowe, we wrzesniu 2021 r. Komisja
opublikowata zalecenie w sprawie programOw przestrzegania przepisow

w zakresie badan dotyczacych produktéw podwdjnego zastosowania'>.

Komisja i wysoki przedstawiciel przyjeli wspolny komunikat w sprawie europejskiej
strategii bezpieczenstwa gospodarczego'?, ktorej celem jest zapewnienie, aby Unia
nadal czerpala korzySci zotwarto§ci  gospodarczej] przy jednoczesnym
minimalizowaniu zagrozen dla unijnego bezpieczenstwa gospodarczego. W ramach
strategii zaproponowano podej$cie oparte na trzech filarach: promowaniu bazy
gospodarczej 1 konkurencyjnosci UE, ochronie przed zagrozeniami i partnerstwa z jak
najszerszym gronem krajéw w celu rozwigzywania wspolnych probleméw i dbaniu
o wspolne interesy. W kazdym z filarow kluczowa role maja do odegrania badania
naukowe i innowacje.

W nastepstwie tego wspolnego komunikatu w zaleceniu z 3 pazdziernika 2023 r.
Komisja wskazala obszary technologii krytycznych dla bezpieczenstwa gospodarczego
UE na potrzeby poglebionej oceny ryzyka zudzialem panstw cztonkowskich!®.
Rozpoczeto juz oceny ryzyka w trybie priorytetowym w czterech z dziesigciu
zidentyfikowanych obszarow technologii krytycznych, a konkretnie w obszarach
zaawansowanych poétprzewodnikdéw, sztucznej inteligencji, technologii kwantowych
1 biotechnologii. Wyniki zakonczonych ocen ryzyka moga postuzy¢ za podstawe dla
innych $rodkéw majacych na celu wdrozenie europejskiej strategii bezpieczenstwa
gospodarczego, w tym S$rodkéw ukierunkowanych na zwigkszenie bezpieczenstwa
badan naukowych.

We wspolnym komunikacie w sprawie europejskiej strategii bezpieczenstwa
gospodarczego ogloszono ponadto, ze Komisja zaproponuje $rodki majace na celu
zwigkszenie bezpieczenstwa badan naukowych w drodze zapewnienia wykorzystania
istniejacych narzedzi oraz identyfikacji 1 usunigcia wszelkich pozostatych luk, co
pozwoli zachowa¢ otwarto$¢ ekosystemu badan naukowych 1 innowacji.

Jesli chodzi o identyfikacje luk, o ktorej mowa w poprzednim punkcie, dyskusje
z panstwami cztonkowskimi i organizacjami zainteresowanych stron wskazuja, ze
decydenci 1 praktycy pilnie potrzebuja wigkszej jasnosci pojeciowej oraz wspdlnego
rozumienia omawianych kwestii itego, co stanowi reakcje polityczng, ktoéra jest
zardwno proporcjonalna, jak 1 skuteczna.

Rozporzadzenie (UE) 2021/821 ustanawiajgce unijny system kontroli wywozu, posrednictwa, pomocy

technicznej, tranzytu i transferu produktow podwojnego zastosowania (link).

Zalecenie Komisji 2021/1700 z dnia 15.09.2021 w sprawie wewngtrznych programow przestrzegania

przepiséw w zakresie kontroli badan dotyczacych produktéw podwodjnego zastosowania [...] (link).

Wspdlny komunikat z dnia 20.06.2023 w sprawie europejskiej strategii bezpieczenstwa gospodarczego,

JOIN(2023) 20 final (link).

Zalecenie Komisji z dnia 3.10.2023 w sprawie obszarow technologii krytycznych dla bezpieczenstwa

gospodarczego UE, na potrzeby poglebionej oceny ryzyka z udzialem panstw cztonkowskich, C(2023) 6689
final (link).
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(12)

(13)

(14)

(15)

(16)

(17)

Coraz wiecej panstw cztonkowskich opracowato lub jest w trakcie opracowywania
polityki majacej na celu zwickszenie bezpieczenstwa badan naukowych. Chociaz
dziatania te przyczyniaja si¢ zasadniczo do podnoszenia §wiadomos$ci i wzmacniania
odporno$ci, nieskoordynowane zwigkszanie liczby krajowych $rodkow moze
doprowadzi¢ do powstania mozaiki polityk krajowych, réznic migdzy panstwami
cztonkowskimi, a tym samym do rozdrobnienia europejskiej przestrzeni badawczej.
Konieczna jest zatem koordynacja na szczeblu UE w celu zapewnienia réwnych
warunkow dzialania i ochrony integralnosci europejskiej przestrzeni badawcze;.

Nalezy podkresli¢, ze $rodki ochronne na rzecz bezpieczenstwa badan naukowych
mogg by¢ rzeczywiscie skuteczne tylko wtedy, gdy beda konsekwentnie stosowane na
wszystkich szczeblach, w tym na szczeblu unijnym, krajowym 1 regionalnym, a takze
na poziomie poszczegdlnych publicznych i prywatnych organizacji prowadzacych
badania naukowe, tak aby unikna¢ luk i obchodzenia przepisow.

W szczegolnych przypadkach korzystne moga okazaé si¢ wytyczne interpretacyjne
w odniesieniu = do  zgodnosci  z odpowiednimi  przepisami  ustawowymi
i wykonawczymi UE. Odnosi si¢ to w szczeg6lnosci do przepisow dotyczacych
kontroli wywozu, zwlaszcza niematerialnego transferu technologii, wymogow
wizowych dla zagranicznych naukowcoéw!'®, atakze do interpretacji niektérych
wymogow w zakresie otwartej nauki i zarzadzania aktywami intelektualnymi z punktu
widzenia bezpieczenstwa badan naukowych.

Wazne jest, aby zagrozenia hybrydowe wptywajace na ekosystem badah naukowych
iinnowacji byly oceniane pod wzgledem strukturalnym, co poprawi orientacje
sytuacyjng  wsrod decydentdw  woparciu o pojedyncza komorke —analiz
wywiadowczych (SIAC), w szczegdlnosci Komorke UE ds. Syntezy Informacji
o Zagrozeniach Hybrydowych, prace Europejskiego Centrum ds. Zwalczania
Zagrozen Hybrydowych!’, atakze ENISA w odniesieniu do zagrozen

cyberbezpieczenstwa'®.

Biorac pod uwage fakt, ze znaczny udzial w badaniach naukowych 1 innowacjach ma
sektor prywatny, kluczowe znaczenie ma opracowanie ukierunkowanych wytycznych
inarzedzi dla przedsigbiorstw, w szczegdlnosci przedsigbiorstw typu start-up
prowadzacych intensywng dzialalno§¢ badawcza oraz matych i $rednich
przedsiebiorstw. Chociaz ryzyko, na ktore narazone sa przedsigbiorstwa, moze byc¢
podobne, ich sytuacja roézni si¢ od sytuacji instytucji szkolnictwa wyzszego
1 organizacji prowadzacych badania naukowe. Z tego wzgledu nalezy zwroci¢ uwage
na obowiazujace przepisy, w tym przepisy dotyczace kontroli wywozu produktow
podwdjnego zastosowania, monitorowania inwestycji zagranicznych, atakze na
trwajace prace nad monitorowaniem inwestycji za granica.

W trakcie przygotowywania niniejszego zalecenia nalezycie uwzgledniono
doswiadczenia panstw czlonkowskich oraz partnerow UE, zar6wno w konteks$cie
dwustronnym, jak i1 wielostronnym. W dokumencie tym wzigto pod uwage wnioski

Dyrektywa (UE) 2016/801 z dnia 11 maja 2016 r. w sprawie warunkéw wjazdu i pobytu obywateli panstw

trzecich w celu prowadzenia badan naukowych, odbycia studidéw, szkolen, udzialu w wolontariacie,
programach wymiany mlodziezy szkolnej lub projektach edukacyjnych oraz podjecia pracy w charakterze au
pair (link).

Europejskie Centrum ds. Zwalczania Zagrozen Hybrydowych jest autonomiczng, opartg na sieci organizacja

mi¢dzynarodowa zajmujaca si¢ przeciwdziataniem zagrozeniom hybrydowym, ktéra zostata powolana
w 2017 r. i ma siedzib¢ w Helsinkach (link).

Agencja Unii Europejskiej ds. Cyberbezpieczenstwa, ENISA, jest unijng agencja odpowiedzialng za

osiaggnigcie wysokiego wspolnego poziomu cyberbezpieczenstwa w catej Europie (link).
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(18)

polityczne wyciagnigte przez kluczowych partnerow, a jednoczesnie podkreslono, ze
nalezy sformutowaé¢ podejscie odpowiadajace szczegdlnemu  kontekstowi
europejskiemu. Stale podejmowane sg dzialania wspoélnie z naszymi partnerami w celu
wymiany informacji i do§wiadczen, dzielenia si¢ dobrymi praktykami i poszukiwania
sposobow dostosowania $rodkow ochronnych, wtym w ramach wielostronnego
dialogu dotyczacego wartos$ci izasad, w ramach negocjacji stowarzyszeniowych
1 wspolnych posiedzen Komitetu Sterujacego ds. Wspotpracy Naukowo-
Technologicznej w kontekscie migdzynarodowych umoéw naukowo-technicznych, jak
rowniez na wielostronnych forach, takich jak G7, OECD i NATO, oraz w ramach
wielostronnych porozumien w sprawie kontroli wywozu.

Do bezpieczenstwa badan naukowych przywigzuje si¢ coraz wigksza wage i nabiera
tempa toczaca si¢ debata poswigcona zagrozeniom zwigzanym z tg kwestig
1 najlepszym sposobom zarzadzania nimi. W zwigzku z tym istnieje potrzeba dalszego
podnoszenia §wiadomos$ci, ulatwiania wzajemnego uczenia si¢ miedzy panstwami
cztonkowskimi 1 odpowiednimi organizacjami zainteresowanych stron, a takze
przyczynienia si¢ do elastycznego i sprawnego podejscia do uczenia sig.

ZAKRES

1.

Do celéw niniejszego zalecenia ,,bezpieczenstwo badan naukowych” odnosi si¢ do
zarzadzania zagrozeniami zwigzanymi z:

a) niepozadanym transferem krytycznej wiedzy, know-how i technologii, ktore
moga mie¢ wplyw na bezpieczenstwo UE 1 jej panstw czlonkowskich, na
przyktad w przypadku wykorzystania takiego transferu do celéw wojskowych
w panstwach trzecich;

b)  wrogim wptywem na badania naukowe, w przypadku ktérego moga one ulec
instrumentalizacji ze strony panstw trzecich w celu rozpowszechnienia wsrod
studentéw 1 naukowcow okreslonej narracji lub naktaniania do autocenzury,
naruszajacych zasady wolno$ci nauki i1 rzetelnosci badawczej w UE;

c) naruszeniami zasad etycznych lub integralnosci, w przypadku gdy wiedza
itechnologie sa wykorzystywane do ograniczania lub podwazania
podstawowych wartosci, zarowno w UE, jak i poza nig.

Do celéw niniejszego zalecenia ,,wspOlprace miedzynarodowa” nalezy rozumie¢ jako
wspolprace miedzy publicznymi 1 prywatnymi organizacjami prowadzacymi badania
naukowe 1 instytucjami szkolnictwa wyzszego a organizacjami i przedsigbiorstwami
badawczo-innowacyjnymi z siedzibg poza UE. Organizacje 1 przedsi¢biorstwa
badawczo-innowacyjne z siedzibg w UE, ale bgdace wiasnoscia podmiotow spoza
UE lub kontrolowane przez takie podmioty, nalezy uznawa¢ na podstawie oceny
ryzyka.

W  kontekscie niniejszego zalecenia ,,ocena ryzyka” odnosi si¢ do procesu
dotyczacego migdzynarodowej wspdlpracy w dziedzinie badan naukowych
1 innowacji, w ktorym bierze si¢ pod uwagge polaczenie gtownych czynnikow ryzyka.
Od potaczenia tych czynnikow zalezy poziom ryzyka. Kluczowe elementy
podlegajace ocenie mozna podzieli¢ na cztery kategorie:

— profil ryzyka organizacji zsiedziba w UE podejmujacej wspoOlprace
miedzynarodowa: nalezy rozwazy¢ mocne i stabe strony organizacji, w tym
zalezno$ci finansowe istotne z punktu widzenia projektu badawczego;
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— dziedzina badan naukowych 1 innowacji, w ktérej ma mie¢ miejsce wspdipraca
mi¢dzynarodowa: nalezy okresli¢, czy projekt koncentruje si¢ na dziedzinie
badan, np. na obszarze technologii krytycznych, czy tez dotyczy metody lub
infrastruktury badawczej uwazanej za szczego6lnie podatng na zagrozenia
zwigzane z bezpieczenstwem lub etyka badz prawami cztowieka;

—  profil ryzyka panstwa trzeciego, w ktérym znajduje si¢ siedziba partnera
miedzynarodowego lub siedziba podmiotu, ktorego partner ten jest wlasnoscia
lub ktérego kontroli podlega (np. kwestia, czy dane panstwo podlega sankcjom
lub osigga stabe wyniki w zakresie praworzadnosci lub ochrony praw
cztowieka, prowadzi agresywna strategie fuzji cywilno-wojskowej lub czy
ogranicza si¢ w nim wolno$¢ nauki);

—  profil ryzyka miedzynarodowej organizacji partnerskiej: nalezy starannie
sprawdzi¢ organizacje, z ktorg zamierza si¢ wspotpracowac, aby ustali¢, czy
ma ona powigzania zrzadem czy wojskiem, okre$li¢ powigzania
zaangazowanych naukowcoéw/pracownikow, atakze zamiary partnera

w odniesieniu do koncowego przeznaczenia lub do zastosowania rezultatow
badan.

Do celéw niniejszego zalecenia ,,sektor badan naukowych i innowacji” obejmuje
wszystkie organizacje prowadzace badania naukowe 1 instytucje szkolnictwa
wyzszego w calej Unii, zarowno publiczne, jak iprywatne. W $wietle znaczenia
innych zainteresowanych stron, takich jak biura transferu technologii, agencje ds.
umie¢dzynaradawiania, izby  handlowe 1 przedsigbiorstwa intensywnie
wykorzystujace wyniki badan, niniejsze zalecenie moze by¢ rdéwnie istotne dla
wszystkich innych podmiotow w unijnym ekosystemie badan naukowych
1 innowacji. W stosownych przypadkach mozna réwniez bra¢ pod uwage dziatania
w ramach wspotpracy miedzynarodowej zwigzane z edukacja.

ZASADY ODPOWIEDZIALNEGO UMIEDZYNARADAWIANIA

1.

Dalsze promowanie 1obrona wolnosci nauki 1autonomii instytucjonalnej
zuwzglednieniem faktu, Zze odpowiedzialno$¢ za miedzynarodowa wspolprace
w dziedzinie badan naukowych 1innowacji spoczywa przede wszystkim na
instytucjach szkolnictwa wyzszego 1innych organizacjach prowadzacych badania
naukowe.

Dalsze promowanie izachg¢canie do wspdipracy migdzynarodowej w dziedzinie
badan naukowych 1innowacji z partnerami w panstwach trzecich — zar6wno
otwartej, jak 1 bezpiecznej — zgodnie z zasadg ,,otwarty w najwigkszym mozliwym
zakresie, zamkniety tylko w koniecznym”, przy zapewnieniu, aby produkty badan
naukowych byly mozliwe do znalezienia, dostepne, interoperacyjne i nadajace si¢ do
ponownego wykorzystania (FAIR), z nalezytym uwzglednieniem obowiazujacych
ograniczen, w tym kwestii bezpieczenstwa.

Zapewnienie proporcjonalnosci S$rodkéw: wprowadzane s$rodki ochronne nie
powinny wykraczaé poza to, co jest absolutnie niezb¢dne do ograniczenia ryzyka
1 uniknigcia zbednych obcigzen administracyjnych. Celem jest zmniejszenie ryzyka,
a nie odcigcie sie.

Ukierunkowywanie $rodkow bezpieczenstwa w zakresie badan naukowych na
zapewnienie bezpieczenstwa gospodarczego, wtym bezpieczenstwa Unii
1 bezpieczenstwa narodowego, oraz na obrone wspdlnych wartosci, w tym wolno$ci
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nauki, przy jednoczesnym unikaniu protekcjonizmu i nieuzasadnionej politycznej
instrumentalizacji badan naukowych i innowacji.

Promowanie samorzadno$ci w sektorze, uprawnienie naukowcoOw i innowatoréw do
podejmowania $wiadomych decyzji oraz podkreslanie spotecznej odpowiedzialnosci
instytucji szkolnictwa wyzszego 1innych organizacji prowadzacych badania
naukowe w oparciu o zasadg: ,,wolno$¢ nauki wigze si¢ z odpowiedzialnoscia
akademicka”.

Przyjecie podejscia obejmujacego catg administracje rzadowa, ktore taczy
odpowiednig wiedz¢ ekspercka i umiejetnosci, zapewnia kompleksowe podejscie do
bezpieczenstwa badan naukowych oraz sprzyja spojnosci rzadowych dzialan
1 komunikacji w odniesieniu do sektora badan naukowych iinnowacji, w tym
konkretnych dziatah na rzecz podnoszenia i zmiany kwalifikacji odpowiedniej silty
roboczej.

Przyjmowanie — przy stosowaniu podejscia opartego na analizie ryzyka -
niezaleznych od poszczegélnych panstw strategii politycznych umozliwiajacych
identyfikacj¢ izwalczanie zagrozen dla bezpieczenstwa badan naukowych
niezaleznie od tego, skad pochodza te zagrozenia, poniewaz jest to najlepsza
gwarancja utrzymania zrownowazonego podejscia do mozliwosci iryzyka
w odniesieniu do wspolpracy w dziedzinie badan naukowych 1iinnowacji oraz
niezapominania o zmieniajagcym si¢ krajobrazie zagrozen, w tym o pojawianiu si¢
nowych agresordéw, ktore je stwarzaja.

Zapewnienie, aby dotozono wszelkich staran w celu uniknigcia jakichkolwiek form
dyskryminacji i stygmatyzacji — zar6wno bezposrednich, jak iposrednich — ktore
moga wystapi¢ jako niezamierzone skutki uboczne $rodkéw ochronnych, oraz
zagwarantowanie pelnego poszanowania praw podstawowych i wspolnych wartosci.

Uznanie  dynamicznego  charakteru  bezpieczefstwa  badan  naukowych
ksztaltowanego przez zmieniajace si¢ zagrozenia, nowe spostrzezenia i konteksty
geopolityczne, co wymaga podejscia opartego na uczeniu si¢, w ramach ktorego beda
przeprowadzane okresowe przeglady, aby zapewni¢ aktualno$é, skutecznosé
1 proporcjonalnos¢ polityki w zakresie bezpieczenstwa badan naukowych.

NINIEJSZYM ZALECA, ABY PANSTWA CZLONKOWSKIE:

przy pelnym poszanowaniu autonomii instytucjonalnej 1wolnosci nauki oraz zgodnie
z krajowymi uwarunkowaniami i odpowiedzialno$ciag tych panstw za bezpieczenstwo
narodowe:

1.

podjely prace nad stworzeniem i wdrozeniem spojnego zestawu §rodkoéw z zakresu
polityki w celu zwigkszenia bezpieczenstwa badan naukowych przy jak najlepszym
wykorzystaniu elementow wymienionych w niniejszej sekcji, a jednocze$nie
uwzglednily wyzej wymienione zasady odpowiedzialnego umiedzynaradawiania;

nawigzywaly dialog z zainteresowanymi stronami zajmujagcymi si¢ badaniami
naukowymi 1innowacjami w celu okreslenia obowigzkow 1ro6l oraz opracowania
krajowego planu dziatania, formulujac w stosownych przypadkach krajowe
wytyczne, oraz sporzadzajac wykaz odpowiednich $rodkow i inicjatyw majacych na
celu zwigkszenie bezpieczenstwa badan naukowych wraz z harmonogramem
realizacji tych srodkow 1 inicjatyw;

stworzyty struktury wsparcia, np. centrum doradztwa w zakresie bezpieczenstwa
badan naukowych, aby pomdc naukowcom 1 innowatorom w zwalczaniu zagrozen
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10.

11.

12.

zwigzanych ze wspolpraca miedzynarodowa w dziedzinie badan naukowych
1 innowacji. Dzigki polaczeniu migdzysektorowej wiedzy eksperckiej i umiejgtnosci
struktury te powinny zapewnia¢ informacje i doradztwo, zktérych organizacje
prowadzace badania naukowe beda mogly korzystaé wcelu podejmowania
swiadomych decyzji, oceniajgc szanse i zagrozenia zwigzane z przyszta wspotpraca
miedzynarodowa, atakze zinne ustugi, na ktéore w sektorze badan naukowych
1innowacji panuje wyrazne zapotrzebowanie, w tym dzialania uswiadamiajace
1 szkolenia;

wzmocnity baze dowodowa na potrzeby ksztaltowania polityki w zakresie
bezpieczenstwa badan naukowych w drodze analizy krajobrazu zagrozen, w tym pod
wzgledem cyberbezpieczenstwa, a takze w drodze prowadzenia lub zlecania badan
istotnych z punktu widzenia polityki;

zwrocity szczegolng uwage na technologie krytyczne wskazane w zaleceniu Komisji
w sprawie obszarow technologii krytycznych dla bezpieczenstwa gospodarczego UE,
na potrzeby poglebionej oceny ryzyka z udzialem panstw cztonkowskich!® oraz na
wyniki takich wspdlnych ocen ryzyka;

wzmocnity migdzysektorowa wspotprace wewnatrz rzadu, w szczegdlnosci
zapewniajac wspotprace decydentow odpowiedzialnych za szkolnictwo wyzsze,
badania naukowe i innowacje, sprawy zagraniczne oraz wywiad 1 bezpieczenstwo;

utatwialy wymian¢ informacji z publicznymi iprywatnymi organizacjami
prowadzacymi badania naukowe na temat wspomnianych wyzej analizy i badan,
wtym za posrednictwem niejawnych 1ijawnych briefingdbw Iub specjalnych
urzednikow tacznikowych;

uzyskaly wglad w odporno$¢ sektora, atakze skuteczno$¢ i proporcjonalnosé
majacych zastosowanie polityk w zakresie bezpieczenstwa badan naukowych, w tym
ewentualnie w drodze regularnego testowania odpornos$ci i symulacji incydentow;

wdrozyly — wcelu zapewnienia zgodnos$ci z majacymi zastosowanie unijnymi
przepisami dotyczacymi kontroli wywozu produktow podwodjnego zastosowania
1z sankcjami przyjetymi zgodnie z art. 29 TUE i art. 215 TFUE — krajowe $rodki,
w szczegOlnosci w zakresie niematerialnego transferu technologii, jak rowniez
w celu wzmocnienia wdrazania i egzekwowania systemow sankcji odpowiednich
z punktu widzenia badan naukowych 1 innowacji, takich jak te przewidujace zakaz
transferu pewnych technologii;

aktywnie wnosity wklad wunijng platforme¢ kompleksowej obstugi ds.
przeciwdziatania ingerencjom zagranicznym w badania naukowe i innowacje
w drodze dzielenia si¢ narzedziami i zasobami opracowanymi w ramach publicznego
finansowania w celu ulatwienia transgranicznego wykorzystywania tych narzedzi
1 zasobOw oraz dostarczania ich w sposéb przyjazny i dostepny dla uzytkownika;

wraz z sektorem prywatnym opracowaly ukierunkowane informacje i wytyczne dla
przedsigbiorstw zaangazowanych w prywatne badania naukowe i innowacje, w tym
dla przedsigbiorstw typu start-up prowadzacych intensywna dziatalno$¢ badawcza
oraz matych 1 $rednich przedsigbiorstw;

w stosownych przypadkach 1w oparciu o ocen¢ ryzyka rozwazyly zastosowanie
srodkow przewidzianych w niniejszym zaleceniu do dziatan w zakresie wspotpracy

19 Zalecenie Komisji z dnia 3.10.2023 w sprawie obszaréw technologii krytycznych dla bezpieczefistwa
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migdzynarodowej w obszarze szkolnictwa wyzszego, w tym do dziatan zwigzanych
z mobilnos$cig studentdéw i pracownikow;

W odniesieniu do roli organizacji finansujgcych badania naukowe

13. podjely wspotprace z organizacjami finansujacymi badania naukowe w celu
zapewnienia, aby:

a)

b)

d)

bezpieczenstwo badan naukowych stanowito integralng czgs¢ procesu
aplikacyjnego uwzgledniajacego poszczegdlne czynniki, ktére tacznie
umozliwiaja okreslenie profilu ryzyka projektu. Celem jest zachecenie
beneficjentow do przemyslenia kontekstu, w ktérym ma miejsce wspotpraca
w dziedzinie badan naukowych iinnowacji, oraz roli, jaka moga odegrad
motywacje 1 (ukryte) intencje, co ma zapewni¢ identyfikacje potencjalnego
ryzyka 1izagrozen z wyprzedzeniem w celu uniknigcia w jak najwigkszym
stopniu problemdw na pozniejszym etapie;

kwalifikowane do finansowania projekty badawcze budzace obawy (,,sygnaty
ostrzegawcze”) poddawano ocenie ryzyka proporcjonalnie do ich profilu
ryzyka, czego rezultatem bedzie okreslenie wtasciwych $rodkéw ochronnych
dotyczacych zidentyfikowanych zagrozen, zapewniajac jednoczesnie unikanie
niepotrzebnego wydluzania czasu oczekiwania na przyznanie dotacji
1 zbednych obcigzen administracyjnych;

w przypadku stosowaniu $rodkéw ochronnych w krajowych programach
finansowania uwzgledniano $rodki stosowane w odpowiednich unijnych
programach finansowania;

w odniesieniu do projektow o wysokim profilu ryzyka wnioskodawcy
uzyskiwali od potencjalnych partneréw zapewnienie, np. w ramach umowy
o partnerstwie, ze rezultaty badan beda wykorzystywane w sposob
zapewniajacy przestrzeganie podstawowych warto$ci, w tym poszanowanie
praw czlowieka;

w organizacji finansujacej dostepne byly odpowiednia wiedza ekspercka
iumiejetnoSci  na  potrzeby  rozwigzania  probleméw  zwigzanych
z bezpieczenstwem badan naukowych, a takze w celu zapewnienia wtasciwych
srodké6w monitorowania ioceny na potrzeby nadzorowania projektow na
roznych etapach, wtym S$ledzenia incydentow 1 wdrazania wiarygodnych
srodkoéw w przypadku niezgodnosci;

W odniesieniu do wspierania instytucji szkolnictwa wyziszego iinnych organizacji
prowadzgcych badania naukowe

14. zachgcaty instytucje szkolnictwa wyzszego 1 inne organizacje prowadzace badania
naukowe do

a)

stworzenia sektorowej platformy dla zainteresowanych stron w celu utatwienia
wymiany informacji, wzajemnego uczenia si¢, opracowywania narzg¢dzi
1 wytycznych oraz zglaszania incydentéw. Nalezy rozwazy¢ laczenie zasobow
w celu jak najlepszego wykorzystania ograniczonych i rozproszonych zasobdéw
1 wiedzy eksperckiej;

18

PL



PL

b)

d)

g)

h)

wdrozenia wewnetrznych  procedur zarzadzania ryzykiem w sposob
strukturalny, wtym poprzez ocen¢ ryzyka, nalezyta analiz¢ potencjalnych
partnerow 1 odwotanie si¢ do wyzszych poziomdéw wewnetrznego procesu
decyzyjnego w przypadku elementow budzacych obawy (,,sygnatow
ostrzegawczych”) przy jednoczesnym unikaniu zbednych obcigzen
administracyjnych;

nalegania — w przypadku zawierania umow o partnerstwie w zakresie badan
naukowych z podmiotami zagranicznymi, wtym za posrednictwem
protokotéw ustalen — na uwzglednienie kluczowych warunkow ramowych,
takich jak poszanowanie podstawowych wartosci, wolno$¢ nauki, wzajemno$¢
iuzgodnienia dotyczgce zarzadzania aktywami intelektualnymi, w tym
rozpowszechnianie i1 waloryzacja wynikéw, udzielanie licencji lub
przekazywanie rezultatdw oraz tworzenie przedsigbiorstw typu spin-off,
atakze zapewnienia strategii wyj$cia w przypadku niespelnienia warunkow
okreslonych w umowach;

oceny ryzyka zwigzanego z programami dotyczacymi talentow w szkolnictwie
wyzszym 1 badaniach naukowych finansowanymi przez obce rzady, ze
szczegblnym  uwzglednieniem  wszelkich  niepozadanych  zobowigzan
nalozonych na beneficjentéw tych programéw, oraz zagwarantowania, aby
sponsorowani przez obce rzady organizatorzy kursow i szkolen odbywajacych
si¢ na terenie danej instytucji dziatali zgodnie z misjg i zasadami tej instytucji
przyjmujacej;

inwestowania w specjalng wewnetrzng wiedz¢ ekspercka 1 umiejetnosci
w dziedzinie bezpieczenstwa badan naukowych, przydzielania
odpowiedzialno$ci za bezpieczenstwo badan naukowych do odpowiednich
szczebli organizacyjnych oraz inwestowania w higieng¢ cyberbezpieczenstwa
itworzenia kultury opartej na rownowadze miedzy otwarto$cig
a bezpieczenstwem,;

opracowania programow szkoleniowych, w tym kurséw internetowych, dla
praktykow 1nowych pracownikow wramach ich wdrazania, a takze
programOw nauczania majacych na celu wyszkolenie kolejnego pokolenia
doradcoéw ds. bezpieczenstwa i1 decydentéw politycznych. Osoby prowadzace
rekrutacj¢ nalezy szkoli¢ w zakresie sprawdzania i wykrywania — w ramach
procesu weryfikacji strukturalnej — elementéw budzacych obawy (,,sygnatow
ostrzegawczych”) we wnioskach o przyjecie na stanowisko o charakterze
badawczym, w szczegolnosci w krytycznych dziedzinach badan naukowych;

zapewnienia w publikacjach naukowych 1 we wszystkich innych formach
rozpowszechniania rezultatow badan pelnej przejrzystosci zroédet finansowania
1 powigzan pracownikow badawczych, przy jednoczesnym unikaniu sytuacji,
w ktorej zagraniczne zaleznosci 1 konflikty interesow lub zobowigzania
wptywaja na jako$¢ i zakres badan naukowych;

wprowadzenia podziatu — zaréwno fizycznego, jak 1 wirtualnego -
gwarantujacego, ze w obszarach takich jak laboratoria i infrastruktura
badawcza oraz szczegdlnie wrazliwe dane 1 systemy dostep bedzie udzielany
wylacznie pod warunkiem bezwzglednej konieczno$ci uzyskania informacji
oraz ze w przypadku systemow internetowych wprowadzone zostang solidne
rozwigzania w zakresie cyberbezpieczenstwa;
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zapewnienia zapobiegania wszelkim formom dyskryminacji i stygmatyzacji,
zardwno bezposredniej, jak i posredniej, zagwarantowania indywidualnego
bezpieczenstwa, ze szczegdlnym uwzglednieniem stosowania przymusu wobec
diaspory ze strony panstwa pochodzenia iinnych form wrogiego wplywu,
ktore mogg prowadzi¢ do autocenzury imie¢ wplyw na bezpieczenstwo
zagranicznych naukowcow, doktorantdw i studentéw, atakze zapewnienia
zglaszania incydentow;

W odniesieniu do wspierania dziatan na szczeblu unijnym

15. w petli wspolpracowaty w celu utatwienia dziatan, ktore Komisja podjeta lub
zamierza podjaé, aby wspiera¢ wdrazanie niniejszego zalecenia, w szczegolnosci:

a)

b)

g)

zapewnienie pelnego wykorzystania otwartej metody koordynacji, zwlaszcza
struktur zarzadzania EPB, wcelu podnoszenia $wiadomosci, utatwiania
wzajemnego uczenia si¢ oraz sprzyjania spdjnosci polityki;

ustanowienie ~ Europejskiego ~ Centrum  Eksperckiego ~ w dziedzinie
Bezpieczenstwa Badan Naukowych jako punktu kontaktowego, potaczonego
z prowadzong przez Komisj¢ platforma kompleksowej obstugi w zakresie
przeciwdziatania ingerencjom zagranicznym w badania naukowe i innowacje,
co przyczyni si¢ do tworzenia ogodlnounijnej wspolnoty praktykéw
iutrzymania strukturalnego dialogu z organizacjami zainteresowanych stron,
a takze do istotnych z punktu widzenia polityki badan nad bezpieczenstwem
badan naukowych oraz analizowania tendencji 1 wzorcéw w catej Unii;

poprawa, we wspotpracy z wysokim przedstawicielem, orientacji sytuacyjnej
wsrod decydentow w ramach strukturalnej oceny zagrozen hybrydowych dla
ekosystemu badan naukowych i innowacji;

opracowanie metody testowania odporno$ci, ktéra moze by¢ stosowana na
szczeblu krajowym na zasadzie dobrowolnosci przez instytucje szkolnictwa
wyzszego oraz publiczne 1iprywatne organizacje prowadzace badania
naukowe;

kontynuowanie jej prac — zudzialem panstw  czlonkowskich
1 zainteresowanych stron — nad oceng ryzyka zwigzanego z technologiami
krytycznymi®’, a takze angazowania si¢ w dialog w celu zapewnienia wymiany
informacji 1 spdjnosci podejscia do oceny ryzyka i srodkoOw ochronnych na
rzecz bezpieczenstwa badan naukowych w krajowych programach
finansowania 1 w odpowiednich unijnych programach finansowania;

opracowanie narzedzi i zasobéw — zardwno niezaleznych od danego panstwa,
jak 1dla niego przeznaczonych — w celu wspierania instytucji szkolnictwa
wyzszego oraz publicznych i1 prywatnych organizacji prowadzacych badania
naukowe w przeprowadzaniu nalezytej analizy potencjalnych partnerow, jak
réwniez organizowanie co dwa lata wraz z organizacjami zainteresowanych
stron dzialajagcymi na szczeblu UE forum zainteresowanych stron ds.
bezpieczenstwa badah naukowych;

przygotowanie w razie potrzeby wytycznych interpretacyjnych dotyczacych
opracowywania procedur oceny ryzyka i stosowania odpowiednich przepisow
UE;

20 Zalecenie Komisji z dnia 3.10.2023 w sprawie obszaréw technologii krytycznych dla bezpieczefistwa
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h)  podejmowanie wspotpracy z sektorem badan naukowych iinnowacji w celu
okreslenia najlepszego sposobu zwigkszenia przejrzystosci zrodet finansowania
badan i powigzan naukowcow;

1)  wzmocnienie dialogu  z partnerami  mi¢dzynarodowymi na  temat
bezpieczenstwa badan naukowych, a takze podejmowanie inicjatyw majacych
na celu wypracowanie wspolnego stanowiska UE w tej sprawie na forach
wielostronnych.

SPRAWOZDAWCZOSC

1.

Zaleca si¢, aby panstwa cztonkowskie wdrozyty niniejsze zalecenie tak szybko, jak
to mozliwe. Panstwa czlonkowskie uprasza si¢ o udostepnienie Komisji do dnia
[proszg wstawi¢ date przypadajaca dziewie¢ miesigcy po przyjeciu przez Rade] ich
planu dziatania (o ktérym mowa w pkt2 zalecen dla panstw czlonkowskich)
okreslajacego odpowiednie S$rodki, ktéore maja zosta¢ wprowadzone w celu
zwigkszenia bezpieczenstwa badan naukowych, z uwzglednieniem odpowiednich
pozycji wyjsciowych tych srodkow.

Komisja bedzie monitorowaé postepy we wdrazaniu niniejszego zalecenia przy
wykorzystaniu ram monitorowania i sprawozdawczo$ci w zakresie zarzadzania EPB,
we wspolpracy z panstwami cztonkowskimi i po konsultacji z odpowiednimi
zainteresowanymi stronami, oraz bedzie co dwa lata sktada¢ Radzie sprawozdania
w ramach sporzadzanych co dwa lata sprawozdan dotyczacych globalnego podejscia
do badan naukowych 1iinnowacji. Po doglebnej ocenie 1w Swietle przyszilego
rozwoju sytuacji geopolitycznej mozliwe jest zaproponowanie dalszych krokow
1 Srodkow.

Sporzadzono w Brukseli dnia [...] r.

W imieniu Rady
Przewodniczgca
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