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PERUSTELUT

1. EHDOTUKSEN TAUSTA
. Ehdotuksen perustelut ja tavoitteet

Kuten kesidkuussa 2023 julkaistussa Euroopan taloudellisen turvallisuuden strategiassa!
todetaan, maailmanlaajuisten geopoliittisten jdnnitteiden kiristyminen ja vihamieliset
taloudelliset toimet, kyberhyokkdykset ja iskut kriittiseen infrastruktuuriin, ulkomainen
hdirintd ja disinformaatio ovat tuoneet esiin riskejd ja haavoittuvuustekijoitd EU:n
yhteiskunnissa, talouksissa ja yrityksissd. Joissakin tapauksissa on kdynyt selviksi, ettd
Euroopan olisi oltava paremmin varautunut muuttuviin, uusiin ja kehittyviin riskeihin, joita on
syntynyt tdssd haastavammassa geopoliittisessa tilanteessa.

Kriittisilld ja kaksikayttteknologioilla on tidssd yhteydessa keskeinen rooli, silld jotkin EU:n
kilpailijoista kdyttdvat kehittyvid ja murroksellisia teknologioita poliittisen, taloudellisen ja
sotilaallisen asemansa vahvistamiseen. Tdméa voi johtaa siihen, ettdi EU:n tutkimukseen ja
innovointiin vaikutetaan haitallisesti ja ettd niitd kdytetddn vairin tavoilla, jotka vaikuttavat
EU:n turvallisuuteen tai rikkovat sen eettisid normeja.

Tutkimus- ja innovointisektori on erityisen haavoittuva luontaisen avoimuutensa ja
kansainvélistymisensd vuoksi. Téstd syystd tarvitaan réatdloityd ldhestymistapaa, joka
perustuu vahvasti akateemiseen vapauteen ja institutionaaliseen riippumattomuuteen, jotka
ovat tutkimuksen ja innovoinnin perusperiaatteita, jotta tutkimuksen turvallisuutta voidaan
parantaa tutkimus- ja innovointisektorilla kaikkialla Euroopassa.

Korkeakoulujen ja tutkimusta harjoittavien organisaatioiden on navigoitava yhi
monimutkaisemmassa ja jénnitteisemmassd kansainvélisessd toimintaymparistossd. EU:n
velvollisuutena on auttaa niitd toimimaan tissd ympdristossd vastuullisesti ja turvallisesti
kunnioittaen kaikilta osin akateemista vapautta ja institutionaalista riippumattomuutta.

Ehdotetussa neuvoston suosituksessa esitetddn ensimmadistd kertaa ongelmalle yhteinen
médritelmé ja todetaan, ettd se katsotaan kiireelliseksi. Suosituksessa annetaan poliittista
ohjausta siitd, miltd vaikuttavat polititkkatoimet voisivat ndyttdd. Samalla siind otetaan
huomioon, ettd suuri osa tutkimuksen turvallisuutta koskevasta tyostd liittyy navigointiin
“harmailla alueilla”, joilla tietyt kansainvélisen tutkimus- ja innovointiyhteistydn muodot
eivit valttamattad ole kiellettyja mutta ovat kuitenkin ei-toivottuja, koska ne aiheuttavat riskeja
unionin ja sen jdsenvaltioiden turvallisuudelle tai ovat epdeettisii.

. Yhdenmukaisuus muiden alaa koskevien politiikkojen siinnosten kanssa

Euroopan  taloudellisen turvallisuuden strategiassa noudatetaan kolmen pilarin
lahestymistapaa, johon kuuluvat EU:n taloudellisen perustan ja kilpailukyvyn edistiminen,
suojautuminen taloudelliseen turvallisuuteen kohdistuvilta riskeiltd ja kumppanuus
mahdollisimman monen maan kanssa yhteisten haasteiden ja etujen késittelemiseksi.
Strategian tavoitteena on luoda puitteet EU:n, jdsenvaltioiden ja yritysten taloudelliseen
turvallisuuteen kohdistuvien riskien toimivalle arvioinnille ja hallinnalle ja samalla suojella ja
lisétd EU:n talouden dynamiikkaa.

Strategiassa komissio sitoutui ehdottamaan toimenpiteitd tutkimuksen turvallisuuden
parantamiseksi, jotta varmistetaan nykyisten vilineiden jéirjestelméllinen ja tehokas kidytto,
tunnistetaan mahdolliset jdljelld olevat puutteet ja korjataan ne sdilyttden samalla

' Komission ja korkean edustajan yhteinen tiedonanto BEuroopan taloudellisen turvallisuuden strategiasta,

JOIN(2023) 20, 20.6.2023 (linkki).
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innovointiekosysteemin avoimuus. Ehdotuksella neuvoston suositukseksi tdmid sitoumus
pannaan tdytintoon, silld siind muotoillaan vastuullisen kansainvélistymisen ohjaavia
periaatteita ja kansallisen ja alakohtaisen tason keskeisid politiikkatoimia tutkimuksen
turvallisuuden parantamiseksi seké luetellaan EU:n tason aloitteet jasenvaltioiden ja sektorin
toimien tukemiseksi.

Suositusehdotus tdydentii tiedonannon?, jonka komissio antoi toukokuussa 2021 tutkimusta
ja innovointia koskevasta globaalista ldhestymistavasta, jilkeen kdynnissd ollutta tyotd ja
perustuu siithen. Tiedonannossa komissio esitti strategian avoimuuden sdilyttdmiseksi
kansainvélisessd tutkimus- ja innovaatioyhteistydssd samalla, kun edistetddn perusarvoihin
pohjautuvia tasapuolisia toimintaedellytyksii ja vastavuoroisuutta.

Syyskuussa 2021 antamissaan globaalia ldhestymistapaa koskevissa neuvoston paditelmissa
neuvosto antoi komissiolle valtuudet torjua ulkomaista puuttumista tutkimukseen ja
innovointiin.®> Tiltd pohjalta toteutettiin tirkeitd jatkotoimia, erityisesti komission
tammikuussa 2022 hyvidksymd komission yksikdiden valmisteluasiakirja tutkimukseen ja
innovointiin kohdistuvan ulkomaisen sekaantumisen torjunnasta.* Jisenvaltiot ja tutkimuksen
ja innovoinnin sidosryhmait kayttdvit asiakirjaa ldhtokohtana keskustellessaan tutkimuksen
turvallisuudesta sekd inspiraation ldhteend kehittdessdéin omia rdéitiloityjd ohjeitaan ja
vélineitddn. Euroopan parlamentti suhtautui asiakirjaan myonteisesti kokonaisvaltaisesta
lihestymistavasta 6. huhtikuuta 2022 antamassaan piitdslauselmassa®. Komissio on myds
helpottanut vertaisoppimista jisenvaltioiden vélilld keskindiseen oppimiseen liittyvin toimen
avulla. Se kehittdd parhaillaan keskitettyd verkkopalvelua, johon kootaan kaikki tutkimuksen
turvallisuutta koskevat merkitykselliset asiakirjat, raportit ja vélineet.

Lisédksi toukokuussa 2023 pidetyssd kilpailukykyneuvostossa kéytiin tietoturvallisuutta ja
vastuullista kansainvélistymistd koskeva toimintapoliittinen keskustelu, jossa saatiin
arvokasta tietoa ja ohjeistusta ehdotuksen laatimiseen.

. Yhdenmukaisuus unionin muiden politiikkojen kanssa

Ehdotettu suositus on osa kattavaa toimenpidepakettia, joka on jatkoa 20. kesdkuuta 2023
hyvéksytylle Euroopan taloudellisen turvallisuuden strategialle. Néin ollen ehdotus on
osatekijd kokonaisvaltaisessa pyrkimyksesséd parantaa EU:n yleisté taloudellista turvallisuutta.
Komissio hyviksyi 3. lokakuuta 2023 suosituksen EU:n taloudellisen turvallisuuden kannalta
kriittisistd teknologia-aloista jisenmaiden kanssa tehtdiviid riskinarviointia varten.® TiAmin
riskinarvioinnin tuloksia voitaisiin hyddyntdd muissa toimenpiteissd, joilla pannaan
taytdntoon Euroopan taloudellisen turvallisuuden strategiaa, mukaan lukien toimenpiteet
tutkimuksen turvallisuuden parantamiseksi. Lisdksi otetaan huomioon ulkomaille
suuntautuvia investointeja koskevan valkoisen kirjan yhteydessd kéynnistetty julkinen
kuuleminen, erityisesti tutkimuksen ja innovoinnin kannalta merkityksellisten tekijoiden
osalta.

Komission tiedonanto Tutkimusta ja innovointia koskeva globaali ldhestymistapa: Euroopan kansainvdlistd
yhteistyotd muuttuvassa maailmassa koskeva strategia, COM(2021) 252, 18.5.2021 (linkki).

Neuvoston paitelmét tutkimusta ja innovointia koskevasta kokonaisvaltaisesta ldhestymistavasta, 28.9.2021
(linkki), erityisesti kohdat 3, 11 ja 23.

Euroopan komissio, tutkimuksen ja innovoinnin pddosasto, Tackling R&I foreign interference — Staff working
document, Euroopan unionin julkaisutoimisto, 2022 (linkki).

Euroopan parlamentin pdéitoslauselma kokonaisvaltaisesta ldhestymistavasta tutkimukseen ja innovointiin,
P9 _TA(2022)0112, 6.4.2022 (linkki).

Komission suositus EU:n taloudellisen turvallisuuden kannalta kriittisistd teknologia-aloista jasenvaltioiden
kanssa tehtdvaa riskinarviointia varten, C(2023) 6689, 3.10.2023 (linkki).
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Ehdotettu suositus tdydentdd useita muita EU:n aloitteita ja on niiden kanssa yhdenmukainen.
Aloitteita ovat muun muassa seuraavat:

— EU:n turvallisuusunionistrategian’ ja turvallisuus- ja puolustusalan strategisen
kompassin® puitteissa hybridiuhkien torjumiseksi tehty tyd

— kaksikayttotuotteiden ja -teknologian vientid EU:n ulkopuolelle koskevat EU:n
sadnnét EUmn vientivalvonta-asetuksen® mukaisesti; komissio julkaisi syyskuussa
2021 suosituksen kaksikayttotuotteita koskevan tutkimuksen
vaatimustenmukaisuusohjelmista'® korkeakoulujen ja tutkimusta harjoittavien
organisaatioiden auttamiseksi

— demokratian  puolustamista  koskeva paketti, jonka komissio hyvéksyi
joulukuussa 2023  valmistauduttaecssa kesdkuussa 2024 pidettdviin Euroopan
parlamentin vaaleihin; paketilla pyritdéin torjumaan ulkomaiseen sekaantumiseen
liittyvid uhkia lisddmaélld vaikutustoiminnan ldpindkyvyyttd sekd edistdmalla
kansalaisvaikuttamista ja kansalaisten osallistumista EU:n demokratioihin.!!

2. OIKEUSPERUSTA, TOISSIJAISUUSPERIAATE JA
SUHTEELLISUUSPERIAATE
. Oikeusperusta

Aloite kuuluu tutkimuksen ja teknologian kehittimisen toimintalohkoon, jossa EU:lla ja sen
jasenmailla on Euroopan unionin toiminnasta tehdyn sopimuksen (SEUT) 4 artiklan 3 kohdan
mukaan jaettu toimivalta. Ehdotetun neuvoston suosituksen oikeusperustana on SEUT-
sopimuksen 182 artiklan 5 kohta yhdessd 292 artiklan kanssa.

SEUT-sopimuksen 182 artiklan 5 kohdan mukaan Euroopan parlamentti ja neuvosto saatavit
tavallista lainsddtdmisjirjestystd noudattaen ja talous- ja sosiaalikomiteaa kuultuaan
eurooppalaisen tutkimusalueen toteuttamiseksi tarvittavista toimenpiteisti monivuotisen
puiteohjelman mukaisten toimien tdydentdmiseksi.

SEUT-sopimuksen 292 artikla muodostaa oikeusperustan, jonka nojalla neuvosto voi
komission ehdotuksesta antaa suosituksia.

Aloitteessa ei ehdoteta EU:n sddntelyvallan laajentamista eikd jdsenvaltioita sitovia
sitoumuksia. Jdsenvaltiot pdattavit kansallisten olosuhteidensa perusteella, kuinka ne panevat
neuvoston suosituksen tiytantoon.

. Toissijaisuusperiaate (jaetun toimivallan osalta)

Tama ehdotus on Euroopan unionista tehdyn sopimuksen (SEU) 5 artiklan 3 kohdassa
vahvistetun toissijaisuusperiaatteen mukainen.

Vaikka jdsenmaiden hallituksilla on parhaat edellytykset tavoittaa maansa korkeakoulut ja
muut tutkimusta harjoittavat organisaatiot ja tukea niitd tarvittavien toimenpiteiden
toteuttamisessa, EU:n tasolla tarvitaan yhteistyotd ja koordinointia, jotta voidaan varmistaa

7 Komission tiedonanto EU:n turvallisuusunionistrategiasta, COM(2020) 605, 24.7.2020 (linkki).

EU:n neuvosto: Turvallisuus- ja puolustusalan strateginen kompassi, ST 7371/22, 21.3.2022 (linkki).

% Asetus (EU) 2021/821 kaksikédyttotuotteiden vientid, viélitystd, teknistd apua, kauttakulkua ja siirtoa koskevan
unionin valvontajdrjestelman perustamisesta (linkki).

Komission suositus  kaksikdyttdtuotteiden [...] tutkimuksen valvontaa koskevista sisdisista
vaatimustenmukaisuusohjelmista, 2021/1700, 15.9.2021 (linkki).

' Komission tiedonanto Demokratian puolustaminen, COM(2023) 630, 12.12.2023 (linkki).
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eurooppalaisen tutkimusalueen asianmukainen toiminta ja vihentda tutkimuksen turvallisuutta
koskevien kansallisten toimien eroista johtuvaa eriarvoisuutta.

Tallad hetkelld tilanne on se, ettei kaikkialla EU:ssa olla yhté tietoisia riskeistd. Siind missd yhi
useammat jasenmaat ja tutkimus- ja innovointisektorin toimijat ovat laatimassa ja ottamassa
kdyttoon erityisid suojatoimia, osa jdsenmaista on edelleen varsin tietdmdttomid riskeista.
Tietiméttomyys puolestaan aikaansaa haavoittuvuutta, jota on helppo kayttdd hyviksi. Sen
vuoksi on erittdin tirkedd, ettd ldhestymistavassa nidihin kysymyksiin saavutetaan tietty
yhdenmukaisuuden vihimmaistaso koko EU:ssa.

. Suhteellisuusperiaate

Tédmai ehdotus on SEU-sopimuksen 5 artiklan 4 kohdassa vahvistetun suhteellisuusperiaatteen
mukainen. Ehdotettu neuvoston suositus ei enempdd sisdltonsd kuin muotonsakaan puolesta
ylitd sitd, mikd on tarpeen ehdotuksen tavoitteen eli tietyn yhdenmukaisuuden
vihimmaistason saavuttamiseksi ldhestymistavoissa koko EU:ssa.

Aloitteen oikeudellisen aseman olisi oltava sellainen, ettd jdsenvaltiot kokevat sen omakseen
ja tukevat sitd. Samalla sen olisi perustuttava ensisijaisesti tutkimus- ja innovointisektorin
itsehallintoon ja akateemisen vapauden ja institutionaalisen riippumattomuuden
kunnioittamiseen.

Suositus auttaa jisenmaita ja tutkimusta harjoittavia organisaatioita niiden suunnitellessa ja
toteuttaessa politiikkoja ja toimenpiteitd, jotka ovat paitsi tuloksellisia my0s oikeasuhteisia.
Siind korostetaan kansainvélisen yhteistyon ja avoimuuden tirkeyttd noudattaen periaatetta
“niin avoin kuin mahdollista ja niin suljettu kuin vélttdimatonta”. Suosituksessa esitetddn
my0s, mitd riskinhallintatoimenpiteitd voitaisiin ottaa kayttoon kunnioittaen kaikilta osin
akateemista vapautta ja institutionaalista riippumattomuutta ja vilttden samalla syrjintda ja
leimaamista.

. Toimintatavan valinta

Ehdotetussa neuvoston suosituksessa annetaan jasenvaltioille ohjeita siitd, miten tutkimuksen
turvallisuuteen kohdistuvia riskejd voidaan tunnistaa ja védhentdd vaikuttavasti. Siind
suositellaan, ettd jdsenvaltiot tukevat tutkimus- ja innovointisektoriaan ja toteuttavat
asianmukaisia toimia tietoisuuden lisd&miseksi ja hdirionsietokyvyn parantamiseksi.
Tutkimus- ja innovointitoimintaan kohdistuvan ulkomaisen sekaantumisen torjuntaa koskevan
komission yksikoiden valmisteluasiakirjan pohjalta annettavalla neuvoston suosituksella
varmistettaisiin, ettd kaikki jdsenvaltiot osallistuvat aktiivisesti toimiin ja sitoutuvat niihin
poliittisella tasolla.

Vaihtoehtoisesti voitaisiin harkita komission suositusta tai tiedonantoa. Siséllollisesti ne
voisivat periaatteessa kattaa samat asiat kuin neuvoston suositus. Ndille vilineille on
kuitenkin yhteisté se, ettd ne eivit aktiivisesti osallista tai sitouta jdsenvaltioita. Ei ole mitddn
takeita siitd, ettd kohderyhmd on samaa mieltd ehdotetusta ldhestymistavasta ja asian
kiireellisyydesta.

Oikeudellisesti sitova aloite, kuten direktiivi tai asetus, jolla sddnneltdisiin kansainvélistd
tutkimus- ja innovointiyhteistyotd siten, ettd jisenvaltiot tunnistavat riskit asianmukaisesti ja
puuttuvat niihin, takaisi oikeudellisen johdonmukaisuuden kaikkialla unionissa. Téssd
nimenomaisessa yhteydessd sitovan vélineen merkittdvin haittapuoli olisi kuitenkin se, ettd
sitd on hyvin vaikea laatia siten, ettd voidaan kunnioittaa EU:n ja jésenvaltioiden vilistd
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toimivallan jakoa sekd akateemisen vapauden ja institutionaalisen riippumattomuuden
periaatteita.

Naistd syistd ehdotusta neuvoston suositukseksi pidetddn asianmukaisena poliittisena
vélineend kasiteltdvind olevien kysymysten ratkaisemiseksi.

3. JALKIARVIOINTIEN, SIDOSRYHMIEN KUULEMISTEN JA
VAIKUTUSTENARVIOINTIEN TULOKSET

o Jalkiarvioinnit/toimivuustarkastukset

FEi sovelleta.

. Sidosryhmien kuuleminen

Ehdotettu neuvoston suositus perustuu tammikuussa 2022 annettuun komission yksikdiden
valmisteluasiakirjaan tutkimukseen ja innovointiin kohdistuvan ulkomaisen sekaantumisen
torjunnasta. Vuonna 2023 toteutettiin tutkimus- ja innovointitoimintaan kohdistuvan
ulkomaisen sekaantumisen torjumista koskeva keskindiseen oppimiseen liittyvé toimi, jossa
asiantuntijat 13 jdsenvaltiosta vaihtoivat kansallisia kokemuksia ja asiantuntemusta. Lisdksi
Kiinaa koskevan EU:n osaamisverkoston (EUKNOC) yhteydessd jarjestettiin kolme
tutkimuksen turvallisuutta koskevaa kokousta jasenvaltioiden asiantuntijoiden kanssa.

Ehdotuksen laatimisessa hyddynnettiin myos kannanottopyyntoa: Kerro
mielipiteesi -verkkosivustolla pyydettiin yleison palautetta 6.12.2023—3.1.2024. Komissio sai
56 vastausta, joista ldhes 40 prosenttia tuli akateemisilta tai tutkimuslaitoksilta.
Kannanottopyynnon liséksi 15. joulukuuta 2023 jéarjestettiin kohdennettu kuuleminen, johon
osallistui tutkimus- ja innovointisektorin EU:n tason tirkeimpien sidosryhméorganisaatioiden
edustajia.

. Asiantuntijatiedon keruu ja kaytto

Kuulemisprosessin aikana saadun palautteen lisdksi ehdotusta pohjustavat viime vuosina
kerdtty laaja ndyttd sekd useat raportit ja tutkimukset. Keskeiseen nédyttoaineistoon kuuluvat
jasenvaltioiden ja alan eri organisaatioiden laatimat tutkimuksen turvallisuutta koskevat
ohjeasiakirjat'?, joiden miiri on suuri ja edelleen kasvava, sekd ajatushautomoiden,
sidosryhmiorganisaatioiden ja neuvoa-antavien toimikuntien aiheeseen liittyvit raportit.

My®s joidenkin EU:n kansainvilisten kumppaneiden viime vuosina toteuttamat tutkimuksen
turvallisuuteen liittyvit politiikat sekd toteutuksen aikana kootut tiedot ja kokemukset on
otettu asianmukaisesti huomioon. Téhén sisdltyvit muun muassa Yhdysvaltojen, Yhdistyneen
kuningaskunnan, Australian ja Kanadan politiikat.!*> Monenvilisen arvoja ja periaatteita
koskevan vuoropuhelun'* yhteydessi joulukuussa 2023 jérjestettiin tutkimuksen turvallisuutta
kisitteleva tyOpaja, johon osallistui aktiivisesti kansainvilisid kumppaneita.

o Vaikutustenarviointi

Vaikutustenarviointia ei ole tehty, koska toimet tiydentivét jisenvaltioiden aloitteita ja ovat
luonteeltaan ei-sitovia ja vapaaehtoisia.

Ks. esimerkiksi DLR-PT:n komission pyynndstd kokoama, selityksin varustettu ohjekokoelma turvallista ja
menestyksekastd tutkimus- ja innovointiyhteistyotd varten (2022) (linkki).

Lisétietoja 16ytyy esimerkiksi seuraavilta verkkosivuilta: Yhdysvaltojen osalta (linkki), Yhdistyneen
kuningaskunnan osalta (linkki), Australian osalta (linkki) ja Kanadan osalta (linkki).

Lisétietoja arvoja ja periaatteita koskevasta monenvélisestd vuoropuhelusta on osoitteessa linkki.
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Suosituksen vaikutus riippuu pitkélti jidsenvaltioiden ja sektorin organisaatioiden
sitoutumisesta ja toimintavalmiudesta, joten sitd on mahdotonta arvioida etukéteen. Mikali
neuvosto hyviksyy ehdotuksen ja jdsenvaltiot sitoutuvat panemaan sen suosituksen taytantoon
sektorin tuella, ehdotuksella voidaan parantaa tutkimusta lisddmélld tietoisuutta ja
parantamalla héirionsietokykya kaikkialla Euroopassa.

. Sadntelyn toimivuus ja yksinkertaistaminen

Ehdotus ei liity lainsddddnnon yksinkertaistamiseen liittyvddn komission REFIT-ohjelmaan.
Tastd huolimatta niukkoja resursseja pyritddn hyodyntdméaan tehokkaasti kaikin tavoin, muun
muassa kayttdmalld eurooppalaisen tutkimusalueen olemassa olevia hallintorakenteita ja
hyodyntdmalld olemassa olevia raportointirakenteita. Ehdotetussa suosituksessa korostetaan
myds, ettd suojatoimien kayttdonotossa olisi viltettdvd sektorille aiheutuvaa tarpeetonta
hallinnollista taakkaa ja ettd tutkimusrahoituksen yhteydessid avustuksen myoOntdmisaikaa ei
pitdisi tarpeettomasti pidentaa.

. Perusoikeudet

Yksi ehdotuksen pédtavoitteista on tukea jdsenvaltioita ja tutkimusta harjoittavia
organisaatioita sen varmistamisessa, ettei kansainvilinen tutkimus- ja innovointiyhteistyo
loukkaa perusarvoja eikd ihmisoikeuksia. Suosituksen ytimessd on keskeisten akateemisten
perusarvojen, erityisesti akateemisen vapauden ja tutkimuksen integriteetin, suojeleminen.

4. TALOUSARVIOVAIKUTUKSET

Tama aloite ei vaadi lisdresursseja EU:n talousarviosta, mutta tdmidn suosituksen
toimenpiteilld mobilisoidaan rahoitusldhteitd EU:n, kansallisella ja sektoritasolla.

Komission aikomuksena on perustaa tutkimuksen turvallisuutta koskevan asiantuntemuksen
eurooppalainen keskus, jossa hyddynnettdisiin Horisontti Eurooppa -ohjelman olemassa
olevaa talousarviota. Organisaatiorakenteen suhteen harkinnassa on useita vaihtoehtoja, joita
komissio tarkastelee edelleen ottaen huomioon jdsenvaltioiden ja sidosryhmien mieltymykset
sen toimintojen osalta.

5. LISATIEDOT
. Toteuttamissuunnitelmat, seuranta, arviointi ja raportointijirjestelyt

Jasenvaltioiden ja sidosryhmien tukemiseksi suosituksen tdytdntdonpanossa hyddynnetddn
kaikilta osin eurooppalaisen tutkimusalueen olemassa olevia hallintorakenteita. Tutkimuksen
turvallisuuden  odotetaan  siséltyvdn  eurooppalaisen  tutkimusalueen  seuraavaan,
vuosiksi 2025-2027 laadittavaan toimintapoliittiseen ohjelmaan, jota valmistellaan
parhaillaan jésenvaltioiden ja sidosryhmien kanssa kdytidvassd vuoropuhelussa.

Komission raportointi perustuu tutkimukseen ja innovointiin sovellettavasta globaalista
lahestymistavasta joka toinen vuosi laadittavaan kertomukseen. Seuraava kertomus on
tarkoitus laatia vuoden 2025 puolivilissd. Jasenvaltioita kehotetaan toimittamaan yhdeksén
kuukauden kuluessa suosituksen hyviksymisestd kansalliset toimintasuunnitelmansa siité,
miten ne aikovat panna suosituksen taytantoon.

. Selittivit asiakirjat (direktiivien osalta)

Fi sovelleta.
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. Ehdotukseen sisiltyvien sainnosten yksityiskohtaiset selitykset

Aloitteen yleisend tavoitteena on auttaa jdsenvaltioita, korkeakouluja ja tutkimusta
harjoittavia organisaatioita, sekd julkisia ettd yksityisid, késittelemddn tutkimuksen
turvallisuuteen kohdistuvia riskejd. Né&in varmistetaan, ettd tutkimus-, innovointi- ja
korkeakoulutustoimintaa ei kdytetd vdérin tai oteta haltuun tavalla, joka vaikuttaa EU:n ja sen
jasenvaltioiden turvallisuuteen tai on epéeettinen. Tétd varten ehdotettu neuvoston suositus
siséltdd seuraavat osat:

— Johdanto-osan kappaleissa esitellddn kyseessd oleva aihe ja ehdotuksen poliittinen
tausta, minkéd jidlkeen selvitetddn ehdotuksen soveltamisala. Ehdotuksessa esitetdén
tutkimuksen turvallisuuden maédritelmd, joka perustuu erilaisten kansainvélisesti

organisaatioille ja sidosryhmille suositus on ensisijaisesti kohdistettu.

— Taman jidlkeen ehdotetaan vastuullisen kansainvélistymisen periaatteita. Ne on
laadittu siten, etti niiden avulla voidaan tukea tutkimuksen turvallisuutta koskevien
politiikkatoimien muotoilua ja suunnittelua milld tahansa tasolla (EU:n, kansallisella
tai yksittdisten tutkimusta harjoittavien organisaatioiden tasolla). Periaatteet
perustuvat kansallisissa ja sektorikohtaisissa vastuullisen kansainvélistymisen
ohjeissa omaksuttuihin 1dhestymistapoihin. Kannanottopyyntoon saatujen vastausten
perusteella voidaan pditelld, ettd nimé periaatteet herattdvit selvdsti vastakaikua
sidosryhmayhteisossa.

— Seuraava osio sisdltdd varsinaiset suositukset jdsenvaltioille. Se on jaettu neljddn
alakohtaan. Ensimmadisessd alakohdassa maééritellddn, mitd viranomaisten
suositellaan tekevin tutkimus- ja innovointisektorin hyviksi tukirakenteen luomisen
ja  ohjauksen  osalta.  Toisessa  alakohdassa  késitellddn  kansallisten
rahoitusorganisaatioiden keskeisté roolia tutkimuksen turvallisuuden parantamisessa.
Kolmannessa alakohdassa selvitetdin, mitd jdsenvaltioiden suositellaan tekevin
tukeakseen korkeakouluja ja tutkimusta harjoittavia organisaatioita niiden ottaessa
kdyttoon suojatoimia ja toimintapolitiikkoja.

— Viimeisessd alakohdassa esitetddn useita komission tukitoimia ja aloitteita, joita
jasenvaltioiden on toimillaan edistettava.

— Viimeisessd osiossa mdidritellddn, miten suosituksen jatkotoimia helpotetaan ja
seurataan.
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2024/0012 (NLE)
Ehdotus
NEUVOSTON SUOSITUS

tutkimuksen turvallisuuden parantamisesta

EUROOPAN UNIONIN NEUVOSTO, joka

ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen
292 artiklan ensimmaisen ja toisen virkkeen yhdessé sen 182 artiklan 5 kohdan kanssa,

ottaa huomioon Euroopan komission ehdotuksen,

seka katsoo seuraavaa:

(1)

2)

€)

Avoimuus, kansainvilinen yhteisty0 ja akateeminen vapaus ovat maailmanluokan
tutkimuksen ja innovoinnin ytimessd. Lisddntyvien kansainvilisten jadnnitteiden ja
tutkimuksen ja innovoinnin kasvavan geopoliittisen merkityksen vuoksi EU:n tutkijat
ja akateeminen yhteiso kohtaavat kuitenkin yhi enemmaén tutkimuksen turvallisuuteen
kohdistuvia riskejd tehdessdén kansainvélistd yhteistyotd. Téamidn seurauksena
eurooppalainen tutkimus ja innovointi ovat alttiina haitalliselle vaikuttamiselle ja
vadrinkdytoksille, jotka vaikuttavat EU:n turvallisuuteen tai rikkovat EU:n eettisid
normeja. Siksi on tirkedd, ettd eurooppalaisia korkeakouluja ja tutkimusta harjoittavia
organisaatioita, sekd julkisia ettd yksityisid, tuetaan ja niille annetaan mahdollisuudet
puuttua ndihin riskeihin. Tarvitaan tdsméllisid ja oikeasuhteisia suojatoimenpiteiti,
jotta kansainvilinen yhteisty0d pysyy avoimena ja turvallisena.

Avoimella tieteelld varmistetaan, ettd tiede on mahdollisimman helposti saatavilla
tieteen, talouden ja koko yhteiskunnan hyddyksi, samalla kun kansainvélinen yhteistyd
auttaa ratkaisemaan tehokkaasti globaaleja haasteita. Akateeminen vapaus tarkoittaa,
ettd tutkijat voivat vapaasti tehdd tutkimustaan ja valita tutkimusmenetelménsa
ja -kumppaninsa kaikkialta maailmasta. Osaavien tutkijoiden kansainvilinen
litkkkuvuus rikastuttaa tieteellistd tutkimusta ja on olennaisen tdrkedd innovoinnin
edistdmiseksi ja tieteellisten lapimurtojen aikaansaamiseksi.

Kasvava strateginen kilpailu ja paluu voimapolitiikkaan johtavat enenevdssd madrin
transaktionaalisiin suhteisiin valtioiden vélilld. Tdmd muutos on aiheuttanut uhkia,
jotka ovat monimuotoisempia, arvaamattomia ja usein hybrideji'!. Koska teknologialla
on keskeinen rooli poliittisen, taloudellisen ja sotilaallisen ylivoiman kannalta, jotkin
EU:n kilpailijjat pyrkivdt maailmanlaajuiseen johtoasemaan kehitteilld olevien ja
murroksellisten teknologioiden avulla parantaakseen sotilaallisia  ja
tiedusteluvalmiuksiaan samalla, kun ne toteuttavat aktiivisesti yhdistettyjd siviili- ja
sotilasalan strategioita.

1

Hybridiuhkilla tarkoitetaan tilanteita, joissa valtiollinen tai valtiosta riippumaton toimija pyrkii
hyddyntdmdén EU:n haavoittuvuuksia omaksi edukseen kayttdmalld koordinoidusti erilaisten toimenpiteiden
(esimerkiksi diplomaattisten, sotilaallisten, taloudellisten ja teknologisten) yhdistelmdd mutta pysyen
virallisen sotatilan kynnyksen alapuolella (linkki).
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(4)

)

(6)

()

Hybridiuhat voivat vaikuttaa kaikkiin tarkeisiin sektoreihin, mutta tutkimus- ja
innovointisektori on avoimuutensa, akateemisen vapauden, institutionaalisen
riippumattomuuden ja maailmanlaajuisen yhteistyon vuoksi erityisen haavoittuvainen.
EU:hun sijoittautuneiden tutkijoiden ja innovoijien kautta pyritdéin hyodyntdmiin
uusinta tietimysté ja teknologiaa, toisinaan petollisilla ja peitellyilld menetelmilla tai
suoranaisella varastamisella mutta useimmissa tapauksissa hyddyntiden vilpittomalta
vaikuttavaa kansainvélistd akateemista yhteistyotd. Sen liséksi, ettd ndmi hybridiuhat
vaarantavat EU:n turvallisuuden, ne voivat vahingoittaa akateemista vapautta
Euroopassa.

Korkeakoulut ja muut tutkimusta harjoittavat organisaatiot navigoivat yha
haastavammassa kansainvélisessd kontekstissa, johon liittyy riskeja kriittisen tiedon ja
teknologian ei-toivotusta siirtdmisestd huolta aiheuttaviin maihin, joissa niitd voidaan
kayttdd sotilaallisten valmiuksien vahvistamiseen tai perusarvojen vastaisiin
tarkoituksiin. Vaikka téllainen yhteistyd ei aina ole oikeudellisesti kiellettyd, se ei ole
toivottavaa, koska se aiheuttaa merkittdvid turvallisuuteen liittyvid ja eettisid
ongelmia.

Korkeakouluilla ja muilla tutkimusta harjoittavilla organisaatioilla on ensisijainen
vastuu institutionaalisen riippumattomuuden ja akateemisen vapauden puitteissa
kansainvilisen yhteistyon kehittdmisestd ja hallitsemisesta. Viranomaisten olisi
kaikilla tasoilla tarjottava niille apua ja tukea, annettava niille mahdollisuudet tehda
tietoon perustuvia padtoksid ja hallita tutkimuksen turvallisuuteen liittyvid riskejd seka
varmistettava, ettd kansainvélinen yhteistyd tutkimuksen, innovoinnin ja
korkeakoulutuksen alalla pysyy seké avoimena ettd turvallisena.

EU:n tasolla on viime vuosina kdyty keskusteluja tutkimuksen turvallisuuden
vahvistamisesta, ja EU:ssa on myds tehty useita aloitteita:

—  Komissio julkaisi toukokuussa 2021 tiedonannon tutkimusta ja innovointia
koskevasta globaalista lihestymistavasta®. Tiedonannossa komissio hahmotteli
kansainvilistd tutkimus- ja innovointipolititkkaa koskevaa uutta eurooppalaista
strategiaa. Neuvosto vastasi syyskuussa 2021 hyvdksymélld neuvoston
piitelmit’, joissa annettiin poliittinen toimeksianto yhteiseen tydskentelyyn
tutkimuksen turvallisuuden parissa.

— EU:n tutkimuksen ja innovoinnin puiteohjelmassa vuosiksi 2021-2027 eli
Horisontti Eurooppa -ohjelmassa® otettiin kiyttdén useita suojatoimia, joilla
pannaan tiytintoon EU:n erityinen vastuu yhtend Euroopan suurimmista
tutkimuksen rahoittajista.

2

Komission tiedonanto Tutkimusta ja innovointia koskeva globaali ldhestymistapa: Euroopan kansainvilistd
Yhteistyotd muuttuvassa maailmassa koskeva strategia, COM(2021) 252, 18.5.2021 (linkki).

Neuvoston péadtelmit tutkimusta ja innovointia koskevasta kokonaisvaltaisesta 1dhestymistavasta, 28.9.2021
(linkki), erityisesti kohdat 3, 11 ja 23.

Horisontti Eurooppa -asetuksessa (EU 2021/695, 28.4.2021) (linkki) sdddetdin muun muassa kaikkien
rahoitettaviksi valittujen hankkeiden turvallisuusarvioinnista (20 artikla), mahdollisuudesta sulkea
kolmansiin maihin sijoittautuneet tai kolmansien maiden méérdysvallassa olevat yhteisot tiettyjen
ehdotuspyyntdjen ulkopuolelle (22 artiklan 5 kohta) ja lisdtd 2-5 kohdassa vahvistettuihin
kelpoisuusperusteisiin lisdperusteita toimintapoliittisten erityisvaatimusten tai toimen luonteen ja tavoitteiden
huomioon ottamiseksi (22 artiklan 6 kohta) sekd komission tai asianomaisen rahoituselimen oikeudesta
kieltdytyd hyvdksyméstd tulosten omistusoikeuden siirtoa tai tuloksia koskevan yksinomaisen lisenssin
myontdmisté (40 artiklan 4 kohta). Vastaavat sdénnokset siséltyvit Euroopan puolustusrahastoon ja Euroopan
avaruusohjelmaan.
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— Neuvosto hyviksyi marraskuussa 2021 eurooppalaisen tutkimusalueen (ERA)
toimintapoliittisen ohjelman vuosiksi 2022-2024 osana pditelmiddn
eurooppalaisen  tutkimusalueen tulevasta hallinnoinnista®.  Ohjelmassa
ulkomaisen héirinnén torjunta on sisdllytetty yhteen sen ensisijaisista toimista.

— Seki globaalista 1dhestymistavasta etti ERA:n toimintapoliittisesta ohjelmasta
johtuvien sitoumustensa pohjalta komissio julkaisi tammikuussa 2022
komission yksikdiden valmisteluasiakirjan, joka koskee ulkomaisen
sekaantumisen torjumista tutkimus- ja innovaatiotoimissa.® Lisiksi vuoden
2023 aikana toteutettiin keskindiseen oppimiseen liittyvé toimi jdsenvaltioiden
vilisen vertaisoppimisen helpottamiseksi.

— Komission tiedonannossa eurooppalaisesta yliopistostrategiasta’ muistutetaan,
ettd korkeakouluilla on ainutlaatuinen asema koulutuksen, tutkimuksen ja
innovoinnin leikkauspisteessd ja ettd ne ovat siten kriittisen tdrkeitd
eurooppalaisen  koulutusalueen®  ja  eurooppalaisen  tutkimusalueen
toteuttamisessa. Tiedonannossa todetaan, ettd ulkomaiden sekaantuminen
korkeakoulujen toimintaan on uhka, ja tuetaan sitd, ettd pannaan tdytantoon
ohjeet, jotka koskevat ulkomaiden sekaantumista tutkimukseen ja innovointiin.
Korkeakoulujen rooli eurooppalaisten demokraattisten arvojen suojelussa on
strategian ytimessé.

— Euroopan parlamentti hyvéiksyi 9 pdivinid maaliskuuta 2022 péitoslauselman
ulkomaisesta sekaantumisesta kaikkiin Euroopan unionin demokraattisiin
prosesseihin ja sithen sisdltyvdstd disinformaatiosta. Paétoslauselmassa
kehotetaan vahvistamaan akateemista vapautta, parantamaan ulkomaisen
rahoituksen ldpindkyvyyttd sekd kartoittamaan ja seuraamaan ulkomaista
vaikuttamista kulttuurin, tieteen ja uskonnon alalla.’

— Laajemmasta turvallisuuden ja puolustuksen nikokulmasta katsottuna EU:n
turvallisuusunionistrategian'® sekd turvallisuus- ja puolustusalan strategisen
kompassin!! puitteissa tehddéin parhaillaan tydti, jonka tavoitteena on arvioida
yhteisesti turvallisuus- ja puolustusalan uhkia ja haasteita sekd lisdtd alan
toimien johdonmukaisuutta muun muassa erilaisten EU:n hybridivélineistoon
kuuluvien, hybridiuhkien havaitsemiseen ja niihin reagoimiseen tarkoitettujen
vélineiden avulla.

— EU:n kaksikéyttotuotteiden ja -teknologian vientivalvontasdéntdjen alalla EU:n
vientivalvonta-asetuksella'> on suuri merkitys tutkimuksen turvallisuudelle.
Korkeakoulujen ja tutkimusta harjoittavien organisaatioiden auttamiseksi

Neuvoston péédtelmét eurooppalaisen tutkimusalueen (ERA) tulevasta hallinnoinnista, 26.11.2021 (linkki).
Euroopan komissio, tutkimuksen ja innovoinnin pééosasto, Tackling R&lI foreign interference — Staff working
document, Euroopan unionin julkaisutoimisto, 2022 (linkki).

Komission tiedonanto eurooppalaisesta yliopistostrategiasta, COM(2022) 16, 18.1.2022 (linkki).

Komission tiedonanto eurooppalaisen koulutusalueen toteuttamisesta vuoteen 2025 mennessd,
COM(2020) 625, 30.9.2020 (linkki).

Euroopan parlamentin pditoslauselma ulkomaisesta sekaantumisesta kaikkiin Euroopan unionin
demokraattisiin prosesseihin ja sithen siséltyvéstd disinformaatiosta, P9 TA(2022)0064, 9.3.2022 (linkki).
Komission tiedonanto EU:n turvallisuusunionistrategiasta, COM(2020) 605, 24.7.2020 (linkki).

Euroopan unionin neuvosto: Turvallisuus- ja puolustusalan strateginen kompassi, ST 7371/22, 21.3.2022
(linkki).

Asetus (EU) 2021/821 kaksikéyttotuotteiden vientid, vélitystd, teknistd apua, kauttakulkua ja siirtoa koskevan
unionin valvontajarjestelmdn perustamisesta (linkki).
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(8)

)

komissio julkaisi syyskuussa 2021 suosituksen kaksikdyttotuotteita koskevan
tutkimuksen vaatimustenmukaisuusohjelmista'?.

Komissio ja korkea edustaja hyviksyivit yhteisen tiedonannon Euroopan taloudellisen
turvallisuuden strategiasta'®, jolla pyritisin varmistamaan, etti unioni hyotyy
jatkossakin taloudellisesta avoimuudesta ja minimoi samalla taloudelliseen
turvallisuuteensa kohdistuvat riskit. Strategiassa ehdotetaan l&hestymistapaa, joka
perustuu kolmeen pilariin: EU:n taloudellisen perustan ja kilpailukyvyn edistimiseen,
riskeiltd suojautumiseen ja kumppanuuteen mahdollisimman monen maan kanssa
yhteisten haasteiden ja etujen kaisittelemiseksi. Tutkimus ja innovointi ovat
avainasemassa jokaisessa pilarissa.

Kyseisen yhteisen tiedonannon jatkotoimena komissio yksiléi 3 pédivand lokakuuta
2023 antamassaan suosituksessa EU:n taloudellisen turvallisuuden kannalta kriittiset
teknologia-alat  jisenvaltioiden kanssa  tehtivdid  riskinarviointia  varten.'’
Riskinarvioinnit on jo kéaynnistetty ensisijaisena toimena neljalldi kymmenesté
kriittisestd ~ teknologia-alasta. ~ Alat ovat kehittynyt  puolijohdeteknologia,
tekodlyteknologia, kvanttiteknologia ja bioteknologia. Kun riskinarvioinnit ovat
valmiit, niiden tuloksia voidaan hyodyntdd muissa toimenpiteissd, joilla pannaan
tdytdntoon Euroopan taloudellisen turvallisuuden strategiaa, kuten toimenpiteissd
tutkimuksen turvallisuuden parantamiseksi.

(10)  Yhteisessd tiedonannossa Euroopan taloudellisen turvallisuuden strategiasta

ilmoitettiin lisdksi, ettd komissio ehdottaisi toimenpiteitd tutkimuksen turvallisuuden
parantamiseksi varmistamalla olemassa olevien vilineiden kdyton sekd tunnistamalla
ja korjaamalla mahdolliset jéljelld olevat puutteet tutkimus- ja innovaatioekosysteemin
avoimuudesta tinkimatta.

(11)  Edellisessad kohdassa tarkoitettujen puutteiden tunnistamisen osalta jdsenvaltioiden ja

sidosryhmiorganisaatioiden kanssa kdydyt keskustelut osoittavat, ettd poliittiset
paittdjat ja kaytdnnon toimijat tarvitsevat Kkiireellisesti enemmin kasitteellistd
selkeyttd ja yhteisymmarrystd késiteltdvistd ongelmista sekd siitd, millainen on sekd
oikeasuhteinen ettd vaikuttava politiikkatoimi.

(12)  Yha useampi jasenvaltio on kehittényt tai kehittdd parhaillaan polititkkoja tutkimuksen

turvallisuuden parantamiseksi. Vaikka ndmé toimet edistdvit yleisesti tietoisuuden
lisddmistd ja  hdirionsietokyvyn  parantamista, kansallisten toimenpiteiden
koordinoimaton moninkertaistuminen johtaisi monenlaisiin kansallisiin politiikkoihin,
jasenvaltioiden vélisiin eroihin ja siten eurooppalaisen tutkimusalueen hajanaisuuteen.
Téstd syystd tarvitaan EU:n tason koordinointia tasapuolisten toimintaedellytysten
luomiseksi ja eurooppalaisen tutkimusalueen eheyden suojelemiseksi.

(13)  On korostettava, ettd tutkimuksen turvallisuutta suojaavat toimet voivat olla aidosti

vaikuttavia vain, jos niitd sovelletaan johdonmukaisesti kaikilla tasoilla eli EU:n,
kansallisella ja alueellisella tasolla sekd yksittdisten julkisten ja yksityisten tutkimusta
harjoittavien organisaatioiden tasolla, jotta véltetiin porsaanreidt ja sddntdjen
kiertdminen.

Komission suositus  kaksikédyttotuotteiden [...] tutkimuksen valvontaa koskevista  sisdisistd
vaatimustenmukaisuusohjelmista, 2021/1700, 15.9.2021 (linkki).

Yhteinen tiedonanto Euroopan taloudellisen turvallisuuden strategiasta, JOIN(2023) 20, 20.6.2023 (linkki).
Komission suositus EU:n taloudellisen turvallisuuden kannalta kriittisistd teknologia-aloista jasenvaltioiden
kanssa tehtdvaa riskinarviointia varten, C(2023) 6689, 3.10.2023 (linkki).
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(14)

(15)

(16)

(17)

(18)

Tietyissd tapauksissa asiaa koskevan EU:n lainsddddnnon ja sddntjen noudattamista
voitaisiin ~ parantaa  tulkitsevilla ~ ohjeilla. Témid  koskee erityisesti
vientivalvontasdéntdjd, muun muassa aineetonta teknologian siirtoa, ulkomaalaisten
tutkijoiden viisumivaatimuksia!® sekd tiettyjen avoimeen tieteeseen ja aineettoman
omaisuuden hallinnointiin liittyvien vaatimusten tulkintaa tutkimuksen turvallisuuden
nékokulmasta.

On téirkedd, ettd tutkimus- ja innovointiekosysteemiin vaikuttavia hybridiuhkia
arvioidaan rakenteellisesti, mikd lisdd padtoksentekijoiden tilannetietoisuutta.
Arvioissa voidaan hyddyntdd yhtendistd tiedustelun analysointikykyd (SIAC),
erityisesti hybridianalyysikeskusta, Euroopan hybridiuhkien torjunnan
osaamiskeskuksen (Hybrid CoE)"’ tyota sekd ENISAa liittyen
kyberturvallisuusuhkiin'®,

Kun otetaan huomioon, ettd merkittdvd osa tutkimuksesta ja innovoinnista tapahtuu
yksityiselld sektorilla, on ratkaisevan tirkedd kehittdd kohdennettuja ohjeita ja
tyokaluja yrityksille, erityisesti tutkimukseen keskittyville startup-yrityksille ja pienille
ja keskisuurille yrityksille. Yrityksiin kohdistuvat riskit voivat olla samankaltaisia,
mutta niiden tilanne poikkeaa korkeakouluista ja tutkimusta harjoittavista
organisaatioista. Tdstd syystd olisi kiinnitettdivd huomiota nykyisiin sééntoihin, jotka
koskevat muun muassa kaksikédyttotuotteiden viennin valvontaa ja ulkomaisten
sijoitusten seurantaa, sekd ulkomaille suuntautuvien sijoitusten seurantaan liittyvain
tyohon.

Tamén suosituksen valmistelussa on Kkiinnitetty asianmukaista huomiota
jasenvaltioiden ja EU:n kumppaneiden kokemuksiin sekd kahden- ettd monenvélisisséd
yhteyksissd. Suosituksessa otetaan huomioon keskeisten kumppaneiden opit
toimintapolitiikasta ja korostetaan, ettd olisi laadittava ldhestymistapa, joka sopii
unionin ainutlaatuiseen kontekstiin. EU:n kumppanien kanssa pyritddn jatkuvasti
vaihtamaan tietoja ja kokemuksia, jakamaan hyvid kéytdnt6jd ja etsimdén tapoja
yhdenmukaistaa suojatoimenpiteitdi muun muassa arvoja ja periaatteita koskevan
monenvilisen vuoropuhelun avulla osana assosiaationeuvotteluja ja osana tiede- ja
teknologia-asioiden yhteisen ohjauskomitean kokouksia kansainvélisten tiede- ja
teknologiasopimusten yhteydessé, samoin kuin monenviélisilld foorumeilla, joita ovat
muun muassa G7, OECD ja Nato, sekd asiaankuuluvien monenvilisten
vientivalvontajérjestelyjen puitteissa.

Tutkimuksen turvallisuuteen kiinnitetdédn yhd enemmén huomiota, ja kdynnissi oleva
keskustelu siihen liittyvistd riskeistd ja parhaasta tavasta hallita niitd on vilkastumassa.
Tamin wvuoksi on lisdttivd edelleen tietoisuutta, helpotettava vertaisoppimista
jasenvaltioiden ja asiaankuuluvien sidosryhmiorganisaatioiden vélilld sekd edistettdva
oppimiseen perustuvaa lihestymistapaa, joka on sekéd joustava ettd mukautuva.

SOVELTAMISALA

1.

Téassd suosituksessa ’tutkimuksen turvallisuudella’ tarkoitetaan seuraavien riskien
hallintaa:

Direktiivi (EU) 2016/801 tutkimusta, opiskelua, harjoittelua, vapaaehtoistyotd, oppilasvaihto-ohjelmaa tai

koulutushanketta ja au pairina tyoskentelyd varten tapahtuvan kolmansien maiden kansalaisten maahantulon
ja oleskelun edellytyksisté, 11.5.2016 (linkki).

Hybrid CoE on vuonna 2017 perustettu itsendinen, verkostopohjainen ja kansainvélinen hybridiuhkien

torjuntaorganisaatio, jonka toimipaikka on Helsingissd (linkki).

Euroopan unionin kyberturvallisuusvirasto ENISA on unionin virasto, jonka tarkoituksena on saavuttaa

yhteinen korkea kyberturvataso koko unionissa (linkki).
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a)  kriittisen tietimyksen, osaamisen ja teknologian ei-toivottu siirto, joka voi
vaikuttaa EU:n ja sen jdsenvaltioiden turvallisuuteen, esimerkiksi jos niitd
kdytetddn sotilaallisissa tarkoituksissa kolmansissa maissa;

b)  haitallinen vaikuttaminen tutkimukseen, jolloin kolmannet maat tai kolmansiin
maihin sijoittautuneet toimijat saattavat kayttda tutkimusta vélineend tiettyjen
narratiivien levittdmiseksi tai itsesensuurin aikaansaamiseksi opiskelijoiden ja
tutkijoiden keskuudessa, mikd haittaa akateemista vapautta ja tutkimuksen
integriteettid EU:ssa;

c)  eettisten normien tai integriteetin loukkaukset, jolloin tietdmystd ja teknologiaa
kéytetdén perusarvojen tukahduttamiseen tai heikentdmiseen joko EU:ssa tai
muualla.

Tassd suosituksessa ’kansainvéliselld yhteistyolld’ tarkoitetaan julkisten ja
yksityisten tutkimusta harjoittavien organisaatioiden ja korkeakoulujen yhteistyota
EU:n ulkopuolelle sijoittautuneiden tutkimus- ja innovointiorganisaatioiden ja
yritysten kanssa. EU:hun sijoittautuneita mutta EU:n wulkopuolisen toimijan
omistamia tai tdllaisen toimijan midrdysvallassa olevia tutkimus- ja
innovointiorganisaatioita ja yrityksié olisi tarkasteltava riskinarvioinnin perusteella.

Témin suosituksen yhteydessd ‘’riskinarvioinnilla’ tarkoitetaan kansainvéliseen
tutkimus- ja innovointiyhteistyohon liittyvdd prosessia, jossa otetaan huomioon
tairkeimpien riskitekijoiden yhdistelma. Riskitaso maéadrdytyy ndiden tekijoiden
yhdistelmin perusteella. Keskeiset arvioitavat tekijit voidaan ryhmitelld neljdén
luokkaan:

— kansainviliseen yhteistyohon ryhtyvdn, EU:hun sijoittautuneen organisaation
riskiprofiili: otetaan huomioon tutkimushankkeen kannalta merkitykselliset
organisaation vahvuudet ja haavoittuvuudet, myds taloudelliset riippuvuudet;

— tutkimuksen ja innovoinnin ala, jolla kansainvélistd yhteistyotd on tarkoitus
tehdd: pohditaan, keskitytddnké hankkeessa sellaisiin  tutkimusalaan,
esimerkiksi kriittiseen teknologia-alaan, tai liittyyké sithen sellaisia
menetelmid  tai  tutkimusinfrastruktuuria, jotka  katsotaan erityisen
arkaluonteisiksi turvallisuuden tai eettisten kysymysten / ihmisoikeuksien
kannalta;

— sen kolmannen maan riskiprofiili, johon kansainvélinen kumppani on
sijoittautunut  tai  johon sijoittautuneen toimijan omistuksessa tai
méérdysvallassa se on (esimerkiksi sovelletaanko maahan pakotteita tai onko
silld huono maine oikeusvaltioperiaatteen kunnioittamisen tai thmisoikeuksien
suojelun suhteen, noudattaako maa aggressiivista siviili- ja sotilasasioiden
yhdistdmisstrategiaa tai onko akateemista vapautta maassa rajoitettu);

— kansainvélisen kumppaniorganisaation riskiprofiili: tehddén due diligence -
tarkastelu liittyen organisaatioon, jonka kanssa aiotaan tehdéd yhteistyotd, sen
selvittdmiseksi, onko silld yhteyksid hallitukseen tai sotilasvoimiin, mitkd ovat
asianomaisten tutkijoiden / henkildston jdsenten yhteydet sekd mitkd ovat
kumppanin aikomukset tutkimustulosten loppukiyton tai soveltamisen osalta.

Téssd suosituksessa ’tutkimus- ja innovointisektori’ kattaa kaikki tutkimusta
harjoittavat organisaatiot ja korkeakoulut kaikkialla unionissa, sekd julkiset ettd
yksityiset. Kun otetaan huomioon muiden sidosryhmien kuten
teknologiansiirtoyksikéiden, kansainvilistymistoimijoiden, kauppakamarien ja
tutkimukseen keskittyvien yritysten merkitys, tdmd suositus voi olla yhtd
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merkityksellinen myo6s kaikille muille EU:n tutkimus- ja innovointiekosysteemin
toimijoille. Tarvittaessa huomioon voitaisiin ottaa myds koulutukseen liittyvit
kansainviéliset yhteistyotoimet.

VASTUULLISEN KANSAINVALISTYMISEN PERIAATTEET

1.

Jatketaan akateemisen vapauden ja institutionaalisen riippumattomuuden edistimista
ja puolustamista ottaen huomioon, ettd vastuu kansainvélisestd tutkimus- ja
innovointiyhteistyostd on ensisijaisesti korkeakouluilla ja muilla tutkimusta
harjoittavilla organisaatioilla.

Edistetddan kolmansien maiden kumppaneiden kanssa tehtdvdd kansainvilistd
tutkimus- ja innovointiyhteistyotd, joka on sekd avointa ettd turvallista, ja
kannustetaan sithen edelleen noudattaen periaatetta “’niin avointa kuin mahdollista ja
niin suljettua kuin véalttdmétontd” ja varmistaen, ettd tutkimustuotokset ovat
16ydettavissd, saavutettavissa, yhteentoimivia ja uudelleenkdytettavissd (FAIR eli
Findable, Accessible, Interoperable, and Reusable), ottaen asianmukaisesti huomioon
sovellettavat rajoitukset, mukaan lukien turvallisuusndkdkohdat.

Varmistetaan toimenpiteiden oikeasuhteisuus: jos otetaan kdyttdon suojatoimia, ne
eivit saisi ylittdd sitd, mikd on ehdottoman vélttimatontd kyseessd olevien riskien
lieventdmiseksi ja tarpeettoman hallinnollisen taakan valttdmiseksi. Tavoitteena on
vihentia riskejd, ei katkaista kytkoksia.

Ohjataan  tutkimuksen turvallisuuteen liittyvid toimenpiteitd taloudellisen
turvallisuuden suojaamiseen, mukaan lukien unionin ja kansallinen turvallisuus, ja
yhteisten arvojen, kuten akateemisen vapauden, puolustamiseen. Samalla véltetdén
protektionismia ja tutkimuksen ja innovoinnin  perusteetonta  poliittista
vélineellistamista.

Edistetddn sektorin itsehallintoa, annetaan tutkijoille ja innovoijille mahdollisuudet
tehda tietoon perustuvia paitoksid, korostetaan korkeakoulujen ja muiden tutkimusta
harjoittavien organisaatioiden yhteiskunnallista vastuuta ja noudatetaan periaatetta,
jonka mukaan “akateemiseen vapauteen kuuluu akateeminen vastuu”.

Omaksutaan koko hallinnon kattava ldhestymistapa, joka kokoaa yhteen
asiaankuuluvan asiantuntemuksen ja osaamisen, varmistaa kokonaisvaltaisen
lahestymistavan  tutkimuksen  turvallisuuteen ja  edistdd  tutkimus- ja
innovointisektoriin kohdistuvien hallinnon toimien ja viestinndn johdonmukaisuutta,
mukaan lukien konkreettiset toimet tarvittavan tydvoiman osaamisen parantamiseksi
ja tyovoiman kouluttamiseksi uudelleen.

Samalla kun noudatetaan riskiperusteista ldhestymistapaa, omaksutaan ei-
maakohtaisia  toimintapolitiikkoja, tunnistetaan tutkimuksen turvallisuuteen
kohdistuvat riskit ja puututaan niihin riippumatta siitd, mistd ne ovat ldhtoisin. Tdma
on paras tae sille, ettd tutkimus- ja innovointiyhteistyon mahdollisuuksiin ja riskeihin
sovelletaan edelleen tasapainoista ldhestymistapaa ja ettd uhkaympiriston muuttuvat
kehityskulut, kuten uusien uhkatoimijoiden esiintulo, eivit jid huomiotta.

Varmistetaan, ettd pyritdén kaikin tavoin vilttdimdin kaikenlaista suoraa ja vélillistd
syrjintid ja leimaamista, joita voisi esiintyd suojatoimien tahattomina
sivuvaikutuksina, ja varmistetaan perusoikeuksien ja yhteisten arvojen tdydellinen
kunnioittaminen.

Tiedostetaan tutkimuksen turvallisuuden dynaaminen Iuonne: sitd muovaavat
muuttuvat riskit, uudet tiedot ja geopoliittiset olosuhteet. Taméa edellyttdd oppimiseen
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perustuvaa ldhestymistapaa ja sddnnéllisid arviointeja tutkimuksen turvallisuuteen
liittyvien politiikkkojen ajantasaisuuden, tehokkuuden ja oikeasuhteisuuden
varmistamiseksi,

SUOSITTAA, ETTA JASENVALTIOT

ottavat kaikilta osin huomioon institutionaalisen riippumattomuuden, akateemisen vapauden,
kansalliset olosuhteet ja vastuunsa kansallisesta turvallisuudesta sekd

1.

pyrkivit kehittiméédn ja toteuttamaan johdonmukaisia politiikkatoimia tutkimuksen
turvallisuuden parantamiseksi hyddyntden parhaalla mahdollisella tavalla téssd
osiossa lueteltuja osatekijoitd ja ottaen huomioon edelld mainitut vastuullisen
kansainvilistymisen periaatteet;

kdyvdt vuoropuhelua tutkimuksen ja innovoinnin sidosryhmien kanssa
vastuualueiden ja roolien maédrittelemiseksi, kansallisen toimintasuunnitelman
laatimiseksi,  tarvittaessa  kansallisten  suuntaviivojen  laatimiseksi  sekd
asiaankuuluvien toimenpiteiden ja aloitteiden listaamiseksi, aikataulu niiden
tdytdntoonpanolle mukaan luettuna, tavoitteena parantaa tutkimuksen turvallisuutta;

luovat tukirakenteen, esimerkiksi tutkimuksen turvallisuuden neuvontakeskuksen,
joka auttaa tutkijoita ja innovoijia késittelemddn tutkimus- ja innovointialan
kansainviliseen yhteistyohon liittyvid riskejd sekd kokoaa yhteen monialaisen
asiantuntemuksen ja osaamisen — lisdksi sen olisi tarjottava tietoa ja neuvoja, joita
tutkimusta harjoittavat organisaatiot voivat kdyttdd tietoon perustuvien padtosten
tekemiseen punniten mahdollisen kansainvilisen yhteistydon mahdollisuudet ja riskit,
sekd muita palveluja, joita tutkimus- ja innovointisektori selvésti tarvitsee, mukaan
lukien tiedotustoimet ja koulutus;

vahvistavat tutkimuksen turvallisuuteen liittyvdn padtoksenteon nidyttopohjaa
analysoimalla uhkaympéristéd, myds kyberturvallisuuden ndkokulmasta, seké
toteuttamalla tai teettimélld toimintapolitiikan kannalta merkityksellisid tutkimuksia;

kiinnittdvat erityistd huomiota nithin kriittisiin teknologioihin, jotka on yksilGity
komission suosituksessa EU:n taloudellisen turvallisuuden kannalta kriittisistd
teknologia-aloista jdsenvaltioiden kanssa tehtiviid riskinarviointia varten'’, seki
tallaisten yhteisten riskinarviointien tuloksiin;

vahvistavat hallinnon sisdistd monialaista yhteistyotd erityisesti kokoamalla yhteen
korkea-asteen koulutuksesta, tutkimuksesta ja innovoinnista, ulkoasioista sekd
tiedustelutoiminnasta ja turvallisuudesta vastaavia paittdjia;

helpottavat tietojen vaihtoa edelld mainitusta analyysista ja tutkimuksesta julkisten ja
yksityisten tutkimusta harjoittavien organisaatioiden kanssa muun muassa
turvallisuusluokiteltujen ja turvallisuusluokittelemattomien tilanneselostusten tai
erityisten yhteyshenkildiden avulla;

hankkivat tietoa sektorin héirionsietokyvystd sekd sovellettavien tutkimuksen
turvallisuuteen liittyvien polititkkojen vaikuttavuudesta ja oikeasuhteisuudesta,
mahdollisesti  myds saannolliselld  hiirionsietokyvyn  testauksella  ja
hairiésimulaatioilla;

varmistaakseen, ettd kaksikdyttotuotteisiin sovellettavia EU:n vientivalvontasdént6ja
ja SEU-sopimuksen 29 artiklan ja SEUT-sopimuksen 215 artiklan nojalla méaaréttyja

19 Komission suositus EU:n taloudellisen turvallisuuden kannalta kriittisistd teknologia-aloista jisenvaltioiden

kanssa tehtdvéa riskinarviointia varten, 3.10.2023 (linkki).
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10.

11.

12.

seuraamuksia noudatetaan, toteuttavat kansallisia toimenpiteitd erityisesti liittyen
aineettomaan teknologian siirtoon sekd vahvistavat tutkimuksen ja innovoinnin
kannalta merkityksellisten seuraamusjérjestelmien, kuten tiettyjen teknologioiden
siirron kieltdvien jarjestelmien, tdytdntdonpanoa ja valvontaa;

osallistuvat ennakoivasti EU:n keskitettyyn alustaan, jolla torjutaan tutkimukseen ja
innovointiin kohdistuvaa ulkomaista sekaantumista, jakamalla julkisella rahoituksella
kehitettyjd vilineitd ja resursseja tarkoituksena helpottaa ndiden vilineiden ja
resurssien rajat ylittdvdd kéyttoonottoa ja tarjota niitd kayttdjaystavilliselld ja
helposti saatavilla olevalla tavalla;

kehittdvat yhdessd yksityisen sektorin kanssa kohdennettua tiedotusta ja ohjausta
yksityiseen tutkimukseen ja innovointiin osallistuville yrityksille, myos tutkimukseen
keskittyville startup-yrityksille ja pienille ja keskisuurille yrityksille;

harkitsevat tarvittaessa ja riskinarvioinnin perusteella tdhén suositukseen sisdltyvien
toimenpiteiden soveltamista kansainvéliseen yhteistyotoimintaan korkeakoulutuksen
alalla, my0s opiskelijoiden ja henkildston liikkuvuustoimiin;

Tutkimusta rahoittavien organisaatioiden rooli

13.

tekevdt yhteistyotd tutkimusta rahoittavien organisaatioiden kanssa sen
varmistamiseksi, etti:

a) tutkimuksen turvallisuus on olennainen osa hakuprosessia, jossa otetaan
huomioon ne eri tekijdt, jotka yhdessd mairittdvat hankkeen riskiprofiilin —
tavoitteena on kannustaa tuensaajia pohtimaan, missa kontekstissa tutkimus- ja
innovointiyhteisty6td tehdddn ja millaisilla vaikuttimilla ja (kétketyilld)
agendoilla voisi olla merkitystd, sekd varmistaa, ettd mahdolliset riskit ja uhat
tunnistetaan etukéteen, jotta ongelmat voidaan myohemméissd vaiheessa
mahdollisimman pitkalti valttaa;

b) rahoitettaviksi valituille huolta aiheuttaville tutkimushankkeille (joihin liittyy
“varoitusmerkkejd”) tehdddn riskinarviointi, joka on oikeassa suhteessa niiden
riskiprofiiliin, ja sen jdlkeen sovitaan asianmukaisista suojatoimenpiteistd,
joilla puututaan tunnistettuihin riskeihin varmistaen samalla, ettd tuen
myontdmisaika ei pitene tarpeettomasti, ja vélttden tarpeetonta hallinnollista
rasitusta;

c) kansallisissa rahoitusohjelmissa otetaan huomioon EU:n rahoitusohjelmissa
sovellettavat suojatoimenpiteet, kun niissd sovelletaan vastaavia toimenpiteiti;,

d) hakijat pyrkivdt saamaan korkeamman riskiprofiilin hankkeiden mahdollisilta
kumppaneilta takuita, esimerkiksi tekemdlld kumppanuussopimuksen,
varmistaakseen, ettd tutkimustuloksia kdytetdin tavalla, joka vaalii perusarvoja,
kuten ihmisoikeuksien kunnioittamista;

e) rahoitusorganisaatiossa on riittdvisti asiantuntemusta ja osaamista, jotta se voi
puuttua tutkimuksen turvallisuuteen liittyviin huolenaiheisiin ja toteuttaa
asianmukaisia seuranta- ja arviointitoimenpiteitd hankkeiden valvomiseksi eri
vaiheissa, mukaan lukien hiirididen seuranta ja uskottavien toimenpiteiden
toteuttaminen, jos sdéntdjd ei noudateta;

Tuki korkeakouluille ja muille tutkimusta harjoittaville organisaatioille
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14.

kannustavat ja tukevat korkeakouluja ja muita tutkimusta harjoittavia organisaatioita,
jotta ndmai voivat:

a)

b)

d)

g)

h)

luoda koko sektorin kattavan  sidosryhmifoorumin tiedonvaihdon,
vertaisoppimisen, tyokalujen kehittdmisen, ohjeiden laatimisen ja poikkeamista
ilmoittamisen helpottamiseksi sekd harkita resurssien yhdistimistd, jotta
niukkoja ja hajanaisia resursseja ja asiantuntemusta voitaisiin hyodyntid
parhaalla mahdollisella tavalla;

toteuttaa jasennellysti sisdisié riskinhallintamenettelyjd muun muassa tekemaéllé
riskinarviointeja, tekemdlld due diligence -tarkasteluja mahdollisista
kumppaneista sekd viemélld sisdisen padtoksenteon korkeammalle tasolle, kun
havaitaan huolenaiheita herittdvid seikkoja (“varoitusmerkkejd’), vilttden
samalla tarpeetonta hallinnollista rasitusta;

tehdessdén tutkimuskumppanuussopimuksia ulkomaisten yhteisdjen kanssa
muun muassa yhteisymmarryspdytikirjojen avulla vaatia sisillyttiméan niihin
keskeiset puite-ehdot, kuten perusarvojen kunnioittamisen, akateemisen
vapauden, vastavuoroisuuden ja aineettoman omaisuuden hallintaa koskevat
jarjestelyt, mukaan lukien tulosten levittdminen ja hyddyntdminen, tulosten
lisensointi tai siirtdminen ja spin-off-yritysten perustaminen, ja varmistaa, ettd
on olemassa irtautumisstrategia siltd varalta, ettd sopimusten ehtoja ei
noudateta;

arvioida riskit, jotka liittyvdt ulkomaisten hallitusten rahoittamiin
lahjakkuusohjelmiin  korkea-asteen koulutuksen ja tutkimuksen alalla,
keskittyen erityisesti niiden edunsaajille mahdollisesti asetettuihin ei-
toivottuihin velvoitteisiin ja taata, ettd ulkomaisten hallitusten rahoittamat,
kampuksilla  kursseja ja koulutusta tarjoavat toimijat noudattavat
iséntdoppilaitoksen missiota ja sdantdja;

investoida omaan tutkimuksen turvallisuuteen liittyvddn asiantuntemukseensa
ja osaamiseensa, jakaa vastuuta tutkimuksen turvallisuudesta asianmukaisilla
organisaatiotasoilla ja investoida kyberhygieniaan ja sellaisen kulttuurin
luomiseen, jossa avoimuus ja turvallisuus ovat tasapainossa;

kehittdd koulutusohjelmia, myds verkkokursseja, alan toimijoille ja uusille
henkildston jédsenille osana perehdyttimistd ja kehittdd opetussuunnitelmia,
joiden tarkoituksena on kouluttaa seuraavan sukupolven
turvallisuusneuvonantajia ja paittdjid, sekéd kouluttaa rekrytoijia tarkistamaan ja
havaitsemaan osana rakenteellista taustaselvitysprosessia tekijoitd, jotka
heréttavit huolta ("varoitusmerkit”) tutkijanpaikkoja koskevissa hakemuksissa,
erityisesti kriittisilld tutkimusaloilla;

varmistaa tieteellisissd julkaisuissa ja kaikissa muissa tutkimustulosten
levittdimisen muodoissa tdyden ldpindkyvyyden rahoitusldhteiden ja
tutkimushenkiloston yhteyksien osalta, jotta véltetddn se, ettd riippuvuus
ulkomaisista toimijoista ja eturistiriidat tai sitoumuksiin liittyvit ristiriidat
heikentéisivit tutkimuksen laatua ja siséltod;

ottaa  kdyttoon sekd fyysisen ettd virtuaalisen lokeroperusteisen
lahestymistavan sen  varmistamiseksi, ettd laboratorioiden  ja
tutkimusinfrastruktuurin, datan ja jérjestelmien kaltaisilla lohkoilla, jotka ovat
erityisen arkaluonteisia, kayttdoikeudet mydnnetiin tiukasti
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tiedonsaantitarpeen perusteella ja ettd verkkojérjestelmien osalta kidytdssd ovat
vankat kyberturvallisuusjérjestelyt;

1)  varmistaa, ettd ehkdistddn kaikenlainen sekd suora ettd vilillinen syrjintd ja
leimaaminen, ettd henkilokohtainen turvallisuus taataan kiinnittden erityista
huomiota maasta muuttaneiden keskuudessa alkuperdvaltion toimesta
tapahtuvaan pakottamiseen ja muihin haitallisen vaikuttamisen muotoihin,
jotka voivat johtaa itsesensuuriin ja turvallisuusvaikutuksiin ulkomaisten
tutkijoiden, véitoskirjatutkijoiden ja opiskelijoiden kohdalla, ja ettd
poikkeamista ilmoitetaan;

Unionin tason toimien tukeminen

15. toimivat tdydessd yhteisty0ssd niiden toimien helpottamiseksi, jotka komissio on
toteuttanut tai aikoo toteuttaa tdmidn suosituksen tdytdntoonpanon tukemiseksi,
erityisesti:

a) hyodyntdmilla  tdysin  avointa  koordinointimenetelmdd,  erityisesti
eurooppalaisen tutkimusalueen hallintorakenteita, tietoisuuden lisddmiseksi,
vertaisoppimisen helpottamiseksi ja  politiikkkojen johdonmukaisuuden
lisadmiseksi;

b)  perustamalla  yhteysyksikoksi  tutkimuksen  turvallisuutta  koskevan
asiantuntemuksen eurooppalaisen keskuksen, joka liittyy komission
keskitettyyn alustaan, jolla torjutaan tutkimukseen ja innovointiin kohdistuvaa
ulkomaista sekaantumista, edistdmélldi EU:n laajuisen kéayténtoyhteison
luomista, ylldpitamalla rakenteellista vuoropuhelua
sidosryhmiorganisaatioiden kanssa, edistdmilld tutkimuksen turvallisuutta
koskevaa toimintapoliittista tutkimusta sekd analysoimalla suuntauksia ja
toimintamalleja kaikkialla unionissa;

c) parantamalla yhteistydssd korkean edustajan kanssa poliittisten pééttijien
tilannetietoisuutta sitd kautta, ettd arvioidaan rakenteellisesti tutkimus- ja
innovointiekosysteemiin vaikuttavia hybridiuhkia;

d)  kehittdmilld héirionsietokyvyn testausmenetelmédn, jota korkeakoulut ja
julkiset ja yksityiset tutkimusta harjoittavat organisaatiot voivat kayttda
vapaaehtoisesti kansallisella tasolla;

e) jatkamalla yhdessd jdsenvaltioiden ja sidosryhmien kanssa kriittisten
teknologioiden riskien arviointia koskevaa ty6tdan?® sekd kiymilld
vuoropuhelua, jolla varmistetaan tietojen jakaminen ja ldhestymistapojen
yhdenmukaisuus riskinarvioinnin ja tutkimuksen turvallisuuden suojatoimien
osalta  kansallisissa  rahoitusohjelmissa  ja  asiaankuuluvissa EU:n
rahoitusohjelmissa;

f)  kehittimélld sekd maista riippumattomia ettd maakohtaisia vélineitd ja
resursseja, joilla tuetaan korkeakouluja sekid julkisia ja yksityisid tutkimusta
harjoittavia organisaatioita, jotta ne voivat tehdd due diligence- tarkasteluja
mahdollisten kumppanien asianmukaisuudesta, sekd jdrjestimalld yhdessd
EU:n tason sidosryhmédorganisaatioiden kanssa joka toinen vuosi tutkimuksen
turvallisuutta kisittelevdn sidosryhméfoorumin;

20 Komission suositus EU:n taloudellisen turvallisuuden kannalta kriittisistd teknologia-aloista jisenvaltioiden
kanssa tehtdvéa riskinarviointia varten, 3.10.2023 (linkki).
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g) laatimalla tarvittaessa  tulkitsevia ohjeita  riskinarviointimenettelyjen
kehittdmisestd seké asiaa koskevan EU:n lainsdddannon soveltamisesta;

h)  tekemaélld yhteistyotd tutkimus- ja innovointisektorin kanssa sen arvioimiseksi,
miten tutkimusrahoituksen ldhteiden ja tutkijoiden yhteyksien lapindkyvyyttd
voidaan parhaiten lisété,

1)  vahvistamalla  tutkimuksen  turvallisuutta  koskevaa  vuoropuhelua
kansainvélisten kumppaneiden kanssa sekd tekemdilld aloitteita aihetta
koskevan EU:n yhteisen kannan tuomiseksi esiin monenvalisilld foorumeilla.

RAPORTOINTI

1.

Jasenvaltioita suositellaan panemaan tdmi suositus tdytdntoon niin pian kuin se on
kdytdnnossd mahdollista. Niitd kehotetaan toimittamaan toimintasuunnitelmansa
(joka mainitaan jdsenvaltioille annettujen suositusten 2 kohdassa) komissiolle
viimeistddn [lisdtddn pdivimadrd, joka on yhdeksdn kuukauden kuluttua siitd, kun
neuvosto on hyvéksynyt suosituksen], mukaan lukien siind vahvistetut toimenpiteet
tutkimuksen turvallisuuden parantamiseksi ottaen huomioon jdsenvaltion
lahtotilanne.

Komissio seuraa tdmén suosituksen tiytdntdonpanon edistymistd kayttden
eurooppalaisen  tutkimusalueen hallinnon seuranta- ja raportointikehyksii
yhteisty0ssé jdsenvaltioiden kanssa ja kuultuaan asianomaisia sidosryhmié. Komissio
raportoi edistymisestd neuvostolle kahden vuoden vélein osana kahden vuoden vilein
toimitettavaa kertomustaan tutkimusta ja innovointia koskevasta globaalista
lahestymistavasta. Perusteellisen arvioinnin jilkeen ja geopoliittisen tilanteen tuleva
kehitys huomioon ottaen voidaan ehdottaa lisdtoimia ja -toimenpiteita.

Tehty Brysselissd

Neuvoston puolesta
Puheenjohtaja
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