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BEGRUNDUNG

1. KONTEXT DES VORSCHLAGS
. Griinde und Ziele des Vorschlags

Wie in der im Juni 2023 verdffentlichten Europdischen Strategie fiir wirtschaftliche
Sicherheit! dargelegt, haben eine weltweite Zunahme von geopolitischen Spannungen und
feindseligen wirtschaftlichen MaBnahmen, Cyberangriffen und Angriffen auf kritische
Infrastrukturen sowie bei der ausldndischen Einflussnahme und Desinformation Risiken und
Schwachstellen in unseren Gesellschaften, Volkswirtschaften und Unternehmen offengelegt.
In einigen Féllen wurde deutlich, dass Europa besser auf sich entwickelnde, neue und sich
abzeichnende Risiken vorbereitet sein sollte, die sich aus dem aktuellen schwierigen
geopolitischen Kontext ergeben.

Kritische Technologien und Technologien mit doppeltem Verwendungszweck spielen in
diesem Zusammenhang eine zentrale Rolle, da einige unserer Wettbewerber neu entstehende
und disruptive Technologien dafiir nutzen, ihre politische, wirtschaftliche und militdrische
Position zu stirken. Dies kann dazu fiihren, dass die europdische Forschung und Innovation
durch boswillige Einflussnahme in Mitleidenschaft gezogen und in einer Weise missbraucht
wird, die unsere Sicherheit beeintrachtigt oder gegen unsere ethischen Normen verstoft.

Der Forschungs- und Innovationssektor ist aufgrund der in seiner DNA angelegten Offenheit
und Internationalisierung besonders anfillig. Zur Stirkung der Forschungssicherheit im
Forschungs- und Innovationssektor in ganz Europa bedarf es daher eines maligeschneiderten
Konzepts, das stark in der akademischen Freiheit und der institutionellen Autonomie —
Grundsitzen, die fiir Forschung und Innovation von enormer Bedeutung sind — verankert ist.

Hochschuleinrichtungen und Forschung betreibende Organisationen miissen sich in einem
zunehmend komplexen und angespannten internationalen Umfeld bewegen. Die EU steht in
der Pflicht, sie dabei zu unterstiitzen, auf diesem Gebiet — unter uneingeschrinkter Achtung
der akademischen Freiheit und der institutionellen Autonomie — verantwortungsvoll und
sicher ihren Weg zu verfolgen.

In dem Vorschlag fiir eine Empfehlung des Rates wird erstmals eine gemeinsame Definition
des Problems formuliert und ein Konsens iiber die gebotene Dringlichkeit erzielt. Er legt
Leitlinien dafiir fest, wie eine wirksame politische Reaktion aussehen konnte, wobei auch
beriicksichtigt wird, dass es bei den Arbeiten zur Forschungssicherheit grofiteils darum geht,
sich in ,,Grauzonen“ zu bewegen, in denen bestimmte Formen der internationalen
Zusammenarbeit im Bereich Forschung und Innovation zwar nicht unbedingt verboten, aber
dennoch nicht wiinschenswert sind, weil sie eine Gefahr fiir die Sicherheit der Union und
threr Mitgliedstaaten darstellen oder unethisch sind.

o Kohirenz mit den bestehenden Vorschriften in diesem Bereich

Die Europiische Strategie fiir wirtschaftliche Sicherheit beruht auf einem Drei-Sdulen-
Ansatz: Starkung der wirtschaftlichen Basis und der Wettbewerbsfahigkeit der EU, Schutz
vor Risiken fiir die wirtschaftliche Sicherheit und Zusammenarbeit mit einem moglichst
breiten Spektrum von Léndern, um gemeinsame Anliegen und Interessen zu verfolgen. Ziel
ist es, einen Rahmen fiir eine solide Bewertung der Risiken fiir die wirtschaftliche Sicherheit
auf EU-, nationaler und Unternehmensebene und den Umgang mit ihnen zu schaffen und
gleichzeitig unsere wirtschaftliche Dynamik zu erhalten und zu steigern.

In der Strategie verpflichtete sich die Kommission dazu, ,,Maflnahmen zur Verbesserung der
Forschungssicherheit vorzuschlagen, um eine systematische und rigorose Durchsetzung der
bestehenden Instrumente zu gewihrleisten, verbleibende Liicken zu ermitteln und zu
schlieBen sowie zugleich die Offenheit des Innovationssystems zu wahren®. Mit dem

' Gemeinsame Mitteilung der Kommission und des Hohen Vertreters iiber eine ,,Europdische Strategie fiir

wirtschaftliche Sicherheit”, JOIN(2023) 20 vom 20.6.2023 (Link).
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Vorschlag der Kommission fiir eine Empfehlung des Rates wird dieser Verpflichtung
nachgekommen, indem Leitprinzipien fiir eine verantwortungsvolle Internationalisierung
formuliert, wichtige politische MaBnahmen zur Stirkung der Forschungssicherheit auf
nationaler und sektoraler Ebene dargelegt sowie auf EU-Ebene durchgefiihrte Initiativen zur
Unterstiitzung der Bemiithungen der Mitgliedstaaten und des Sektors aufgelistet werden.

Der Vorschlag fiir eine Empfehlung ergénzt die Arbeiten, die seit der Veroffentlichung der
Mitteilung der Kommission iiber den globalen Ansatz fiir Forschung und Innovation? vom
Mai 2021 im Gange sind, und baut auf diesen auf. In dieser Mitteilung legte sie eine Strategie
vor, die darauf abzielt, die Offenheit in der internationalen Zusammenarbeit im Bereich
Forschung und Innovation zu bewahren und dabei auf Grundwerte gestiitzt gleiche
Ausgangsbedingungen und Gegenseitigkeit zu fordern.

Mit seinen im September 2021 vorgelegten Schlussfolgerungen zum globalen Konzept erteilte
der Rat ein Mandat zur Bekdmpfung auslédndischer Einflussnahme auf Forschung und
Innovation.? Darauf bauten wichtige Folgeinitiativen auf; insbesondere wurde im Januar 2022
eine Arbeitsunterlage der Kommissionsdienststellen zur Bekdmpfung ausléndischer
Einflussnahme auf Ful* angenommen. Das Dokument dient den Mitgliedstaaten und Ful-
Interessentrdgern als Grundlage fiir die Erorterung der Forschungssicherheit und als
Inspirationsquelle fiir die Entwicklung eigener maB3geschneiderter Leitlinien und Instrumente.
Das Europdische Parlament begriilte das Dokument in seiner EntschlieBung vom 6. April
2022 zum globalen Ansatz.’ Die Kommission hat auch das Peer-Learning zwischen den
Mitgliedstaaten durch ein Projekt zum wechselseitigen Lernen erleichtert und richtet derzeit
eine zentrale Online-Anlaufstelle ein, iiber die alle relevanten Dokumente, Berichte und
Instrumente zum Thema Forschungssicherheit zuginglich gemacht werden.

Dariiber hinaus fand auf der Tagung des Rates (Wettbewerbsfdhigkeit) im Mai 2023 eine
Grundsatzdebatte zum Thema ,, Wissenssicherheit und verantwortungsvolle
Internationalisierung* statt, bei der hochst niitzliche Erkenntnisse und Leitlinien fiir den
Vorschlag gewonnen wurden.

o Kohirenz mit der Politik der Union in anderen Bereichen

Die vorgeschlagene Empfehlung ist Teil eines umfassenden Mallnahmenpakets, das an die
Européische Strategie fiir wirtschaftliche Sicherheit vom 20. Juni 2023 ankniipft. Sie bildet
somit einen Baustein der iibergreifenden Bemiihungen, die wirtschaftliche Sicherheit der EU
insgesamt zu stirken. Die Kommission hat am 3. Oktober 2023 eine Empfehlung®
angenommen, in der sie Technologiebereiche ermittelt hat, die fiir die wirtschaftliche
Sicherheit der EU von entscheidender Bedeutung sind und zusammen mit den Mitgliedstaaten
einer weiteren Risikobewertung unterzogen werden sollen. Das Ergebnis dieser
Risikobewertung konnte in andere MaBBnahmen zur Umsetzung der Europdischen Strategie fiir
wirtschaftliche Sicherheit, auch in MaBnahmen zur Stirkung der Forschungssicherheit,
einflieBen. Die mit dem Weillbuch iiber Investitionen in Drittstaaten eingeleitete 6ffentliche
Konsultation wird — insbesondere in Bezug auf Elemente, die fiir Forschung und Innovation
relevant sind — Berlicksichtigung finden.

Mitteilung der Kommission ,,Der globale Ansatz fiir Forschung und Innovation — Europas Strategie fiir
internationale Zusammenarbeit in einer sich verdndernden Welt, COM(2021) 252 vom 18.5.2021 (Link).
Schlussfolgerungen des Rates zum globalen Konzept fiir Forschung und Innovation vom 28.9.2021 (Link),
insbesondere Ziffern 3, 11 und 23.

Europédische Kommission, Generaldirektion Forschung und Innovation, Tackling R&I foreign interference
(Bekdampfung auslidndischer Einflussnahme auf Ful) — Arbeitsunterlage der Kommissionsdienststellen, Amt
fiir Verdffentlichungen der Européischen Union, 2022 (Link).

EntschlieBung des Europdischen Parlaments zu dem Thema ,Der globale Ansatz fiir Forschung und
Innovation®, P9 _TA(2022)0112 vom 6.4.2022 (Link).

Empfehlung der Kommission vom 3.10.2023 zu Technologiebereichen, die fiir die wirtschaftliche Sicherheit
der EU von entscheidender Bedeutung sind, zwecks weiterer Risikobewertung mit den Mitgliedstaaten,
(C(2023) 6689) (Link).
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Dartiber hinaus erginzt die vorgeschlagene Empfehlung eine Reihe anderer EU-Initiativen
und ist mit diesen kohérent; insbesondere handelt es sich dabei um Folgendes:

— die Arbeiten zur Abwehr hybrider Bedrohungen im Rahmen der EU-Strategie fiir
eine Sicherheitsunion’ und den Strategischen Kompass fiir Sicherheit und
Verteidigung?;

— die europdischen Vorschriften fiir die Ausfuhr von Giitern und Technologien mit
doppeltem Verwendungszweck aus der EU gemal der
EU-Ausfuhrkontrollverordnung®. Zur Unterstiitzung von Hochschuleinrichtungen
und Forschung betreibenden Organisationen verdffentlichte die Kommission im
September 2021 eine Empfehlung zu Compliance-Programmen fiir die Kontrolle von
Forschung im Zusammenhang mit Giitern mit doppeltem Verwendungszweck!?;

— das Paket zur Verteidigung der Demokratie, das von der Kommission im
Dezember 2023 und damit noch vor der Europawahl im Juni 2024 angenommen
wurde. Das Paket zielt darauf ab, Bedrohungen durch auslédndische Einflussnahme
ein hoheres Mall an Transparenz bei den Titigkeiten zur Interessenvertretung
entgegenzusetzen und gleichzeitig das biirgerschaftliche Engagement und die
Teilhabe der Biirgerinnen und Biirger an unseren Demokratien zu fordern.!!

2. RECHTSGRUNDLAGE, SUBSIDIARITAT UND VERHALTNISMABIGKEIT
. Rechtsgrundlage

Die Initiative fallt in den Politikbereich ,,Forschung und technologische Entwicklung®, in dem
die EU und ihre Mitgliedstaaten im Einklang mit Artikel 4 Absatz 3 des Vertrags iliber die
Arbeitsweise der Europdischen Union (AEUV) Zustindigkeiten gemeinsam wahrnehmen. Die
vorgeschlagene Empfehlung des Rates stiitzt sich auf Artikel 182 Absatz5 AEUV in
Verbindung mit Artikel 292 AEUV.

Artikel 182 Absatz5 AEUV erdffnet die Moglichkeit, die in dem mehrjdhrigen
Rahmenprogramm vorgesehenen Aktionen zu ergéinzen, indem dem Europdischen Parlament
und dem Rat gestattet wird, gemdf dem ordentlichen Gesetzgebungsverfahren und nach
Anhorung des Wirtschafts- und Sozialausschusses die MaBnahmen zu erlassen, die fiir die
Verwirklichung des Europdischen Raums der Forschung notwendig sind.

Artikel 292 AEUV stellt fiir den Rat die Rechtsgrundlage fiir die Annahme von auf einem
Vorschlag der Kommission beruhenden Empfehlungen dar.

Die Initiative sieht weder eine Ausweitung der Regelungsbefugnisse der Union noch
verbindliche Verpflichtungen fiir die Mitgliedstaaten vor. Es obliegt den Mitgliedstaaten, auf
der Grundlage ihrer nationalen Gegebenheiten zu entscheiden, wie sie diese Empfehlung des
Rates umsetzen wollen.

. Subsidiaritit (bei nicht ausschlieBBlicher Zustindigkeit)

Der vorliegende Vorschlag steht im Einklang mit dem in Artikel 5 Absatz 3 des Vertrags liber
die Européische Union (EUV) verankerten Subsidiaritatsprinzip.

7 Mitteilung der Kommission ,,EU-Strategie fiir eine Sicherheitsunion®, COM(2020) 605 vom 24.7.2020
(Link).

8 Rat der EU: Ein Strategischer Kompass fiir Sicherheit und Verteidigung, ST 7371/22 vom 21.3.2022 (Link).

9 Verordnung (EU) 2021/821 iiber eine Unionsregelung fiir die Kontrolle der Ausfuhr, der Vermittlung, der

technischen Unterstiitzung der Durchfuhr und der Verbringung betreffend Giiter mit doppeltem

Verwendungszweck (Link).

Empfehlung (EU) 2021/1700 der Kommission zu internen Compliance-Programmen fiir die Kontrolle von

Forschung im Zusammenhang mit Giitern mit doppeltem Verwendungszweck ... vom 15.9.2021 (Link).

" Mitteilung der Kommission iiber die Verteidigung der Demokratie, COM(2023) 630 vom 12.12.2023 (Link).
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Auch wenn die nationalen Regierungen dafiir pradestiniert sind, mit den Hochschulen und
anderen Forschung betreibenden Organisationen in ihren Lindern in Kontakt zu treten und sie
bei den notwendigen MaBnahmen zu unterstiitzen, sind dennoch Kooperation und
Koordinierung auf EU-Ebene fiir das reibungslose Funktionieren des FEuropiischen
Forschungsraums und fiir die Beseitigung der durch divergierende nationale
ForschungssicherheitsmaBBnahmen bedingten Unterschiede erforderlich.

Derzeit ist das Risikobewusstsein in der EU ungleich ausgeprdgt. Wihrend immer mehr
Mitgliedstaaten und Ful- Akteure spezielle SchutzmaBnahmen entwickeln und einfiihren,
scheinen sich andere der Problematik kaum bewusst zu sein, sodass Schwachstellen entstehen,
die leicht ausgenutzt werden kdnnten. Daher ist es von wesentlicher Bedeutung, dass in Bezug
auf den Ansatz EU-weit ein Mindestmal} an Kohirenz gewahrt wird.

. VerhiltnismiBigkeit

Der vorliegende Vorschlag steht im Einklang mit dem in Artikel 5 Absatz 4 EUV verankerten
Grundsatz der VerhidltnisméBigkeit. Weder der Inhalt noch die Form dieser vorgeschlagenen
Empfehlung des Rates geht liber das hinaus, was erforderlich ist, um das angestrebte
Mindestmal} an Kohdrenz in Bezug auf den Ansatz in der gesamten EU zu erreichen.

Durch den rechtlichen Status dieser Initiative sollte sichergestellt sein, dass Mitgliedstaaten
sich mit ihr identifizieren und sie billigen. Zugleich sollte sie sich im Einklang mit der
akademischen Freiheit und der institutionellen Autonomie hauptsichlich auf die
Selbstverwaltung durch den Ful-Sektor stiitzen.

Die Empfehlung hilft den Mitgliedstaaten und den Forschung betreibenden Organisationen
dabei, politische Strategien und MafBinahmen, die sowohl wirksam als auch verhdltnismaBig
sind, zu entwickeln und umzusetzen. Sie riickt die Bedeutung der internationalen
Zusammenarbeit und der Offenheit nach dem Grundsatz ,so offen wie moglich, so
geschlossen wie noétig® in den Vordergrund. Ferner zeigt sie auch auf, welche
Risikomanagementmafinahmen eingefiihrt werden konnten, mit denen die akademische
Freiheit und die institutionelle Autonomie in vollem Umfang gewahrt bleibt und dabei
Diskriminierung und Stigmatisierung vermieden werden.

. Wahl des Instruments

Die vorgeschlagene Empfehlung des Rates gibt den Mitgliedstaaten Orientierungshilfen an
die Hand, um Risiken fiir die Forschungssicherheit wirksam ermitteln und angehen zu
konnen. Gemidfl der Empfehlung sollen die Mitgliedstaaten ihren Forschungs- und
Innovationssektor unterstiitzen und geeignete MaBinahmen zur Bewusstseinsbildung und zum
Aufbau  von Resilienz  ergreifen. Aufbauend auf der Arbeitsunterlage der
Kommissionsdienststellen zur Bekdmpfung auslédndischer Einflussnahme auf Ful wiirde durch
eine Empfehlung des Rates sichergestellt, dass alle Mitgliedstaaten auf politischer Ebene
aktiv einbezogen und in die Pflicht genommen werden.

Als Alternative konnte eine Empfehlung oder eine Mitteilung der Kommission in Betracht
gezogen werden. In Bezug auf den Inhalt konnten damit grundsitzlich dieselben Themen
abgedeckt werden wie mit einer Empfehlung des Rates. Diesen Instrumenten ist jedoch
gemeinsam, dass die Mitgliedstaaten damit weder aktiv einbezogen noch in die Pflicht
genommen werden. Es gibt keine Garantie dafiir, dass alle Adressaten dem vorgeschlagenen
Ansatz folgen und unter ihnen Konsens iiber die gebotene Dringlichkeit herrscht.

Durch eine rechtsverbindliche Initiative wie etwa eine Richtlinie oder eine Verordnung, mit
der die internationale Zusammenarbeit im Bereich Forschung und Innovation so geregelt
wird, dass Risiken von den Mitgliedstaaten ordnungsgemif ermittelt und angegangen werden,
wiirde die rechtliche Kohédrenz in der gesamten Union gewdhrleistet. Der grofite Nachteil
eines rechtsverbindlichen Instruments besteht in diesem spezifischen Kontext jedoch darin,
dass es sehr schwierig wire, es so zu gestalten, dass die Aufteilung der Zustindigkeiten

DE



DE

zwischen der EU und den Mitgliedstaaten sowie die Grundsétze der akademischen Freiheit
und der institutionellen Autonomie gewahrt werden.

Aus diesen Griinden wird ein Vorschlag fiir eine Empfehlung des Rates als geeignetes
politisches Instrument zur Bewéltigung der diesbeziiglichen Probleme angesehen.

3. ERGEBNISSE DER EX-POST-BEWERTUNG, DER KONSULTATION DER
INTERESSENTRAGER UND DER FOLGENABSCHATZUNG

. Ex-post-Bewertung/Eignungspriifungen bestehender Rechtsvorschriften

Entfallt.

. Konsultation der Interessentriger

Die vorgeschlagene Empfehlung des Rates baut auf der Arbeitsunterlage der
Kommissionsdienststellen vom Januar 2022 zur Bekdmpfung auslédndischer Einflussnahme
auf Ful auf. Wihrend des Jahres 2023 wurde ein Projekt zum wechselseitigen Lernen zur
Bekdmpfung ausldandischer Einflussnahme auf Ful durchgefiihrt, bei dem Expertinnen und
Experten aus 13 Mitgliedstaaten auf nationaler Ebene gewonnene Erfahrungen und
Fachkenntisse austauschten. Dariiber hinaus fanden im Rahmen des EU-Wissensnetzes iiber
China (EUKNOC) drei Sitzungen zum Thema Forschungssicherheit mit Expertinnen und
Experten aus den Mitgliedstaaten statt.

In die Ausarbeitung des Vorschlags flossen auch die Riickmeldungen auf eine Aufforderung
zur Stellungnahme ein, die vom 6. Dezember 2023 bis zum 3. Januar 2024 auf der Website
,lhre Meinung zdhlt“ fiir die Offentlichkeit zugidnglich war. Bei der Kommission gingen
56 Beitrdge ein, von denen fast 40 % von Hochschul- oder Forschungseinrichtungen
stammten. Ergénzend zur Aufforderung zur Stellungnahme wurde am 15. Dezember 2023
gezielt eine Konsultationssitzung mit Vertreterinnen und Vertretern der wichtigsten, im
Bereich Forschung und Innovation auf EU-Ebene aktiven Interessensverbande abgehalten.

. Einholung und Nutzung von Expertenwissen

Der Vorschlag stiitzt sich — abgesehen von wihrend des Konsultationsprozesses
eingegangenen Beitrdgen — auch auf umfassende Erkenntnisse, Berichte und Studien, die in
den letzten Jahren zusammengetragen wurden. Zu den Hauptquellen gehoren ferner ein
umfassender und noch wachsender Bestand an Orientierungshilfen zur Forschungssicherheit,
die von den Mitgliedstaaten und Branchenorganisationen ausgearbeitet wurden'?, sowie
Berichte von Think-Tanks, Interessensverbianden und Beiriten.

Zudem wurden die von einigen unserer internationalen Partner in den letzten Jahren
umgesetzten Forschungssicherheitsstrategien sowie die dabei gewonnenen Erkenntnisse und
Erfahrungen gebiihrend beriicksichtigt. Dies gilt auch fiir die Strategien von einzelnen
Lindern wie den Vereinigten Staaten, dem Vereinigten Konigreich, Australien und Kanada.'?
Im Rahmen des multilateralen Dialogs iiber Werte und Prinzipien'* fand im Dezember 2023
ein Workshop zur Forschungssicherheit statt, an dem internationale Partner aktiv teilnahmen.

. Folgenabschitzung

Aufgrund der Tatsache, dass die MaBinahmen als Ergénzung zu Initiativen der Mitgliedstaaten
konzipiert sind und die vorgeschlagenen Aktivititen unverbindlich sind und freiwillig
erfolgen, wurde keine Folgenabschidtzung durchgefiihrt.

Siehe zum Beispiel ,,Annotated collection of guidance for safe and successful R&I cooperation® (2022),
erstellt von DLR-PT im Auftrag der Kommission (Link).

Weitere Informationen hierzu finden sich beispielsweise auf den folgenden Websites fiir die USA (Link), fiir
das Vereinigte Konigreich (Link), fiir Australien (Link) und fiir Kanada (Link).

Weitere Informationen tiber den multilateralen Dialog tiber Werte und Prinzipien sind abrufbar unter: Link.

DE


https://www.science-diplomacy.eu/wp-content/uploads/2022/09/annotated-collection-2022.pdf
https://new.nsf.gov/research-security
https://www.ukri.org/manage-your-award/good-research-resource-hub/trusted-research-and-innovation/
https://www.education.gov.au/guidelines-counter-foreign-interference-australian-university-sector
https://science.gc.ca/site/science/en/safeguarding-your-research
https://research-and-innovation.ec.europa.eu/strategy/strategy-2020-2024/europe-world/international-cooperation/multilateral-dialogue-values-and-principles_en

DE

Die Wirkung, die die Empfehlung entfalten wird, hingen weitgehend vom Engagement und
der Handlungsbereitschaft der Mitgliedstaaten und der einschldgigen Organisationen ab und
konnen daher nicht im Voraus bewertet werden. Sofern der Rat den Vorschlag annimmt und
die Mitgliedstaaten sich dazu verpflichten, seine Empfehlungen mit Unterstiitzung des Sektors
umzusetzen, hat der Vorschlag das Potenzial, die Forschung durch Bewusstseinsbildung und
den Aufbau von Resilienz in ganz Europa zu stédrken.

. Effizienz der Rechtsetzung und Vereinfachung

Der Vorschlag steht nicht im Zusammenhang mit dem Programm der Kommission zur
Vereinfachung der Rechtsvorschriften bzw. REFIT. Dennoch werden keine Anstrengungen
gescheut, die knappen Ressourcen effizient zu nutzen, indem unter anderem auf bereits
vorhandene Governance-Strukturen des Europdischen Forschungsraums und auf bestehende
Berichtsstrukturen zuriickgegriffen wird. Aulerdem wird in der vorgeschlagenen Empfehlung
betont, dass unnotiger Verwaltungsaufwand fiir den Sektor bei der Einfiihrung von
SchutzmaBnahmen vermieden werden sollte und dass es — 1im Kontext der
Forschungsfinanzierung — bei der Gewéhrung von Finanzhilfen zu keinen unnétigen
Verzégerungen kommt.

. Grundrechte

Der Vorschlag soll es den Mitgliedstaaten und Forschung betreibenden Organisationen in
erster Linie erleichtern, dafiir Sorge zu tragen, dass es im Zuge der internationalen
Forschungs- und Innovationszusammenarbeit zu keinen Verstoflen gegen Grundwerte und
Menschenrechte kommt. Der Schutz grundlegender akademischer Werte, insbesondere der
akademischen Freiheit und der Integritit der Forschung, bilden das Herzstiick der
Empfehlung.

4. AUSWIRKUNGEN AUF DEN HAUSHALT

Fir diese Initiative werden zwar keine zusitzlichen Mittel aus dem EU-Haushalt erforderlich
sein, doch werden durch die dieser Empfehlung genannten Mallnahmen Finanzierungsquellen
auf EU-Ebene sowie auf nationaler und sektoraler Ebene mobilisiert.

Fiir das ,,Europdische Kompetenzzentrum fiir Forschungssicherheit”, das die Kommission
einrichten mochte, wiirden Gelder aus der bestehenden Mittelausstattung fiir ,,Horizont
Europa® bereitgestellt. Was den organisatorischen Aufbau betrifft, so werden mehrere
Optionen in Betracht gezogen, die die Kommission — unter Beriicksichtigung der von den
Mitgliedstaaten und Interessentrdgern hinsichtlich der Funktionen geduBerten Priferenzen —
weiter priifen wird.

S. WEITERE ANGABEN

. Durchfiihrungspline sowie Monitoring-, Bewertungs- und
Berichterstattungsmodalititen

Zur Unterstiitzung der Mitgliedstaaten und Interessentrdger bei der Umsetzung der
Empfehlung werden die bestehenden Governance-Strukturen des Europdischen
Forschungsraums in vollem Umfang genutzt. Voraussichtlich wird die Forschungssicherheit
in der nédchsten politischen Agenda fiir den Européischen Forschungsraum fiir 2025-2027
thren Niederschlag finden, die derzeit im Dialog mit den Mitgliedstaaten und
Interessentragern ausgearbeitet wird.

Die Berichterstattung der Kommission stiitzt sich auf die bereits alle zwei Jahre fiir den
globalen Ansatz fiir Forschung und Innovation erfolgende Berichterstattung. Der néichste
Bericht soll Mitte 2025 vorliegen. Die Mitgliedstaaten werden aufgefordert, binnen neun
Monaten nach Annahme der Empfehlung nationale Aktionsplidne, in denen sie ihre
Vorstellungen zur Umsetzung der Empfehlung darlegen, einzureichen.
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. Erliuternde Dokumente (bei Richtlinien)
Entfallt.

. Ausfiihrliche Erliuterung einzelner Bestimmungen des Vorschlags

Das iibergeordnete Ziel der Initiative besteht darin, die Mitgliedstaaten und die 6ffentlichen
wie privaten Hochschuleinrichtungen und Forschung betreibenden Organisationen bei der
Bewiltigung von Risiken fiir die Forschungssicherheit zu unterstiitzen. Dadurch wird
sichergestellt, dass Forschungs-, Innovations- und Hochschultdtigkeiten nicht in einer Weise
missbraucht oder vereinnahmt werden, die die Sicherheit der EU und ihrer Mitgliedstaaten
beeintrachtigt oder unethisch ist. Im Hinblick darauf gliedert sich die vorgeschlagene
Empfehlung des Rates in folgende Abschnitte:

— Die Thematik und der politische Hintergrund des Vorschlags werden in den
Erwégungsgriinden vorgestellt, anschlieBend wird der Anwendungsbereich erldutert.
Es wird eine Definition des Begriffs ,,Forschungssicherheit* vorgeschlagen, die sich
auf die wichtigsten Elemente der verschiedenen international gdngigen Definitionen
stiitzt. Aulerdem wird prizisiert, an welche Organisationen und Interessentréger sich
die Empfehlung primar richtet.

— AnschlieBend werden Prinzipien fiir eine verantwortungsvolle Internationalisierung
vorgeschlagen. Diese Prinzipien sind so konzipiert, dass sie als Grundlage fiir die
Formulierung und Gestaltung einer Antwort der Politik fiir die Forschungssicherheit
auf allen Ebenen (jener der EU, der Mitgliedstaaten oder einzelner Forschung
betreibender Organisationen) herangezogen werden konnen. Die Prinzipien stiitzen
sich auf die in den nationalen und sektoralen Leitlinien zur verantwortungsvollen
Internationalisierung verfolgten Ansétze. Die Reaktionen auf die Aufforderung zur
Stellungnahme lassen den Schluss zu, dass diese Prinzipien bei den Interessentragern
deutlichen Widerhall finden.

— Der darauffolgende Abschnitt enthdlt die eigentlichen Empfehlungen an die
Mitgliedstaaten. Er ist in vier Unterabschnitte gegliedert: Im ersten Unterabschnitt
wird in an die Behorden gerichteten Handlungsempfehlungen ausgefiihrt, was diese
fir den Forschungs- und Innovationssektor tun sollten (Schaffung einer
Unterstiitzungsstruktur und Bereitstellung von Orientierungshilfen). Im zweiten
Unterabschnitt wird auf die zentrale Rolle eingegangen, die nationalen
Forderorganisationen bei der Starkung der Forschungssicherheit zukommt. Im dritten
Unterabschnitt wird in Empfehlungen an die Mitgliedstaaten ausfiihrlich dargestellt,
auf welche Weise sie Hochschuleinrichtungen und Forschung betreibende
Organisationen bei der Einfilhrung von SchutzmaBnahmen und -strategien
unterstiitzen sollten.

— Im letzten Unterabschnitt wird eine Reihe von unterstiitzenden Maflnahmen und
Initiativen der Kommission beschrieben, flir die Hilfestellung seitens der
Mitgliedstaaten benotigt wird.

— Im Schlussabschnitt wird die Frage behandelt, wie an die Empfehlung ankniipfende
Folgemalinahmen erleichtert und {iberwacht werden.
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2024/0012 (NLE)
Vorschlag fiir eine
EMPFEHLUNG DES RATES

zur Stirkung der Forschungssicherheit

DER RAT DER EUROPAISCHEN UNION —

gestiitzt auf den Vertrag iiber die Arbeitsweise der Europédischen Union, insbesondere auf
Artikel 292 Sétze 1 und 2 in Verbindung mit Artikel 182 Absatz 5,

auf Vorschlag der Europédischen Kommission,

in Erwédgung nachstehender Griinde:

(1)

)

©)

Offenheit, internationale Zusammenarbeit und akademische Freiheit sind fiir
Forschung und Innovation von Weltrang von zentraler Bedeutung. Angesichts der
zunehmenden internationalen Spannungen und der immer groBeren geopolitischen
Bedeutung von Forschung und Innovation sind unsere Forschenden und
Wissenschaftler bei der Zusammenarbeit auf internationaler Ebene jedoch vermehrt
mit Risiken fiir die Forschungssicherheit konfrontiert, sodass die europédische
Forschung und Innovation bdswilliger Einflussnahme ausgesetzt ist und in einer Weise
missbraucht wird, die unsere Sicherheit beeintrichtigt oder gegen unsere ethischen
Normen verstoB3t. Daher ist es von entscheidender Bedeutung, dass offentliche wie
private  europdische = Hochschuleinrichtungen und  Forschung  betreibende
Organisationen Unterstiitzung erhalten und dazu befdhigt werden, mit diesen Risiken
umzugehen. Damit die internationale Zusammenarbeit auch weiterhin offen und sicher
ist, bedarf es préziser und verhiltnismaBiger Schutzmafnahmen.

Durch die offene Wissenschaft wird sichergestellt, dass die Wissenschaft zum Nutzen
der Wissenschaft, der Wirtschaft und der Gesellschaft insgesamt moglichst umfassend
zuganglich gemacht wird, wéhrend die internationale Zusammenarbeit einen Beitrag
zur wirksamen Bewiltigung globaler Herausforderungen leistet. Akademische Freiheit
bedeutet, dass Forschende ungehindert ihre Forschung betreiben sowie
Forschungsmethoden und Forschungspartner weltweit frei wihlen konnen, wobei die
internationale Mobilitdt von Forschungstalenten die wissenschaftliche Forschung
bereichert und flir die Forderung von Innovation und wissenschaftlichen
Durchbriichen von entscheidender Bedeutung ist.

Der immer stirkere strategische Wettbewerb und die Riickkehr zur Machtpolitik
fiihren zu zunehmend transaktionalen Beziehungen zwischen den Staaten. Diese
Verschiebung hat Bedrohungen mit sich gebracht, die vielfdltiger, unvorhersehbarer
und oftmals hybrider Natur! sind. Angesichts der zentralen Rolle, die die Technologie
fiir die politische, wirtschaftliche und militdrische Vorherrschaft spielt, sind einige
Wettbewerber der EU bestrebt, bei neu entstehenden und disruptiven Technologien die
Filhrung zu iibernehmen, um ihre militdrischen und nachrichtendienstlichen

1

Man spricht von hybriden Bedrohungen, wenn staatliche oder nichtstaatliche Akteure versuchen, die
Schwachstellen der EU zu ihrem eigenen Vorteil auszunutzen, indem sie in koordinierter Weise eine
Kombination von Malinahmen (diplomatischer, militdrischer, wirtschaftlicher und technologischer Natur)
einsetzen, ohne dass jedoch die Schwelle eines offiziell erkldrten Kriegs erreicht wird (Link).
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(6)

()

Féhigkeiten zu verbessern und dabei aktiv Strategien einer zivil-militdrischen Fusion
verfolgen.

Hybride Bedrohungen konnen zwar alle relevanten Sektoren betreffen, der
Forschungs- und Innovationssektor ist jedoch aufgrund seiner Offenheit, der
akademischen Freiheit, der institutionellen Autonomie und der weltweiten
Zusammenarbeit besonders anfillig. In der EU ansédssige Forschende und Innovatoren
werden darauf angesetzt, dem neuesten Stand entsprechende Kenntnisse und
Technologien — zuweilen mit irrefilhrenden und verdeckten Methoden oder
schlichtweg durch Diebstahl — abzufangen, nutzen dafiir aber hdufiger die scheinbar in
gutem Glauben betriebene internationale akademische Zusammenarbeit. Abgesehen
von einer Gefdhrdung unserer Sicherheit konnten diese hybriden Bedrohungen die
akademische Freiheit in Europa beeintrichtigen.

Hochschuleinrichtungen und andere Forschung betreibende Organisationen bewegen
sich somit in einem zunehmend herausfordernden internationalen Kontext und sind
dem Risiko eines unerwiinschten Transfers von kritischen Kenntnissen und
Technologien in besorgniserregende Lander ausgesetzt, in denen sie zur Stirkung der
Fahigkeiten des Militdrs oder zu Zwecken, die Grundwerten zuwiderlaufen, eingesetzt
werden konnen. Diese — zwar nicht immer gesetzlich verbotenen — Kooperationen sind
nicht wiinschenswert, da sie erhebliche sicherheitsbezogene und ethische Bedenken
aufwerfen.

Hochschuleinrichtungen und andere Forschung betreibende Organisationen sind im
Einklang mit der institutionellen Autonomie und der akademischen Freiheit primér fiir
die Entwicklung und Verwaltung ihrer internationalen Zusammenarbeit
verantwortlich. Die Behdrden auf allen Ebenen sollten ihnen Hilfestellung und
Unterstiitzung zuteilwerden lassen und sie in die Lage versetzen, fundierte
Entscheidungen zu treffen und die damit verbundenen Risiken fiir die
Forschungssicherheit zu beherrschen, sodass die internationale Zusammenarbeit in den
Bereichen Forschung, Innovation und Hochschulbildung offen und sicher bleibt.

Seit einigen Jahren sind Gespréche iiber die Stirkung der Forschungssicherheit auf
EU-Ebene im Gange, auf der auch mehrere Initiativen ergriffen wurden:

— Im Mai 2021 verdffentlichte die Kommission ihre Mitteilung liber den globalen
Ansatz fiir Forschung und Innovation?, in der eine neue europiische Strategie
fiir die internationale Forschungs- und Innovationspolitik dargelegt wird. Der
Rat erteilte daraufthin in seinen im September 2021 angenommenen
Schlussfolgerungen® ein politisches Mandat fiir gemeinsame Arbeiten auf dem
Gebiet der Forschungssicherheit.

— In das EU-Rahmenprogramm fiir Forschung und Innovation 2021-2027
(,,Horizont Europa“)4 wurden mehrere Schutzvorkehrungen aufgenommen, mit

2

Mitteilung der Kommission ,,Der globale Ansatz fiir Forschung und Innovation — Europas Strategie fiir
internationale Zusammenarbeit in einer sich verdndernden Welt, COM(2021) 252 vom 18.5.2021 (Link).
Schlussfolgerungen des Rates zum globalen Konzept fiir Forschung und Innovation vom 28.9.2021 (Link),
insbesondere Ziffern 3, 11 und 23.

Die Verordnung (EU) 2021/695 iber ,Horizont Europa®“ vom 28.4.2021 (Link) sieht unter anderem
Folgendes vor: eine Sicherheitsbewertung aller fiir eine Forderung ausgewéhlten Projekte (Artikel 20); die
Moglichkeit, in Drittlindern niedergelassene oder von Drittlindern kontrollierte Rechtstrager von
bestimmten Aufforderungen zur Einreichung von Vorschldgen auszuschlieBen (Artikel 22 Absatz 5); die
Festlegung von Kriterien, die iiber in den Absétzen 2 bis 5 genannten Kriterien hinausgehen, um besondere
politische Anforderungen oder die Art und Ziele der Maflnahme zu beriicksichtigen (Artikel 22 Absatz 6)
sowie ferner das Recht der Kommission oder der einschligigen Fordereinrichtung, gegen die Ubertragung
der Eigentumsrechte an den Ergebnissen oder gegen die Gewdhrung einer Lizenz zur ausschlieBlichen
Nutzung der Ergebnisse Einwinde zu erheben (Artikel 40 Absatz 4). Ahnliche Bestimmungen gelten auch
fiir den Europdischen Verteidigungsfonds und das Weltraumprogramm der EU.
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denen der besonderen Verantwortung der EU als einer der groften
Forschungsforderer in Europa Rechnung getragen wird.

— Im November 2021 nahm der Rat die politische EFR-Agenda 2022-2024 als
Teil seiner Schlussfolgerungen zur kiinftigen Governance des Europidischen
Forschungsraums (EFR)° an, in der die Bekidimpfung auslindischer
Einflussnahme als eine der vorrangigen Maflnahmen aufgenommen wurde.

— Im Januar 2022 verdffentlichte die Kommission — ankniipfend an ihre sich
sowohl aus dem globalen Ansatz als auch aus der politischen EFR-Agenda fiir
den EFR ergebenden Verpflichtungen — eine Arbeitsunterlage zur Bekdmpfung
auslidndischer Einflussnahme auf Ful®. Zur Erleichterung des Peer-Learning
zwischen den Mitgliedstaaten wurde im Laufe des Jahres 2023 ein Projekt zum
wechselseitigen Lernen durchgefiihrt.

— In der Mitteilung der Kommission iiber eine europdische Hochschulstrategie’
wird darauf hingewiesen, dass Hochschuleinrichtungen eine einzigartige
Schnittstelle von Bildung, Forschung, Innovation im Dienste der Gesellschaft
und der Wirtschaft bieten und somit eine entscheidende Rolle bei der
Verwirklichung des europiischen Bildungsraums® und des Europiischen
Forschungsraums spielen; ferner wird darin die Einflussnahme auf
Hochschuleinrichtungen aus dem Ausland als eine Bedrohung identifiziert und
die Durchfilhrung der Leitlinien zur Einflussnahme aus dem Ausland
unterstiitzt. Die Rolle der Hochschuleinrichtungen beim Schutz der
demokratischen Werte Europas steht im Mittelpunkt der Strategie.

—  Das Europdische Parlament nahm am 9. Mérz 2022 eine EntschlieBung zur
Einflussnahme aus dem Ausland auf alle demokratischen Prozesse in der
Europdischen Union, einschlieBlich Desinformation, an, in der es dazu
auffordert, die akademische Freiheit zu stirken, die Transparenz der
ausliandischen Finanzierung zu verbessern sowie die die Einflussnahme aus
dem Ausland auf den kulturellen, wissenschaftlichen und religiosen Bereich zu
identifizieren und zu iiberwachen.’

—  Ausgehend  von einer  breiter gefassten Sicherheits- und
Verteidigungsperspektive sind im Rahmen der EU-Strategie fiir eine
Sicherheitsunion'® und des Strategischen Kompasses fiir Sicherheit und
Verteidigung!! derzeit Arbeiten im Gange, die auf eine gemeinsame Bewertung
der Bedrohungen und Herausforderungen sowie auf ein kohérenteres Vorgehen
im Bereich Sicherheit und Verteidigung abzielen, indem unter anderem
verschiedene Instrumente dafiir eingesetzt werden, mit einem Instrumentarium
zur Abwehr hybrider Bedrohungen diese zu erkennen und darauf zu reagieren.

Schlussfolgerungen des Rates zur kiinftigen Governance des Europiischen Forschungsraums (EFR) vom
26.11.2021 (Link).

Europidische Kommission, Generaldirektion Forschung und Innovation, Tackling R&I foreign interference
(Bekdmpfung ausliandischer Einflussnahme auf Ful) — Arbeitsunterlage der Kommissionsdienststellen, Amt
fiir Veroffentlichungen der Européischen Union, 2022 (Link).

Mitteilung der Kommission iiber eine europdische Hochschulstrategie, COM(2022) 16 vom 18.1.2022
(Link).

Mitteilung der Kommission iiber die Vollendung des europdischen Bildungsraums bis 2025, COM(2020) 625
vom 30.9.2020 (Link).

EntschlieBung des Europdischen Parlaments zu Einflussnahme aus dem Ausland auf alle demokratischen
Prozesse in der Europdischen Union, einschlieBlich Desinformation, P9 TA(2022)0064 vom 9.3.2022
(Link).

Mitteilung der Kommission ,,EU-Strategie fiir eine Sicherheitsunion®, COM(2020) 605 vom 24.7.2020
(Link).

Rat der Européischen Union: Ein Strategischer Kompass fiir Sicherheit und Verteidigung, ST 7371/22 vom
21.3.2022 (Link).
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®)

)

(10)

(1)

(12)

— Im Bereich der EU-Ausfuhrkontrollvorschriften fiir Giiter und Technologien
mit doppeltem Verwendungszweck ist die EU-Ausfuhrkontrollverordnung'?
von erheblicher Bedeutung fiir die Forschungssicherheit. Zur Unterstiitzung
von Hochschuleinrichtungen und Forschung betreibenden Organisationen
veroffentlichte die Kommission im September 2021 eine Empfehlung zu
Compliance-Programmen fiir die Kontrolle der Forschung im Zusammenhang
mit Giitern mit doppeltem Verwendungszweck'?.

Die Kommission und der Hohe Vertreter haben eine gemeinsame Mitteilung {iber eine
,Europiische Strategie fiir wirtschaftliche Sicherheit“!* angenommen, mit der
sichergestellt werden soll, dass die Union weiterhin von wirtschaftlicher Offenheit bei
gleichzeitiger Minimierung der Risiken fiir ihre wirtschaftliche Sicherheit profitiert.
Mit der Strategie wird ein Drei-Siulen-Ansatz vorgeschlagen: Stirkung der
wirtschaftlichen Basis und der Wettbewerbsfahigkeit der EU, Schutz vor Risiken und
Zusammenarbeit mit einem moglichst breiten Spektrum von Landern, um gemeinsame
Anliegen und Interessen zu verfolgen. Forschung und Innovation spielen fiir jede
Séule eine Schliisselrolle.

Anknilipfend an diese gemeinsame Mitteilung hat die Kommission in ihrer
Empfehlung vom 3. Oktober 2023'° Technologiebereiche ermittelt, die fiir die
wirtschaftliche Sicherheit der EU zwecks weiterer Risikobewertung mit den
Mitgliedstaaten von entscheidender Bedeutung sind. Fiir vier der zehn ermittelten
kritischen Technologiebereiche (fortschrittliche Halbleiter, kiinstliche Intelligenz,
Quantentechnologie und Biotechnologie) wurden Risikobewertungen bereits vorrangig
eingeleitet. Das Ergebnis dieser Risikobewertungen konnte, sobald es vorliegt, in
andere MaBnahmen zur Umsetzung der Europdischen Strategie fiir wirtschaftliche
Sicherheit, auch in Mallnahmen zur Stidrkung der Forschungssicherheit, einflieen.

In der gemeinsamen Mitteilung liber eine ,,Europdische Strategie fiir wirtschaftliche
Sicherheit wurde lberdies angekiindigt, dass die Kommission MafBnahmen zur
Starkung der Forschungssicherheit vorschlagen und dafiir den Einsatz der bestehenden
Instrumente gewéhrleisten, verbleibende Liicken ermitteln und schlieBen sowie
zugleich die Offenheit des Innovationssystems wahren wird.

Was die vorstehend erwédhnte Ermittlung von Liicken betrifft, so zeigt sich bei den
Gespriachen mit den Mitgliedstaaten und Interessenverbdnden, dass politische
Entscheidungstrager und Praktiker dringend mehr konzeptionelle Klarheit bendtigen
und zu einem einheitlichen Verstiandnis der anstehenden Probleme sowie der Frage,
welche Antwort der Politik sowohl verhéltnisméBig als auch wirksam ist, gelangen
miissen.

Immer mehr Mitgliedstaaten haben Strategien zur Stirkung der Forschungssicherheit
entwickelt oder arbeiten diese gerade aus. Auch wenn diese Bemiihungen im
Allgemeinen zur Bewusstseinsbildung und zur Steigerung der Resilienz beitragen,
wiirde eine unkoordinierte Vervielfachung der auf nationaler Ebene ergriffenen
Mafnahmen einen Flickenteppich aus nationalen Strategien entstehen lassen sowie
Unterschiede zwischen den Mitgliedstaaten nach sich ziehen und damit zu einer
Fragmentierung des Europdischen Forschungsraums fithren. Daher bedarf es einer

Verordnung (EU) 2021/821 iiber eine Unionsregelung fiir die Kontrolle der Ausfuhr, der Vermittlung, der

technischen Unterstiitzung der Durchfuhr und der Verbringung betreffend Giiter mit doppeltem
Verwendungszweck (Link).

Empfehlung (EU) 2021/1700 der Kommission zu internen Compliance-Programmen fiir die Kontrolle von

Forschung im Zusammenhang mit Giitern mit doppeltem Verwendungszweck ... vom 15.9.2021 (Link).
14 Mitteilung der Kommission iiber eine ,,Europdische Strategie wirtschaftliche Sicherheit, JOIN(2023) 20
vom 20.6.2023 (Link).

Empfehlung der Kommission vom 3.10.2023 zu Technologiebereichen, die fiir die wirtschaftliche Sicherheit

der EU von entscheidender Bedeutung sind, zwecks weiterer Risikobewertung mit den Mitgliedstaaten,
C(2023) 6689 (Link).
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(13)

(14)

(15)

(16)

(17)

Koordinierung auf EU-Ebene, durch die gleiche Wettbewerbsbedingungen geschaffen
werden und die Integritdt des Europédischen Forschungsraums geschiitzt wird.

Es sei hervorgehoben, dass Schutzvorkehrungen zur Gewéhrleistung der
Forschungssicherheit nur dann wirklich greifen kdnnen, wenn sie auf allen Ebenen —
auf der Ebene der EU, der Mitgliedstaaten, der Regionen sowie auf der Ebene
einzelner Offentlicher und privater Forschung betreibender Organisationen —
konsequent angewandt werden, sodass keine Schlupfldcher entstehen und Umgehung
vermieden wird.

In spezifischen Fillen konnte die Einhaltung der relevanten Rechtsakte und
Vorschriften der EU durch Auslegungsleitlinien begilinstigt werden. Dies gilt
insbesondere fiir Ausfuhrkontrollvorschriften, vor allem fiir den immateriellen
Technologietransfer (ITT), die Visumpflicht fiir auslindische Forschende!® sowie fiir
die Auslegung bestimmter Anforderungen an die offene Wissenschaft und die
Verwaltung geistiger Vermogenswerte aus dem Blickwinkel der Forschungssicherheit.

Hybride Bedrohungen fiir das Forschungs- und Innovationssystem miissen unbedingt
strukturell bewertet werden, damit die Lageerfassung auf der Ebene der politischen
Entscheidungstridger verbessert wird, indem auf die Einheitliche Analysekapazitit
(SIAC), insbesondere auf die Analyseeinheit fiir hybride Bedrohungen, auf die
Arbeiten des Europdischen Kompetenzzentrums fiir die Abwehr hybrider
Bedrohungen (Hybrid CoE)!” und die ENISA bei Bedrohungen fiir die
Cybersicherheit'® zuriickgegriffen wird.

Angesichts der Tatsache, dass Forschung und Innovation zu einem erheblichen Teil im
Privatsektor  stattfinden, kommt es entscheidend darauf an, gezielte
Orientierungshilfen und Instrumente fliir Unternehmen, insbesondere fiir
forschungsintensive Start-ups und kleine und mittlere Unternehmen, zu entwickeln.
Auch wenn Unternehmen mitunter dhnlichen Risiken ausgesetzt sind, befinden sie
sich in einer anderen Situation als Hochschuleinrichtungen und Forschung betreibende
Organisationen. In Anbetracht dessen sollte auf die bestehenden Vorschriften,
einschlieBlich jener iiber die Kontrolle der Ausfuhr von Giitern mit doppeltem
Verwendungszweck, auf die Uberpriifung auslidndischer Investitionen und die
laufenden Arbeiten zur Uberwachung von Investitionen in Drittstaaten, hingewiesen
werden.

Bei der Ausarbeitung dieser Empfehlung wurden Erfahrungen der Mitgliedstaaten und
der Partner der EU, die sowohl auf bilateraler als auch auf multilateraler Ebene
gewonnen wurden, gebilihrend beriicksichtigt. Mit der Empfehlung wird den
politischen Lehren Rechnung getragen, die von wichtigen Partnern gezogen wurden,
und zugleich wird darin hervorgehoben, dass ein Ansatz konzipiert werden sollte, der
dem einzigartigen europdischen Kontext gerecht wird. Gemeinsam mit unseren
Partnern werden kontinuierlich Anstrengungen unternommen, um Informationen und
Erfahrungen auszutauschen, bewéhrte Verfahren zu teilen und nach Wegen zu suchen,
um SchutzmafBnahmen — unter anderem durch den multilateralen Dialog iiber Werte
und Grundsitze — bei Assoziierungsverhandlungen und gemeinsamen Sitzungen des
Lenkungsausschusses fiir Wissenschaft und Technologie vor dem Hintergrund
internationaler Wissenschafts- und Technologieabkommen, in multilateralen Foren

16 Richtlinie (EU) 2016/801 iiber die Bedingungen fiir die Einreise und den Aufenthalt von
Drittstaatsangehorigen zu Forschungs- oder Studienzwecken, zur Absolvierung eines Praktikums, zur
Teilnahme an einem Freiwilligendienst, Schiileraustauschprogrammen oder Bildungsvorhaben und zur
Austiibung einer Au-pair-Téatigkeit vom 11.5.2016 (Link).

Das Hybrid CoE ist eine autonome, netzgestiitzte internationale Organisation zur Abwehr hybrider

Bedrohungen, die 2017 mit Sitz in Helsinki gegriindet wurde (Link).
'8 Die Agentur der Europdischen Union fiir Cybersicherheit (ENISA) hat die Aufgabe, zu einem hohen
gemeinsamen Maf} an Cybersicherheit in ganz Europa beizutragen (Link).
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(18)

wie der G7, der OECD und der NATO sowie in relevanten multilateralen
Ausfuhrkontrollvereinbarungen aneinander anzugleichen.

Die Forschungssicherheit ist eine Thematik, die zunehmende Aufmerksamkeit erhélt,
und die laufende Debatte tiber die damit einhergehenden Risiken und die Art und
Weise, wie diese am besten beherrscht werden konnen, wird immer intensiver gefiihrt.
Daher ist es notwendig, weiterhin Bewusstseinsbildung zu betreiben, das Peer-
Learning zwischen den Mitgliedstaaten und den relevanten Interessenverbidnden zu
fordern und einen Beitrag zu einem Ansatz flir das Lernen zu leisten, der Flexibilitit
und Anpassungsfahigkeit verbindet.

ANWENDUNGSBEREICH

1.

Fiir die Zwecke dieser Empfehlung bezeichnet der Ausdruck ,,Forschungssicherheit*
das Management von Risiken im Zusammenhang mit Folgendem:

a) dem unerwiinschten Transfer von Wissen, Know-how und Technologie
kritischer Natur, die die Sicherheit der EU und ihrer Mitgliedstaaten
beeintrachtigen konnen, wenn sie beispielsweise in den Dienst militérischer
Zwecke in Drittldndern gestellt werden;

b)  boswilliger Einflussnahme auf die Forschung, bei der die Forschung durch
Drittlainder oder von diesen aus dazu instrumentalisiert werden kann,
bestimmte Narrative zu verbreiten oder Studierende und Forschende zur
Selbstzensur anzustiften und damit gegen die akademische Freiheit und die
Integritit der Forschung in der EU zu verstof3en;

c)  Verletzungen ethischer Grundsitze oder der Integritit, bei denen Wissen und
Technologien dafiir eingesetzt werden, Grundwerte in der EU oder anderswo
zu unterdriicken oder zu untergraben.

Fir die Zwecke dieser Empfehlung bezeichnet der Ausdruck ,internationale
Zusammenarbeit“ die Zusammenarbeit zwischen Offentlichen und privaten
Forschung betreibenden Organisationen und Hochschuleinrichtungen mit im Bereich
Forschung und Innovation tdtigen Organisationen und Unternehmen, die auf3erhalb
der EU ansédssig sind. Im Bereich Forschung und Innovation titige Organisationen
und Unternehmen mit Sitz in der EU, deren Eigentiimer aber auflerhalb der EU
anséssig sind bzw. iiber die die Kontrolle von auBlerhalb der EU ausgeiibt wird,
sollten auf der Grundlage einer Risikobewertung eingeschétzt werden.

Im Kontext dieser Empfehlung bezeichnet der Ausdruck ,,Risikobewertung® einen
sich auf die internationale Zusammenarbeit im Bereich Forschung und Innovation
beziehenden Prozess, bei dem eine Kombination der wichtigsten Risikofaktoren
beriicksichtigt wird. Die Kombination dieser Faktoren ist fiir das Risikoniveau
ausschlaggebend. Die zu bewertenden Schliisselelemente lassen sich in vier
Kategorien einteilen:

— Das Risikoprofil der in der EU ansdssigen Organisation, die die internationale
Zusammenarbeit aufnimmt: es gilt, die fiir das Forschungsprojekt relevanten
Starken und Schwachstellen der Organisation, einschlieBlich finanzieller
Abhéngigkeiten, zu beriicksichtigen;

— das Gebiet im Bereich Forschung und Innovation, auf dem die internationale
Zusammenarbeit stattfinden soll: es gilt zu beriicksichtigen, ob das Projekt
einem Forschungsgebiet, z. B. einem kritischen Technologiebereich, gewidmet
ist oder ob dafiir auf eine Methodik oder Forschungsinfrastruktur

13

DE



DE

zuriickgegriffen wird, die aus dem Blickwinkel von Sicherheit oder Ethik bzw.
der Menschenrechte als besonders sensibel gilt;

— das Risikoprofil des Drittlands, in dem der internationale Partner seinen Sitz
hat oder in dem der Eigentiimer anséssig ist oder von dem aus die Kontrolle
ausgeiibt wird (handelt es sich beispielsweise um ein Land, das Sanktionen
unterliegt, dessen Bilanz in Bezug auf den Schutz von Rechtsstaatlichkeit oder
Menschenrechten zu wiinschen iibrig ldsst, in dem eine aggressive Strategie
einer zivil-militdrischen Fusion verfolgt wird oder die akademische Freiheit
eingeschrénkt ist);

— das Risikoprofil der internationalen Partnerorganisation: es gilt, mit gebotener
Sorgfalt bei der Organisation, mit der eine Zusammenarbeit geplant ist,
Erkundungen dariiber einzuziehen, ob sie Verbindungen zur Regierung oder
zum Militédr pflegt, welche Zugehorigkeiten beteiligte Forschende/Bedienstete
besitzen und welche Absichten der Partner in Bezug auf die Endverwendung
oder Anwendung der Forschungsergebnisse hegt.

Fir die Zwecke dieser Empfehlung bezeichnet der Ausdruck ,,Forschungs- und
Innovationssektor* alle offentlichen wie auch privaten Forschung betreibenden
Organisationen und Hochschuleinrichtungen in der gesamten Union. In Anbetracht
der Bedeutung anderer Interessentriger wie  Technologietransferbiiros,
Internationalisierungsagenturen, = Handelskammern und  forschungsintensiven
Unternehmen kann diese Empfehlung fiir alle sonstigen Akteure des Forschungs-
und Innovationssystems der EU gleichermallen relevant sein. Gegebenenfalls
konnten auch bildungsbezogene Maflnahmen der internationalen Zusammenarbeit in
Betracht gezogen werden.

GRUNDSATZE FUR EINE VERANTWORTUNGSVOLLE INTERNATIONALISIERUNG

1.

Die akademische Freiheit und die institutionelle Autonomie werden weiterhin
gefordert und verteidigt, wobei beriicksichtigt wird, dass die Verantwortung fiir die
internationale Forschungs- und Innovationszusammenarbeit in erster Linie bei
Hochschuleinrichtungen und anderen Forschung betreibenden Organisationen liegt;

die internationale Zusammenarbeit im Bereich Forschung und Innovation mit
Partnern in Drittlindern, die sowohl offen als auch sicher ist, wird im Einklang mit
dem Grundsatz ,,so offen wie moglich, so geschlossen wie notig™ weiter gefordert
und unterstiitzt, wobei gewdhrleistet wird, dass Forschungsergebnisse auffindbar,
zugénglich, interoperabel und wiederverwendbar (findable, accessible, interoperable
and reusable — FAIR) sind und geltende Beschrinkungen, einschlieBlich
Sicherheitsbedenken, gebiihrend berticksichtigt werden;

die  VerhéltnismdBigkeit der Mallnahmen wird gewéhrleistet: Werden
Schutzvorkehrungen eingefiihrt, sollten diese nicht iiber das zur Verminderung der
jeweiligen Risiken und zur Vermeidung unndtigen Verwaltungsaufwands
erforderliche Mal} hinausgehen. Angestrebt wird eine Verminderung von Risiken,
nicht aber eine Entkopplung;

ForschungssicherheitsmaBBnahmen zum Schutz der wirtschaftlichen Sicherheit,
einschlieBlich der Sicherheit der Union und der nationalen Sicherheit, und zur
Verteidigung gemeinsamer Werte, unter anderem der akademischen Freiheit, werden
so gesteuert, dass Protektionismus und eine ungerechtfertigte politische
Instrumentalisierung von Forschung und Innovation vermieden werden,;
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die Selbstverwaltung innerhalb des Sektors wird gefordert, sodass Forschende und
Innovatoren in die Lage versetzt werden, fundierte Entscheidungen zu treffen, wobei
die gesellschaftliche Verantwortung von Hochschuleinrichtungen und anderen
Forschung betreibenden Organisationen auf Basis des Grundsatzes ,,akademische
Freiheit geht Hand in Hand mit akademischer Verantwortung® herausgestellt wird;

es wird ein ressortiibergreifender Ansatz verfolgt, der relevante Fachkenntnisse und
Kompetenzen  zusammenfiihrt, ein  umfassendes  Konzept fiir die
Forschungssicherheit gewihrleistet, die Kohirenz der staatlichen MaBnahmen und
der an den Forschungs- und Innovationssektor vermittelten Botschaften fordert sowie
konkrete Schritte zur Weiterbildung und Umschulung der relevanten Arbeitskréifte
umfasst;

nach Mafgabe eines risikobasierten Ansatzes werden Strategien festgelegt, die
landerunabhingig sind, um Risiken fiir die Forschungssicherheit dort zu ermitteln
und anzugehen, wo sie ihren Ausgang nehmen, da dies die beste Garantie dafiir ist,
dass weiterhin ein ausgewogener Ansatz in Bezug auf Chancen und Risiken in der
Forschungs- und Innovationszusammenarbeit angewendet wird und dass sich in der
Bedrohungslandschaft abzeichnende Entwicklungen, einschlieflich auf den Plan
tretender neuer Bedrohungsakteure, nicht tibersehen werden;

es wird sichergestellt, dass keine Anstrengungen gescheut werden, um jegliche Form
von direkter wie auch indirekter Diskriminierung und Stigmatisierung, die als
unbeabsichtigter Nebeneffekt von Schutzmainahmen auftreten konnte, zu vermeiden
und um die uneingeschrinkte Achtung der Grundrechte und gemeinsamen Werte zu
gewihrleisten;

es wird der dynamische Charakter der Forschungssicherheit anerkannt, die von sich
weiterentwickelnden Risiken, neuen Erkenntnissen und geopolitischen Kontexten
gepragt ist, was einen Lernansatz erfordert, bei dem im Zuge regelmaBiger
Uberpriifungen sichergestellt wird, dass die Strategien im Bereich der
Forschungssicherheit aktuell, wirksam und verhdltnismaBig bleiben —

EMPFIEHLT DEN MITGLIEDSTAATEN,

unter uneingeschrankter Wahrung der institutionellen Autonomie und der akademischen
Freiheit und im Einklang mit den nationalen Gegebenheiten und ihrer Verantwortung fiir die
nationale Sicherheit,

1.

auf die Entwicklung und Umsetzung eines kohidrenten Pakets von Maflnahmen zur
Starkung der Forschungssicherheit hinzuarbeiten, wobei die in diesem Abschnitt
aufgefilhrten Elemente bestmdglich genutzt und zugleich die oben genannten
Grundsitze fiir eine verantwortungsvolle Internationalisierung beriicksichtigt
werden;

in einen Dialog mit Interessentrdigern im Bereich Forschung und Innovation
einzutreten, um die Zustindigkeiten und Rollen festzulegen sowie einen nationalen
Aktionsplan auszuarbeiten, falls angebracht nationale Leitlinien zu formulieren und
die zur Erhohung der Forschungssicherheit relevanten Maflnahmen und Initiativen
zusammen mit einem Zeitplan fiir deren Umsetzung aufzulisten;

eine Unterstlitzungsstruktur zu schaffen, etwa eine Beratungsplattform fiir
Forschungssicherheit, die Forschenden und Innovatoren bei der Bewdéltigung von
Risiken im Zusammenhang mit der internationalen Zusammenarbeit im Bereich
Forschung und Innovation Hilfestellung bieten soll. Durch die Zusammenfiihrung
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von sektoriibergreifenden Fachkenntnissen und Kompetenzen sollte die Plattform
Informationen und Beratungsleistungen bereitstellen, die Forschungseinrichtungen
fiir fundierte Entscheidungen zur Abwégung von Chancen und Risiken einer
potenziellen internationalen Zusammenarbeit nutzen konnen, sowie andere im
Forschungs- und Innovationssektor eindeutig nachgefragte Dienstleistungen,
einschlieBlich SensibilisierungsmaBBnahmen und Schulungen, anbieten;

4. die Evidenzbasis fiir die Politikgestaltung im Bereich der Forschungssicherheit durch
eine Analyse der Bedrohungslandschaft, auch unter dem Gesichtspunkt der
Cybersicherheit, sowie im Wege der Durchfiihrung oder Beauftragung
politikrelevanter Forschungsarbeiten, zu stdrken;

5. besonderes Augenmerk auf die in der ,,Empfehlung der Kommission zu
Technologiebereichen, die fiir die wirtschaftliche Sicherheit der EU von
entscheidender Bedeutung sind, zwecks weiterer Risikobewertung mit den
Mitgliedstaaten!® aufgezeigten Technologiebereiche sowie auf die Ergebnisse
derartiger kollektiver Risikobewertungen zu legen;

6. die sektoriibergreifende Zusammenarbeit zwischen staatlichen Behorden zu stirken,
indem insbesondere politische Entscheidungstriager, die fiir Hochschulbildung,
Forschung und Innovation, auswirtige Angelegenheiten sowie Nachrichtendienste
und Sicherheit zustidndig sind, miteinander in Kontakt gebracht werden;

7. den Informationsaustausch mit 6ffentlichen und privaten Forschung betreibenden
Organisation iiber die oben genannten Analysen und Forschungsarbeiten, unter
anderem durch als Verschlusssache bzw. nicht als Verschlusssache eingestufte
Briefings oder mithilfe spezieller Verbindungsbeamter, zu erleichtern;

8. Einblicke in die Resilienz des Sektors sowie die Wirksamkeit und
VerhiltnismaBigkeit der geltenden Sicherheitsstrategien in der Forschung,
moglicherweise auch durch regelméBige Resilienztests und Simulationen von
Vorfillen, zu gewinnen;

0. zur Gewdhrleistung der Einhaltung der geltenden Ausfuhrkontrollvorschriften der
EU fiir Giiter mit doppeltem Verwendungszweck und der gemdl3 Artikel 29 EUV
und Artikel 215 AEUV verhéngten Sanktionen nationale Maflnahmen insbesondere
in Bezug auf den immateriellen Technologietransfer (ITT) zu ergreifen sowie die
Umsetzung und Durchsetzung von fiir Forschung und Innovation relevanten
Sanktionsregelungen, mit denen etwa der Transfer bestimmter Technologien
untersagt wird, zu starken;

10. proaktiv einen Beitrag zur einzigen Anlaufstelle der EU zur Bekdmpfung
auslandischer Einflussnahme auf Ful zu leisten, indem mit offentlichen Mitteln
entwickelte Instrumente und Ressourcen gemeinsam genutzt werden, um die
grenziiberschreitende Einfilhrung dieser Instrumente und Ressourcen zu erleichtern
und sie in benutzerfreundlicher und zugénglicher Weise bereitzustellen;

11. gemeinsam mit dem privaten Sektor gezielte Informationen und Orientierungshilfen
fir an privater Forschung und Innovation beteiligte Unternehmen, auch fiir
forschungsintensive Start-ups sowie kleine und mittlere Unternehmen, zu
entwickeln;

1 Empfehlung der Kommission vom 3.10.2023 zu Technologiebereichen, die fiir die wirtschaftliche Sicherheit
der EU von entscheidender Bedeutung sind, zwecks weiterer Risikobewertung mit den Mitgliedstaaten
(Link).
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12. auf der Grundlage einer Risikobewertung, sofern dies angebracht ist, die Anwendung

der

in dieser Empfehlung enthaltenen MalBnahmen der internationalen

Zusammenarbeit im Hochschulbereich, einschlieBlich der Aktivitdten zur Mobilitat
von Studierenden und Personal, in Betracht zu zichen,;

Rolle von Forschungsférderorganisationen

13. in Abstimmung mit Forschungsforderorganisationen dafiir Sorge zu tragen, dass

a)

b)

d)

Forschungssicherheit ein integraler Bestandteil des Antragsverfahrens ist, bei
dem die verschiedenen Faktoren beriicksichtigt werden, die zusammen
genommen flir das Risikoprofil des Projekts bestimmend sind. Ziel ist es, die
Beglinstigten dazu anzuregen, sich eingehend mit dem Kontext
auseinanderzusetzen, in dem die Ful-Zusammenarbeit stattfindet, und sich mit
der Frage zu befassen, welche Motivationen und (heimlichen) Absichten eine
Rolle spielen konnten, und auf diese Weise sicherzustellen, dass potenzielle
Risiken und Bedrohungen im Vorfeld ermittelt und damit Probleme in einem
spateren Stadium moglichst vermieden werden;

fir eine Finanzierung ausgewihlte Forschungsprojekte, die Anlass zu
Bedenken geben (und mit ,,roten Flaggen® gekennzeichnet sind), einer ihrem
Risikoprofil angemessenen Risikobewertung unterzogen werden, worauthin
geeignete Schutzmaflnahmen zur Bewiltigung der ermittelten Risiken
vereinbart werden und dabei sichergestellt wird, dass es bei der Gewéhrung
von Finanzhilfen zu keinen unnétigen Verzégerungen kommt und unndtiger
Verwaltungsaufwand vermieden wird;

bei der Anwendung von SchutzmaBnahmen im Rahmen von nationalen
Forderprogrammen die in einschliagigen EU-Forderprogrammen angewandten
MaBnahmen beriicksichtigt werden;

Antragsteller bei zukiinftigen Partnern — beispielsweise durch Eingehen einer
Partnerschaftsvereinbarung — im Fall von Projekten mit hohem Risikoprofil
Zusicherungen dafiir einholen, dass die Forschungsergebnisse so genutzt
werden, dass Grundwerte gewahrt werden und auch die Achtung der
Menschenrechte gewihrleistet ist;

in der Forschungsforderorganisation angemessene Fachkenntnisse und
Kompetenzen  vorhanden sind, um  Bedenken hinsichtlich der
Forschungssicherheit — auszurdumen und addquate Monitoring- und
Bewertungsmaflnahmen vorzusehen, um Projekte in verschiedenen Phasen im
Blick zu haben sowie Vorfillen nachzugehen und glaubwiirdige MaBBnahmen
im Falle der Nichteinhaltung zu ergreifen;

Unterstiitzung von Hochschuleinrichtungen und anderen Forschung betreibenden Organisationen

14. Hochschuleinrichtungen und andere Forschung betreibende Organisationen zu
ermutigen und zu unterstiitzen,

a)

eine den Sektor abdeckende Interessentrdger-Plattform zur Erleichterung des
Informationsaustauschs, des Peer-Learning, der Entwicklung von Instrumenten
und Leitlinien sowie der Meldung von Vorfillen einzurichten. Die Biindelung
von Ressourcen sollte fiir eine bestmdgliche Nutzung knapper und verstreuter
Ressourcen und von Expertenwissen in Betracht gezogen werden;
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b)

d)

g)

h)

interne Verfahren fiir das Risikomanagement strukturell umzusetzen, indem
eine Risikobewertung vorgenommen wird, mit gebotener Sorgfalt
Erkundigungen iiber zukiinftige Partner eingezogen werden und die interne
Entscheidungsfindung an hohere Ebenen abgegeben wird, falls (mit ,,roten
Flaggen* gekennzeichnete) Elemente zu Bedenken Anlass geben, wobei
unnoétiger Verwaltungsaufwand vermieden werden soll;

beim Abschluss von Forschungspartnerschaftsvereinbarungen mit auslandischen
Einrichtungen, auch im Rahmen von Absichtserkldrungen, darauf zu bestehen,
dass wichtige Rahmenbedingungen wie die Achtung der Grundwerte, die
akademische Freiheit, die Gegenseitigkeit und die Modalitdten der Verwaltung
geistiger Vermogenswerte, einschlielich der Verbreitung und Valorisierung von
Ergebnissen, der Vergabe von Lizenzen oder des Transfers von Ergebnissen und
der Griindung von Spin-offs, einbezogen werden, sowie dafiir Sorge zu tragen,
dass im Fall der Nichteinhaltung der in den Vereinbarungen festgelegten
Bedingungen eine Ausstiegsstrategie vorgesehen ist;

Risiken im Zusammenhang mit von auslidndischen Regierungen geforderten
Talentprogrammen in den Bereichen Hochschulbildung und Forschung zu
bewerten und dabei insbesondere etwaige den Begiinstigten auferlegte
unerwiinschte Verpflichtungen im Blick zu haben, und zu garantieren, dass von
auslandischen Regierungen geforderte Anbieter von vor Ort stattfindenden
Kursen und Schulungen sich an den Auftrag und die Vorschriften der
Gasteinrichtung halten;

in spezielle interne Fachkenntnisse und Kompetenzen im Bereich der
Forschungssicherheit zu investieren, die Verantwortung fiir die
Forschungssicherheit auf die addquaten Organisationsebenen zu {ibertragen
und in Cyberhygiene zu investieren sowie eine Kultur zu schaffen, in der
Offenheit und Sicherheit in einem ausgewogenen Verhiltnis stehen;

Schulungsprogramme, unter anderem Online-Kurse, fiir Praktiker und neu
eingestelltes Personal als Teil der Einarbeitung sowie Curricula zur Schulung
der nichsten Generation von Sicherheitsberatern und politischen
Entscheidungstrigern zu entwickeln. Einsteller sollen darin geschult werden,
im Rahmen eines strukturellen Uberpriifungsverfahrens zu Bedenken Anlass
gebende (mit ,,roten Flaggen* gekennzeichnete) Elemente in Bewerbungen fiir
Forschungspositionen, insbesondere in kritischen Forschungsbereichen, zu
priifen und aufzudecken;

in wissenschaftlichen Veroffentlichungen und allen anderen Formen der
Verbreitung von Forschungsergebnissen fiir vollstindige Transparenz in Bezug
auf die Finanzierungsquellen und die Zugehorigkeiten von Forschungspersonal
zu sorgen und zu vermeiden, dass Qualitit und Inhalt der Forschung durch
auslidndische Abhdngigkeiten und Interessenkonflikte oder Verpflichtungen
beeintrichtigt werden;

eine sowohl physische als auch virtuelle Kompartimentierung einzufiihren,
durch die sichergestellt wird, dass in Bereichen wie Labors und
Forschungsinfrastruktur, Daten und Systeme, die besonders sensibel sind, der
Zugang strikt nach dem Grundsatz ,,Kenntnis nur, wenn nétig* gewdhrt wird
und fiir Online-Systeme belastbare Cybersicherheitsregelungen bestehen,;
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dafiir Sorge zu tragen, dass jegliche Form von direkter wie auch indirekter
Diskriminierung und Stigmatisierung verhindert wird, dass die Sicherheit des
Einzelnen gewihrleistet ist und besonderes Augenmerk auf vom Herkunftsstaat
gegeniiber der Diaspora ausgeiibten Zwang und andere Formen bdswilliger
Einflussnahme gelegt wird, die zu Selbstzensur fithren und Auswirkungen auf
die Sicherheit der beteiligten auslédndischen Forschenden, Doktoranden und
Studierenden haben kénnen, und dass Vorfélle gemeldet werden;

Mafsnahmen auf Unionsebene unterstiitzen

15. uneingeschrankt zu kooperieren, um die MaBnahmen voranzubringen, die die
Kommission zur Umsetzung dieser Empfehlung ergriffen hat oder ergreifen mochte,
und insbesondere

a)

b)

d)

die  offene = Methode  der  Koordinierung, vor  allem  die
EFR-Governancestrukturen, zur Bewusstseinsbildung, zur Forderung des
Peer-Learning sowie zur Verbesserung der Kohdrenz der politischen
Malnahmen umfassend zu nutzen;

ein  Europdisches Kompetenzzentrum fiir  Forschungssicherheit als
Kontaktstelle einzurichten, die mit der einzigen Anlaufstelle der Kommission
zur Bekdmpfung auslédndischer Einflussnahme auf Ful verkniipft ist und damit
zur Schaffung einer EU-weiten praxisorientierten Gemeinschaft und zur Pflege
eines strukturierten Dialogs mit Interessenverbdnden sowie zu politisch
relevanten Forschungsarbeiten auf dem Gebiet der Forschungssicherheit und
zur Analyse von Trends und Mustern in der gesamten Union beizutragen;

die Lageerfassung seitens der politischen Entscheidungstriger in
Zusammenarbeit mit dem Hohen Vertreter durch eine strukturelle Bewertung
hybrider Bedrohungen fiir das Forschungs- und Innovationssystem zu
verbessern;

eine Methodik fiir Resilienztests zu entwickeln, die auf nationaler Ebene von
Hochschuleinrichtungen und 6ffentlichen und privaten Forschung betreibenden
Organisationen auf freiwilliger Basis genutzt werden kann;

gemeinsam mit den Mitgliedstaaten und wunter Einbeziehung der
Interessentrdger die Arbeiten zur Bewertung der Risiken kritischer
Technologien®® fortzusetzen sowie in einen Dialog einzutreten, um den
Informationsaustausch und die Kohédrenz des Ansatzes in Bezug auf die
Risikobewertung und die zum Schutz der Forschungssicherheit in den
nationalen Forderprogrammen und den relevanten EU-Forderprogrammen
vorgesehenen Vorkehrungen sicherzustellen;

sowohl lidnderunabhingige als auch ldnderspezifische Instrumente und
Ressourcen zu entwickeln, um Hochschuleinrichtungen und o6ffentliche und
private Forschung betreibende Organisationen dabei zu unterstiitzen, mit
gebotener Sorgfalt Erkundigungen {iber zukiinftige Partner einzuziehen; ein
alle zwei Jahre stattfindendes Forum der Interessentriger zur
Forschungssicherheit =~ zusammen mit auf EU-Ebene  agierenden
Interessenverbénden zu organisieren;

20 Empfehlung der Kommission vom 3.10.2023 zu Technologiebereichen, die fiir die wirtschaftliche Sicherheit
der EU von entscheidender Bedeutung sind, zwecks weiterer Risikobewertung mit den Mitgliedstaaten

(Link).

DE

19

DE


https://defence-industry-space.ec.europa.eu/commission-recommendation-03-october-2023-critical-technology-areas-eus-economic-security-further_en

DE

g)  notigenfalls Auslegungsleitlinien zur Entwicklung von
Risikobewertungsverfahren und zur Anwendung der einschligigen
EU-Rechtsvorschriften auszuarbeiten;

h)  in Kooperation mit dem Forschungs- und Innovationssektor zu bewerten, wie
sich die Transparenz in Bezug auf die Quellen der Forschungsfinanzierung und
die Zugehorigkeiten von Forschenden am besten erh6hen lésst;

1) den Dialog mit internationalen Partnern iiber Forschungssicherheit zu stiarken
und Initiativen dahin gehend zu ergreifen, dass die EU zu diesem Thema in
multilateralen Foren mit einer Stimme spricht.

BERICHTERSTATTUNG

1.

Den Mitgliedstaaten wird empfohlen, diese Empfehlung umzusetzen, sobald dies
praktikabel ist. Sie werden ersucht, der Kommission ihren Aktionsplan (gemé&f
Nummer 2 der Empfehlungen an die Mitgliedstaaten) bis zum [Datum einfiligen:
9 Monate nach Annahme durch den Rat] vorzulegen, in dem die entsprechenden
MaBnahmen zur Erhéhung der Forschungssicherheit unter Beriicksichtigung ihrer
jeweiligen Ausgangspositionen dargelegt werden.

Die bei der Umsetzung dieser Empfehlung erzielten Fortschritte werden von der
Kommission mithilfe der Rahmen zur Uberwachung der EFR-Governance und zur
diesbeziiglichen Berichterstattung in Zusammenarbeit mit den Mitgliedstaaten und
nach Konsultation der betroffenen Interessentriger iiberwacht und dem Rat im Zuge
ihrer zweijdhrlichen Berichterstattung iiber den globalen Ansatz fiir Forschung und
Innovation alle zwei Jahre mitgeteilt. Nach einer eingehenden Bewertung kénnen im
Lichte der kiinftigen Entwicklung der geopolitischen Lage weitere Schritte und
MalBnahmen vorgeschlagen werden.

Geschehen zu Briissel am [...]

Im Namen des Rates
Der Prdsident /// Die Prdsidentin
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