Rada
Evropské unie

Brusel 26. ledna 2024

(OR. en)
5788/24
Interinstitucionalni spis:
2024/0012(NLE)
POLCOM 26
COMER 17
RELEX 97
DUAL USE 10
RECH 28
ENER 36
ENV 84
NAVRH
Odesilatel: Martine DEPREZOVA, feditelka, za generéalni tajemnici Evropské
komise
Datum pfijeti: 25. ledna 2024
Pfijemce: Thérése BLANCHETOVA, generalni tajemnice Rady Evropské unie
C. dok. Komise: COM(2024) 26 final
Predmét: Navrh DOPORUCENI RADY o posileni bezpeénosti vyzkumu

Delegace naleznou v ptiloze dokument COM(2024) 26 final.

Ptiloha: COM(2024) 26 final

5788/24
COMPET.2.



CS

EVROPSKA

KOMISE
V Bruselu dne 24.1.2024
COM(2024) 26 final
2024/0012 (NLE)
Navrh
DOPORUCENI RADY

o posileni bezpe¢nosti vyzkumu

CS



CS

DUVODOVA ZPRAVA

1. SOPRO BEZPECNOST VYZKUMUUVISLOSTI NAVRHU
. Oduavodnéni a cile navrhu

Jak je uvedeno v Evropské strategii hospodaiské bezpe€nosti zvefejnéné v &ervnu 20231,
celosvétoveé narlstajici geopolitické napéti a nepratelska hospodaiska opatieni, kybernetické
utoky a utoky na kritickou infrastrukturu, zahrani¢ni vmé$ovani a dezinformace odhalily
rizika a zranitelna mista v naSich spole¢nostech, ekonomikach a podnicich. V né&kterych
ptipadech se ukézalo, ze Evropa by méla byt 1épe pfipravena na vyvijejici se, nova a

Vv

Klic¢ovou roli v tomto kontextu hraji technologie kritického a dvojiho uziti, pficemz nékteti
naSi konkurenti vyuzivaji vznikajici a pfelomové technologie k posileni svych politickych,
hospodaiskych a vojenskych pozic. V disledku toho mohou byt evropsky vyzkum a inovace
zasazeny zlovolnym vlivem a zneuZity zplisobem, ktery postihne nasi bezpecnost nebo porusi
nase etické normy.

Odvétvi vyzkumu a inovaci je obzvlasté zranitelné kviili své otevienosti a internacionalizaci,
které jsou jeho nedilnou soucasti. ZvySeni bezpecnosti vyzkumu v odvétvi vyzkumu a inovaci
v celé Evropé¢ proto vyzaduje individudlni ptistup, ktery bude pevné zakotven v akademické
svobod¢ a instituciondlni autonomii, coz jsou zasady, které jsou pro vyzkum a inovace
zékladem.

Vysokoskolské instituce a organizace provadéjici vyzkum se musi pohybovat ve stale
respektovani akademické svobody a institucionalni autonomie pomahat tento terén odpoveédné
a bezpec¢né zdolavat.

Navrhované doporuceni Rady poprvé piedklada spoleénou definici problému a sdileny pocit
naléhavosti. Poskytuje politické voditko, jak by mohla vypadat G¢innd politickd reakce,
piicemz bere v uvahu, ze velka ¢ast prace v oblasti bezpecnosti vyzkumu se tyka hledani cest
»sedymi zonami®, kde urcité formy mezinarodni spoluprace v oblasti vyzkumu a inovaci sice
nejsou zakazany, ale pfesto jsou nezadouci, protoze predstavuji riziko pro bezpe¢nost Unie a

jejich ¢lenskych stath nebo jsou neetické.
. Soulad s platnymi predpisy v této oblasti politiky

Evropska strategie hospodaiské bezpecnosti je zaloZena na tfipilifovém pfistupu: podpora
hospodatské zakladny EU a jeji konkurenceschopnosti, ochrana pied riziky pro hospodaiskou
z4jmu. Jejim cilem je poskytnout ramec pro dikladné posouzeni a fizeni rizik ohrozujicich
hospodaiskou bezpecnost na urovni EU, clenskych stati a podniki a zaroven zachovat a
zvysit nasi hospodafskou dynamiku.

Ve strategii se Komise zavazala, Ze ,,navrhne opatieni ke zlepSeni bezpecnosti vyzkumu, ktera
zajisti systematické a disledné prosazovani stdvajicich néstrojii a ur¢i a vyreSi piipadné
zbyvajici nedostatky, pficemz zachové otevienost inova¢niho ekosystému*. Navrh doporuceni
Rady napliiuje tento zavazek tim, Ze formuluje hlavni zdsady odpovédné internacionalizace a
klicova politickd opatfeni na vnitrostdtni a odvétvové urovni s cilem zvysit bezpecnost
vyzkumu a uvadi seznam iniciativ na urovni EU na podporu tsili ¢lenskych stath a odvétvi.

I Spole¢né sdéleni Komise a vysokého predstavitele o Strategii evropské hospoddiské bezpecnosti,

JOIN(2023) 20 ze dne 20. ¢ervna 2023 (odkaz).
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Navrh doporuceni dopliiuje praci probihajici od kvétna 2021, kdy Komise zvetejnila sdéleni o
globalnim pfistupu k vyzkumu a inovacim, a vychazi z ni>. V uvedeném sdéleni piedstavila
strategii EU zaméfenou na zachovani otevienosti v mezinarodni spolupraci v oblasti vyzkumu
a inovaci a soucasné prosazovala rovné¢ podminky a reciprocitu zalozenou na zakladnich
hodnotach.

Prostiednictvim svych zavéra ze zati 2021 o globalnim pfistupu ude€lila Rada mandat k praci
na boji proti zahraniénimu vméSovani do vyzkumu a inovaci.> Na tomto zikladé byly
provedeny dilezité nasledné iniciativy, zejména pracovni dokument utvard Komise o boji
proti zahraniénimu vmé&$ovani do vyzkumu a inovaci, ktery byl piijat v lednu 2022.* Tento
dokument slouzi ¢lenskym statiim a zGc¢astnénym strandm v oblasti vyzkumu a inovaci jako
zéklad pro diskusi o bezpecnosti vyzkumu a jako zdroj inspirace pro vypracovani vlastnich
pokynil a nastrojii na miru. Evropsky parlament tento dokument uvital ve svém usneseni ze
dne 6. dubna 2022 o globalnim piistupu.’ Komise rovnéz usnadnila vzajemné udeni mezi
Clenskymi staty prostfednictvim vzajemné vymény zkuSenosti a piipravuje jednotné kontaktni
misto na internetu, které bude shromazd’ovat v§echny pfislusné dokumenty, zpravy a néstroje
tykajici se bezpecnosti vyzkumu.

Krome¢ toho se v kvétnu 2023 v Rad¢ pro konkurenceschopnost uskutec¢nila politicka rozprava
na téma ,,Bezpecnost znalosti a odpovédnd internacionalizace®, kterd pro navrh poskytla
neocenitelné poznatky a voditka.

. Soulad s ostatnimi politikami Unie

Navrhované doporuceni je soucasti komplexniho balicku opatieni navazujicich na Evropskou
strategii hospodaiské bezpecnosti z 20. cervna 2023. Navrh jako takovy je zdkladnim
kamenem v celkovém Usili o posileni hospodaiské bezpecnosti EU jako celku. Komise ptijala
dne 3. fijna 2023 doporuceni, ve kterém oznacila technologické oblasti s kritickym vyznamem
pro hospodaiskou bezpec¢nost EU za uelem dalsiho posouzeni rizik s ¢lenskymi stéty®.
Vysledek tohoto posouzeni rizik by mohl byt podkladem pro dalsi opatfeni k provadéni
Evropské strategie hospodaiské bezpecnosti, vcetné opatfeni na posileni bezpecnosti
vyzkumu. Bude zohlednéna vetejnd konzultace zahdjena spolu s bilou knihou o zahrani¢nich
investicich, zejména pokud jde o prvky relevantni pro vyzkum a inovace.

Kromé¢ toho navrhované doporuceni dopliiuje fadu dalSich iniciativ EU a je s nimi v souladu,
zejména:

— praci vykonanou v oblasti boje proti hybridnim hrozbdm v rdmci Strategie
bezpe&nostni unie EU” a Strategického kompasu pro bezpecnost a obranu®,

Sdéleni Komise o globalnim pfistupu k vyzkumu a inovacim: Evropska strategie mezinarodni spoluprace v
ménicim se svété, COM(2021) 252 ze dne 18. kvétna 2021 (odkaz).

Zaveéry Rady o globalnim pfistupu k vyzkumu a inovacim ze dne 28. zaii 2021 (odkaz), zejména body 3, 11 a
23.

Evropskd komise, Generalni feditelstvi pro vyzkum a inovace, Boj proti zahranicnimu vmeéSovani do
vyzkumu a inovaci — pracovni dokument, Utad pro publikace Evropské unie, 2022 (odkaz).

Usneseni Evropského parlamentu o globalnim pfistupu k vyzkumu a inovacim, P9 TA(2022)0112 ze dne 6.
dubna 2022 (odkaz).

Doporuceni Komise o technologickych oblastech s kritickym vyznamem pro hospodarskou bezpecnost EU za
ucelem dalSiho posouzeni rizik s ¢lenskymi staty, C(2023) 6689 ze dne 3. fijna 2023 (odkaz).

7 Sdéleni Komise o Strategii bezpe¢nostni unie EU, COM(2020) 605 ze dne 24. dervence 2020 (odkaz).

8 Rada EU: Strategicky kompas pro bezpe¢nost a obranu, ST 7371/22 ze dne 21. btezna 2022 (odkaz).
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— evropska pravidla pro vyvoz zbozi a technologii dvojiho uziti mimo EU, jak jsou
stanovena v nafizeni EU o kontrole vyvozu.’ Na pomoc vysokogkolskym institucim a
organizacim provadéjicim vyzkum zvetejnila Komise v zafi 2021 doporuceni o
programech dodrzovani ptedpist pro kontroly vyzkumu zbozi dvojiho uziti',

— bali¢ek opatieni na obranu demokracie, ktery Komise pfijala v prosinci 2023 pred
volbami do Evropského parlamentu v Cervnu 2024. Cilem balicku je feSit hrozby
zahrani¢niho vméSovani prostfednictvim zvySené miry transparentnosti ¢innosti
spojenych se zastupovanim z4jmu a zarovenl podpofit obCanskou angazovanost a
icast ob&ant v nasich demokraciich!!,

2. PRAVNI ZAKLAD, SUBSIDIARITA A PROPORCIONALITA
. Pravni zaklad

Tato iniciativa spada do oblasti politiky ,,vyzkum a technologicky rozvoj“, v niz EU a jeji
Clenské staty sdileji pravomoci v souladu s ¢l. 4 odst. 3 Smlouvy o fungovani Evropské unie
(SFEU). Navrhované doporu¢eni Rady je zalozeno na ¢l 182 odst. 5 ve spojeni s
¢lankem 292 SFEU.

Ustanoveni ¢l. 182 odst. 5 SFEU otevira moznost doplnit ¢innosti uvedené ve viceletém
ramcovém programu tak, Ze Evropskému parlamentu a Rad€ umozni fddnym legislativnim
postupem a po konzultaci s Hospodéiskym a socidlnim vyborem pfijmout nezbytna opatieni k
uskute¢néni Evropského vyzkumného prostoru.

Clanek 292 SFEU poskytuje pravni zaklad pro to, aby Rada mohla piijimat doporuéeni na
zéklad€ navrhu Komise.

Iniciativa nenavrhuje zadné rozsifeni regulacnich pravomoci EU nebo povinnych zavazku
¢lenskych stath. O zptsobu provedeni tohoto doporuceni Rady rozhodnou ¢lenské staty na
zéklad€ svych vnitrostatnich okolnosti.

. Subsidiarita (v pripadé nevylu¢né pravomoci)

Tento navrh je vsouladu se zasadou subsidiarity stanovenou v ¢l. 5 odst. 3 Smlouvy
o Evropské unii (SEU).

Vlady jednotlivych zemi mohou nejlépe oslovit své univerzity a dalsi organizace provadéjici
vyzkum a podpofit je pfi pfijimani nezbytnych opatfeni, avSak k zajiSténi fddného fungovani
Evropského vyzkumného prostoru a ke snizeni rozdili zpasobenych odliSnostmi ve
vnitrostatnich opatienich v oblasti bezpecnosti vyzkumu je nutné spoluprace a koordinace na
urovni EU.

V soucasné dobé neni povédomi o rizicich v EU roz§ifeno rovnomérné. Stale vétsi pocet
clenskych statl a aktéri v oblasti vyzkumu a inovaci vyviji a zavadi specializovana ochranna
opatfeni, zatimco ostatni si toho zfejmé stile nejsou z velké Casti védomi, coZ vytvari
zranitelna mista, ktera by mohla byt snadno zneuzita. Proto je nezbytné, aby byl ptistup v celé
EU minimalné konzistentni.

® Nafizeni (EU) 2021/821, kterym se zavadi rezim Unie pro kontrolu vyvozu, zprostfedkovani, technické

pomoci, tranzitu a prepravy zbozi dvojiho uziti (odkaz).

10" Doporuceni Komise o internich programech dodrzovani piedpist pro kontroly vyzkumu zbozi dvojiho uZiti
[...],2021/1700 ze dne 15. zati 2021 (odkaz).

" Sdéleni Komise o obrané demokracie, COM(2023) 630 ze dne 12. prosince 2023 (odkaz).
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. Proporcionalita

Tento navrh je v souladu se zasadou proporcionality stanovenou v ¢l. 5 odst. 4 SEU. Obsah
ani forma tohoto navrhovaného doporuceni Rady nepiekracuji rdmec toho, co je nezbytné k
dosazeni cile, kterym je dosazeni minimalni Grovné jednotnosti ptistupu v celé EU.

Préavni status této iniciativy by mél zajistit, aby se k ni ¢lenské staty piihlasily a podpofily ji.
Soucasné by se mél opirat predevsim o samospravu v odvétvi vyzkumu a inovaci v souladu s
akademickou svobodou a institucionalni autonomii.

Doporuceni pomahd ¢lenskym statim a organizacim provade€jicim vyzkum vypracovat a
provadét politiky a opatieni, které jsou ucinné a primétené. Zduraziuje vyznam mezinarodni
spoluprace a otevienosti podle zasady ,,co nejotevienéjsi — nepfistupné jen v nezbytné mire®.
Ukazuje také, jaka opatieni k fizeni rizik by mohla byt zavedena pii plném respektovani
akademické svobody a institucionalni autonomie, pficemz by se zabranilo diskriminaci a
stigmatizaci.

. Volba nastroje

Navrhované doporuceni Rady poskytuje ¢lenskym statim pokyny, jak G¢inné€ identifikovat a
resit rizika tykajici se bezpecnosti vyzkumu. Doporucuje ¢lenskym statliim, aby podporovaly
své odvétvi vyzkumu a inovaci a podnikly pfislusné kroky ke zvySeni informovanosti a
posileni odolnosti. Na zékladé¢ pracovniho dokumentu utvarG Komise o boji proti
zahrani¢nimu vméSovani do vyzkumu a inovaci by doporuceni Rady zajistilo aktivni zapojeni
a angazovanost vSech Clenskych statli na politické Grovni.

Ptipadné 1ze zvazit doporuceni nebo sdéleni Komise. Z hlediska obsahu by se mohla v zésad¢
tykat stejnych otdzek jako doporuceni Rady. Tyto néstroje vSak maji spole¢né to, ze ¢lenské
staty aktivné nezapojuji ani nezavazuji. Neni zaruceno, ze adresati sdileji navrhovany pfistup
a pocit naléhavosti.

Pravné zdvazna iniciativa, jako je smérnice nebo nafizeni, kterd by upravovala mezinarodni
spolupraci v oblasti vyzkumu a inovaci tak, aby Clenské staty fadné identifikovaly rizika a
fesily je, by zarucila pravni soudrznost v celé Unii. Hlavni nevyhodou zavazného néstroje v
tomto specifickém kontextu je vSak to, Ze by bylo velmi obtizné koncipovat jej tak, aby bylo
dodrzeno rozdéleni pravomoci mezi EU a ¢lenské staty a zdsady akademické svobody a
institucionalni autonomie.

Z téchto divodi se za vhodny politicky nastroj k feSeni danych otdzek povaZuje navrh
doporuceni Rady.

3. VYSLEDKY HODNOCENI{ EX POST, KONZULTACI SE ZUCASTNENYMI
STRANAMI A POSOUZENI DOPADU
. Hodnoceni ex post / kontroly icelnosti platnych pravnich predpist

Nevztahuje se na tento navrh.

. Konzultace se ziucastnénymi stranami

Navrhované doporuceni Rady vychézi z pracovniho dokumentu utvari Komise o boji proti
zahrani¢énimu vméSovani v oblasti vyzkumu a inovaci z ledna 2022. Po cely rok 2023
probihalo vzdjemné uceni o boji proti zahranicnimu v oblasti vyzkumu a inovaci, v jehoz
ramci si odbornici ze tfindcti €lenskych stath vyménovali zkuSenosti a odborné znalosti.
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Kromé toho se v ramci sité znalosti EU o Ciné (EU-KNOC) uskuteénila tii specializovana
setkdni s odborniky z €lenskych statl na téma bezpe€nosti vyzkumu.

Pti pripraveé navrhu se rovnéz vychazelo z vyzvy k piedlozeni faktickych podkladi, ktera byla
vefejnosti oteviena pro zpétnou vazbu na internetovych strankach ,,Podélte se o svlij nazor*
od 6. prosince 2023 do 3. ledna 2024. Komise obdrzela 56 ptispevkill, z nichz témét 40 %
pochézelo z akademickych nebo vyzkumnych instituci. Kromé vyzvy k pfedlozeni faktickych
podkladu se 15. prosince 2023 uskutecnilo cilené konzultani setkani za ucasti zastupcu
hlavnich organizaci zucastnénych stran na rovni EU v oblasti vyzkumu a inovaci.

. Sbér a vyuziti vysledkia odbornych konzultaci

Kromé¢ podnéti ziskanych béhem konzultaéniho procesu je navrh podlozen rozsahlymi
dukazy, zpravami a studiemi shromazdénymi v poslednich letech. Mezi klicové zdroje dikazi
patii rozsahly a stale rostouci soubor metodickych dokumentl k bezpecnosti vyzkumu
vypracovanych ¢lenskymi staty a odvétvovymi organizacemi'?, jakoZz i zpravy o této
problematice vypracované analytickymi stfedisky, organizacemi zucastnénych stran a
poradnimi sbory.

Nalezita pozornost byla vénovana také politikdm bezpeCnosti vyzkumu, které nékteti nasi
mezinarodni partnefi zavedli v uplynulych letech, a poznatkiim a zkuSenostem, které pti tom
ziskali. Patif sem politiky zemi, jako jsou Spojené staty, Velka Britanie, Australie a Kanada'®.
V ramci mnohostranného dialogu o hodnotach a zasadach'* se v prosinci 2023 uskuteénil
seminaf' o bezpecnosti vyzkumu, kterého se aktivné ucastnili mezinarodni partnefi.

. Posouzeni dopadi

Posouzeni dopadt nebylo provedeno vzhledem k dopliikovému pfistupu uvedenych ¢innosti k
iniciativam c¢lenskych stati a nezavazné a dobrovolné povaze navrhovanych ¢innosti.

Dopad doporuceni do zna¢né miry zavisi na zapojeni a pripravenosti Clenskych stati a
odvétvovych organizaci jednat, a proto jej nelze pfedem odhadnout. Za pfedpokladu, Ze Rada
navrh pfijme a Clenské staty se zavdzou k provadéni jejiho doporu€eni s podporou tohoto
odvétvi, ma navrh potencial posilit vyzkum zvySovanim povédomi a budovanim odolnosti v
celé Evropé.

. Ucelnost pravnich predpisu a zjednoduSeni

Navrh neni spojen s programem Komise pro zjednoduSeni pravnich ptedpisit REFIT. Ptesto je
vyvijeno veskeré usili o u¢inné vyuziti omezenych zdrojli, véetné vyuZiti stavajicich struktur
fizeni Evropského vyzkumného prostoru a stavajicich struktur podavani zprav. Navrhované
doporuceni rovnéz zduraziiuje, ze pii zavadéni ochrannych opatfeni by se mélo zabranit
zbytecné administrativni zatézi pro odvétvi a ze v souvislosti s financovanim vyzkumu by se
neméla zbytecné prodluzovat lhiita pro udéleni grantu.

. Zakladni prava

Jednim z hlavnich cilii navrhu je podpofit ¢lenské staty a organizace provadéjici vyzkum pfi
zajistovani toho, aby mezinarodni spolupriace v oblasti vyzkumu a inovaci neporusovala

Viz napiiklad ,,anotovany soubor pokynt pro bezpec¢nou a tspéSnou spolupraci v oblasti vyzkumu a inovaci
(2022), ktery na zadost Komise sestavila organizace DLR-PT (odkaz).

Vice informaci naleznete napiiklad na téchto internetovych strankach: pro USA (odkaz), pro Spojené
kralovstvi (odkaz), pro Australii (odkaz) a pro Kanadu (odkaz).

Vice informaci o mnohostranném dialogu o hodnotéch a zasadach naleznete zde: odkaz.
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zékladni hodnoty a lidska préva. Jadrem doporuceni je ochrana zakladnich akademickych
hodnot, zejména akademické svobody a integrity vyzkumu.

4. ROZPOCTOVE DUSLEDKY

Ackoli si tato iniciativa nevyzadd dal$i zdroje z rozpo¢tu EU, opatieni uvedena v tomto
doporuceni budou mobilizovat zdroje financovani na unijni, vnitrostatni a odvétvové trovni.

Pro ,,Evropské odborné centrum pro bezpecnost vyzkumu®, které ma Komise v umyslu zfidit,
by byl vyuzit stavajici rozpocet programu Horizont Evropa. Pokud jde o organizacni
uspofadani, zvazuje se nckolik moznosti, které Komise dale prozkouma s ptihlédnutim k
preferencim Clenskych statl a zcastnénych stran, pokud jde o jeho funkce.

5. OSTATNI PRVKY
. Plany provadéni a zpisoby monitorovani, hodnoceni a podavani zprav

Na podporu ¢lenskych stati a zucastnénych stran pifi provadéni doporuceni budou plné
vyuzity stavajici struktury ftizeni Evropského vyzkumného prostoru. Ocekava se, Ze
bezpecnost vyzkumu bude zohlednéna v piistim politickém programu pro Evropsky
vyzkumny prostor na obdobi 2025-2027, ktery se v soucasné¢ dob¢ piipravuje v dialogu s
Clenskymi staty a zacastnénymi stranami.

Zpravy Komise budou vychazet z jiz existujicich dvouletych zprav o globalnim piistupu k
vyzkumu a inovacim. P¥isti zprava je naplanovéana na polovinu roku 2025. Clenské staty se
vyzyvaji, aby do deviti mésict od pfijeti doporuceni piedlozily narodni akéni plany tykajici se
zpusobu jeho predpokladaného provadeéni.

. Informativni dokumenty (u smérnic)

Nevztahuje se na tento navrh.

. Podrobné vysvétleni konkrétnich ustanoveni navrhu

Celkovym cilem iniciativy je pomoci Clenskym statim, vysokoSkolskym institucim a
vyzkumnym organizacim, jak vetfejnym, tak soukromym, fesit rizika tykajici se bezpecnosti
vyzkumu. Tim se zajisti, Ze c¢innosti v oblasti vyzkumu, inovaci a vysokoSkolského
vzdélavani nebudou zneuZivany ani ovladnuty zplisobem, ktery by ovliviioval bezpe¢nost EU
a jejich ¢lenskych statti nebo byl neeticky. Za timto ucelem obsahuje navrhované doporuceni
Rady tyto oddily:

— Poté, co je v bodech odlivodnéni predstavena dotCena problematika a politické
souvislosti navrhu, je vysvétlena jeho oblast plisobnosti. Je navrzena definice
,bezpecnosti  vyzkumu®, kterd vychazi z hlavnich prvkd riznych definic
pouzivanych na mezindrodni Grovni. Rovnéz je vyjasnéno, kterych organizaci a
zucastnénych stran se doporuceni ve svych souvislostech v prvni fad¢ tyka.

— Dale jsou navrZzeny zasady odpovédné internacionalizace. Tyto zéasady jsou
koncipovany tak, aby mohly byt pouzity jako zaklad pro formulaci a navrh politické
reakce v oblasti bezpecnosti vyzkumu na jakékoli irovni (na Grovni EU, vnitrostatni
urovni nebo na urovni jednotlivych organizaci provadéjicich vyzkum). Zésady
vychazeji z ptistupii, které jsou obsazeny ve vnitrostatnich a odvétvovych pokynech
pro odpovédnou internacionalizaci. Z reakci na vyzvu k piedloZeni faktickych
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podkladu lze vyvodit zavér, ze tyto zdsady s komunitou zucastnénych stran zjevné
rezonuji.

Nasledujici oddil obsahuje samotnd doporuceni ¢lenskym stattiim. Je rozdélen do Ctyt
pododdili: V prvnim pododdile je formulovano, co se orgdniim vefejné spravy
doporucuje ud¢lat ve vztahu k odvétvi vyzkumu a inovaci, pokud jde o vytvoieni
podpirné struktury a poskytovani poradenstvi. Druhy pododdil se zabyva klicovou
ulohou, kterou pii zvySovani bezpeCnosti vyzkumu hraji vnitrostatni financujici
organizace. V tfetim pododdile je uvedeno, co se ¢lenskym statim doporucuje udélat
na podporu vysokoSkolskych instituci a organizaci provadéjicich vyzkum pii
zavadéni ochrannych opatfeni a politik.

V poslednim pododdile je uvedena fada podptrnych opatieni a iniciativ Komise, pro
néz je zapotiebi pomoci ¢lenskych stata.

V zavéreCné Casti je uvedeno, jakym zpisobem se usnadiuje a sleduje plnéni
doporuceni.
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2024/0012 (NLE)
Navrh
DOPORUCENI RADY

o posileni bezpecnosti vyzkumu

RADA EVROPSKE UNIE,

s ohledem na Smlouvu o fungovani Evropské unie, a zejména na ¢lanek 292 prvni a druhou
vetu ve spojeni ¢l. 182 odst. 5 této smlouvy,

s ohledem na navrh Evropské komise,

vzhledem k témto duvodum:

(1)

2)

€)

4

Otevienost, mezinarodni spoluprace a akademicka svoboda jsou zdkladem vyzkumu a
inovaci na sveétové urovni. S rostoucim mezindrodnim napétim a zvySujicim se
geopolitickym vyznamem vyzkumu a inovaci jsou vSak nasi vyzkumni a akademicti
pracovnici pfi mezinarodni spolupraci stale castéji konfrontovani s riziky ohrozujicimi
bezpe¢nost vyzkumu, coz vede k tomu, Ze evropsky vyzkum a inovace jsou
ovlivilovany zlovolnymi vlivy a zneuzivany zplsobem, ktery ovliviiuje nasi
bezpe¢nost nebo porusuje nase etické normy. Je proto nezbytné, aby evropské
vysokoskolské instituce a organizace provadéjici vyzkum, a to jak vefejné, tak
soukromé, byly podporovany a mély moznost tato rizika fesit. Pro zachovani oteviené
a bezpecné mezinarodni spoluprace jsou nutna piesna a priméiena ochranna opatieni.

Oteviena véda zajiStuje co nejveétsi zptistupnéni védy ve prospéch védy, hospodaistvi
a spolecnosti jako celku, zatimco mezinarodni spoluprace pfispiva k i¢innému feseni
globélnich vyzev. Akademicka svoboda znamend, Ze vyzkumni pracovnici mohou
svobodné provadeét svij vyzkum a vybirat si vyzkumné metody i své vyzkumné
partnery z celého svéta, zatimco mezinarodni mobilita talentovanych vyzkumnych
pracovnikl obohacuje védecké badani a je nezbytna pro podporu inovaci a dosazeni
védeckych objevi.

Rostouci strategické soupeteni a navrat k mocenské politice vedou ke vztahiim mezi
staty, které jsou stale vice zaloZeny na transakcich. Vysledkem tohoto posunu jsou
hrozby, které jsou rozmanitéjsi, nepredvidatelné a ¢asto hybridni'. Vzhledem k tomu,
ze technologie hraji klicovou roli pro politickou, hospodaiskou a vojenskou prevahu,
ncktefi konkurenti EU wusiluji o globalni prvenstvi v oblasti vznikajicich a
pfelomovych technologii, aby posilili své vojenské a zpravodajské schopnosti a

zaroven aktivné prosazuji strategie flize civilniho a vojenského sektoru.

Hybridni hrozby se mohou tykat vSech relevantnich odvétvi, nicméné vzhledem ke své
otevienosti, akademické svobod¢, institucionalni autonomii a celosvétové spolupraci
je odvétvi vyzkumu a inovaci obzvlasté zranitelné. Vyzkumni pracovnici a inovatofi

1

Hybridni hrozby se tykaji pfipad, kdy se statni ¢i nestatni aktéii snazi zneuzit zranitelnosti EU ve svij
prospéch tim, ze koordinované vyuzivaji kombinaci opatfeni (napf. diplomatickych, vojenskych,
ekonomickych a technologickych), aniz by formalné¢ vedli valku (odkaz).
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usazeni v EU se zam¢fuji na ziskavani nejmodernéjSich poznatkti a technologii, nékdy
s vyuzitim podvodnych a skrytych metod nebo ptimych kradezi, castéji vSak s
vyuzitim zdanlivé seridozni mezinarodni akademické spoluprace. Kromé ohrozeni nasi
bezpecnosti by tyto hybridni hrozby mohly ovlivnit akademickou svobodu v Evropé¢.
Vysokoskolské instituce a dal§i organizace provadéjici vyzkum se tak pohybuji ve
znalosti a technologii do problémovych zemi, kde mohou byt vyuzity k posileni jejich
vojenského potencidlu nebo k uceliim, které jsou v rozporu se zdkladnimi hodnotami.
Ackoli tato spoluprace neni vzdy zakazana zakonem, je nezadouci, protoze
ptredstavuje vyznamné bezpecnostni a etické problémy.

V souladu s institucionalni autonomii a akademickou svobodou jsou vysokoskolské
instituce a dal$i organizace provadéjici vyzkum primarné odpoveédné za rozvoj a fizeni
sv€é mezinarodni spoluprice. Vefejné organy na vSech urovnich by jim mély
poskytovat pomoc a podporu a umoznit jim pfijimat informovand rozhodnuti a zvladat
souvisejici rizika pro bezpecnost vyzkumu a zajistit, aby mezinarodni spoluprice v
oblasti vyzkumu, inovaci a vysokoskolského vzdélavani zistala oteviena a bezpecna.

V poslednich letech probihaji diskuse o posileni bezpecnosti vyzkumu na trovni EU,
kde bylo rovnéz podniknuto nékolik iniciativ:

— V kvétnu 2021 zvetejnila Komise sdéleni o globalnim pfistupu k vyzkumu a
inovacim?, v némZ nastinila novou evropskou strategii pro mezinarodni
politiku v oblasti vyzkumu a inovaci. Rada na to reagovala v zati 2021 pfijetim
zavéri Rady®, v nichz udélila politicky mandat ke spole¢né praci v oblasti
bezpec€nosti vyzkumu.

— V ramcovém programu EU pro vyzkum a inovace na obdobi 2021-2027,
Horizont Evropa*, bylo zavedeno né&kolik ochrannych opatieni, ktera uvadéji v
platnost vyraznou odpovédnost EU jako jednoho z nejvétSich evropskych
poskytovatell finan¢nich prostfedkli na vyzkum.

— Rada ptijala v listopadu 2021 politicky program pro Evropsky vyzkumny
prostor (EVP) na obdobi 2022-2024 jako soucast svych zavéri o fizeni
Evropského vyzkumného prostoru v budoucnosti’, v némZ je boj proti
zahrani¢nimu vmé&Sovani zafazen mezi prioritni opatieni.

— V lednu 2022 Komise v navaznosti na své zavazky vyplyvajici z globalniho
pfistupu 1 z politického programu EVP zvefejnila pracovni dokument svych
Gtvard o boji proti zahraniénimu vméSovani do vyzkumu a inovaci®. Kromé

Sdéleni Komise o globalnim pfistupu k vyzkumu a inovacim: Evropska strategie mezinarodni spoluprace v
meénicim se svéte¢, COM(2021) 252 ze dne 18. kvétna 2021 (odkaz).

Zavéry Rady o globalnim ptistupu k vyzkumu a inovacim ze dne 28. zafi 2021 (odkaz), zejména body 3, 11 a
23.

Narizeni o programu Horizont Evropa, (EU) 2021/695 ze dne 28. dubna 2021 (odkaz), stanovi mimo jiné
bezpecnostni hodnoceni vSech projektli zpiisobilych pro financovani (¢lanek 20), moznost vyloucit z
nékterych vyzev subjekty usazené ve tietich zemich nebo jimi kontrolované (¢l. 22 odst. 5), jakoz i doplnit
kritéria zptsobilosti ke kritériim stanovenym v odstavcich 2 az 5, aby se zohlednily zvlastni politické
pozadavky nebo povaha a cile akce (Cl. 22 odst. 6), a pravo Komise nebo piislusného financujiciho subjektu
vznést namitky proti pfevodu vlastnictvi vysledkd nebo proti udéleni vyhradni licence tykajici se vysledka
(Cl. 40 odst. 4). Podobna ustanoveni jsou obsazena v Evropském obranném fondu a Evropském kosmickém
programu.

Zavéry Rady o fizeni Evropského vyzkumného prostoru v budoucnosti ze dne 26. listopadu 2021 (odkaz)
Evropskd komise, Generalni feditelstvi pro vyzkum a inovace, Boj proti zahrani¢nimu vmeéSovani do
vyzkumu a inovaci — pracovni dokument, Utad pro publikace Evropské unie, 2022 (odkaz).
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toho se v pribchu roku 2023 uskutecnil program vzajemného uceni mezi
¢lenskymi staty, aby se umoznilo vzajemné predavani zkuSenosti.

— Sdéleni Komise ,Evropska strategie pro univerzity’ pfipomina, Ze

vysokoskolské instituce maji jedinecné postaveni na kiizovatce vzdelavani,
vyzkumu a inovaci, a hraji tak zdsadni tlohu pii vytvareni Evropského prostoru
vzdélavani® a Evropského vyzkumného prostoru, oznaduje zahraniéni
vmeéSovani do vysokoskolskych instituci za hrozbu a podporuje provadéni
pokyni tykajicich se zahrani¢niho vimésovani. Uloha vysokoskolskych instituci
pii ochran¢ evropskych demokratickych hodnot je jadrem strategie.

— Evropsky parlament pfijal dne 9. bfezna 2022 usneseni o ,,zahrani¢nim
vmeéSovani do vSech demokratickych procesi v Evropské unii, vcetné
dezinformaci®, v némz vyzyva k posileni akademické svobody, zlepSeni
transparentnosti zahrani¢niho financovani a také k mapovani a monitorovani
zahrani¢niho vmé&$ovani do kulturni, akademické a nabozenské oblasti’.

— Z sir§iho hlediska bezpecnosti a obrany probihaji prace v rdmci Strategie
bezpeénostni unie EU!® a Strategického kompasu pro bezpeénost a obranu'!,
jejichz cilem je spole¢né hodnoceni hrozeb a vyzev a vétsi soudrznost opatieni
v oblasti bezpecnosti a obrany, mimo jiné prostiednictvim riznych néstroji pro
odhalovani hybridnich hrozeb a reakci na né v rdmci souboru hybridnich
nastrojit EU.

— V oblasti pravidel EU pro kontrolu vyvozu zboZi a technologii dvojiho uziti ma
pro bezpeénost vyzkumu velky vyznam naiizeni EU o kontrole vyvozu!?. Na
pomoc vysokoSkolskym institucim a organizacim provadéjicim vyzkum
zvetejnila Komise v zafi 2021 doporuceni o programech dodrzovani predpist
pro vyzkum zahrnujici zboZi dvojiho uziti'>.

Komise a vysoky ptedstavitel ptijali spoleéné sdé€leni o Strategii evropské hospodarské
bezpecnosti'®, jehoz cilem je zajistit, aby Unie i nadale vyuZivala vyhod hospodéiské
otevienosti a zarovenl minimalizovala rizika pro svou hospodatskou bezpecnost.
Strategie navrhuje pfistup zaloZeny na tfech pilifich podpora hospodaiské zakladny
EU a jeji konkurenceschopnosti, ochrana pfed riziky a partnerstvi s co nejSirSim
okruhem zemi za ucelem feSeni sdilenych obav a zajmi. V kazdém z pilifd hraji
klicovou roli vyzkum a inovace.

V navaznosti na toto spole¢né sdéleni Komise ve svém doporuceni ze dne 3. fijna
2023 urcila technologicke oblasti s kritickym vyznamem pro hospodaiskou bezpecnost

Sdéleni Komise o Evropské strategii pro univerzity, COM(2022) 16 ze dne 18. ledna 2022 (odkaz).

Sdéleni Komise o vytvoteni Evropského prostoru vzdélavani do roku 2025, COM(2020) 625 ze dne 30. zari
2020 (odkaz).

Usneseni Evropského parlamentu o zahrani¢nim vmésovani do vSech demokratickych procesti v Evropské
unii, v€etné dezinformaci, P9 _TA(2022)0064 ze dne 9. biezna 2022 (odkaz).

Sdéleni Komise o Strategii bezpecnostni unie EU, COM(2020) 605 ze dne 24. Cervence 2020 (odkaz).

Rada Evropské unie: Strategicky kompas pro bezpecnost a obranu, ST 7371/22 ze dne 21. biezna 2022
(odkaz).

Natizeni (EU) 2021/821, kterym se zavadi rezim Unie pro kontrolu vyvozu, zprostfedkovani, technické
pomoci, tranzitu a ptepravy zbozi dvojiho uziti (odkaz).

Doporuceni Komise o internich programech dodrzovani predpisti pro kontroly vyzkumu zbozi dvojiho uziti
[...],2021/1700 ze dne 15. zati 2021 (odkaz).

Spolecné sdéleni o Strategii evropské hospodaiské bezpecnosti, JOIN(2023) 20 ze dne 20. cervna 2023
(odkaz).
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EU za ticelem dalsiho posouzeni rizik s ¢lenskymi staty!®. Hodnoceni rizik jiz bylo
prioritn¢ zahdjeno ve Ctyfech z deseti urenych technologickych oblasti s kritickym
vyznamem, a to v oblasti pokrocilych polovodict, umeélé inteligence, kvantovych
technologii a biotechnologii. Vysledek tohoto posouzeni rizik by po dokonc¢eni mohl
byt podkladem pro dal§i opatieni k provadéni Strategie evropské hospodarské
bezpecnosti, véetné opatieni na posileni bezpecnosti vyzkumu.

Ve spolecném sdé€leni o Strategii evropské hospodaiské bezpecnosti bylo dale
oznameno, ze Komise navrhne opatfeni ke zvySeni bezpe€nosti vyzkumu tim, ze
zajisti vyuzivani stavajicich nastroji a urci a vyfesi piipadné zbyvajici nedostatky,
pficemz zachové otevienost vyzkumného a inovaéniho ekosystému.

Pokud jde o urceni nedostatkii uvedenych v ptfedchozim bod¢, diskuse s Clenskymi
staty a organizacemi zucastnénych stran ukazuji, ze tvirci politik a odbornici z praxe
naléhavé potiebuji vEétsi koncepcéni jasnost, spolecné chapani danych otazek a také
toho, co predstavuje politickou reakci, ktera je pfimétend a ucinna.

Stale vice ¢lenskych stat vypracovalo nebo pravé vypracovava politiky zaméfené na
posileni bezpecnosti vyzkumu. Toto usili obecné prispiva ke zvySovani povédomi a
posilovani odolnosti, avSak nekoordinovany ndrlst poctu vnitrostatnich opatieni by
vedl k nesourodosti vnitrostatnich politik, rozdilim mezi Clenskymi staty, a tim k
roztfisténosti Evropského vyzkumného prostoru. Koordinace na urovni EU je proto
nutna k zajisténi rovnych podminek a k ochrané integrity Evropského vyzkumného
prostoru.

Je tfeba zdiraznit, Ze bezpecnostni opatfeni v oblasti vyzkumu mohou byt skutecné
ucinnd pouze tehdy, jsou-li disledné uplatiiovana na vSech urovnich, véetné urovné
EU a vnitrostatni a regiondlni trovné, jakoz i na trovni jednotlivych vefejnych a
soukromych organizaci provadéjicich vyzkum, aby se zabrdnilo vzniku mezer a
obchazeni.

V konkrétnich ptipadech by dodrzovani ptisluSnych pravnich piedpist a pravidel EU
mohlo byt podpofeno pokyny k vykladu. To se tykd zejména pravidel kontroly
vyvozu, zvlasté¢ nehmotnych pfevodl technologii, vizové povinnosti pro zahranicni
vyzkumné pracovniky'¢, jakoz i vykladu n&kterych pozadavkli na otevienou védu a
fizeni duSevniho vlastnictvi z hlediska bezpecnosti vyzkumu.

Je dulezité, aby hybridni hrozby, které ovliviiuji vyzkumny a inovaéni ekosystém, byly
strukturované vyhodnocovany, coz zvysi poznatky tviirct politik o situaci tim, Ze se
budou opirat o spolecnou zpravodajsko-analytickou slozku (SIAC), zejména o
Stfedisko EU pro hybridni hrozby, praci Evropského stfediska pro boj proti hybridnim
hrozbam!”, jakoz i o agenturu ENISA v souvislosti s hrozbami pro kybernetickou
bezpecnost!®

Vzhledem k tomu, Ze vyznamny podil vyzkumu a inovaci se uskuteciiuje v
soukromém sektoru, je klicové vypracovat cilené pokyny a nastroje pro podniky,

Doporuceni Komise o technologickych oblastech s kritickym vyznamem pro hospodaiskou bezpecnost EU za

ucelem dalSiho posouzeni rizik s ¢lenskymi staty, C(2023) 6689 ze dne 3. fijna 2023 (odkaz).

Smérnice Evropského parlamentu a Rady (EU) 2016/801 ze dne 11. kvétna 2016 o podminkéach vstupu a

pobytu statnich prislusnikl tetich zemi za Gcelem vyzkumu, studia, staze, dobrovolnické sluzby, programu
vyménnych pobytl zaki ¢i vzdélavacich projektl a Cinnosti au-pair (odkaz).

Evropskeé stfedisko pro boj proti hybridnim hrozbam je autonomni mezinarodni organizace pro boj proti

hybridnim hrozbam zaloZena na vyuzivani siti, ktera byla zaloZzena v roce 2017 a sidli v Helsinkach (odkaz).

Agentura Evropské unie pro kybernetickou bezpecnost (ENISA) je agenturou Unie, jejimz ukolem je

dosahnout vysoké spolecné tirovné kybernetické bezpecnosti v celé Evropé (odkaz).
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zejména pro zacinajici vyzkumné podniky s intenzivnim vyzkumem a malé a stiedni
podniky. Ackoli rizika, kterym jsou spole¢nosti vystaveny, mohou byt podobna, jejich
situace se lisi od situace vysokoskolskych instituci a organizaci provad¢jicich vyzkum.
V této souvislosti je tieba upozornit na stavajici pravidla, véetné pravidel pro kontrolu
vyvozu zbozi dvojiho uziti, provéfovani zahrani¢nich investic a probihajici prace na
sledovani investic do zahranici.

Pii pfipravé tohoto doporuceni byla veénovana ndlezita pozornost zkuSenostem
¢lenskych stath i partnerti EU, a to jak v bilateralnim, tak v multilaterdlnim prostiedi.
Zohlednuje politické zkuSenosti klicovych partnerii a zaroven zdaraznuje, ze je tieba
formulovat pfistup, ktery odpovida jedine¢nému evropskému kontextu. S nasimi
partnery pokracujeme v Usili o vyménu informaci a zkuSenosti, sdileni osvéd¢enych
postupti a hledani zpiasobu, jak sladit ochranna opatfeni, a to i prostfednictvim
mnohostranného dialogu o hodnotach a zasadach, v ramci jednani o piidruzeni a
zasedani spolecného tidiciho vyboru pro védu a techniku v kontextu mezindrodnich
dohod o véd¢ a technice, jakoz 1 na mnohostrannych forech, jako jsou G7, OECD a
NATO, a v ramci ptislusnych mnohostrannych ujednani o kontrole vyvozu.

Bezpecnost vyzkumu je problémem, kterému se vénuje stile vEétsi pozornost, a
probihajici debata o souvisejicich rizicich a o tom, jak je nejlépe zvladnout, se
zintenziviuje. Proto je tfeba dale zvySovat informovanost, usnadiiovat vzajemné uceni
mezi Clenskymi staty a piisluSnymi organizacemi zicastnénych stran a pfispivat k
pruznému a agilnimu pfistupu k uceni.

OBLAST PUSOBNOSTI

1.

Pro ucely tohoto doporuceni se ,bezpeCnosti vyzkumu® rozumi fizeni rizik
souvisejicich s:

a) nezadoucim pienosem kritickych znalosti, know-how a technologii, které
mohou ovlivnit bezpecnost EU a jejich Clenskych stati, naptiklad pokud by
byly pouzity pro vojenské ucely ve tietich zemich;

b) zlovolnym vlivem na vyzkum, kdy mutze dojit k jeho zneuzivéani tfetimi
zemémi nebo ze tietich zemi k Sifeni urcitych narativii nebo k podnécovani
autocenzury mezi studenty a vyzkumnymi pracovniky, coZ porusuje
akademickou svobodu a integritu vyzkumu v EU;

c) porusovanim etiky nebo integrity, kdy jsou znalosti a technologie vyuzivany k
potlacovani nebo podkopavani zakladnich hodnot, at’ uz v EU nebo jinde.

Pro tucCely tohoto doporuceni by se ,mezindrodni spolupraci“ méla rozumét
spoluprace vefejnych a soukromych vyzkumnych organizaci a vysokoSkolskych
instituci s vyzkumnymi a inovacnimi organizacemi a spolecnostmi se sidlem mimo
EU. Vyzkumné a inovacni organizace a spolecnosti se sidlem v EU, ale vlastnéné
nebo fizené ze zemi mimo EU, by mély byt posuzovany na zéklad€ posouzenti rizik.

V kontextu tohoto doporuceni se ,,posouzenim rizik* rozumi proces v souvislosti s
mezinarodni spolupraci v oblasti vyzkumu a inovaci, pfi némz se bere v uvahu
kombinace hlavnich rizikovych faktorti. Kombinace téchto faktord urcuje miru
rizika. Kli¢ové prvky, které je tieba posoudit, 1ze rozdélit do ¢ty kategorii:

— rizikovy profil organizace se sidlem v EU, kterd vstupuje do mezinarodni
spoluprace: zvazeni silnych stranek a zranitelnosti organizace, vcetné
finan¢nich zavislosti, které jsou relevantni pro vyzkumny projekt,

12

CS



CS

— oblast vyzkumu a inovaci, v niz ma probihat mezinarodni spoluprace: zvazeni,
zda se projekt zaméfuje na oblast vyzkumu, naptf. na technickou oblast
technologii s kritickym vyznamem, nebo zda zahrnuje metodiku ¢i vyzkumnou
infrastrukturu, kterd je povazovana za obzvlaste citlivou z hlediska bezpecnosti
nebo etiky / lidskych prav,

—  rizikovy profil tfeti zemé, kde ma mezinarodni partner sidlo nebo odkud je
vlastnén ¢i kontrolovan (napft.: zda se na danou zemi vztahuji sankce, zda ma
Spatné vysledky v oblasti pravniho statu nebo ochrany lidskych prav, agresivni
strategii sluCovani civilnich a vojenskych sil nebo omezenou akademickou
svobodu),

— rizikovy profil mezindrodni partnerské organizace: provedeni hloubkové
kontroly organizace, se kterou ma byt navazana spoluprace, a urceni toho, zda
ma vazby na vladu nebo armadu, piislusnost zacastnénych vyzkumnych
pracovnikl a zaméstnanct a také zdméry partnera tykajici se konec¢ného vyuziti
nebo aplikace vysledkl vyzkumu.

Pro tucely tohoto doporuceni zahrnuje ,,odvétvi vyzkumu a inovaci® vSechny
vyzkumné organizace a vysokoSkolské instituce v celé Unii, a to jak vefejné, tak
soukromé. Vzhledem k vyznamu dalSich zucastnénych stran, jako jsou ufady pro
ptevod technologii, agentury pro internacionalizaci, obchodni komory a podniky s
intenzivnim vyzkumem, miize byt toto doporuceni stejné¢ dilezité pro vSechny ostatni
aktéry v ekosystému vyzkumu a inovaci v EU. V relevantnich pfipadech by bylo
mozné zvazit i mezinarodni spolupraci v oblasti vzdélavani.

ZASADY ODPOVEDNE INTERNACIONALIZACE

1.

Nadale podporovat a hajit akademickou svobodu a instituciondlni autonomii s
ohledem na to, Ze odpovédnost za mezinarodni spolupraci v oblasti vyzkumu a
inovaci lezi pfedevSsim na vysokoSkolskych institucich a dalSich organizacich
provadeéjicich vyzkum.

Nadale podporovat a povzbuzovat mezinarodni spolupréci ve vyzkumu a inovacich s
partnery ve tietich zemich, kterd je oteviend a bezpecna v souladu se zasadou ,,co
nejoteviencjSi — nepfistupné jen v nezbytné mife”, pficemz je tfeba zajistit, aby
vystupy vyzkumu byly dohledatelné, ptistupné, interoperabilni a opakované
pouzitelné, s nalezitym ohledem na platnd omezeni, véetn€ bezpecnostnich otazek.

Zajistit pfiméfenost opatieni: pokud jsou zavedena ochrannd opatfeni, neméla by jit
nad rdmec toho, co je nezbytné€ nutné pro zmirnéni rizik, a méla by zamezit zbyte¢né
administrativni z4tézi. Cilem je snizit riziko, nikoliv provést oddéleni.

Zamg¢ftit opatfeni na bezpeCnost vyzkumu na zajiSténi hospodaiské bezpecnosti,
véetné bezpecnosti Unie a narodni bezpecnosti, a na ochranu spole¢nych hodnot,
veetn¢ akademické svobody, a zaroven se vyhnout protekcionismu a neopravnéné
politické instrumentalizaci vyzkumu a inovaci.

Podporovat samospravu v ramci odvétvi, umoznit vyzkumnym pracovnikiim a
inovatoriim pfijimat informovana rozhodnuti, zdiiraznit spole¢enskou odpovédnost
vysokoskolskych instituci a dalSich organizaci provadéjicich vyzkum a vychazet ze
zasady, ze ,,s akademickou svobodou pfichdzi i akademicka odpovédnost™.

Pfijmout ptistup mezirezortni spoluprace, ktery spojuje piislusné odborné znalosti a
dovednosti, zajistuje komplexni pfistup k bezpecnosti vyzkumu a podporuje
soudrZnost vladnich opatfeni a sdéleni vici odvétvi vyzkumu a inovaci, vcetné
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konkrétnich kroki zaméfenych na zménu kvalifikace a prohlubovani dovednosti
ptislusné pracovni sily.

Pti uplatnovani piistupu zalozeného na rizicich pfijmout politiky, které jsou
nezévislé na jednotlivych zemich a identifikuji a fesi rizika pro bezpecnost vyzkumu
bez ohledu na to, odkud pochézeji, nebot’ to je nejlepsi zarukou, ze bude zachovéan
vyvazeny pristup k pfilezitostem a rizikim v ramci spoluprace v oblasti vyzkumu a
inovaci a ze nebude ptehlizen vyvoj v oblasti hrozeb, véetné vzniku novych aktéra
ohrozeni.

Zajistit, aby bylo vynalozeno veskeré tusili k zamezeni vSech forem diskriminace a
stigmatizace, pfimé i nepfimé, které by mohly vzniknout jako nezamyslené vedlejsi
ucinky ochrannych opatteni, a zajistit plné dodrzovani zékladnich prav a sdilenych
hodnot.

Uznat dynamickou povahu bezpecnosti vyzkumu, kterd se utvaii na zakladé
vyvijejicich se rizik, novych poznatkli a geopolitickych souvislosti, coz vyzaduje
ptistup zalozeny na uceni se a pravidelném pifezkoumavani, aby se zajistilo, ze
politiky bezpecnosti vyzkumu ziistanou aktualni, u¢inné a piiméiené.

DOPORUCUJE CLENSKYM STATUM

s plnym ohledem na institucionalni autonomii a akademickou svobodu a v souladu s
vnitrostatnimi podminkami a odpovédnosti za narodni bezpecnost:

1.

Pracovat na vytvoreni a provadéni uceleného souboru politickych opatfeni s cilem
posilit bezpecnost vyzkumu, a to s co nejlepSim vyuzitim prvki uvedenych v tomto
oddile a s ptihlédnutim k vySe uvedenym zasadam odpovédné internacionalizace.

Zapojit se do dialogu se zicastnénymi stranami v oblasti vyzkumu a inovaci s cilem
vymezit odpovédnosti a role a vypracovat narodni akéni plan, piipadné formulovat
narodni pokyny a uvést pfisluSnd opatfeni a iniciativy na podporu bezpecnosti
vyzkumu spolu s harmonogramem jejich provadéni.

Vytvoftit podpiirnou strukturu, napt.: Poradenské centrum pro bezpecnost vyzkumu,
které by pomahalo vyzkumnym pracovnikiim a inovatorim fesit rizika spojena s
mezinarodni spolupraci v oblasti vyzkumu a inovaci. Tato podplrna struktura by
sdruzovala odborné znalosti a dovednosti napfi¢ odvétvimi, a mécla by tedy
poskytovat informace a poradenstvi, které mohou organizace provadéjici vyzkum
vyuzit k pfijimani informovanych rozhodnuti pii zvazeni ptileZitosti a rizik budouci
mezinarodni spolupréace, jakoz i1 dalsi sluzby, které odvétvi vyzkumu a inovaci
jednoznaéné potiebuje, vCetné ¢innosti na zvySovani povédomi a Skoleni.

Posilit datovou zékladnu pro tvorbu politik v oblasti bezpe¢nosti vyzkumu
prostfednictvim analyzy oblasti hrozeb, a to 1 z hlediska kybernetické bezpe€nosti, a
také provadénim nebo zadavanim vyzkumu souvisejiciho s t€émito politikami.

Vénovat zvlastni pozornost kritickym technologiim, které byly uréeny v doporuceni
Komise o technologickych oblastech s kritickym vyznamem pro hospodaiskou
bezpecnost EU za ticelem dalsiho posouzeni rizik s ¢lenskymi staty'®, a vysledkiim
téchto spole¢nych posouzeni rizik.

1 Doporuceni Komise o technologickych oblastech s kritickym vyznamem pro hospodéiskou bezpeénost EU za
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ucelem dalSiho posouzeni rizik s ¢lenskymi staty ze dne 3. fijna 2023 (odkaz).
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10.

11.

12.

Posilit meziodvétvovou spolupraci v rdmci vlady, zejména spojit tvirce politik
odpovédné za vysokoskolské vzdélavani, vyzkum a inovace, zahrani¢ni véci a
zpravodajské sluzby a bezpecnost.

Usnadnit vyménu informaci o vySe uvedenych analyzach a vyzkumech s vefejnymi a
soukromymi vyzkumnymi organizacemi, a to i prostfednictvim utajovanych a
neutajovanych brifinkti nebo specializovanych sty¢nych ufednika.

Ziskat prehled o odolnosti odvétvi a o ucinnosti a piimétfenosti platnych politik
bezpecnosti vyzkumu, piipadné i prostfednictvim pravidelného testovani odolnosti a
simulaci incidentf.

S cilem zajistit dodrzovani platnych pravidel EU pro kontrolu vyvozu zbozi dvojiho
uziti a sankci piijatych podle ¢lanku 29 SEU a ¢lanku 215 Smlouvy o fungovani EU
pfijmout vnitrostatni opatfeni zejména v oblasti pfevodu nehmotnych technologii,
jakoz 1 posilit provadéni a prosazovani sank¢nich rezimt, které se tykaji vyzkumu a
inovaci, naptiklad rezimti zakazujicich ptevod urcitych technologii.

Aktivné ptispivat k platformé EU pro boj proti zahranicnimu vméSovani do vyzkumu
a inovaci, ktera funguje jako jednotné kontaktni misto, a to sdilenim nastroju a zdrojt
vyvinutych prostfednictvim vefejného financovéani s cilem usnadnit pieshranicni
vyuzivani téchto nastrojii a zdroji a poskytovat je uzivatelsky piivétivym a
ptistupnym zptisobem.

Spole¢né se soukromym sektorem vypracovat cilené informace a pokyny pro
podniky zapojené do soukromého vyzkumu a inovaci, véetné zac¢inajicich podnikl a
malych a stfednich podnikd, které se intenzivné vénuji vyzkumu.

V ptipad¢ potieby a na zéklad€ posouzeni rizik zvazit uplatnéni opatieni obsazenych
v tomto doporuceni na ¢innosti mezinarodni spoluprace v oblasti vysokoskolského
vzdélavani, v€etné ¢innosti v oblasti mobility studentli a zaméstnanc.

Uloha organizaci financujicich vyzkum

13.

Spolupracovat s organizacemi financujicimi vyzkum s cilem zajistit, Ze:

a)  bezpecCnost vyzkumu je nedilnou soucasti procesu podavani Zadosti, ktera
zohlednuje rizné faktory, jez ve svém souhrnu urcuji rizikovy profil projektu.
Cilem je podnitit pfijemce k tomu, aby si promysleli kontext, v némz
spoluprace v oblasti vyzkumu a inovaci probihd, a jaké motivace a (skryté)
zaméry by mohly hrat roli, a zajistit, aby byla potencialni rizika a hrozby
identifikovany ptfedem s cilem co nejvice se vyhnout problémim v pozdéjsi
fazi;

b)  vyzkumné projekty vybrané k financovani, které vzbuzuji obavy (,,varovné
signaly*), prochazeji posouzenim rizik imérnym jejich rizikovému profilu,
jehoz vysledkem je dohoda o vhodnych ochrannych opatienich, ktera tesi
zjiSténa rizika a zaroven zajiStuji, aby se doba pro udéleni grantu zbytecné
neprodluzovala a aby se zabranilo zbytecné administrativni zatézi;

c)  pii uplatilovani ochrannych opatfeni ve vnitrostatnich programech financovani
se zohlediuji opatieni uplatiiovand v ptisluSnych programech financovani EU,

d) u projektd s vysokym rizikem Zzadatelé pozaduji od potencialnich partnert
zaruky, napfiklad prostfednictvim dohody o partnerstvi, ze vysledky vyzkumu

budou vyuzity zpiisobem, ktery dodrzuje zakladni hodnoty, véetné dodrzovani
lidskych prav;
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v ramci financujici organizace jsou k dispozici dostatecné odborné znalosti a
dovednosti, aby bylo mozné feSit otazky bezpefnosti vyzkumu a aby byla
zavedena odpovidajici monitorovaci a hodnotici opatfeni pro dohled nad
projekty v riznych fazich, véetné sledovani incidentti a pfijimani vérohodnych
opatteni v piipadé nedodrzeni predpisi.

Podpora vysokoskolskych instituci a dalsich organizaci provadéjicich vyzkum

14.

Povzbuzovat a podporovat vysokoskolské instituce a dalsi organizace provadéjici
vyzkum, aby:

a)

b)

d)

g)

vytvorily celoodvétvovou platformu zacastnénych stran s cilem usnadnit
vyménu informaci, vzijemné uceni, vyvoj nastroji a pokynid a hlaSeni
incidenti. Zvazily sdruzovani zdrojii s cilem co nejlépe vyuzit omezené a
rozptylené zdroje a odborné znalosti;

zavadély interni postupy fizeni rizik strukturovanym zpisobem, vcetné vyuziti
hodnoceni rizik, hloubkové kontroly potencialnich partnert a eskalace na vyssi
urovné interniho rozhodovani v ptipadé prvka, které vzbuzuji obavy (,,varovné
signaly*), pfi¢emz je tfeba se vyhnout zbyteéné administrativni zatézi;

pii uzavirdni dohod o partnerstvi v oblasti vyzkumu se zahrani¢nimi subjekty, a
to 1 prostfednictvim memorand o porozuméni, trvaly na zahrnuti klicovych
ramcovych podminek, jako je respektovani zékladnich hodnot, akademicka
svoboda, reciprocita a ujednani o spravé dusevniho vlastnictvi, véetné Sifeni a
zhodnocovani vysledk, udélovani licenci nebo pievodu vysledkii a vytvareni
odstépenych spolecnosti, a zajistily, aby existovala strategie pro ukonceni
smluvniho vztahu pro ptipad, ze podminky dohod nebudou dodrzovany;

posoudily rizika spojena s programy pro talenty v oblasti vysokoSkolského
vzdélavani a vyzkumu, které jsou financovany zahrani¢nimi vladami, se
zaméfenim zejména na piipadné nezadouci povinnosti uloZené jejich
pfijemctm, a zarucily, ze zahrani¢ni poskytovatelé kurzii a Skoleni, ktefi jsou
financovani zahrani¢nimi vlddami, dodrzuji poslani a pravidla hostitelské
instituce;

investovaly do specializovanych internich odbornych znalosti a dovednosti v
oblasti bezpe¢nosti vyzkumu, ptidélily odpoveédnost za bezpecnost vyzkumu na
piislusnych organiza¢nich urovnich a investovaly do kybernetické hygieny a
do vytvareni kultury, v niZ jsou otevienost a bezpe¢nost v rovnovaze;

vypracovaly skolici programy, véetné¢ online kurzl, pro odborniky z praxe a
nové zaméstnance v ramci jejich nastupu do zaméstnani, jakoZ i ucebni osnovy
zaméiené na Skoleni nové generace bezpecnostnich poradct a tviirct politik.
Vyskolily ndborové pracovniky, aby v zddostech o mista ve vyzkumu, zejména
v kritickych oblastech vyzkumu, v rédmci strukturovaného provérovani
kontrolovali a zjiStovali prvky, které vzbuzuji obavy (,,varovné signaly*);

v r

ve védeckych publikacich a vSech ostatnich formach §ifeni vysledkl vyzkumu
zajistily plnou transparentnost zdroji financovani a ptisluSnosti vyzkumnych
pracovnikil, aby se zabranilo tomu, Ze zavislosti na zahrani¢i a stfety z4ymul
nebo zavazky ovlivni kvalitu a obsah vyzkumu;
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h)

zavedly rozdéleni do fyzickych i1 virtudlnich jednotek, které zaruci, ze do
oblasti, jako jsou laboratofe a vyzkumna infrastruktura, Gidaje a systémy, které
jsou obzvlasteé citlivé, bude piistup povolen v pfisné omezeném rozsahu podle
potieby znat a ze pro online systémy budou zavedena dikladna opatfeni v
oblasti kybernetické bezpecnosti;

zajistily, aby se predchazelo vSem formam piimé i nepfimé diskriminace a
stigmatizace, aby byla zaruena bezpec¢nost jednotlivcl, se zvlastnim zietelem
na natlak na diasporu ze strany statu ptivodu a jiné formy skodlivého vlivu,
které by mohly vést k autocenzuie a mohly by mit bezpecnostni diisledky pro
zucCastnéné zahranicni vyzkumné pracovniky, doktorandy a studenty, a aby
byly incidenty hlaseny.

Podpurné akce na urovni odborii

15. PIn¢ spolupracovat s cilem usnadnit opatfeni, ktera Komise piijala nebo hodla
pfijmout na podporu provadéni tohoto doporuceni, a zejména:

a)

b)

g)

plné vyuzivat oteviené metody koordinace, zejména struktur fizeni EVP, ke
zvySeni informovanosti, usnadnéni vzajemného uceni a také k usnadnéni
konzistentnosti politik;

ziidit Evropské odborné centrum pro bezpecnost vyzkumu jako kontaktni
misto, které bude propojeno s platformou Komise pro boj proti zahrani¢nimu
vmeéSovani do vyzkumu a inovaci fungujici jako jednotné kontaktni misto,
ptispéje k vytvoteni celoevropského spolecenstvi odbornikli a k udrzovani
strukturalniho dialogu s organizacemi zucastnénych stran, jakoz i k vyzkumu
bezpecénosti vyzkumu, ktery ma politicky vyznam, a k analyze trendii a vzorcl
v celé Unii;

ve spolupraci s vysokym piedstavitelem zvySovat poznatky tviirci politik o
situaci prostfednictvim strukturovaného hodnoceni hybridnich hrozeb, které
ovlivilyji ekosystém vyzkumu a inovaci;

vypracovat metodiku testovani odolnosti, kterou mohou na narodni urovni
dobrovolné pouzivat vysokoskolské instituce a vefejné i soukromé organizace
provadéjici vyzkum;

ve spolupréci s Clenskymi staty a se zapojenim zucastnénych stran pokracovat
v praci na hodnoceni rizik kritickych technologii®®, jakoz i v zapojovani do
dialogu s cilem =zajistit sdileni informaci a jednotny pfistup, pokud jde o
hodnoceni rizik a zaruky bezpecnosti vyzkumu ve vnitrostatnich programech
financovani a v ptisluSnych programech financovani EU;

vypracovat nastroje a zdroje, a to jak ty, které budou nezavislé na jednotlivych
zemich, tak ty, které budou urCeny pro jednotlivé zemé, na podporu
vysokoskolskych instituci a vetejnych a soukromych organizaci provadéjicich
vyzkum, aby mohly provadét hloubkovou kontrolu potencialnich partnert.
Spolu s organizacemi zucastnénych stran na urovni EU potradat kazdé dva roky
forum zucastnénych stran o bezpe€nosti vyzkumu,

v ptipad¢€ potieby ptipravit vykladové pokyny k vytvareni postupti hodnoceni
rizik a k uplatiiovani ptisluSnych pravnich predpist EU,

20 Doporuceni Komise o technologickych oblastech s kritickym vyznamem pro hospodéiskou bezpeénost EU za
ucelem dalSiho posouzeni rizik s ¢lenskymi staty ze dne 3. fijna 2023 (odkaz).
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https://defence-industry-space.ec.europa.eu/commission-recommendation-03-october-2023-critical-technology-areas-eus-economic-security-further_en
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h)  spolupracovat s odvétvim vyzkumu a inovaci s cilem posoudit, jak nejlépe
zvysit transparentnost zdrojl financovani vyzkumu a ptisluSnosti vyzkumnych
pracovniki;

1)  posilit dialog s mezinarodnimi partnery o bezpecnosti vyzkumu, jakoz i
iniciativy k dosazeni spole¢ného stanoviska EU k tomuto tématu na
mnohostrannych forech.

PODAVANI ZPRAV

1. Doporucuje se, aby ¢lenské staty toto doporuceni provedly co nejdiive. Vyzyvaji se,
aby do [vlozit datum 9 mésict po pfijeti Radou] sdé€lily Komisi sviij akéni plan
(uvedeny v bod¢ 2 doporuceni Clenskym statim), v némz uvedou odpovidajici
opatfeni, ktera maji byt pfijata ke zvysSeni bezpecnosti vyzkumu, s pfihlédnutim ke
svym vychozim pozicim.

2. Pokrok dosazeny pti provadéni tohoto doporuceni bude Komise ve spoluprici s
Clenskymi staty a po konzultaci s dotCenymi zGcastnénymi stranami sledovat s
vyuzitim ramct EVP pro spravu, sledovani a podavani zprav a kazdé dva roky poda
Rad¢ zpravu v ramci dvouleté zpravy o globalnim pfistupu k vyzkumu a inovacim.
Po dikladném posouzeni a s ohledem na budouci vyvoj geopolitické situace lze
navrhnout dalsi kroky a opatieni.

V Bruselu dne

Za Radu
predseda/predsedkyné
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