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I. INLEDNING

1. Den 12 september 2018 antog och 6versinde kommissionen, inom ramen for sin strategi for
den digitala inre marknaden, till rddet och Europaparlamentet, forslaget! till
Europaparlamentets och rddets forordning om inrittande av Europeiska kompetenscentrumet
for cybersikerhet inom néringsliv, teknik och forskning och av nétverket av nationella

samordningscentrum, med artiklarna 173.3 och 188 i EUF-fordraget som rittslig grund.

2. Syftet med forslaget ér att hjdlpa EU att bibehalla och utveckla den tekniska och industriella
kapacitet inom cybersékerhet som behdvs for att sdkra den digitala inre marknaden. Forslaget
foreskriver att strukturer skapas pa tre olika institutionella nivaer: ett nitverk av nationella
samordningscentrum (nationell nivé), en kompetensgemenskap for cyberséikerhet
(intressentnivd) och ett europeiskt kompetenscentrum for cybersékerhet inom néringsliv,
teknik och forskning (EU-nivé). Kompetenscentrumet kommer att forvalta ekonomiskt stod
till cybersdkerhet fran EU:s budget och underlétta gemensamma investeringar av EU,

medlemsstaterna och naringslivet for att stirka cybersdkerheten i EU.

3. Kommissionen lade fram forslaget for 6vergripande arbetsgruppen for cyberfrdgor
(arbetsgruppen) den 17 september 2018. Detta foljdes av en granskning av
konsekvensbeddomningen i arbetsgruppen den 28 september 2018. Diskussionen om sjdlva
forslaget 1 arbetsgruppen inleddes den 28 september 2018 under det Osterrikiska
ordforandeskapet och fortsatte under Ruméniens, Finlands, Kroatiens och Tysklands

ordforandeskap.

4.  Europeiska ekonomiska och sociala kommittén (EESK) antog sitt yttrande? om forslaget
den 23 januari 2019. EESK vilkomnade kommissionens initiativ, eftersom man sag det som
ett viktigt steg for att utveckla en naringslivsstrategi for cybersidkerhet och ett strategiskt drag

for att uppna ett robust och dvergripande digitalt oberoende.
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5. Inom Europaparlamentet tilldelades drendet utskottet for industrifrdgor, forskning och energi
(ITRE), och Julia REDA (ITRE, Verts/ALE) utndmndes till foredragande. Betankandet antogs
den 19 februari 2019 i ITRE-utskottet och godkidndes av parlamentet under det forsta
plenarsammantridet i mars 2019. Den 17 april 2019 antog parlamentet sin stdndpunkt vid
forsta behandlingen, med 112 @ndringsforslag till kommissionens forslag, med 489 roster for,
73 roster emot och 56 nedlagda roster. Efter valet till Europaparlamentet utndmndes Rasmus

ANDRESEN (ITRE, Verts/ALE) till ny foredragande.

6.  Den 13 mars 2019 gav Coreper ett mandat? att inleda forhandlingarna med
Europaparlamentet. Fem trepartsmdten har dgt rum sedan dess: den 13 och 20 mars 2019
under det ruménska ordférandeskapet, den 25 juni 2020 under det kroatiska ordforandeskapet

och den 29 oktober och 11 december 2020 under det tyska ordférandeskapet.

7. Det forsta trepartsmétet holls den 13 mars 2019 i Strasbourg och ledde inte till ndgra
vésentliga diskussioner. Béda parter presenterade sina stdndpunkter och de viktigaste
dndringarna i sina respektive forslag och enades om vigen framét och en tidsplan.
Medlagstiftarna bekriftade sitt starka engagemang for att na en Gverenskommelse sa snart

som mojligt.

8. Det andra trepartsmoétet anordnades den 20 mars 2019 1 Bryssel, och de frdgor som
identifierades som politiska vid det forsta tekniska moétet, huvudsakligen
kompetenscentrumets uppdrag och uppgifter, finansieringen och styrelsen, diskuterades. Det
ruminska ordforandeskapet byggde sitt tillvigagdngssitt paA mandatet for det forsta
trepartsmotet. Det andra trepartsmétet visade pa en positiv instillning fran bada sidor, som var
flexibla i flera fragor, och végledning gavs for den tekniska nivan sa att ytterligare framsteg

skulle kunna goras med kompromisstexten.
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10.

1.

12.

13.

Ett reviderat mandat for forhandlingar med Europaparlamentet godkédndes av Coreper

den 3 juni 20204, Ett tredje trepartsméte holls den 25 juni 2020, i slutet av det kroatiska
ordforandeskapet, 1 syfte att informera Europaparlamentet om de viktigaste dndringarna i
radets nya mandat med fokus pé 1) kompetenscentrumets uppdrag, mal och uppgifter 2) dess

struktur 3) de finansiella bestimmelserna och 4) kompetensgemenskapen for cybersikerhet.

En oavgjord radsstandpunkt angaende rostritten for centrumets styrelse 10stes i radet under det
tyska ordforandeskapet. Den 22 juli 2020 antog Coreper ett reviderat mandat som fortydligade

omfattningen av kommissionens vetorétt.

En annan kvarstaende fraga, om kompetenscentrumets séte, 10stes i anslutning till Corepers
mote den 28 oktober 2020 av foretrddarna for medlemsstaternas regeringar, som enades om
ett forfarande for att vilja kompetenscentrumets site’. Beslutet om sitet fattades av
foretrddarna for medlemsstaternas regeringar i anslutning till Corepers mote den 9 december

2020. Bukarest i Ruménien valdes till site.

Det fjarde trepartsmétet, den 29 oktober 2020, gav ett brett mandat till den tekniska nivdn om
att hitta kompromisser om de kvarstaende oldsta frdgorna. Vid flera tekniska méten ndddes

kompromisser om de flesta fragor.

Vid det femte och sista trepartsmotet, den 11 december 2020, nddde radet och
Europaparlamentet en preliminir verenskommelse i enlighet med det mandat som fornyats
av Coreper den 9 december 2020. Den 18 december 2020 godkénde Coreper den slutliga

kompromisstext som man enats om vid trepartsmotet.
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II. MAL

14. 1 forslaget foreskrivs inrdttandet av ett kompetenscentrum som skulle vara EU:s huvudorgan
for sammanslagning av investeringar i cybersidkerhetsforskning, cybersidkerhetsteknik och
industriell utveckling av cybersédkerhet. Det skulle ocksa ge ekonomiskt stod till
cybersdkerhet fran programmet Horisont Europa och programmet for ett digitalt Europa.
Sasom redan nimnts foreskriver forslaget dessutom att ett nitverk av nationella

samordningscentrum och en kompetensgemenskap for cybersékerhet ska skapas.

15. Kompetenscentrumet skulle ha en styrelse, bestaende av foretrddare for medlemsstaterna och
kommissionen, som faststéller den allménna inriktningen for centrumets verksamhet och
sakerstéller att centrumet fullgor sitt uppdrag i enlighet med denna forordning. Centrumets
syfte skulle vara att sékerstilla en starkare samordning mellan forskning och innovation samt
inforande av strategier pA EU-niva och nationellt liksom att ge medlemsstaterna mojlighet att

fatta beslut om sina ekonomiska bidrag till gemensamma atgérder.

16. Kompetenscentrumet skulle kunna

1) genomfora forsknings- och innovationsatgérder (som stdds av Horisont Europa)
samt kapacitetsuppbyggande dtgirder (som stods av programmet for ett digitalt
Europa) i enlighet med den ovanndmnda styrningen (dvs. kommissionen och
medlemsstaterna),

i1)  tillsammans med medlemsstaterna stodja utbyggnaden och upphandlingen av
utrustning, verktyg och datainfrastruktur for avancerad cybersékerhet i Europa
och sékerstilla inforande pé bred basis 1 hela ekonomin av de senaste 16sningarna
inom cybersidkerhet. I detta syfte skulle kompetenscentrumet dven kunna

underlétta gemensamt forvarvande av kapacitet pa medlemsstaternas viagnar.
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I11.

17.

18.

ANALYS AV RADETS STANDPUNKT VID FORSTA BEHANDLINGEN

FORFARANDE

Europaparlamentet och radet forde forhandlingar i syfte att nd en 6verenskommelse pa grundval

av radets standpunkt vid forsta behandlingen (“’tidig 6verenskommelse vid andra behandlingen™).

Radets stdndpunkt vid forsta behandlingen aterspeglar det kompromisspaket som de bada

medlagstiftarna, med stod av kommissionen, kommit 6verens om.

SAMMANFATTNING AV HUVUDFRAGORNA

Foljande ar de huvudsakliga fordndringar som de bada medlagstiftarna kom 6verens om jamfort

med kommissionens ursprungliga forslag:

1))

2)

3)

4)

Kompromissformuleringar infordes i bestimmelserna for att texten skulle anpassas till
bestammelserna i forordningarna om ett digitalt Europa och om Horisont Europa, eftersom
kompetenscentrumet kommer att forvalta ekonomiskt stod till cybersidkerhet fran

programmet Horisont Europa och programmet for ett digitalt Europa.

Héanvisningen i de rittsliga bestimmelserna (artikel 1) i forordningen till

kompetenscentrumets séte utgick. Istéllet lades ett nytt skél 20 till.

Ett antal termer lades till med lampliga definitioner — till exempel cyberhot, gemensam

datgdrd, bidrag in natura och europeiska digitala innovationsknutpunkter.

Termen agenda lades till — en 6vergripande och hallbar strategi for cybersékerhet inom
néringsliv, teknik och forskning med strategiska rekommendationer for utvecklingen och
framvéxten av en europeisk sektor for cybersdkerhet inom néringsliv, teknik och forskning

samt strategiska prioriteringar for kompetenscentrumets verksamhet.
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5)

6)

7)

8)

9)

10)

11)

Kompetenscentrumets uppgifter, som ursprungligen faststélldes tillsammans med mélen 1
en och samma artikel, aterfinns nu i en sérskild artikel, och man skiljer pa centrumets

strategiska uppgifter och genomforandeuppgifter.

Den roll som Europeiska unionens cybersidkerhetsbyra (Enisa) ska ha har stérkts. Enisa
kommer att vara stindig observator i kompetenscentrumets styrelse och kan ge rad och

underlag i friga om agendan och de érliga och flerdriga arbetsprogrammens utformning.

Nya bestdmmelser infordes om de nationella samordningscentrumen, sirskilt nér det giller

deras utnamning och kommissionens bedomning.

Styrelsens uppgifter vidareutvecklades, sérskilt vad géller antagandet av agendan och de

arliga och flerariga arbetsprogrammen.

Omrostningsreglerna for kompetenscentrumets styrelse dndrades, och principen om en rost
per ledamot faststélles i stillet for kommissionens ursprungliga forslag, dér det sades att EU
bor ha 50 % av rosterna. For vissa beslut med anknytning till unionsbudgetens
genomforande samt det drliga arbetsprogrammet, det flerariga arbetsprogrammet och
metoden for berdkning av medlemsstaternas bidrag ska kommissionen emellertid ha 25 %
av rosterna. Styrelsen ska fatta sina beslut med en majoritet pa minst 75 % av alla sina

ledamoter.

Den rddgivande néringslivs- och vetenskapsndmnden fordndrades sé att den i stéllet dr en
strategisk radgivande grupp som ska tillhandahélla rddgivning pa grundval av regelbunden

dialog mellan kompetenscentrumet och kompetensgemenskapen for cybersékerhet.

Kompetensgemenskapen for cybersidkerhet kommer att besté av kollektiva organ och
organisationer och inte omfatta enskilda personer. Som en kompromiss kommer
kompetenscentrumet och dess organ att utnyttja sakkunskapen hos enskilda och fysiska

personer som ad hoc-experter.

5628/2/21 REV 2 ADD 1 /ma 7

GIP.2 SV



12) Nya artiklar lades till om en jimn konsfordelning (artikel 35) och om kompetenscentrumet

som juridisk person (artikel 39).

IV. SLUTSATS

19. Radets stdndpunkt vid forsta behandlingen aterspeglar det kompromisspaket som radet och

Europaparlamentet med stod av kommissionen kommit éverens om.

20. Radet anser att dess standpunkt vid forsta behandlingen utgdr ett vdlavvigt paket och att den nya
forordningen efter antagandet kommer att fa en viktig roll nér det géller att vidareutveckla EU:s

tekniska, industriella och forskningsrelaterade kapacitet inom cybersékerhet.
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