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JOHDANTO

Komissio antoi ja toimitti neuvostolle ja Euroopan parlamentille 12. syyskuuta 2018
digitaalisten sisimarkkinoiden strategiaan kuuluvan ehdotuksen! Euroopan parlamentin ja
neuvoston asetukseksi Euroopan kyberturvallisuuden teollisuus-, teknologia- ja
tutkimusosaamiskeskuksen ja kansallisten koordinointikeskusten verkoston perustamisesta.

Ehdotuksen oikeusperusta on SEUT 173 artiklan 3 kohta ja 188 artikla.

Ehdotuksen tavoitteena on auttaa EU:ta sédilyttiméén ja kehittiméain digitaalisten
sisimarkkinoidensa turvaamiseksi tarvittavia kyberturvallisuuteen liittyvid teknologisia ja
teollisia valmiuksia. Ehdotuksessa sdddetdén rakenteiden luomisesta kolmella
instituutionaalisella tasolla: kansallisten koordinointikeskusten verkosto (kansallinen taso),
kyberturvallisuuden osaamisyhteiso (sidosryhmétaso) ja Euroopan kyberturvallisuuden
teollisuus-, teknologia- ja tutkimusosaamiskeskus (EU:n taso). Osaamiskeskus hallinnoi
kyberturvallisuuden alaan liittyvdd rahoitustukea EU:n talousarviosta ja helpottaa EU:n,
jasenvaltioiden ja elinkeinoeldmén yhteisid investointeja EU:n kyberturvallisuuden

tehostamiseksi.

Komissio esitteli ehdotuksensa 17. syyskuuta 2018 kyberkysymysten horisontaaliselle
tyoryhmaille, jdljempidnad 'tyoryhmé'. Tdmin jdlkeen 28. syyskuuta 2018 tyoryhma tarkasteli
vaikutustenarviointia. Keskustelut itse ehdotuksesta aloitettiin tyoryhmaissé 28. syyskuuta
2018 Itdvallan puheenjohtajuuskaudella ja niitd jatkettiin Romanian, Suomen, Kroatian ja

Saksan puheenjohtajuuskausilla.

Euroopan talous- ja sosiaalikomitea antoi ehdotuksesta lausuntonsa? 23. tammikuuta 2019.
Komitea suhtautui myonteisesti komission aloitteeseen ja piti sitd merkittivina askeleena
kyberturvallisuutta koskevan teollisen strategian kehittimiseksi sekéd strategisesti tarkedna

vahvan ja laajan digitaalisen riippumattomuuden saavuttamiseksi.
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Euroopan parlamentissa asia annettiin teollisuus-, tutkimus- ja energiavaliokunnan (ITRE)
kasiteltavéksi ja esittelijaksi nimitettiin Julia REDA (ITRE, Vihredt/EVA). Mietinto
hyviksyttiin 19. helmikuuta 2019 ITRE-valiokunnassa, ja parlamentti hyvéksyi sen maaliskuun
2019 ensimmadisessi tdysistunnossaan. Parlamentti vahvisti 17. huhtikuuta 2019 ensimmaéisen
kasittelyn kantansa 44nin 489 puolesta ja 73 vastaan, 56:n pidittyessé ddnestimésti. Tama
kanta sisélsi 112 tarkistusta komission ehdotukseen. Rasmus ANDRESEN (ITRE,

Vihredt/EVA) nimitettiin uudeksi esittelijaksi Euroopan parlamentin vaalien jilkeen.

Pysyvien edustajien komitea antoi 13. maaliskuuta 2019 valtuutuksen? aloittaa neuvottelut
Euroopan parlamentin kanssa. Tdmén jilkeen on kdyty viisi kolmikantakokousta, jotka on
pidetty Romanian puheenjohtajuuskaudella 13. ja 20. maaliskuuta 2019, Kroatian
puheenjohtajuuskaudella 25. kesdkuuta 2020 ja Saksan puheenjohtajuuskaudella

29. lokakuuta ja 11. joulukuuta 2020.

Ensimmaéinen kolmikantakokous pidettiin 13. maaliskuuta 2019 Strasbourgissa. Se ei
johtanut keskusteluihin asiasisélldstd. Molemmat osapuolet esittelivit kantansa ja
tarkeimmat ehdottamansa muutokset sekd sopivat seuraavista vaiheista ja aikataulusta.

Lainséatdjit vahvistivat vakaan sitoumuksensa paistd mahdollisimman pian sopimukseen.

Toinen kolmikantakokous pidettiin 20. maaliskuuta 2019 Brysselissd. Keskusteluja kéytiin
ensimmaisessi teknisessd kokouksessa poliittisiksi médritellyistd kysymyksistd, pddasiassa
osaamiskeskuksen missiosta ja tehtévistd, rahoituksesta ja johtokunnasta.
Puheenjohtajavaltio Romania perusti toimintatapansa ensimmaéisessa
kolmikantakokouksessa saatuun valtuutukseen. Toisessa kolmikantakokouksessa kévi ilmi,
ettd molemmilla osapuolilla oli mydnteinen suhtautumistapa, silld useisiin kysymyksiin
asennoiduttiin joustavasti ja tekniselld tasolla annettiin ohjausta, jotta kompromissitekstin

suhteen voitaisiin edistya.
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Pysyvien edustajien komitea hyvéksyi 3. kesakuuta 2020 tarkistetun valtuutuksen* Euroopan
parlamentin kanssa kdytivid neuvotteluja varten. Kolmas kolmikantakokous pidettiin

25. kesdkuuta 2020 Kroatian puheenjohtajuuskauden loppuvaiheessa, jotta Euroopan
parlamentille voitiin tiedottaa neuvoston uuden valtuutuksen tarkeimmistd muutoksista,
kiinnittden erityistd huomiota 1) osaamiskeskuksen missioon, tavoitteisiin ja tehtéviin,

2) sen rakenteeseen, 3) varainhoitoa koskeviin sdddoksiin ja 4) kyberturvallisuuden

osaamisyhteisoon.

Neuvoston avoin kanta keskuksen johtokunnan d4nioikeuksiin ratkaistiin neuvostossa Saksan
puheenjohtajuuskaudella. Pysyvien edustajien komitea hyviksyi 22. heindkuuta 2020

tarkistetun valtuutuksen, jolla selkeytettiin komission veto-oikeuden laajuutta.

Jasenvaltioiden hallitusten edustajat ratkaisivat toisen avoimen kysymyksen
osaamiskeskuksen kotipaikasta pysyvien edustajien komitean kokouksen yhteydessi
28. lokakuuta 2020 ja paisivit yhteisymmarrykseen osaamiskeskuksen kotipaikan
valintamenettelystd>. Jisenvaltioiden hallitusten edustajat tekivit kotipaikkaa koskevan
paitoksen pysyvien edustajien komitean kokouksen yhteydessi 9. joulukuuta 2020.

Kotipaikaksi valittiin Bukarest (Romania).

Neljdnnessd kolmikantakokouksessa 29. lokakuuta 2020 tekniselle tasolle annettiin laajat
valtuudet 10ytdd kompromisseja jiljelld oleviin avoimiin kysymyksiin. Useissa pidetyissi

teknisissd kokouksissa padstiin kompromisseihin useimpien kysymysten osalta.

Neuvosto ja Euroopan parlamentti padsivit 11. joulukuuta 2020 pidetyssé viidennessé ja
viimeisessd kolmikantakokouksessa alustavaan yhteisymmarrykseen, joka on pysyvien
edustajien komiteassa 9. joulukuuta 2020 uusitun valtuutuksen mukainen. Pysyvien
edustajien komitea hyvéksyi 18. joulukuuta 2020 lopullisen kompromissitekstin, josta oli sovittu

kolmikantakokouksessa.
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TAVOITE

Téassd ehdotuksessa esitetddn perustettavaksi osaamiskeskusta, joka olisi EU:n tirkein
viline, jonka avulla kootaan yhteen kyberturvallisuusalan tutkimukseen, teknologiaan ja
teollisuuden kehitykseen tehtévid investointeja. Keskus myds myontéisi
kyberturvallisuusalalle rahoitustukea Horisontti Eurooppa -ohjelmasta ja Digitaalinen
Eurooppa -ohjelmasta. Kuten edelld todetaan, ehdotuksessa sdddetddn myds kansallisten

koordinointikeskusten verkoston ja kyberturvallisuuden osaamisyhteison perustamisesta.

Osaamiskeskuksella olisi jisenvaltioiden ja komission edustajista muodostuva johtokunta,
joka médrittelee keskuksen toiminnan yleisen suunnan ja varmistaa, ettd keskus hoitaa
tehtdviddn asetuksen mukaisesti. Keskuksen tarkoituksena olisi varmistaa tutkimuksen ja
innovoinnin vahvempi keskindinen koordinointi seké strategioiden toteuttaminen EU:n ja
kansallisella tasolla ja mahdollistaa jisenvaltioiden pédédtoksenteko, joka liittyy niiden

yhteisiin toimiin antamaan rahoitustukeen.

Osaamiskeskus voisi

1) toteuttaa tutkimus- ja innovointitoimia (Horisontti Eurooppa -puiteohjelman tuella)
sekd valmiuksien kehittimistoimia (Digitaalinen Eurooppa -ohjelman tuella) edelld
mainitun hallintotavan (eli komissio ja jdsenvaltiot) mukaisesti.

i1) yhdessi jdsenvaltioiden kanssa tukea kehittyneiden kyberturvallisuuslaitteiden,
-tyokalujen ja -datainfrastruktuurien kehittdmistd ja hankintaa Euroopassa ja
varmistaa viimeisimpien kyberturvallisuusratkaisujen laajan kiytt6onoton kaikilla
talouden aloilla; titd varten osaamiskeskus voisi my0s edistdd valmiuksien yhteista

hankkimista jdsenvaltioiden puolesta.
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111 NEUVOSTON ENSIMMAISEN KASITTELYN KANNAN ANALYYSI

A. ASIAN KASITTELY

17.  Euroopan parlamentti ja neuvosto kivivit neuvotteluja paéstikseen ehdotuksesta
yhteisymmaérrykseen siind vaiheessa, kun neuvosto vahvistaa ensimmadisen késittelyn kantansa
(sopimukseen padseminen toisen kisittelyn varhaisessa vaiheessa). Neuvoston ensimmaisessi
késittelyssd vahvistama kanta vastaa kahden lainsdddéntovallan kayttdjan valillda komission

avustuksella aikaansaatua kompromissipakettia.

B. YHTEENVETO TARKEIMMISTA KYSYMYKSISTA

18.  Komission alkuperidistd ehdotusta koskevat tarkeimmét muutokset, joista molemmat lainsdété;ét

padsivit yhteisymmarrykseen, ovat seuraavat:

1) useisiin sddnndksiin sisdllytettiin kompromissisanamuoto, jotta teksti on yhdenmukainen

Digitaalinen Eurooppa -asetuksen ja Horisontti Eurooppa -asetuksen sdéinndsten kanssa, silld

osaamiskeskus hallinnoi kyberturvallisuuden alaan liittyvaa rahoitustukea Horisontti

Eurooppa -ohjelmasta ja Digitaalinen Eurooppa -ohjelmasta;

2) osaamiskeskuksen kotipaikkaa koskeva viittaus asetuksen (1 artiklan) sdannoksissa

poistettiin. Sen sijaan liséttiin uusi johdanto-osan (20) kappale;

3) liséttiin eri késitteitd asianmukaisine mééritelmineen, kuten 'kyberuhka', 'yhteinen toimi',

'luontoissuoritus' ja 'eurooppalainen digitaali-innovointikeskittyma';

4) lisattiin 'ohjelma’ eli kattava ja kestiva kyberturvallisuuden teollinen, teknologinen ja
tutkimusstrategia, jossa esitetddn strategiset suositukset Euroopan kyberturvallisuuden
teollisen, teknologisen ja tutkimusalan kehitykselle ja kasvulle ja strategiset prioriteetit

osaamiskeskuksen toimille;
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5)

6)

7)

8)

9)

osaamiskeskuksen tehtdvistd, joista oli alun perin sdddetty yhdessi artiklassa tavoitteiden
ohella, on nyt sédédetty omassa artiklassaan, ja keskuksen strategisten tehtdvien ja

taytdntoonpanotehtdvien valilla tehdddn ero;

ENISAn roolia vahvistettiin. ENISA on osaamiskeskuksen johtokunnan pysyva tarkkailija,
ja se voi antaa tietoja ja neuvoja ohjelman, vuotuisen tydohjelman ja monivuotisen

tyoohjelman laatimisen osalta;

liséttiin uusia sddannoksid, jotka koskevat kansallisia koordinointikeskuksia ja erityisesti

keskusten nimeédmisti ja komission arviointia;

johtokunnan tehtivia késiteltiin tarkemmin, erityisesti ohjelman, vuotuisen tyoohjelman ja

monivuotisen tydohjelman hyviksymisen suhteen;

osaamiskeskuksen johtokunnan dénestyssdéntdjd muutettiin ja periaate "yksi henkild, yksi
aani" vahvistettiin komission ehdotuksen alkuperéisen sddnnoksen sijasta, jonka mukaan
EU:lla olisi oltava 50 prosenttia dénioikeuksista. Kuitenkin tiettyjen péatosten osalta, jotka
liittyvét unionin talousarvion toteuttamiseen sekd vuotuiseen tydohjelmaan, monivuotiseen
tydohjelmaan ja jédsenvaltioiden osuuksien laskentamenetelmdin, komissiolla on

26 prosenttia ddnioikeuksista; johtokunta tekee pddtoksensd vahintddan 75 prosentin

enemmistolld kaikista sen jasenistd;

10) neuvoa-antava teollisuus- ja tiedekomitea muutettiin strategiseksi neuvoa-antavaksi

ryhméksi, joka antaa neuvoja, jotka perustuvat osaamiskeskuksen ja kyberturvallisuuden

osaamisyhteison vililld kdytiviin sddannollisiin keskusteluihin;

11) kyberturvallisuuden osaamisyhteisé6 muodostuu kollektiivisista elimistd/organisaatioista eikd

sithen kuulu yksittéisid henkil6itd; kompromissina osaamiskeskus ja sen elimet voivat
kiyttdd ad hoc -asiantuntijoina toimivien yksittdisten ja luonnollisten henkildiden

asiantuntemusta;
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12) lisdttiin uusia artikloja, jotka koskevat sukupuolten tasapuolista edustusta (35 artikla) ja

osaamiskeskuksen oikeushenkil6llisyyttd (39 artikla).

IV LOPUKSI

19.  Neuvoston ensimmadisen kisittelyn kannassa on otettu huomioon neuvoston ja Euroopan
parlamentin vélilld komission avustuksella aikaansaatu kompromissipaketti.

20.  Neuvosto pitdd ensimmadisen késittelyn kantaansa tasapainoisena kokonaisuutena ja katsoo, ettd
kunhan uusi asetus on hyviksytty, silld on keskeinen rooli EU:n kyberturvallisuuden
teknologisten, teollisten ja tutkimukseen liittyvien valmiuksien kehittaimisessa.
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