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Sammanfattning av konsekvensbedomningen
Mal

Det fraimsta mélet med denna konsekvensbeddmning &r att utvirdera om de nuvarande
bestimmelserna ar tillrdckliga for att hantera de framvixande cybersdkerhetshoten i EU. 1
konsekvensbedomningen foreslas en integrerad uppsittning politiska alternativ som syftar till
att stirka Europeiska unionens cybersdkerhetsbyra (Enisa), reformera det europeiska
ramverket for cybersdkerhetscertifiering och forenkla efterlevnaden av den befintliga
cybersikerhetslagstiftningen. 1 denna beddmning betonas vikten av att anpassa
cyberstyrningen for att harmonisera den med tekniska framsteg och efterfrdgan pa marknaden,
och samtidigt sékerstélla konkurrenskraft och ta hiansyn till miljépaverkan.

Problemformulering

Trots de befintliga insatserna stdr EU:s cybersidkerhetslandskap fortfarande infor betydande
utmaningar i en situation med alltmer komplexa hot. Otillrdcklig samordning mellan
medlemsstaterna och andra aktoérer pa EU-niva, ett avstannat genomforande av politiska
verktyg samt réttsliga hinder och komplicerade regelverk star i vigen for en effektiv hantering
av cybersikerheten. Dessa problem leder till 6kade kostnader for foretag och myndigheter,
storre risker for cyberincidenter och inkonsekventa skyddsnivéer for medborgarna.

Skil for EU-atgirden

Cybersikerhetshoten overskrider nationsgranserna, och det dr dérfor viktigt med en enhetlig
strategi sa att kraftfulla atgirder kan vidtas. Insatser pd EU-niva sékerstiller ett konsekvent
skydd, stiarker konkurrenskraften genom att skapa lika villkor samt underldttar den fria
rorligheten for digitala tjdnster och produkter pa den inre marknaden. Harmonisering pa EU-
nivd minskar ocksd den administrativa bordan genom forenklad efterlevnad och
rationaliserade forfaranden.

Politiska alternativ och rekommenderat alternativ

I denna rapport analyseras fyra insatsomraden, vart och ett med en uppséttning politiska
alternativ som dverviags mot bakgrund av de specifika mal som ska uppnds: 1) Enisas mandat
(som dven dr en del av den nuvarande cybersikerhetsakten), 2) det europeiska ramverket for
cybersikerhetscertifiering (som dven &r en del av den nuvarande cybersidkerhetsakten) och 3)
riktade dndringar av NIS 2-direktivet i forenklingssyfte, men dven i samband med Enisas
mandat och det europeiska ramverket for cybersidkerhetscertifiering. Varje uppsittning
alternativ dr 1 sig insatsomrdden, men de dr samtidigt sammankopplade och relevanta
sinsemellan.

Alternativ for att ta itu med den bristande overensstimmelsen mellan EU:s policyram for
cybersiikerhet och beriorda parters behov i en alltmer fientlig miljo



Alternativ A.1: fortydliga Enisas mandat och underlditta for prioritering — Detta alternativ
skulle sikerstélla en tydlig och stabil ram for Enisas uppgifter genom att inforliva de uppgifter
som faststélls i annan lagstiftning.

Alternativ  A.2: reformera Enisas mandat — Detta alternativ skulle leda till att
cybersidkerhetsakten upphévs och ersitts, vilket innebér att byrdns mandat ses over.

Alternativ A.3: reformera Enisas mandat med ett starkt fokus pd operativt stod — Detta
alternativ skulle bygga vidare pa alternativ A.2. Dessutom skulle Enisa utveckla kapacitet for
att direkt stodja entiteter enligt NIS 2-direktivet nér det géller att reagera pa och aterhdmta sig
frdn cybersédkerhetsincidenter pa en medlemsstats begéran.

Alternativ for det europeiska ramverket for cybersiikerhetscertifiering

Alternativ B.1: fortydliga tillimpningsomrddet for, inslagen i och mdlen med det europeiska
ramverket for cybersdkerhetscertifiering samt infora en underhdllsmekanism — Genom detta
alternativ skulle en ny underhallsmekanism inforas for de ordningar som Enisa ska
genomfora, efter det att de antagits.

Alternativ B.2: reformera det europeiska ramverket for cybersdkerhetscertifiering genom att
se over dess forfaranden samt utvidga tillimpningsomrddet for att underldtta forenkling av
regelefterlevnaden — Enligt detta alternativ skulle cybersidkerhetsakten upphivas och ersittas
med en ny forordning. Utdver alternativ B.1 skulle forfarandet for begéran, utveckling och
antagande av ordningar ses Over for att forbittra ansvarsskyldigheten och effektiviteten.

Alternativ B.3: reformera det europeiska ramverket for cybersdikerhetscertifiering i enlighet
med alternativ B.2 och infora obligatorisk certifiering for sdkerhetsstatus — Detta alternativ
bygger vidare pa alternativ B.2 och syftar till att ytterligare stirka ramverkets effekter genom
att infora obligatorisk certifiering av vésentliga entiteter som omfattas av NIS 2-direktivet,
med beaktande av sirskilda riskscenarier, 1 stdllet for att enbart forlita sig pa frivillig
certifiering av entiteter.

Alternativ for forenkling

Alternativ C.1: anta en strategi med icke-bindande icke-lagstiftningsinstrument, bland annat
genom att anvdnda befintliga befogenheter (anta genomforandeakter enligt artiklarna 21.5
och 23.11 i NIS 2-direktivet) — Inom detta alternativ planeras antagandet av
genomforandeakter enligt de befintliga befogenheterna i NIS 2-direktivet for att sékerstélla en
hogre grad av harmonisering av riskhanteringsatgérder for cybersikerhet, troskelvarden for
incidentrapportering samt information i och formaten och forfarandena for underrittelser,
tillsammans med antagandet av en uppséttning riktlinjer for 6kad réttssdkerhet och ett mer
harmoniserat genomforande.

Alternativ C.2: riktade insatser — ytterligare forenkling av efterlevnaden av den relevanta
unionslagstiftningen for cybersdkerhet — Detta alternativ omfattar begrinsade insatser genom
andringar av cybersdkerhetsakten och NIS 2-direktivet i syfte att forenkla sérskilda aspekter
av cybersdkerhetsramen, inklusive anpassningar av tillimpningsomradet, maximal



harmonisering for genomforandeakter, bevis pa efterlevnad genom certifiering och antagande
av den uppsittning riktlinjer som avses i alternativ C1.

Alternativ  C.3: harmonisera de cybersdikerhetsrelaterade dtgdrder som faststdills i
unionslagstiftningen — Detta alternativ bygger vidare pa alternativ C.2 och skulle avldgsna alla
de riskhanteringsatgirder for cybersdkerhet eller befogenheter i forhallande till dem som ingér
1 den sektorsspecifika lagstiftningen. I stillet skulle NIS 2-ekosystemet dndras genom att
kraven forenklas for alla typer av entiteter, fOr att pd sé sitt sdkerstdlla 6kad harmonisering.

Alternativ for sikerheten i IKT-leveranskedjan

Alternativ D.1: anta en icke-bindande strategi for att hantera cybersdikerhetsrisker for IKT-
leveranskedjor — Med detta alternativ skulle inga regleringsatgérder vidtas pa EU-niva. I
stillet skulle kommissionen ©ka antalet samordnade riskbedomningar och frivilliga
verktygslador.

Alternativ D.2: ad hoc-regleringsatgdrder for att kodifiera 5G-verktygslidan — Detta
alternativ skulle kodifiera atgirderna 1 5G-verktygslddan. Genom alternativet skulle
medlemsstaterna bli skyldiga att se till att komponenter frin hogriskleverantorer inte anvinds
i viktiga tillgangar i nétet.

Alternativ D.3: utarbeta en heltidckande och overgripande ram for att hantera
cybersdkerhetsrisker for IKT-leveranskedjor — Genom detta alternativ skulle en dvergripande,
teknik- och sektorsneutral ram inréttas for att hantera icke-tekniska cybersdkerhetsrisker for
IKT-leveranskedjor.

Efter en omfattande analys inbegriper det rekommenderade policypaketet alternativ A.2 —
reformera Enisas mandat, alternativ B.2 — reformera det europeiska ramverket for
cybersidkerhetscertifiering genom att se Over dess forfaranden samt utvidga
tillimpningsomradet for att underldtta forenkling av regelefterlevnaden, alternativ C.2 —
riktade insatser — ytterligare forenkling av efterlevnaden av den relevanta unionslagstiftningen
for cybersdkerhet och alternativ D.3 — utarbeta en heltickande och 6vergripande ram for att
hantera cybersédkerhetsrisker for IKT-leveranskedjor.

Denna kombination erbjuder ett vdlbalanserat svar pa de konstaterade politiska utmaningarna
och medfor en avsevirt 6kad effektivitet, indamalsenlighet och samstdmmighet i hela EU.

Huvudsaklig piverkan

Kostnads-nyttoanalys: Overgingen till det foreslagna regelverket kommer att medféra
kostnader bade for Enisa pa uppskattningsvis 161,3 miljoner EUR under fem ar for
fullgdrandet av byréns nya uppgifter och for myndigheter 1 hela EU pa upp till 80 miljoner
EUR under fem ér for tillsyn (med beaktande av relevanta kostnadsbesparingar). Néar det
giller foretagen kan utfasningen av specifik hogriskutrustning under en 6vergingsperiod pa
tre ar leda till arliga kostnader pd 3,4-—4,3 miljarder EUR f6r mobilnitsoperatorer, medan
investeringarna i betrodda leverantorer samtidigt kan 6ka med upp till 2 miljarder EUR per ar.
Dessutom  forvintas de forenklade och minskade efterlevnadskraven frimja



kostnadsbesparingar for foretagen pa upp till 14,6 miljarder EUR. Vidare skulle medborgarna,
myndigheterna och foretagen &tnjuta fordelar i form av en forbattring av EU:s dvergripande
cybersidkerhetsstatus och tekniska suverdnitet samt av stimulerad innovation och
konkurrenskraft, som till stor del vintas kompensera for de ursprungliga utgifterna pd lang
sikt.

Konkurrenskraft: Genom minskad marknadsfragmentering och harmoniserade bestimmelser
medfor de rekommenderade alternativen okad konkurrenskraft i hela EU, vilket forser
foretagen med tydligare végar till efterlevnad och innovation.

Kontroll av klimatforenlighet: Vid bedomningen beaktades varje alternativs potentiella
miljopaverkan. Sarskild uppmérksamhet dgnades &t energieffektivitet, reserelaterade utsliapp
och konsolidering av infrastrukturen. De rekommenderade alternativen A.2, B.2 och C.2 har
begransad miljopdverkan, medan D.3 dr miljoneutralt, med beaktande av produkters livscykel
och Overgangsperioder for ersdttning av viktiga tillgangar. Detta dr forenligt med EU:s
atagande om hallbarhet.

Digitalt som standard: Tonvikten pa forenklade digitala processer visar pd EU:s atagande {for
en strategi enligt principen “digitalt forst”, for att sékerstélla ett snabbare och mer tillforlitligt
datautbyte och beslutsfattande. Alternativ D.3 skulle ockséd kunna ha en stor inverkan pa
digitaliseringen, eftersom det skulle innebéra erséttning av komponenter fran entiteter som ar
etablerade i eller kontrolleras av entiteter frén tredjeldnder som utgor cybersdkerhetsproblem.

Forenkling och minskad administrativ borda: De rekommenderade alternativen bidrar till
forenkling genom att tillimpningsomradet fortydligas och atgérder vidtas for att effektivisera
efterlevnaden och tillsynen, vilket minskar den administrativa bordan. Man har tagit hiansyn
till principen “en in och en ut” genom att sdkerstdlla att nya skyldigheter uppvigs av
minskningar pa annat hall.

Slutsats

I denna konsekvensbedomning presenteras en Overgripande strategi for att oka EU:s
cybersikerhet, ta itu med ineffektiv lagstiftning och rusta det digitala landskapet for framtida
utmaningar. I konsekvensbeddmningen rekommenderas en sammanhéllen samarbetsstrategi,
dér politiska reformer har sin grund i de befintliga ramarna, samtidigt som man anpassar sig
till den nya tekniska verkligheten. Genom dessa atgérder strdvar EU efter att sikerstdlla en
resilient, konkurrenskraftig och héllbar digital ekonomi.
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