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Povzetek ocene ucéinka
Cilj

Glavni cilj te ocene ucinka je oceniti ustreznost veljavnih predpisov pri obravnavanju
spreminjajoCih se kibernetskih grozenj po vsej EU. V njej se predlaga celovit sklop moznosti
politike za okrepitev Agencije Evropske unije za kibernetsko varnost (v nadaljnjem besedilu:
agencija ENISA), reformo evropskega certifikacijskega okvira za kibernetsko varnost in
poenostavitev doseganja skladnosti z obstojeCim zakonodajnim okvirom na podrocju
kibernetske varnosti. V tej oceni je poudarjen pomen prilagajanja kibernetskega upravljanja
tehnoloskemu napredku in povprasevanju na trgu ob hkratnem zagotavljanju konkuren¢nosti
in upostevanju vplivov na okolje.

Opis tezave

Kljub obstoje€im prizadevanjem se okolje kibernetske varnosti v EU zaradi vse bolj
zapletenih grozenj Se vedno sooca z velikimi izzivi. Nezadostno usklajevanje med drzavami
¢lanicami in drugimi akterji na ravni EU, zastoj pri izvajanju orodij politike ter regulativne
ovire in zapletenost ovirajo ucinkovito upravljanje kibernetske varnosti. Ti problemi
podjetjem in javnim organom povzrocajo viSje stroske, povecujejo tveganja kibernetskih
incidentov in se kazejo v nedoslednih ravneh zasc¢ite drzavljanov.

Utemeljitev ukrepanja EU

Kibernetske groznje presegajo nacionalne meje, zato je enoten pristop kljuénega pomena za
odloen odziv. Posredovanje na ravni EU =zagotavlja dosledno zasCito, povecuje
konkuren¢nost z zagotavljanjem enakih konkurencnih pogojev ter olajSuje prosti pretok
digitalnih storitev in proizvodov na enotnem trgu. Harmonizacija na ravni EU prav tako
zmanjSuje upravno breme s poenostavitvijo zagotavljanja skladnosti in postopkov.

MoZnosti politike in prednostna moZnost

V tem porocilu so analizirana §tiri podro¢ja ukrepanja, od katerih vsako vkljucuje sklop
moznosti politike, obravnavanih glede na specificne cilje, ki jih je treba doseci: (1) mandat
agencije ENISA (ki je prav tako del sedanjega akta o kibernetski varnosti); (2) evropski
certifikacijski okvir za kibernetsko varnost (ki je prav tako del sedanjega akta o kibernetski
varnosti) ter (3) ciljno usmerjene spremembe direktive NIS 2 z namenom poenostavitve, pri
cemer je ta tocka povezana tudi z mandatom agencije ENISA in evropskim certifikacijskim
okvirom za kibernetsko varnost. Vsak od teh sklopov moznosti je samostojno podrocje
ukrepanja, hkrati pa so medsebojno povezani in relevantni.

Moznosti za obravnavanje neusklajenosti okvira politike EU za kibernetsko varnost in
potreb deleznikov v vse bolj sovraZnem okolju

Moznost A.1: pojasnitev mandata agencije ENISA in dolocitev prednostnega razvrscanja — ta
moznost bi zagotovila jasen in stabilen okvir za naloge agencije ENISA z vkljucitvijo nalog,
dolocenih v drugih zakonodajnih aktih.



Moznost A.2: reforma mandata agencije ENISA — ta moznost bi razveljavila in nadomestila
akt o kibernetski varnosti ter s tem prenovila mandat agencije.

Moznost A.3: reforma mandata agencije ENISA z mocnim poudarkom na operativni podpori
— ta moznost bi temeljila na moznosti A.2. Poleg tega bi agencija ENISA razvila zmogljivosti
za neposredno podporo subjektom iz direktive NIS 2 pri odzivanju na kibernetski incident in
okrevanju po njem na zahtevo drzave ¢lanice.

MoZnosti za evropski certifikacijski okvir za kibernetsko varnost

Moznost B.1: pojasnitev podrocja uporabe, elementov in ciljev evropskega certifikacijskega
okvira za kibernetsko varnost ter uvedba mehanizma vzdrzevanja — ta moznost bi zagotovila
nov mehanizem vzdrzevanja shem, ki ga bo po njihovem sprejetju izvajala agencija ENISA.

Moznost B.2: reforma evropskega certifikacijskega okvira za kibernetsko varnost z revizijo
njegovih postopkov in razsiritvijo podrocja uporabe, da se olajsSa poenostavitev doseganja
skladnosti z zakonodajo — pri tej moznosti bi se akt o kibernetski varnosti razveljavil in
nadomestil z novo uredbo. Poleg moznosti B.1 vkljucuje revizijo postopka v zvezi z zahtevki,
razvojem in sprejetjem shem, da bi se izboljsali odgovornost in uc¢inkovitost.

Moznost B.3: reforma evropskega certifikacijskega okvira za kibernetsko varnost, kot je
predvidena v moznosti B.2, in uvedba obveznega certificiranja polozaja kibernetske varnosti —
ta moznost bi temeljila na moznosti B.2, vendar je namenjena nadaljnji krepitvi u¢inka okvira
z uvedbo obveznega certificiranja za bistvene subjekte, zajete v direktivi NIS 2, ob
upostevanju dolocenih scenarijev tveganja namesto zanasSanja le na prostovoljno certificiranje
subjektov.

MoZnosti za poenostavitev

Moznost C.1: uporaba pristopa mehkega prava in nezakonodajnih instrumentov, vkljucno z
uporabo obstojecih pooblastil (sprejetje izvedbenih aktov v skladu s ¢lenom 21(5) in clenom
23(11) direktive NIS 2) — ta mozZnost predvideva sprejetje izvedbenih aktov na podlagi
obstojecih pooblastil iz direktive NIS 2, da se zagotovi vi§ja stopnja harmonizacije ukrepov za
obvladovanje tveganj za kibernetsko varnost, pragov za poroc¢anje o incidentih ter informacij,
oblik in postopkov priglasitev, skupaj s sprejetjem sklopa smernic za ve¢jo pravno varnost in
bolj usklajeno izvajanje.

Moznost C.2: usmerjena intervencija — nadaljnja poenostavitev doseganja skladnosti z
zadevnim zakonodajnim okvirom Unije za kibernetsko varnost — ta moznost vkljucuje
omejeno intervencijo s spremembami akta o kibernetski varnosti in direktive NIS 2, katerih
cilj bi bil poenostavitev doloCenih vidikov okvira za kibernetsko varnost, vklju¢no s
prilagoditvami podro¢ja uporabe, najve¢jo mozno harmonizacijo za izvedbene akte,
dokazovanjem skladnosti s certificiranjem in sprejetjem sklopa smernic, kot je predvideno v
moznosti C.1.

Moznost C.3: harmonizacija ukrepov, povezanih s kibernetsko varnostjo, dolocenih v
zakonodaji Unije — ta moZnost bi temeljila na mozZnosti C.2 in iz sektorske zakonodaje
odstranila vse ukrepe za obvladovanje tveganj za kibernetsko varnost ali pooblastila v zvezi s



takimi ukrepi. Namesto tega bi se ekosistem, vzpostavljen z direktivo NIS 2, spremenil, da bi
se zagotovile racionalizirane zahteve za vse vrste subjektov, s ¢imer bi se zagotovila vecja
harmonizacija.

MoZnosti za varnost v dobavnih verigah IKT

Moznost D.1: uporaba pristopa mehkega prava za obravnavanje tveganj za kibernetsko
varnost v dobavnih verigah IKT — ta moznost ne bi zagotovila regulativnega ukrepanja na
ravni EU. Namesto tega bi Komisija povecala Stevilo usklajenih ocen tveganja in
prostovoljnih orodij.

Moznost D.2: ad hoc regulativni ukrep za kodifikacijo nabora orodij 5G — ta moznost bi
kodificirala ukrepe iz nabora orodij 5G. Uvedla bi obveznost drzav ¢lanic, da zagotovijo, da
se komponente dobaviteljev z visokim tveganjem ne uporabljajo v klju¢nih sredstvih omrezja.

Moznost D.3: celovit in horizontalen okvir za obravnavanje tveganj za kibernetsko varnost v
dobavnih verigah IKT — s to moznostjo bi se vzpostavil horizontalen, tehnolosko in sektorsko
nevtralen regulativni okvir za obravnavanje netehni¢nih tveganj za kibernetsko varnost v
dobavnih verigah IKT.

Prednostni sveZenj politik po obseZnih analizah vkljucuje: moznost A.2 — reformo mandata
agencije ENISA; moznost B.2 — reformo evropskega certifikacijskega okvira za kibernetsko
varnost z revizijo postopka in razSiritvijo podrocja uporabe, da se olajsa poenostavitev
doseganja skladnosti z zakonodajo; moznost C.2 — ciljno usmerjeno posredovanje — nadaljnjo
poenostavitev doseganja skladnosti z ustreznim zakonodajnim okvirom Unije za kibernetsko
varnost ter moznost D.3 — celovit in horizontalen okvir za obravnavanje tveganj za
kibernetsko varnost v dobavnih verigah IKT.

Ta kombinacija zagotavlja dobro uravnoteZen odziv na opredeljene izzive politike ter znatno
povecuje uspesnost, uc¢inkovitost in skladnost po vsej EU.

Glavni udinki

Analiza stro$kov in koristi: Zaradi prehoda na predlagani regulativni okvir bodo nastali
stroSki za agencijo ENISA, ki so ocenjeni na 161,3 milijona EUR v petih letih za
izpolnjevanje njenih novih nalog, in za javne organe po vsej EU, in sicer do 80 milijonov
EUR v petih letih za nadzor (ob upoStevanju ustreznih prihrankov pri stroskih). Kar zadeva
podjetja, bi lahko postopno opuscanje dolocene opreme z visokim tveganjem operaterjem
mobilnih omrezij v triletnem prehodnem obdobju povzrocilo letne stroske v visini 3,4 do 4,3
milijarde EUR, hkrati pa bi se nalozbe v zaupanja vredne dobavitelje lahko povecale za do 2
milijardi EUR letno. Poleg tega naj bi racionalizirane in zmanjSane obveznosti glede
skladnosti spodbudile prihranke pri stroskih za podjetja v visini do 14,6 milijarde EUR. Prav
tako bi izboljSanje sploSnega polozaja kibernetske varnosti in vecja tehnoloska suverenost EU
ter spodbujanje inovacij in konkurencnosti prinesli znatne koristi za drzavljane, javne organe
in podjetja, s Cimer naj bi se zacetni odhodki na dolgi rok v veliki meri izravnali.



Konkurencnost: Prednostne moznosti z zmanjSanjem razdrobljenosti trga in uskladitvijo
predpisov krepijo konkuren¢no enakost po vsej EU ter podjetjem zagotavljajo jasnejse poti do
skladnosti in inovacij.

Preverjanje skladnosti s podnebnimi cilji: V oceni je bil upostevan morebitni vpliv vsake
moznosti na okolje. Posebna pozornost je bila namenjena energijski uc¢inkovitosti, emisijam,
povezanim s potovanji, in konsolidaciji infrastrukture. Prednostne moznosti A.2, B.2 in C.2
imajo omejen vpliv na okolje, medtem ko se pri moznosti D.3 uposteva okoljska nevtralnost
ob upostevanju zivljenjskega cikla proizvodov in prehodnih obdobij za zamenjavo klju¢nih
sredstev. To je v skladu z zavezanostjo EU k trajnostnosti.

Privzeto digitalno: Poudarek na racionaliziranih digitalnih procesih kaze zavezanost EU k
pristopu ,,najprej digitalno®, ki zagotavlja hitrejSo in zanesljivejSo izmenjavo podatkov in
odlocanje. Moznost D.3 bi prav tako lahko moc¢no vplivala na digitalizacijo, saj bi vkljucevala
zamenjavo komponent subjektov s sedeZzem v tretjih drzavah, za katere obstajajo pomisleki
glede kibernetske varnosti, ali pod nadzorom subjektov iz takih tretjih drzav.

Poenostavitev in zmanjSanje bremena: Prednostne moznosti prispevajo k poenostavitvi z
uvedbo pojasnil glede podroc¢ja uporabe in ukrepov za racionalizacijo skladnosti in nadzora, s
¢imer se zmanjSujejo upravna bremena. UpoSteva se nacelo ,,za enega sprejetega se eden
odpravi®, tako da se zagotovi, da se nove obveznosti izravnajo z njihovim zmanjSanjem
drugje.

Zakljucek

V tej oceni ucinka je predstavljena celovita strategija za izboljSanje kibernetske varnosti EU,
odpravo regulativnih neucinkovitosti in pripravo digitalnega okolja na prihodnje izzive.
Priporoca sodelovalen in povezan pristop, ki temelji na reformah politik v obstojecih okvirih,
hkrati pa se prilagaja novim tehnoloSkim razmeram. EU si s temi ukrepi prizadeva zagotoviti
odporno, konkuren¢no in trajnostno digitalno gospodarstvo.
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