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Zhrnutie posudenia vplyvu
Ciel

Hlavnym cielom tohto postudenia vplyvu je zhodnotit’ primeranost’ sucasnych predpisov pri
rieSeni vyvijajucich sa hrozieb v oblasti kybernetickej bezpe¢nosti v EU. Navrhuje sa v fiom
integrovany subor politickych moznosti zameranych na posilnenie Agentury Eurdpskej unie
pre kyberneticki bezpecnost’ (ENISA), reformu eurdpskeho ramca certifikacie kyberneticke;j
bezpecnosti (ECCF) a zjednodusenie dodrziavania existujiceho legislativneho rdmca v oblasti
kybernetickej bezpecnosti. V tomto posudeni sa zdoraziuje vyznam upravy riadenia
kybernetického priestoru tak, aby sa zostladilo s technologickym pokrokom a poziadavkami
trhu, pricom sa zabezpec¢i konkurencieschopnost’ a zohl'adnia vplyvy na zivotné prostredie.

Vysvetlenie problému

Napriek existujlicemu tsiliu &eli prostredie kybernetickej bezpeénosti EU v kontexte ¢oraz
zlozitejSich hrozieb stale velkym vyzvam. Nedostatocnéd koordindcia medzi ¢lenskymi $tatmi
a d’al§imi aktérmi na Grovni EU, viaznuce vykonavanie politickych nastrojov a regulaéné
prekazky a zlozitost’ brania ¢innému riadeniu kybernetickej bezpecnosti. Vysledkom tychto
problémov st zvySené naklady pre podniky aorgdny verejnej spravy, zvysené riziko
kybernetickych incidentov a nejednotna tiroven ochrany obcanov.

Odoévodnenie pre prijatie opatrenia EU

Kybernetickobezpecnostné hrozby presahuju hranice $tatov, na rozhodnu reakciu je preto
nevyhnutny jednotny pristup. Intervenciou na tirovni EU sa zabezpe¢i konzistentna ochrana,
zvysi sa konkurencieschopnost’ tym, Ze sa poskytnu rovnaké podmienky, a ulah¢i sa volny
pohyb digitalnych sluzieb a produktov v ramci jednotného trhu. Harmonizaciou na trovni EU
sa takisto zniZi administrativne zataZenie zjednodusenym dodrZiavanim predpisov
a zjednodusenymi postupmi.

MozZnosti politiky a uprednostiiovana mozZnost’

V tejto sprave sa analyzuji Styri oblasti intervencie, pricom kazdd z nich obsahuje subor
politickych moznosti, ktoré sa zvazuji vzhl'adom na konkrétne ciele, ktoré sa maji dosiahnut”:
1. mandat agentiry ENISA (takisto stcast’ stcasného aktu o kybernetickej bezpecnosti);
2. ECCF (takisto sucast’ sucasného aktu o kybernetickej bezpe€nosti) a 3. cielené zmeny
smernice NIS 2 zamerané na zjednoduSenie, pricom su prepojené aj s mandatom agentury
ENISA a ECCF. Kazdy ztychto suborov moZnosti je samostatnou oblastou intervencie
a zaroven su vzajomne prepojené a relevantné.

Mosnosti rieSenia nestiladu politického riamca EU v oblasti kybernetickej bezpecnosti
a potrieb zainteresovanych stran v ¢oraz nepriatel’skejSom prostredi

Moznost’ A.1: Objasnenie mandatu agentury ENISA a stanovenie priorit — Touto moznost'ou
by sa zabezpecil jasny astabilny rdmec pre tulohy agentiry ENISA zaclenenim uloh
stanovenych v inych pravnych predpisoch.



Moznost’ A.2: Reforma mandatu agentury ENISA — Touto moznost'ou by sa zrusil a nahradil
akt o kybernetickej bezpecnosti, ¢im by sa zabezpecila revizia mandatu agentiry.

Moznost’ A.3: Reforma mandatu agentury ENISA so silnym zameranim na operacnu
podporu — Tato moznost’ by nadvédzovala na moznost” A.2. Okrem toho by agentira ENISA
vyvinula kapacity na priamu podporu subjektov smernice NIS 2 na ziadost’ ¢lenského Statu pri
reakcii na kyberneticky bezpecnostny incident a pri zotavovani sa z neho.

MoZnosti europskeho ramca certifikdcie kybernetickej bezpecnosti

Moznost B.1:  Objasnenie rozsahu posobnosti, prvkov a cielov ECCF a zavedenie
mechanizmu udrzby — Touto moznostou sa zabezpeci novy mechanizmus udrzby schém po
ich prijati, ktory by zaviedla agentura ENISA.

Moznost B.2: Reforma ECCF reviziou jeho postupov a rozsirenim rozsahu posobnosti
s cielom ulahcit zjednodusenie dodrziavania pravnych predpisov — V ramci tejto moznosti by
sa zrus$il akt o kybernetickej bezpecnosti a nahradil by sa novym nariadenim. Okrem moznosti
B.1 by sa zrevidoval postup tykajuci sa Ziadosti o schémy, ich vyvoja a prijimania s cielom
zlepsit’ zodpovednost’ a uc¢innost’.

Moznost B.3: Reforma ECCF podla moznosti B.2 a zavedenie povinnej certifikdacie uirovne
kybernetickej bezpecnosti — Tato moznost’ by vychadzala z moznosti B.2, ale jej cielom je
dalej posilnit’ vplyv rdmca zavedenim povinnej certifikdcie klI'i¢ovych subjektov, na ktoré sa
vztahuje smernica NIS 2, s ohladom na konkrétne rizikové scendre namiesto toho, aby sa
opierala len o dobrovolnu certifikaciu subjektov.

Moznosti zjednodusenia

Moznost C.1: Prijatie pristupu zaloZzeného na nezavdiznych prdavnych predpisoch
a nelegislativnych ndastrojoch vratane vyuZitia existujucich splnomocneni (prijimanie
vykonadvacich aktov podla clanku 21 ods. 5 a ¢lanku 23 ods. 11 smernice NIS 2)— V tejto
moznosti sa predpokladd prijimanie vykonavacich aktov v rdmeci existujucich splnomocneni
podla smernice NIS 2 s cielom zabezpeCit' vyssi stupent harmonizacie opatreni na riadenie
rizik kybernetickej bezpecnosti, prahovych hodndt na nahlasovanie incidentov, ako aj
informacii, formatov a postupov oznamovania, spolu s prijatim sUboru usmerneni na
posilnenie pravnej istoty a harmonizovaného vykondvania.

Moznost C.2: Cielena intervencia —dalsie zjednodusenie dodrziavania prislusného
legislativneho ramca Unie pre kybernetickii bezpecnost — Tato moznost’ zahfiia obmedzent
intervenciu zmenami aktu o kybernetickej bezpecnosti a smernice NIS 2 s cielom zjednodusit’
konkrétne aspekty ramca kybernetickej bezpec¢nosti vratane uprav rozsahu pdsobnosti,
maximalnej harmonizacie vykonéavacich aktov, preukazovania stladu prostrednictvom
certifikécie a prijatia siboru usmerneni, ako sa predpoklad4d v moznosti C.1.

Moznost’ C.3: Harmonizdcia opatreni suvisiacich s kybernetickou bezpecnostou stanovenych
v pravnych predpisoch Unie — Tato moznost’ by nadvizovala na moznost C.2 a v jej ramci by
sa odstranili vSetky opatrenia na riadenie rizik kybernetickej bezpecnosti alebo
splnomocnenia v suvislosti s opatreniami zahrnutymi v sektorovych pravnych predpisoch.



Namiesto toho by sa zmenil ekosystém smernice NIS 2, aby sa stanovili zjednodusené
poziadavky pre vsetky typy subjektov, ¢im by sa zabezpecila vysSia trovein harmonizacie.

MoZnosti tykajuce sa bezpecnosti dodavatel’ského ret’azca IKT

Moznost’ D.1: Pristup k rieSeniu rizik kybernetickej bezpecnosti pre dodavatelskeé retazce IKT
na zaklade nezaviznych pravnych predpisov — V tejto moznosti by sa nezabezpecila regulacna
intervencia na urovni EU. Komisia by namiesto toho zvysila po¢et koordinovanych posudeni
rizik a dobrovol'nych stiborov nastrojov.

Moznost’ D.2: Regulacna intervencia ad hoc kodifikujuca subor nastrojov pre 5G — Touto
moznost'ou by sa kodifikovali opatrenia siboru nastrojov pre 5G. Zaviedla by sa povinnost’
clenskych Statov zabezpecit', aby sa v kI'icovych aktivach siete nepouzivali komponenty od
vysokorizikovych dodédvatel'ov.

Moznost D.3: Komplexny a horizontdlny ramec na rieSenie rizik kybernetickej bezpecnosti
v dodavatelskych retazcoch IKT— Vramci tejto moznosti by sa vytvoril horizontalny,
technologicky a sektorovo neutrdlny regulatny ramec na rieSenie netechnickych
kybernetickobezpecnostnych rizik v dodavatel'skych retazcoch IKT.

Po rozsiahlych analyzach preferovany balik politik zahrfia: moznost’ A.2 — reformu mandatu
agentury ENISA; moznost B.2 —reformu ECCF reviziou postupu arozsirenim rozsahu
pdsobnosti s ciel'om ul'ahCit’ zjednodusSenie dodrziavania pravnych predpisov a moznost’ C.2 —
cielent intervenciu — d’al§ie zjednodusenie dodrziavania prislugného pravneho ramca Unie
v oblasti kybernetickej bezpecnosti a moznost® D.3 — komplexny a horizontdlny rdmec na
rieSenie rizik kybernetickej bezpecnosti dodavatel'skych retazcov IKT.

Tato kombinacia pontka vyvazenu reakciu na identifikované politické vyzvy a vyrazne
zvySuje uinnost, efektivnost’ a sudrZznost’ v celej EU.

Hlavné vplyvy

Analyza nakladov a prinosov: Prechodom na navrhovany regulacny ramec vznikna agentare
ENISA néklady na plnenie jej novych tloh, ktoré sa odhaduji az na 161,3 miliona EUR za
pét’ rokov, a organom verejnej spravy v celej EU néklady na dozor vo vyske az 80 milionov
EUR za pit’ rokov (pri zohl'adneni prisluSnych uspor nakladov). Pokial’ ide o podniky, pocas
trojroéného prechodného obdobia by postupné vyradovanie Specifickych vysokorizikovych
zariadeni mohlo viest kroénym nakladom vo vyske 3,4 az 4,3 miliardy EUR pre
prevadzkovatel'ov mobilnych sieti, zatial' ¢o investicie do déveryhodnych dodavatelov by
mohli sucasne vzrast az na 2 miliardy EUR ro¢ne. Okrem toho sa o¢akava, ze zjednodusenie
a obmedzenie povinnosti tykajucich sa dodrziavania predpisov prinesie podnikom uspory
nakladov vo vyske az 14,6 miliardy EUR. Zo zlepSenia celkovej urovne kybernetickej
bezpeénosti a technologickej suverenity EU a zo stimulacie inovécii a konkurencieschopnosti
by navyse vyplynuli vyznamné vyhody pre obCanov, verejné organy a podniky, ktorymi by sa
mali z dlhodobého hl'adiska do velkej miery kompenzovat’ pociatoéné vydavky.



Konkurencieschopnost’: Znizenim fragmentacie trhu a harmonizaciou predpisov sa
uprednostiovanymi moznostami posiliiuje rovnost’ v hospodarskej sutazi vcelej EU
a podnikom sa poskytuju jasnejsie cesty k dodrziavaniu predpisov a inovaciam.

Kontrola suladu s ciel’'mi v oblasti klimy: Pri posudzovani sa zvazil potencialny vplyv kazdej
moznosti na zivotné prostredie. Osobitna pozornost' sa venovala energetickej efektivnosti,
emisiam suvisiacim s cestovanim a konsolidacii infrastruktury. Uprednostiiované moznosti
A.2, B.2 aC.2 maju obmedzeny vplyv na Zivotné prostredie, zatial ¢o v moznosti D.3 sa
zohl'adiiuje environmentalna neutralita, priCom sa berie do uvahy zivotny cyklus produktu
a prechodné obdobia na vymenu klu¢ovych aktiv. Je to vsulade so zavizkom EU
k udrzatelnosti.

Digitdlne sluZby ako Standard: Doraz na zefektivnenie digitdlnych procesov je prejavom
zavizku EU uplatiiovat pristup prednostného vyuzivania digitdlnych sluZieb, ktorym sa
zabezpeci rychlejsSia a spol'ahlivejSia vymena udajov a rozhodovanie. Moznost’ D.3 by takisto
mohla mat’ vel’ky vplyv na digitalizaciu, pretoze by si vyzadovala nahradenie komponentov
od subjektov usadenych v tretich krajindch, ktoré vzbudzuji obavy z hl'adiska kybernetickej
bezpecnosti, alebo kontrolovanych subjektmi z takychto tretich krajin.

ZjednodusSenie a zniZenie zdat’aZe: Uprednostiiované moznosti prispievajil k zjednoduseniu
zavedenim objasneni rozsahu pdsobnosti a opatreni na zefektivnenie dodrziavania predpisov
a dozoru, ¢im sa znizuje administrativna zataz. Zasada rovnovahy zataze sa zohl'adituje tym,
7e sa zabezpeci, aby nové povinnosti boli vyvazené znizenim v inych oblastiach.

Zaver

Toto posudenie vplyvu predstavuje komplexnl stratégiu na zlepSenie kybernetickej
bezpegnosti EU, riesenie regulaénych nedostatkov a pripravu digitdlneho prostredia na buduce
vyzvy. Odporaca sa v iom kooperativny a stidrzny pristup, v ramci ktorého by sa politické
reformy opierali o existujice ramce a zaroven by sa prisposobili novej technologickej realite.
Ciefom EU je tymito opatreniami zabezpeit odolné, konkurencieschopné a udrzatelné
digitalne hospodarstvo.



		2026-03-17T10:51:49+0000
	 Guarantee of Integrity and Authenticity


	



