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care insoteste documentele

Propunere de regulament al Parlamentului European si al Consiliului
privind Agentia Uniunii Europene pentru Securitate Cibernetica (ENISA),
cadrul european de certificare a securitatii cibernetice si securitatea
lantului de aprovizionare TIC si de abrogare a Regulamentului (UE)
2019/881 (Regulamentul privind securitatea cibernetica 2)

Si

Propunere de directiva a Parlamentului European si a Consiliului de
modificare a Directivei (UE) 2022/2555 in ceea ce priveste masurile de
simplificare si alinierea la [Propunerea de regulament privind securitatea
cibernetica 2]

In anex, se pune la dispozitia delegatiilor documentul SWD(2026) 12 final.
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Rezumatul evaluarii impactului
Obiectiv

Obiectivul principal al prezentei evaluari a impactului este de a analiza caracterul adecvat al
reglementdrilor in vigoare din perspectiva modului 1n care acestea abordeazd amenintarile in
continud evolutie la adresa securitatii cibernetice in intreaga UE. Documentul propune un set
integrat de optiuni de politici menite sd consolideze mandatul Agentiei Uniunii Europene
pentru Securitate Cibernetica (ENISA), sd reformeze Cadrul european de certificare a
securitatii cibernetice (ECCF) si sd simplifice respectarea cadrului legislativ existent in
domeniul securitatii cibernetice. Evaluarea subliniazd importanta moduldrii guvernantei
cibernetice pentru a o armoniza cu progresele tehnologice si cu cererile pietei, asigurand in
acelasi timp competitivitatea si ludnd in considerare impacturile asupra mediului.

Definirea problemei

In pofida eforturilor care s-au depus, peisajul securititii cibernetice al UE se confrunti in
continuare cu provocari semnificative in contextul unor amenintéri din ce In ce mai complexe.
Coordonarea insuficientd intre statele membre si alti actori de la nivelul UE, intarzierile in
aplicarea instrumentelor de politica, obstacolele in materie de reglementare si complexitatea
reglementdrilor impiedicd gestionarea eficientd a securitatii cibernetice. Aceste probleme
genereaza costuri mai mari pentru intreprinderi si autoritatile publice, presupun un risc sporit
de incidente cibernetice si creeaza niveluri inegale de protectie pentru cetateni.

Justificarea actiunii UE

Amenintarile la adresa securitatii cibernetice depdsesc frontierele nationale, astfel ca o
abordare unificatd ramane cheia unui raspuns eficient. O interventie la nivelul UE asigurd o
protectie consecventa, sporeste competitivitatea prin asigurarea unor conditii de concurentd
echitabile si faciliteaza libera circulatie a serviciilor si produselor digitale in cadrul pietei
unice. Armonizarea la nivelul UE reduce, de asemenea, sarcinile administrative prin
simplificarea procesului de respectare a legislatiei si rationalizarea procedurilor.

Optiuni de politica si optiunea preferata

> -

Raportul analizeaza patru domenii de interventie, fiecare cu un set de optiuni de politica care
au fost analizate din perspectiva obiectivelor specifice care trebuie atinse: (1) mandatul
ENISA (stabilit si in Regulamentul privind securitatea cibernetica in vigoare); (2) ECCF
(reglementat si i1n Regulamentul privind securitatea ciberneticd in vigoare) si (3) modificari
specifice ale Directivei NIS 2, care vizeaza simplificarea si care sunt totodatd interconectate
cu mandatul ENISA si cu ECCF. Fiecare dintre aceste seturi de optiuni constituie, in sine, un
domeniu de interventie, fiind in acelasi timp interconectate si relevante unul pentru celelalte.

Optiuni de abordare a neconcordantei dintre cadrul de politica al UE in materie de
securitate ciberneticd si nevoile partilor interesate intr-un mediu din ce in ce mai ostil



Optiunea A.1: Clarificarea mandatului ENISA si stabilirea prioritatilor — Aceasta optiune ar
urma sa asigure un cadru clar si stabil pentru sarcinile ENISA prin Incorporarea sarcinilor
stabilite de alte acte legislative.

Optiunea A.2: Reformarea mandatului ENISA — Aceastd optiune ar urma sd abroge si sa
inlocuiasca Regulamentul privind securitatea cibernetica, ceea ce ar implica o revizuire
cuprinzdtoare a mandatului agentiei.

Optiunea A.3: Reformarea mandatului ENISA, cu un accent puternic pe sprijinul operational
— Aceasta optiune s-ar baza pe optiunea A.2 si ar presupune, in plus, ca ENISA sa dezvolte
capacitati pentru a sprijini direct entitatile prevazute de Directiva NIS 2 in a raspunde la
incidentele de securitate ciberneticd si a se redresa in urma acestora, la cererea unui stat
membru.

Optiuni pentru cadrul european de certificare a securitdtii cibernetice

Optiunea B.1: Clarificarea domeniului de aplicare, a elementelor si a obiectivelor ECCF si
introducerea unui mecanism de intretinere a sistemelor — Aceasta optiune ar urma sa prevada
un nou mecanism de intretinere pentru sisteme, dupa adoptarea acestora, care sa fie pus in
aplicare de ENISA.

Optiunea B.2: Reformarea ECCF prin revizuirea procedurilor aferente si extinderea
domeniului sau de aplicare pentru a facilita simplificarea respectarii legislatiei — Aceasta
optiune ar presupune abrogarea Regulamentului privind securitatea cibernetica si inlocuirea
lui cu un nou regulament. In plus fati de optiunea B.1, procedura legatd de solicitarea,
dezvoltarea si adoptarea sistemelor ar urma sa fie revizuitd pentru a imbunatati asumarea
raspunderii si eficienta.

Optiunea B.3: Reformarea ECCF, astfel cum se prevede in cadrul optiunii B.2, si
introducerea certificarii obligatorii pentru postura de securitate cibernetica — Aceastd
optiune s-ar baza pe optiunea B.2, dar vizeaza sa sporeasca si mai mult impactul cadrului prin
introducerea obligativitatii certificdrii entitatilor esentiale care intrd in domeniul de aplicare al
Directiveir NIS 2, analizand scenarii de risc specifice, in loc sd se bazeze exclusiv pe
certificarea voluntara a entitatilor.

Optiuni de simplificare

Optiunea C.1: Adoptarea unei abordari bazate pe instrumente juridice neobligatorii §i pe
instrumente fara caracter legislativ, inclusiv utilizarea delegarilor de competente existente
[adoptarea de acte de punere in aplicare in temeiul articolului 21 alineatul (5) si al
articolului 23 alineatul (11) din Directiva NIS 2] — Aceastd optiune prevede adoptarea de acte
de punere in aplicare in baza delegdrilor de competente existente in temeiul Directivei NIS 2
pentru a asigura un grad mai ridicat de armonizare a masurilor de gestionare a riscurilor in
materie de securitate ciberneticd, a pragurilor de raportare a incidentelor, precum si a
informatiilor, a formatelor si a procedurilor de notificare, impreuna cu adoptarea unui set de
orientari pentru a spori securitatea juridicd si implementarea armonizata.



Optiunea C.2: Interventie tintita — simplificarea in continuare a procesului de respectare a
legislatiei relevante a Uniunii in materie de securitate cibernetica — Aceasta optiune implica
o interventie limitata prin modificari ale Regulamentului privind securitatea cibernetica si ale
Directivei NIS 2, cu scopul de a simplifica aspecte specifice ale cadrului de securitate
cibernetica, inclusiv adaptari ale domeniului de aplicare, armonizarea maxima a actelor de
punere in aplicare, dovada conformitdtii prin certificare si adoptarea setului de orientdri
prevazut in optiunea C1.

Optiunea C.3: Armonizarea masurilor legate de securitatea cibernetica prevazute in legislatia
Uniunii — Aceasta optiune s-ar baza pe optiunea C.2 si ar elimina toate masurile de gestionare
a riscurilor in materie de securitate ciberneticd si delegarile de competente in legaturd cu
astfel de masuri incluse in legislatia sectoriald. In schimb, ecosistemul Directivei NIS 2 ar
urma sd fie modificat pentru a prevedea cerinte rationalizate pentru toate tipurile de entitati,
asigurandu-se astfel un grad mai mare de armonizare.

Optiuni pentru securitatea lantului de aprovizionare TIC

Optiunea D.1: Adoptarea unei abordari bazate pe instrumente juridice neobligatorii pentru a
aborda riscurile in materie de securitate cibernetica la nivelul lanturilor de aprovizionare
TIC — Aceasti optiune nu ar prevedea o interventie de reglementare la nivelul UE. In schimb,
Comisia ar creste numarul evaluarilor coordonate ale riscurilor si al seturilor de instrumente
voluntare.

Optiunea D.2: Interventie de reglementare ad-hoc care codifica setul de instrumente pentru
5G — Aceasta optiune ar presupune codificarea masurilor din setul de instrumente pentru 5G.
Aceasta ar introduce o obligatie pentru statele membre de a se asigura cda nu sunt utilizate
componente de la furnizorii cu grad ridicat de risc in activele esentiale ale retelei.

Optiunea D.3: Un cadru de reglementare cuprinzator §i orizontal pentru abordarea riscurilor
in materie de securitate cibernetica la nivelul lanturilor de aprovizionare TIC — Aceastd
optiune ar institui un cadru de reglementare orizontal, neutru din punct de vedere tehnologic si
sectorial pentru a aborda riscurile non-tehnice in materie de securitate cibernetica din lanturile
de aprovizionare TIC.

Dupd analize ample, pachetul de politici preferat include: optiunea A.2 - reformarea
mandatului ENISA; optiunea B.2 — reformarea ECCF prin revizuirea procedurii si extinderea
domeniului sdu de aplicare pentru a facilita simplificarea procesului de respectare a legislatiei,
optiunea C.2 — interventie tintitd: simplificarea in continuare a procesului de respectare a
legislatiei relevante a Uniunii In materie de securitate cibernetica si optiunea D.3 — un cadru
cuprinzator si orizontal pentru abordarea riscurilor Tn materie de securitate cibernetica la
nivelul lanturilor de aprovizionare TIC.

Aceastd combinatie oferd un raspuns echilibrat la provocarile identificate In materie de
politici, sporind in mod semnificativ eficacitatea, eficienta si coerenta in intreaga UE.



Principalele impacturi

Analiza cost-beneficiu: Tranzitia citre cadrul de reglementare propus va genera costuri atat
pentru ENISA — estimate la pana la 161,3 milioane EUR pe o perioada de cinci ani — pentru a-
si indeplini noile sarcini, cét si pentru autoritétile publice din intreaga UE — de péana la 80 de
milioane EUR pe o perioadd de cinci ani — pentru supraveghere (ludnd in considerare
economiile de costuri relevante). In ceea ce priveste intreprinderile, pe o perioada de tranzitie
de cinci ani, eliminarea treptatd a anumitor echipamente cu risc ridicat ar putea genera costuri
anuale cuprinse intre 3,4 si 4,3 miliarde EUR pentru operatorii de retele de telefonie mobila,
in timp ce investitiile In furnizori de incredere ar putea creste simultan cu pana la 2 miliarde
EUR pe an. In plus, se preconizeazi ci prin rationalizarea si simplificarea obligatiilor de
conformare se vor stimula realizarea de economii de costuri pentru intreprinderi de pana la
14,6 miliarde EUR. De asemenea, imbunatatirea posturii de securitate cibernetica generala si
a suveranitatii tehnologice a UE, precum si stimularea inovarii si a competitivitatii ar urma sa
genereze beneficii semnificative pentru cetateni, autoritatile publice si intreprinderi, beneficii
care se preconizeaza ca vor compensa in mare masura, pe termen lung, cheltuielile initiale.

Competitivitatea: Prin reducerea fragmentarii pietei si armonizarea reglementarilor, optiunile
preferate sporesc egalitatea concurentiala in intreaga UE, oferind intreprinderilor cai mai clare
de conformare la cadrul legislativ si de stimulare a inovarii.

Verificarea coerentei cu politicile climatice: Evaluarea a analizat impactul potential al
fiecarei optiuni asupra mediului. S-a acordat o atentie deosebitd eficientei energetice,
emisiilor legate de célatorii si consolidarii infrastructurii. Optiunile preferate A.2, B.2 si C.2
au un impact limitat asupra mediului, in timp ce D.3 tine seama de neutralitatea din punctul de
vedere al mediului, tinand cont de ciclul de viata al produsului si perioadele de tranzitie
pentru inlocuirea activelor esentiale. Acest lucru este in conformitate cu angajamentul UE
privind dezvoltarea durabila.

Digital in mod implicit: Faptul ca propunerea pune accentul pe rationalizarea proceselor
digitale demonstreazd angajamentul UE fata de o abordare de tipul ,,digitalizarea pe primul
loc”, asigurand un schimb de date si un proces decizional mai rapide si mai fiabile. Optiunea
D.3 ar putea avea, de asemenea, un impact ridicat asupra digitalizarii, deoarece ar implica
inlocuirea componentelor de la entitati stabilite In tari terte sau controlate de entitdti din tari
terte ce prezinta motive de ingrijorare in materie de securitate cibernetica.

Simplificarea si reducerea sarcinii: Optiunile preferate contribuie la simplificare prin
introducerea unor clarificari ale domeniului de aplicare si a unor masuri de rationalizare a
procesului de respectare a legislatiei si de supraveghere, reducand sarcinile administrative. Se
tine seama de principiul numarului constant, asigurandu-se compensarea noilor obligatii prin
reduceri echivalente.

Concluzie

Prezenta evaluare a impactului prezintd o strategie cuprinzatoare de consolidare a securitatii
cibernetice a UE, de abordare a ineficientelor in materie de reglementare si de pregitire a



peisajului digital pentru provocarile viitoare. Aceasta recomanda o abordare bazata pe
colaborare si coeziune, care sa fundamenteze reformele de politicd pe cadrele existente,
adaptandu-le in acelasi timp la noile realitati tehnologice. Prin aceste masuri, UE urmareste sa
asigure o economie digitald rezilientd, competitiva si durabila.
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