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Resumo da avaliacao de impacto
Objetivo

O principal objetivo da presente avaliagdo de impacto ¢ avaliar a adequagdo da
regulamentagdo em vigor para fazer face a evolugdo das ameagas a ciberseguranga em toda a
UE. A avaliacao propde um conjunto integrado de opgdes estratégicas destinadas a reforgar a
Agéncia da Unido Europeia para a Ciberseguranca (ENISA), reformar o enquadramento
europeu para a certificagdo da ciberseguranca e simplificar a conformidade com o atual
quadro legislativo relativo a ciberseguranga. Esta avaliagdo sublinha a importancia de
modular a cibergovernacdo para a harmonizar com os avangos tecnoldgicos e as exigéncias do
mercado, assegurando simultaneamente a competitividade e tendo os impactos ambientais em

conta.
Descricio do problema

Apesar dos esfor¢os em curso, o panorama da ciberseguranga da UE continua a enfrentar
desafios significativos num contexto de ameagas cada vez mais complexas. A coordenagdo
insuficiente entre os Estados-Membros e outros intervenientes a nivel da UE, a estagnacao da
aplicagdo dos instrumentos politicos e os obstaculos e a complexidade regulamentares inibem
a gestdo eficiente da ciberseguranca. Estas questdes resultam num aumento dos custos para as
empresas ¢ as autoridades publicas, no aumento dos riscos de ciberincidentes e em niveis
heterogéneos de prote¢ao dos cidadaos.

Fundamentacio da acio da UE

As ameacas a ciberseguranca transcendem as fronteiras nacionais, pelo que uma abordagem
unificada ¢ vital para uma resposta solida. Uma interven¢do a nivel da UE assegura uma
protecdo coerente, refor¢a a competitividade ao proporcionar condi¢des de concorréncia
equitativas e facilita a livre circula¢do de servigos e produtos digitais no mercado Unico. A
harmonizagao a nivel da UE também reduz os encargos administrativos gragas a simplificacao
da conformidade e a racionaliza¢do dos procedimentos.

Opgoes estratégicas e opcoes preferidas

O presente relatdrio analisa quatro dominios de interven¢do, cada um com um conjunto de
opcdes estratégicas consideradas a luz dos objetivos especificos a alcancar: 1) mandato da
ENISA (também faz parte do atual Regulamento Ciberseguranga); 2) enquadramento europeu
para a certificacdo da ciberseguranca (também faz parte do atual Regulamento
Ciberseguranga) e 3) alteragdes especificas da Diretiva SRI2 que visam a simplificagao,
estando simultaneamente interligadas ao mandato da ENISA e ao enquadramento europeu
para a certificacao da ciberseguranca. Cada um destes conjuntos de opgdes constitui, por si SO,
um dominio de interven¢do; simultaneamente, estd interligado aos demais e € pertinente para
a sua aplicagao.



Opgoes para fazer face ao desfasamento entre o quadro estratégico da UE relativo a
ciberseguranca e as necessidades das partes interessadas num ambiente cada vez mais
hostil

Opcao A.l: clarificar o mandato da ENISA e estabelecer prioridades — esta opgao
asseguraria um quadro claro e estavel para as fungdes da ENISA, incorporando as atribui¢des
definidas por outros atos legislativos.

Opcao A.2: reformar o mandato da ENISA — esta op¢do revogaria e substituiria o
Regulamento Ciberseguranga, procedendo a uma revisdo do mandato da agéncia.

Opgao A.3: reformar o mandato da ENISA com uma forte énfase no apoio operacional —
esta opgdo basear-se-ia na op¢ao A.2. Além disso, a ENISA desenvolveria capacidades para
apoiar diretamente as entidades abrangidas pela Diretiva SRI 2 na resposta a um incidente de
ciberseguranca e na recuperagdo do mesmo, a pedido de um Estado-Membro.

Opcgoes para o enquadramento europeu para a certificagdo da ciberseguranca

Opcao B.1: clarificar o ambito, os elementos e os objetivos do enquadramento europeu para
a certificagdo da ciberseguranca e introduzir um mecanismo de manuten¢do — esta opgao
prevera um novo mecanismo de manutencao dos sistemas, apds a sua adogdo, a executar pela
ENISA.

Opc¢ao B.2: reformar o enquadramento europeu para a certificagdo da ciberseguranca por
meio da revisdo dos seus procedimentos e do alargamento do seu ambito a fim de facilitar a
simplificacdo da conformidade regulamentar — nesta opgao, o Regulamento Ciberseguranca
seria revogado e substituido por um novo regulamento. Além do proposto na op¢ao B.1,
seriam revistos os procedimentos relacionados com o pedido, o desenvolvimento e a adocao
de sistemas de modo a melhorar a responsabilizacdo e a eficiéncia.

Opcao B.3: reformar o enquadramento europeu para a certifica¢do da cibersegurancga, tal
como previsto na opg¢do B.2, e introduzir uma certificagdo obrigatoria da postura de
ciberseguranga — esta opcdo basear-se-ia na opcao B.2, visando reforcar ainda mais o
impacto do enquadramento mediante a introducdo de uma certificacdo obrigatoria para as
entidades essenciais abrangidas pela Diretiva SRI 2, tendo em conta cenarios de risco
especificos, em vez de ter exclusivamente como base a certificagdo voluntaria das entidades.

Opcgaes para simplificacio

Opcao C.1: adotar uma abordagem ndo vinculativa e nao legislativa, incluindo o recurso a
habilitacoes existentes (adogdo de atos de execugcdo nos termos do artigo 21.°, n.°35, e do
artigo 23.°, n.° 11, da Diretiva SRI 2) — esta op¢ao prevé a adogdo de atos de execucdo ao
abrigo das habilitagdes existentes da Diretiva SRI2 a fim de assegurar um maior grau de
harmonizagdo das medidas de gestdo dos riscos de ciberseguranca, dos limiares de notificagao
de incidentes e das informagdes, formatos e procedimentos de notificacdo, juntamente com a
adogdo de um conjunto de orientacdes para reforgar a seguranca juridica e a harmonizagao da
aplicacao.



Opcao C.2: intervengdo especifica tendo em vista uma maior simplificacdo da conformidade
com o quadro legislativo da Unido relativo a ciberseguran¢ca — esta opc¢ao implica uma
intervengdo limitada por meio de alteracdes do Regulamento Ciberseguranga ¢ da
Diretiva SRI 2 destinadas a simplificar aspetos especificos do quadro de ciberseguranga,
incluindo adaptagdes do ambito de aplicagdo, harmonizacdo maxima dos atos de execucao,
prova de conformidade por via da certificagdo e ado¢ao do conjunto de orientagdes previsto
na opg¢ao C.1.

Opcao C.3: harmonizagdo das medidas relacionadas com a ciberseguranca estabelecidas na
legislagcdo da Unido — esta opgao basear-se-ia na opgao C.2 e eliminaria todas as medidas de
gestao dos riscos de ciberseguranca ou as habilitacdes relacionadas com as mesmas constantes
da legislagdo setorial. Em vez disso, o ecossistema da Diretiva SRI 2 seria alterado de modo a
prever requisitos simplificados para todos os tipos de entidades, assegurando assim uma maior
harmonizacao.

Opgoes para a seguranca da cadeia de abastecimento de TIC

Opcao D.1: adotar uma abordagem ndo vinculativa para fazer face aos riscos de
ciberseguran¢ca nas cadeias de abastecimento de TIC — esta op¢do ndao preveé uma
interven¢do regulamentar a nivel da UE. Em vez disso, a Comissdo aumentaria o numero de
avaliagdes coordenadas dos riscos e de conjuntos de instrumentos voluntarios.

Opgao D.2: intervengao regulamentar ad hoc que codifica o conjunto de instrumentos para as
redes 5G — esta opgao codificaria as medidas do conjunto de instrumentos para as redes 5G.
Introduziria a obrigacdo de os Estados-Membros assegurarem que ndo sejam utilizados
componentes de fornecedores de alto risco nos principais ativos da rede.

Opcao D.3: quadro abrangente e horizontal para fazer face aos riscos de ciberseguranga nas
cadeias de abastecimento de TIC — esta opgdo estabeleceria um quadro regulamentar
horizontal neutro do ponto de vista tecnologico e setorial para fazer face aos riscos de
ciberseguranga nao técnicos nas cadeias de abastecimento de TIC.

Apos andlises exaustivas, o pacote de medidas preferido inclui as seguintes opgoes:
opcdo A.2 — reformar o mandato da ENISA; opcdo B.2 — reformar o enquadramento
europeu para a certificacdo da ciberseguranga por meio da revisdo dos seus procedimentos e
do alargamento do seu ambito a fim de facilitar a simplificagdo da conformidade
regulamentar; op¢do C.2 — intervencao especifica tendo em vista uma maior simplificagdo da
conformidade com o quadro legislativo da Unido relativo a ciberseguranca e opgao D.3 —
quadro abrangente e horizontal para fazer face aos riscos de ciberseguranca das cadeias de
abastecimento de TIC.

Esta combinagdo oferece uma resposta equilibrada aos desafios politicos identificados,
reforgando significativamente a eficacia, a eficiéncia e a coeréncia em toda a Unido.



Principais impactos

Analise custo-beneficio: a transicdo para o quadro regulamentar proposto implicara custos
tanto para a ENISA, estimados num méximo de 161,3 milhdes de EUR ao longo de cinco
anos para cumprir as suas novas atribui¢des, como para as autoridades publicas em toda a UE,
estimados num maximo de 80 milhdes de EUR ao longo de cinco anos para efeitos de
supervisdo (tendo em conta as poupancas de custos pertinentes). No que diz respeito as
empresas, durante um periodo de transicdo de trés anos, a eliminagdo progressiva de
equipamentos especificos de alto risco poderia conduzir a custos anuais de 3,4 a 4,3 mil
milhdes de EUR para os operadores de redes moveis, ao passo que os investimentos em
fornecedores de confianca poderiam aumentar simultaneamente até 2 mil milhdes de EUR por
ano. Além disso, espera-se que a racionalizagdo e a redugdo das obrigagdes de conformidade
promovam poupancas de custos para as empresas que poderdo chegar aos 14,6 mil milhdes de
EUR. Ademais, a melhoria geral da postura de ciberseguranca e da soberania tecnoldgica da
UE e o estimulo a inovagdo e a competitividade, que, a longo prazo, deverdo compensar
amplamente as despesas iniciais, trariam beneficios significativos aos cidadaos, as autoridades
publicas e as empresas.

Competitividade: ao reduzir a fragmentacdo do mercado e harmonizar a regulamentagdo, as
opcdes preferidas reforcam a igualdade concorrencial em toda a UE, proporcionando as
empresas vias mais claras para o cumprimento e a inovagao.

Verificagdo da coeréncia climdtica: a avaliacio teve em conta o potencial impacto ambiental
de cada op¢ao. Foi dada especial atengdo a eficiéncia energética, as emissdes relacionadas
com viagens ¢ a consolidagdo das infraestruturas. Das opcdes preferidas, as opgdes A.2, B.2 e
C.2 tém um impacto ambiental limitado, ao passo que a opgdo D.3 prevé a neutralidade
ambiental, tendo em conta o ciclo de vida dos produtos e periodos de transi¢do para a
substitui¢do dos principais ativos. Estas consideragdes estdo em consonadncia com o
compromisso da UE para com a sustentabilidade.

Digital como regra: a énfase na racionalizacdo dos processos digitais demonstra o empenho
da UE numa abordagem que prioriza o digital, assegurando um intercdmbio de dados e uma
tomada de decisdes mais rapidos e fidveis. A opcdo D.3 poderia também ter um impacto
elevado na digitalizacdo, uma vez que implicaria a substituicdo de componentes de entidades
estabelecidas em paises terceiros que suscitam preocupagdes no que diz respeito a
ciberseguranca ou de entidades controladas por entidades desses paises terceiros.

Simplificacdo e reducio de encargos: as opgoes preferidas contribuem para a simplificagao
gragas a introducao de clarificagdes do ambito e de medidas para racionalizar a conformidade
e a supervisao, reduzindo os encargos administrativos. O principio do «entra um, sai umy ¢
tido em conta ao assegurar que as novas obrigagdes sao compensadas por redugdes noutras
areas.



Conclusao

A presente avaliagdo de impacto apresenta uma estratégia abrangente para reforcar a
ciberseguranca da UE, resolver ineficiéncias regulamentares e preparar o panorama digital
para futuros desafios. Recomenda uma abordagem colaborativa e coesa que baseia as
reformas politicas nos quadros existentes, adaptando-se simultaneamente a novas realidades
tecnologicas. Com estas medidas, a UE visa assegurar uma economia digital resiliente,
competitiva e sustentavel.
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