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Streszczenie oceny skutkow
Cel

Glownym celem niniejszej oceny skutkéw jest ocena adekwatnosci obecnych przepisow
w odniesieniu  do zmieniajagcych si¢ zagrozen cyberbezpieczenstwa w calej UE.
Zaproponowano Ww niej zintegrowany zestaw wariantow strategicznych majacych na celu
wzmocnienie Agencji Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA), reforme
europejskich ram certyfikacji cyberbezpieczenstwa (ECCF) i uproszczenie przestrzegania
obowigzujacych ram prawnych dotyczacych cyberbezpieczenstwa. W niniejszej ocenie
podkreslono znaczenie dostosowania cyberzarzadzania w celu zharmonizowania go
z postepem technologicznym 1 wymaganiami rynku przy jednoczesnym zapewnieniu
konkurencyjnos$ci i uwzglednieniu wplywu na srodowisko.

Opis problemu

Pomimo dotychczasowych staran cyberbezpieczenstwo w UE nadal stoi przed powaznymi
wyzwaniami w kontek$cie coraz bardziej ztozonych zagrozen. Niewystarczajaca koordynacja
miedzy panstwami cztonkowskimi iinnymi podmiotami na szczeblu unijnym, powolne
wdrazanie narzedzi politycznych oraz przeszkody regulacyjne iztozonos¢ utrudniaja
skuteczne zarzadzanie cyberbezpieczenstwem. Powyzsze kwestie prowadza do wzrostu
kosztéw dla przedsigbiorstw iorgandéw publicznych, zwigkszenia ryzyka cyberincydentow
oraz niejednolitych poziomoéw ochrony obywateli.

Uzasadnienie dzialania UE

Zagrozenia cyberbezpieczenstwa wykraczajg poza granice panstw, w zwigzku z tym jednolite
podejscie ma zasadnicze znaczenie dla skutecznego reagowania. Interwencja na szczeblu UE
zapewnia spojna ochrong, wzmacnia konkurencyjno$¢ poprzez zapewnienie réwnych
warunkéw dzialania oraz utatwia swobodny przeptyw uslug iproduktéw cyfrowych na
jednolitym rynku. Harmonizacja na szczeblu UE zmniejsza rdéwniez obcigzenia
administracyjne dzigki uproszczeniu procedur przestrzegania przepisOw 1 usprawnieniu
procedur.

Warianty strategiczne i preferowany wariant

W niniejszej ocenie przeanalizowano cztery obszary interwencji, z ktorych kazdy obejmuje
zestaw wariantow strategicznych rozwazanych w $wietle celéw szczegdtowych, ktore maja
zosta¢ osiagniete: 1) mandat ENISA (réwniez czg$¢ obecnego aktu o cyberbezpieczenstwie);
2) europejskie ramy certyfikacji cyberbezpieczenstwa (ECCF) (rowniez czes$¢ obecnego aktu
o cyberbezpieczenstwie); oraz 3) ukierunkowane zmiany dyrektywy NIS 2 sluzace
uproszczeniu, a jednoczesnie powigzane z mandatem ENISA 1 ECCF. Kazdy z tych zestawow
wariantow jest sam w sobie obszarem interwencji, a jednoczesnie jest wzajemnie powigzany
1 istotny dla innych obszarow.



Warianty odnoszgce si¢ do kwestii niedostosowania ram polityki UE w zakresie
cyberbezpieczenstwa do potrzeb zainteresowanych stron w coraz bardziej nieprzyjaznym
srodowisku

Wariant A.1: Doprecyzowanie mandatu ENISA i ustalenie priorytetow — wariant ten
zapewnilby jasne i stabilne ramy dla zadanh ENISA poprzez wilaczenie zadan okreslonych
w innych aktach prawnych.

Wariant A.2: Reforma mandatu ENISA — w wariancie tym nastagpitoby uchylenie i zastgpienie
aktu o cyberbezpieczenstwie, co zapewni aktualizacj¢ mandatu Agencji.

Wariant A.3: Reforma mandatu ENISA z silnym naciskiem na wsparcie operacyjne —
podstawe tego wariantu stanowitby wariant A.2. ENISA rozwingtaby ponadto zdolnosci do
bezposredniego wspierania podmiotéw objetych dyrektywa NIS 2 w ramach odpowiedzi na
incydent w cyberbezpieczenstwie 1iusuwania jego skutkéw na Zadanie panstwa
cztonkowskiego.

Warianty odnoszqce si¢ do europejskich ram certyfikacji cyberbezpieczenstwa

Wariant B.1: Doprecyzowanie zakresu, elementow icelow ECCF oraz wprowadzenie
mechanizmu utrzymania — w tym wariancie przewidziano nowy mechanizm utrzymania
systemOw po ich przyjeciu, ma to by¢ zadanie w gestii ENISA.

Wariant B.2: Reforma ECCF w drodze zmiany procedur irozszerzenia zakresu w celu
wspierania uproszczenia przestrzegania przepisow — W tym wariancie przewiduje si¢
uchylenie aktu o cyberbezpieczenstwie 1 zastgpienie go nowym rozporzadzeniem.
W uzupehieniu wariantu B.1 dokonano by przegladu procedur zwigzanych ze sktadaniem
wnioskOw, opracowywaniem i przyjmowaniem programoOw w celu poprawy rozliczalnosci
1 skutecznosci.

Wariant B.3: Reforma ECCF przewidziana w wariancie B.2 i wprowadzenie obowigzkowej
certyfikacji w odniesieniu do stanu cyberbezpieczenstwa — wariant ten opiera si¢ na wariancie
B.2, ale ma na celu dodatkowe wzmocnienie wplywu ram poprzez wprowadzenie
obowigzkowej certyfikacji podmiotow kluczowych objetych dyrektywa NIS 2,
z uwzglednieniem konkretnych scenariuszy ryzyka, zamiast polegania wylacznie na
dobrowolnej certyfikacji podmiotow.

Warianty dotyczqce uproszczenia

Wariant C.1: Przyjecie podejscia opartego na prawie migkkim i instrumentach o charakterze
nieustawodawczym, w tym wykorzystanie istniejgcych uprawnien (przyjecie aktow
wykonawczych na podstawie art. 21 ust. 5 i art. 23 ust. 11 dyrektywy NIS 2) — wariant ten
przewiduje przyjecie aktow wykonawczych na podstawie istniejacych uprawnien na mocy
dyrektywy NIS 2 w celu zapewnienia wyzszego stopnia harmonizacji srodkow zarzadzania
ryzykiem w cyberprzestrzeni, progéw zglaszania incydentow, a takze informacji, formatow
i procedur notyfikowania wraz zprzyjeciem zestawu wytycznych zmierzajacych do
zwigkszenia pewnosci prawa i zharmonizowanego wdrozZenia.



Wariant C.2: Ukierunkowana interwencja — dalsze uproszczenie w zakresie zgodnosci
z odpowiednimi unijnymi ramami prawnymi dotyczgcymi cyberbezpieczenstwa — wariant ten
obejmuje ograniczong interwencje poprzez zmiany W akcie o cyberbezpieczenstwie
i dyrektywie NIS 2 w celu uproszczenia konkretnych aspektow ram cyberbezpieczenstwa,
w tym dostosowania zakresu, maksymalnej harmonizacji aktéw wykonawczych, dowodu
zgodnos$ci w drodze certyfikacji oraz przyjecia zestawu wytycznych przewidzianych
w wariancie C1.

Wariant C.3: Harmonizacja Srodkow zwigzanych z cyberbezpieczenstwem okreslonych
w przepisach Unii — wariant ten opieratby si¢ na wariancie C.2 i przyczynilby si¢ do usunigcia
w przepisach sektorowych wszystkich srodkoéw zarzadzania ryzykiem w cyberprzestrzeni oraz
uprawnien w odniesieniu do takich srodkow. Zamiast tego ekosystem objety dyrektywa NIS 2
zostalby zmieniony, aby zapewni¢ uproszczone wymogi dla wszystkich rodzajéw podmiotow,
gwarantujac w ten sposdb wyzszy stopien harmonizacji.

Warianty dotyczqce bezpieczenstwa tancucha dostaw ICT

Wariant D.1: Przyjecie podejscia opartego na prawie migkkim w celu przeciwdzialania ryzyku
w cyberprzestrzeni zwigzanemu z tancuchami dostaw ICT — wariant ten nie przewidywalby
interwencji regulacyjnej na szczeblu UE. Zamiast tego Komisja zwigkszytaby liczbe
skoordynowanych ocen ryzyka oraz dobrowolnych zestawow narzegdzi.

Wariant D.2: Interwencja regulacyjna ad hoc kodyfikujgca unijny zestaw narzedzi na
potrzeby cyberbezpieczenstwa sieci 5G — wariant ten kodyfikowalby $rodki w ramach
unijnego zestawu narzedzi na potrzeby cyberbezpieczenstwa sieci 5G. Na panstwa
cztonkowskie natozono by obowigzek zagwarantowania, ze komponenty pochodzace od
dostawcow wysokiego ryzyka nie beda wykorzystywane w kluczowych zasobach sieci.

Wariant D.3: Kompleksowe i horyzontalne ramy przeciwdzialania ryzyku w cyberprzestrzeni
zwigzanemu z tancuchami dostaw ICT — W ramach tego wariantu ustanowiono by
horyzontalne, neutralne pod wzgledem technologicznym i sektorowym ramy regulacyjne
majace na celu przeciwdziatanie pozatechnicznemu ryzyku w cyberprzestrzeni zwigzanemu
z tancuchami dostaw ICT.

Po przeprowadzeniu szeroko zakrojonych analiz preferowany pakiet strategiczny obejmuje:
wariant A.2 — reforma mandatu ENISA; wariant B.2 — reforma ECCF w drodze zmiany
procedur irozszerzenia zakresu w celu wspierania uproszczenia przestrzegania przepisow,
wariant C.2 — ukierunkowana interwencja — dalsze uproszczenie zgodnosci z odpowiednimi
unijnymi ramami prawnymi dotyczacymi cyberbezpieczenstwa, oraz wariant D.3 —
kompleksowe 1 horyzontalne ramy przeciwdziatania ryzyku w cyberprzestrzeni zwigzanemu
z tancuchami dostaw ICT.

Taki zestaw zapewnia wywazong reakcje na zidentyfikowane wyzwania w zakresie polityki,
znacznie zwigkszajac skutecznos¢, efektywnos¢ i spojnos¢é w catej UE.

Glowne skutki



Analiza kosztow i korzysci: Przej$cie na proponowane ramy regulacyjne pociggnie za sobg
koszty zard6wno dla ENISA (szacowane na maksymalnie 161,3 mln EUR w ciaggu pigciu lat na
realizacje nowych zadan), jak i dla organdéw publicznych w catej UE w wysokos$ci do 80 min
EUR w ciggu pigciu lat na nadzér (z uwzglgdnieniem odpowiednich oszczgdnosci kosztow).
Jezeli chodzi o przedsigbiorstwa, w okresie przejSciowym trwajacym trzy lata stopniowe
wycofywanie okre§lonych urzadzen wysokiego ryzyka mogtoby generowaé roczne koszty
w wysokosci 3,4-4,3 mld EUR dla operatorow sieci ruchomych, natomiast inwestycje
w zaufanych dostawcéw moglyby jednoczesnie wzrosng¢ do 2 mld EUR rocznie. Ponadto
oczekuje sie, ze uproszczone i ograniczone obowigzki w zakresie przestrzegania przepisoOw
przyczynia si¢ do oszczednosci kosztow dla przedsigbiorstw w wysokosci do 14,6 mld EUR.
Ponadto znaczne korzysci dla obywateli, organéw publicznych i przedsigbiorstw wynikalyby
z poprawy ogodlnego stanu cyberbezpieczenstwa i suwerennos$ci technologicznej w UE oraz ze
stymulowania innowacji i konkurencyjnosci, przy czym oczekuje si¢, ze w perspektywie
dlugoterminowej w duzej mierze zrownowaza one poczatkowe wydatki.

Konkurencyjnosé: Dzigki zmniejszeniu fragmentacji rynku iharmonizacji przepisow
preferowane warianty stwarzajg bardziej réwne warunki konkurencji w catej UE, zapewniajac
przedsiebiorstwom jasniejsze $ciezki zagwarantowania zgodnos$ci z przepisami i innowacji.

Ocena spojnosci z celem neutralnosci klimatycznej: W ocenie uwzgledniono potencjalny
wptyw kazdego wariantu na $rodowisko. Szczegodlng uwage zwrocono na efektywnosc
energetyczng, emisje zwigzane z podrozami ikonsolidacje infrastruktury. Preferowane
warianty A.2, B.2 i C.2 majg ograniczony wplyw na $rodowisko, natomiast wariant D.3
uwzglednia neutralno$¢ $rodowiskowa, biorac pod uwage cykl zycia produktu i okresy
przejsciowe na wymian¢ kluczowych aktywoéw. Jest to zgodne ze zobowigzaniem UE do
Zréwnowazonego rozwoju.

Domysina cyfrowosé: Nacisk na usprawnione procesy cyfrowe $wiadczy o zaangazowaniu
UE na rzecz podejscia ,.kontakt w pierwszej kolejnosci cyfrowy”, zapewniajacego szybsze
1 bardziej wiarygodne procesy wymiany danych i podejmowania decyzji. Wariant D.3 moglby
rowniez mie¢ duzy wpltyw na cyfryzacje, poniewaz wigzalby si¢ z wymiang komponentow
pochodzacych od podmiotow majacych siedzibg¢ w panstwach trzecich stwarzajacych obawy
dotyczace cyberbezpieczenstwa lub kontrolowanych przez podmioty z takich panstw.

Uproszczenie i zmniejszenie obcigien: Preferowane warianty przyczyniaja si¢ do
uproszczenia poprzez doprecyzowanie zakresu i1 wprowadzenie Srodkdw majacych na celu
usprawnienie  przestrzegania  przepisOw 1nadzoru oraz zmniejszenie  obcigzen
administracyjnych. Zasada ,jedno wigcej — jedno mniej” jest uwzgledniana dzigki
zapewnieniu kompensowania nowych obowigzkow redukcja obowigzkow w innych
obszarach.

Whioski

W niniejszej ocenie skutkow przedstawiono kompleksowa strategi¢ majaca na celu
zwiekszenie cyberbezpieczenstwa UE, rozwigzanie problemu niewydolno$ci regulacyjnej
1 przygotowanie otoczenia cyfrowego na przyszle wyzwania. Zaleca si¢ w nim podejscie
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oparte na wspotpracy i spdjnosci, osadzajace reformy polityczne w istniejacych ramach, przy
jednoczesnym dostosowaniu si¢ do nowych realiow technologicznych. Za pomoca tych
srodkéw UE dazy do zapewnienia odpornej, konkurencyjnej i zréwnowazonej gospodarki
cyfrowe;.
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