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Ietekmes noveértéjuma kopsavilkums
Merkis

Sa ietekmes novértgjuma galvenais mérkis ir izvértst pasreiz&jo noteikumu piemérotibu
mainigo kiberdrosSibas apdraud&jumu novérSanai visa ES. Taja ir ierosinats integréts politikas
risinagjumu kopums, kura noliks ir stiprinat Eiropas Savienibas Kiberdro$ibas agenttru
(ENISA4), reformét Eiropas kiberdrosibas sertifikacijas satvaru (ECCF) un vienkarSot
pasreizgja kiberdrosibas tiesiska reguléjuma ieverosanu. Novert§juma ir uzsverts, ka svarigi ir
kiberparvaldibu pielagot, lai saskanotu to ar tehnologiskajiem sasniegumiem un tirgus
prasibam, vienlaikus nodros$inot konkur€tsp&ju un nemot véra vidisko ietekmi.

Problémas izklasts

Neraugoties uz pasreiz&jiem centieniem, ES kiberdro$ibas vid€ joprojam ir jarisina butiskas
problémas situacija, kad apdraudéjumi klust arvien sarezgitaki. Nepietickama koordinacija
starp dalibvalstim un citiem ES Iimena dalibniekiem, parravumi politikas instrumentu
stenoSana, regulativie $kérsli un sarezgitiba kavé efektivu kiberdrosibas parvaldibu. Minétas
problémas palielina izmaksas uznémumiem un publiskajam iestadém, paaugstina
kiberincidentu risku un apgriitina vienada ltmena aizsardzibas nodroSinasanu iedzivotajiem.

ES ricibas pamatojums

Kiberdrosibas apdraud&jumi sniedzas pari valstu robezam, tapéc pienacigai reagésanai uz tiem
ir butiski izmantot vienotu pieeju. ES Itmena intervence sniedz konsekventu aizsardzibu,
uzlabo konkurétsp€ju, nodroSinot vienlidzigus konkurences apstaklus, un veicina digitalo
pakalpojumu un produktu brivu apriti vienotaja tirgii. SaskanoSana ES Iiment ar1 samazina
administrativo slogu, vienkarSojot atbilstibas nodroSinasanu un racionalizgjot procediiras.

Politikas risinajumi un vélamais risinajums

Saja zinojuma ir analizétas Cetras talak noraditas intervences jomas, un katrd no tam tika
izskatits politikas risinajumu kopums, nemot véra izvirzitos konkrétos meérkus: 1) ENISA
pilnvaras (ietilpst ar1 paSreiz€§ja KDA); 2) ECCF (ietilpst ar1 paSreizéja KDA); un
3) mérktiecigi grozijumi TID 2 direktiva tas vienkarSoSanai, kas tomer ir saistiti ar1 ar ENISA
pilnvaram un ECCF. Katrs risinagjumu kopums ir atseviska intervences joma, kas vienlaikus
tomgr ir saistita ar par€jiem risinadjumu kopumiem un ir tiem svariga.

Risinajumi, ka noverst ES kiberdroSibas politikas satvara nepietieckamu saskanotibu ar
ieintereséto personu vajadzibam arvien naidigaka vide

Risinajums Nr. A.1. ENISA pilnvaru precizésana un prioritasu noteiksana. Sis risinajums
nodros$inatu skaidru un stabilu ENISA uzdevumu satvaru, ieklaujot taja ari citos tiesibu aktos
noteiktos uzdevumus.

Risindjums Nr. A.2. ENISA pilnvaru reforma. Sis risindgjums paredz atcelt un aizstat KDA,
batiski parskatot agenturas pilnvaras.



Risinajums Nr. A.3. ENISA pilnvaru reforma ar ipasu uzsvaru uz operativo atbalstu. Sa
risinajuma pamata bitu risinajums Nr. A.2. Piedevam ENISA attistitu sp&jas pec dalibvalsts
pieprasijuma sniegt tieSu atbalstu vienibam, uz kuram attiecas TID 2 direktiva, tam reaggjot
uz kiberdros$ibas incidentu un atgiistoties no ta.

Risindjumi attieciba uz Eiropas kiberdroSibas sertifikacijas satvaru

Risinajums Nr. B.1. ECCF tvéruma, elementu un mérku precizéSana un uzturésanas
mehdanisma ievieSana. Sis risinajums paredz ieviest jaunu mehanismu shému uzturé$anai péc
to pienemsanas, ko paveiks ENISA.

Risinajums Nr. B.2. ECCF reforma, parskatot ta procediiras un paplasinot tverumu, lai biitu
vieglak vienkarsot procesu, kada nodrosina atbilstibu reguléjumam. Saskana ar $o risinajumu
KDA tiktu atcelts un aizstats ar jaunu regulu. Papildus risinajumam Nr. B.1 parskatatbildibas
un efektivitates uzlaboSanai tiktu parskatita procediira, kas ir saistita ar shému izstrades
pieprasiSanu un shému izstradi un pienemsanu.

Risindjums Nr. B.3. Risindjuma Nr. B.2 paredzéta ECCF reforma un droSibas parametru
obligatas sertifikacijas ievieSana. Sa risinajuma pamata biitu risinagjums Nr. B.2, tadu tas vél
vairak palielinatu satvara ietekmi, ievieSot TID 2 direktivas aptverto biitisko vienibu obligatu
sertifikaciju atkariba no konkrétu risku scenarijiem, nevis palaujoties tikai uz vienibu
brivpratigu sertifikaciju.

VienkarsoSanas risinajumi

Risinajums Nr. C.1. Pieeja, kas paredz izmantot ieteikuma tiesibu un nelegislativus
instrumentus, arl esosSos pilnvarojumus (par istenosanas aktu pienemsanu saskana ar TID 2
direktivas 21. panta 5. punktu un 23.panta 11. punktu). Sis risinajums paredz pienemt
istenoSanas aktus, izmantojot esoSos pilnvarojumus, kas pieskirti ar TID 2 direktivu, lai
nodroS$inatu lielaku saskanotibu attieciba uz kiberdroSibas risku parvaldibas pasakumiem,
incidentu zinoSanas robezveértibam, ka arT uz informaciju, tas formatiem un pazinoSanas
procediiram. Vienlaikus tiktu pienemts ari pamatnostadnu kopums, kas palidzetu uzlabot
juridisko noteiktibu un veicinat saskanotu istenoSanu.

Risingjums Nr. C.2. Merktieciga intervence — atbilstibas nodrosinasanas procesa turpmaka
vienkarsoSana attieciba uz atbilstibu attiecigajam Savienibas kiberdrosibas tiesiskajam
reguléjumam. Sis risindjums paredz ierobezotu intervenci, ieviesot izmainas KDA un TID 2
direktiva noliika vienkarSot kiberdroSibas reguléjuma konkrétus aspektus, tai skaita pielagojot
darbibas jomas, maksimali saskanojot 1stenoSanas aktus, atzistot sertifikaciju par atbilstibas
pieradijumu un pienemot pamatnostadnu kopumu, ka paredzeéts risinajuma Nr. C.1.

Risinajums Nr. C.3. Savienibas tiesibu aktos noteikto ar kiberdrosibu saistito pasakumu
saskano$ana. Sa risinajuma pamata ir risinajums Nr. C.2, un tas paredz atcelt visus nozaru
tiesibu aktos noteiktos kiberdrosibas risku parvaldibas pasakumus un ar $adiem pasakumiem
saistitos pilnvarojumus. Ta vieta TID 2 direktivas ekosisteéma tiktu izdariti grozijumi ar mérki
racionaliz€t visu veidu vienibam izvirzitas prasibas un tad€adi nodroSinat ciesaku
saskanoSanu.



Risinajumi IKT piegades kezZu drosibai

Risindgjums Nr. D.1. Pieeja, kas IKT piegades kézu kiberdrosibas risku novérsanai paredz
izmantot ieteikuma tiesibas. Sis risinajums neparedz ES limena regulativu intervenci. Ta vieta
Komisija palielinatu koordingtu riska noveért€§jumu un brivpratigi izmantojamu rikkopu skaitu.

Risinajums Nr. D.2. Ad hoc regulativa intervence 5G rikkopas kodificéSanai. Sis risinajums
paredz kodificeét 5G rikkopas pasakumus. Ar to tiktu ieviests pienakums dalibvalstim
nodroSinat, ka tikla galvenajos aktivos nav no augsta riska piegadatajiem sanemtu
komponentu.

Risingjums Nr. D.3. Visaptveross un horizontals satvars IKT piegades kézu kiberdrosibas
risku novérsanai. Sis risindgjums paredz izveidot horizontdlu, tehnologiju un nozaru zina
neitralu tiesisko reguléjumu netehnisku kiberdrosibas risku noveérSanai IKT piegades kedes.

Pec rupigas analizes velamo politikas pasakumu kopuma ieklava Sadus risinajumus:
risinajums Nr. A.2 (ENISA pilnvaru reforma); risinajums Nr. B.2 (ECCF reforma, parskatot
procediiru un paplaSinot tv€rumu, lai butu vieglak vienkarSot procesu, kada nodroSina
atbilstibu  regul€jumam); risindjums Nr.C.2 (mérktieciga intervence — atbilstibas
nodroSinasanas procesa turpmaka vienkarSoSana attieciba uz atbilstibu attiecigajam
Savienibas kiberdroSibas tiesiskajam reguléjumam) un risinajums Nr. D.3 (visaptvero$s un
horizontals satvars IKT piegades kézu kiberdrosibas risku noveérsanai).

Sada risindgjumu kombinacija piedava lidzsvarotu atbildi uz konstatétajam politikas
problémam, ieveérojami uzlabojot lietderigumu, efektivitati un saskanibu visa ES.

Galvena ietekme

Izmaksu un ieguvumu analize. Pareja uz ierosinato tiesisko reguléjumu radis izmaksas gan
ENISA, lai ta varétu pildit savus jaunos uzdevumus (saskana ar aplésem— lidz
161,3 miljoniem EUR piecu gadu laika), gan publiskajam iestadém visa Savieniba saistiba ar
uzraudzibu (saskana ar aplésem — Iidz 80 miljoniem EUR piecu gadu laika, ierékinot
attiecigos izmaksu ietaupijumus). Izmaksas radisies arT uznémumiem, kuriem bis trTs gadu
parejas perioda pakapeniski japartrauc lietot konkrétas augsta riska iekartas. Mobilo tiklu
operatoriem S$adas izmaksas vartu biit 3,4—4,3 miljardi EUR gada, kamér ieguldijumi
uzticamos piegadatajos var€tu vienlaikus sasniegt 2 miljardus EUR gada. Taja pasa laika
racionaliz€ti un samazinati atbilstibas nodroSinaSanas pienakumi varétu sniegt uznémumiem
izmaksu ietaupijumus Iidz 14,6 miljardu EUR apmeéra. Turklat ES vispargjo droSibas
parametru un tehnologiskas suverenitates uzlaboSana un inovacijas un konkurétspgjas
stimuléSana sniegtu ievérojamus ieguvumus iedzivotajiem, publiskajam iestadém un
uznémumiem, un ilgtermina Sie ieguvumi varétu liela meéra kompensét sakotngjos izdevumus.

Konkurétspéja. Samazinot tirgus sadrumstalotibu un saskanojot regul€jumus, vé€lamie
risindjumi stiprina vienlidzigu konkurenci visa ES, noradot uznémumiem skaidraku virzienu
uz atbilstibu un inovaciju.



Klimatatbilstibas parbaude. Novértejuma tika apliikota katra risinajuma iesp&jama vidiska
ietekme. IpaSu uzmanibu pievérsa energoefektivitatei, ar celoSanu saistitim emisijam un
infrastrukttiras konsolidacijai. Vélamajiem risindjumiem Nr. A.2, B.2 un C.2 ir ierobezota
vidiska ietekme, savukart risinajums Nr. D.3 ir vidiski neitrals, nemot véra produkta aprites
ciklu un galveno aktivu aizstasanai noteiktos parejas periodus. Tas saskan ar ES apnemsanos
panakt ilgtsp&ju.

Digitals péc noklusejuma. Uzsvars uz racionaliz€tiem digitalajiem procesiem apliecina
Savienibas apnemsSanos istenot pieeju “vispirms digitals”, nodrosinot atraku un uzticamaku
datu apmainu un [@mumu pienemsSanu. Risingjums Nr. D.3 turklat varétu bitiski ietekmét
digitalizaciju, jo tas paredz aizstat komponentus, kuri ir sanemti no vienibam, kas iedibinatas
tadas treSas valstis vai ko kontrol€ vienibas no tadam tresam valstim, kuras rada bazas par
kiberdrosibu.

VienkarSoSana un sloga samazinaSana. Velamie risinajumi veicina vienkarSosanu, sniedzot
skaidrojumus par tvérumu un ierosinot pasakumus atbilstibas nodrosinasanas un uzraudzibas
racionaliz€Sanai, un tada veida samazinot administrativo slogu. Ir nemts vera princips “viens
pienemts — viens atcelts”, nodrosinot jauno pienakumu lidzsvaroSanu ar citur stenojamiem
samazinajumiem.

Secinajums

Saja ietekmes novértejuma ir izklastita visaptverosa stratégija ES kiberdrosibas uzlabosanai,
regul§juma nepilnibu noveérSanai un digitalas vides sagatavoSanai nakotnes problému
parvaréSanai. Stratégija ir icteikta sadarbiga un saskaniga pieeja, kas paredz politikas reformas
balstit uz eso$o regul&jumu, vienlaikus pielagojoties jaunajai realitatei tehnologiju joma.
Istenojot ierosinatos pasakumus, ES tiecas nodrosinat noturigu, konkurétsp&jigu un ilgtsp&jigu
digitalo ekonomiku.
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