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Poveikio vertinimo santrauka
Tikslas

Pagrindinis Sio poveikio vertinimo tikslas — jvertinti dabartiniy taisykliy tinkamumag
reaguojant ] kintancias kibernetinio saugumo grésmes visoje ES. Jame siiilomas integruotas
politikos galimybiy rinkinys, kuriuo siekiama stiprinti Europos Sgjungos kibernetinio
saugumo agentiirg (ENISA), reformuoti Europos kibernetinio saugumo sertifikavimo sistemg
(EKSSS) ir supaprastinti atitikt] esamai kibernetinio saugumo srities teisés akty sistemai.
Siame vertinime pabréziama, kad svarbu keisti valdyma kibernetinio saugumo srityje, siekiant
ji suderinti su technologine pazanga ir rinkos poreikiais, kartu uztikrinant konkurencingumg ir
atsizvelgiant | poveik] aplinkai.

Problemos iSdéstymas

Nepaisant dedamy pastangy, grésméms tampant vis sudétingesnéms, ES kibernetinio
saugumo aplinkoje vis dar susiduriama su dideliais i$Stkiais. Nepakankamas valstybiy nariy ir
kity ES lygmens subjekty veiklos koordinavimas, sulétéjes politikos priemoniy
igyvendinimas, reguliavimo klititys ir sudétingumas trukdo veiksmingai valdyti kibernetinj
saugumg. D¢l Siy problemy didéja jmoniy ir valdzios institucijy islaidos, kibernetiniy
incidenty rizika, o pilieciy apsaugos lygis yra nenuoseklus.

ES veiksmy pagrindimas

Kibernetinio saugumo grésmés perzengia valstybiy sienas; todél tvirtam atsakui biitinas
vienodas poziiiris. ES lygmens intervencija uZtikrinama nuosekli apsauga, sudarant vienodas
salygas didinamas konkurencingumas ir palengvinamas laisvas skaitmeniniy paslaugy ir
produkty judéjimas bendrojoje rinkoje. ES lygmens suderinimo veiksmais taip pat
sumazinama administraciné naSta, nes supaprastinamas reikalavimy laikymasis ir
racionalizuojamos procediiros.

Politikos galimybés ir tinkamiausia galimybé

Sioje ataskaitoje analizuojamos keturios intervencijos sritys, kuriy kiekviena apima politikos
galimybes, apsvarstytas atsizvelgiant | konkrecius siektinus tikslus: 1) ENISA jgaliojimai
(taip pat dabartinio Kibernetinio saugumo akto dalis), 2) EKSSS (taip pat dabartinio
Kibernetinio saugumo akto dalis) ir 3) tiksliniai TIS 2 direktyvos pakeitimai, kuriais siekiama
supaprastinimo ir kurie taip pat yra susij¢ su ENISA jgaliojimais ir EKSSS. Kiekvienas
galimybiy rinkinys yra atskira intervencing sritis, bet kartu yra tarpusavyje susije¢ ir svarbils
vienas kitam.

Galimybés spresti ES kibernetinio saugumo politikos sistemos ir suinteresuotyjy subjekty
poreikiy nesuderinamumo vis labiau prieSiskoje aplinkoje problemg

A.1 galimybé. Aiskiau isdeéstyti ENISA jgaliojimus ir nustatyti prioritetus. Pagal Sig galimybe
buty uztikrintas aiskus ir stabilus ENISA uzduociy pagrindas, nes | ja biity itrauktos kituose
teisés aktuose nustatytos uzduotys.



A.2 galimybé. ENISA jgaliojimy reforma. Pagal Sig galimybe¢ bty panaikintas ir pakeistas
Kibernetinio saugumo aktas, i§ esmés pakeiciant Agenturos jgaliojimus.

A.3 galimybé. ENISA jgaliojimy reforma daug démesio skiriant operatyvinei paramai. Si
galimyb¢é buty grindziama A.2 galimybe. Be to, ENISA valstybés narés praSymu plétoty
pajégumus, kad padéty TIS 2 direktyvos subjektams tiesiogiai reaguoti | kibernetinio
saugumo incidentg ir atkurti veikla po jo.

Europos kibernetinio saugumo sertifikavimo sistemos galimybés

B.1 galimybé. Patikslinti EKSSS taikymo sritj, elementus ir tikslus ir nustatyti prieZiiiros
mechanizmq. Pagal S§ig galimybe bus numatytas naujas priimty schemy priezitiros
mechanizmas, kurj turés jgyvendinti ENISA.

B.2 galimybé. Reformuoti EKSSS perziurint jos procediras ir ispleciant taikymo sritj, kad
buty lengviau supaprastinti atitiktj teisés aktams. Pagal Sig galimybe Kibernetinio saugumo
aktas buty panaikintas ir pakeistas nauju reglamentu. Be B.1 galimybés, biity perziuréta
procediira, susijusi su praSymu parengti schemas, jy rengimu ir priémimu, siekiant pagerinti
atskaitomybeg ir veiksminguma.

B.3 galimybé. Reformuoti EKSSS, kaip numatyta pagal B.2 galimybe, ir nustatyti privalomgq
kibernetinio saugumo biiklés sertifikavimg. Si galimybé biity grindziama B.2 galimybe, ta¢iau
ja siekiama dar labiau stiprinti sistemos poveikj, nustatant privalomg esminiy subjekty
sertifikavima pagal TIS 2 direktyva, atsizvelgiant | konkreCius rizikos scenarijus, o ne
pasikliauti vien savanorisku subjekty sertifikavimu.

Supaprastinimo galimybés

C.1 galimybé. Taikyti privalomos teisinés galios neturinciais teisés aktais ir ne teisékiiros
priemonémis grindziamq poZiirj, jskaitant naudojimgsi esamais jgaliojimais (jgyvendinimo
akty priemimas pagal TIS 2 direktyvos 21 straipsnio 5 dalj ir 23 straipsnio 11 dalj). Pagal §ig
galimyb¢ numatoma priimti jgyvendinimo aktus naudojantis esamais TIS 2 direktyva
suteiktais jgaliojimais, kad biity uztikrintas didesnis kibernetinio saugumo rizikos valdymo
priemoniy, praneSimo apie incidentus riby, taip pat informacijos, formaty ir notifikavimo
procediiry suderinimas, kartu priimant gairiy rinkinj, kuriuo siekiama padidinti teisinj tikruma
ir suderintg jgyvendinima.

C.2 galimybé. Tiksliné intervencija — tolesnis atitikties atitinkamai Sgjungos kibernetinio
saugumo srities teisés akty sistemai supaprastinimas. Si galimybé apima ribota intervencija
keiciant Kibernetinio saugumo akta ir TIS 2 direktyva, siekiant supaprastinti konkrecius
kibernetinio saugumo sistemos aspektus, jskaitant taikymo srities pritaikyma, didZiausig
igyvendinimo akty suderinima, atitikties jrodyma atliekant sertifikavima ir gairiy rinkinio
priémima, kaip numatyta pagal C1 galimybg.

C.3 galimybé. Sgjungos teisés aktuose nustatyty su kibernetiniu saugumu susijusiy priemoniy
suderinimas. Si galimybé buty grindziama C.2 galimybe ir pagal ja biity panaikintos visos
kibernetinio saugumo rizikos valdymo priemonés ar jgaliojimai, susij¢ su priemonémis ar
jgaliojimais, jtrauktais j sektoriy teisés aktus. Vietoj to TIS 2 direktyvos ekosistema bty 1§



dalies pakeista, kad biity numatyti supaprastinti reikalavimai visy tipy subjektams ir tokiu
budu biity uztikrintas didesnis suderinimas.

IRT tiekimo grandinés saugumo galimybés

D.1 galimybé. Taikyti privalomos teisinés galios neturinciais teisés aktais grindziamqg poZiirj
j kibernetinio saugumo rizikos IRT tiekimo grandinéms mazinimg. Pagal $ig galimybe nebiity
numatyta reguliavimo priemoniy ES lygmeniu. Vietoj to Komisija padidinty koordinuoty
rizikos vertinimy ir savanoriSky priemoniy rinkiniy skaiciy.

D.2 galimybé. Ad hoc reguliavimo intervenciné priemoné, kuria kodifikuojamas 5G
priemoniy rinkinys. Pagal S§ig galimybe biity kodifikuojamos 5G priemoniy rinkinio
priemonés. Ja valstybés narés biity jpareigotos uztikrinti, kad didelés rizikos tiekéjy
komponentai nebiity naudojami pagrindiniuose tinklo objektuose.

D.3 galimybé¢. Visapusiska ir horizontali sistema, skirta IRT tiekimo grandiniy kibernetinio
saugumo rizikai mazinti. Pagal $ig galimybe buity sukurta horizontali, technologijy ir sektoriy
atzvilgiu neutrali reguliavimo sistema, skirta netechninio pobiidzio kibernetinio saugumo
rizikai IRT tiekimo grandinése mazinti.

Atlikus iSsamiq analize, tinkamiausias politikos priemoniy rinkinys apima: A.2 galimybe
(ENISA jgaliojimy pertvarkymas); B.2 galimybe (EKSSS reforma perziiirint jos procediiras ir
iSpleciant taikymo sritj, kad bty lengviau supaprastinti atitiktj teisés aktams) ir C.2 galimybe
(tiksliné intervencija — tolesnis atitikties atitinkamai Sgjungos kibernetinio saugumo srities
teisés akty sistemai supaprastinimas), taip pat D.3 galimybe (visapusiSka ir horizontali
sistema, skirta IRT tiekimo grandiniy kibernetinio saugumo rizikai mazinti).

Siuo deriniu uztikrinamas subalansuotas atsakas j nustatytas politikos problemas ir gerokai
padidinamas veiksmingumas, efektyvumas ir nuoseklumas visoje ES.

Pagrindinis poveikis

Sanaudy ir naudos analizé. D¢l per¢jimo prie siilomos reguliavimo sistemos ENISA patirs
iki 161,3 mln. EUR i$laidy per penkerius metus, kad galéty vykdyti savo naujas uzduotis, o
valdzios institucijos visoje ES per penkerius metus patirs iki 80 mln. EUR prieZitiros i§laidy
(atsizvelgiant ] atitinkamas sutaupytas iSlaidas). Kalbant apie jmones, per trejy mety
pereinamajj laikotarpi dél laipsniSko konkrecios didelés rizikos jrangos atsisakymo judriojo
rySio tinkly operatoriai galéty patirti 3,4—4,3 mlrd. EUR metiniy i$laidy, o investicijos i}
patikimus tiekéjus kartu galety iSaugti iki 2 mlrd. EUR per metus. Be to, tikimasi, kad
supaprastinus ir sumazinus prievoles uZtikrinti atitikt] jmonés sutaupys iki 14,6 mlrd. EUR.
Taip pat pilieciai, valdzios institucijos ir jmonés gauty didel¢ nauda pagerinus bendrg ES
kibernetinio saugumo biikle ir technologinj suverenumg bei skatinant inovacijas ir
konkurencinguma, kaip tikimasi, ilgainiui i§ esmés kompensuosiancius pradines iSlaidas.

Konkurencingumas. Tinkamiausios galimybés, kuriomis mazinamas rinkos susiskaidymas ir
suderinamas reguliavimas, didina konkurencing lygybe visoje ES, nes jmonéms sudaromos
aiSkesnés salygos laikytis reikalavimy ir diegti inovacijas.
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Suderinamumo su klimato srities tikslais patikrinimas. Atlickant vertinimg nagrinétas
galimas kiekvienos galimybés poveikis aplinkai. Ypatingas démesys buvo skiriamas energijos
vartojimo efektyvumui, su kelionémis susijusiems iSmetamiesiems terSalams ir infrastruktiiros
konsolidavimui. Tinkamiausiy A.2, B.2 ir C.2 galimybiy poveikis aplinkai yra ribotas, o D.3
galimybe atsizvelgiama ] poveikio aplinkai neutraluma, skiriant démesj produkto gyvavimo
ciklui ir pereinamiesiems laikotarpiams, kai yra kei¢iami pagrindiniai iStekliai. Tai atitinka ES
jsipareigojima siekti tvarumo.

Standartinis procesy skaitmenizavimas. Tai, kad pabréziami supaprastinti skaitmeniniai
procesai, rodo ES jsipareigojimg laikytis poziiirio, pagal kurj pirmenybé teikiama
skaitmeniniams procesams, uztikrinant greitesnj ir patikimesnj keitimgsi duomenimis ir
sprendimy priémima. D.3 galimybé taip pat galéty turéti didelj poveikj skaitmenizavimui, nes
reikéty pakeisti subjekty, kurie yra jsisteige kibernetinio saugumo problemy kelianciose
treCiosiose valstybése arba yra kontroliuojami ty treCiyjy valstybiy subjekty, tiekiamus
komponentus.

Supaprastinimas ir nastos maZinimas. Tinkamiausiomis galimybémis prisidedama prie
supaprastinimo nustatant taikymo srities paaiSkinimus ir priemones, kuriomis siekiama
supaprastinti reikalavimy laikymasi ir prieziirg, o dél to mazéja administraciné nasta.
Svarstoma taikyti principg ,,kiek plius, tick minus® ir uztikrinti, kad naujas prievoles atsvers
kitose srityse sumazintos prievoles.

ISvada

Siame poveikio vertinime pateikiama i$sami strategija, kuria siekiama didinti ES kibernetinj
saugumg, Salinti reguliavimo neveiksmingumg ir parengti skaitmening¢ aplinkg blsimiems
uzdaviniams. Jame rekomenduojama laikytis bendradarbiavimu grindziamo ir nuoseklaus
poZitirio, pagal kurj politikos reformos biity grindziamos esamomis sistemomis, kartu
prisitaikant prie naujy technologiniy realijy. Siomis priemonémis ES siekia uztikrinti atsparia,
konkurencingg ir tvarig skaitmening ekonomika.
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