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A hatasvizsgalat 6sszefoglaldja
Célkitiizés

E hatasvizsgalat elsddleges célja annak értékelése, hogy a jelenlegi szabalyozasok
megfeleléek-e a folyamatosan valtozo kiberbiztonsagi fenyegetések Unio-szerte torténd
kezeléséhez. Integralt szakpolitikai alternativakat javasol, amelyek célja az Europai Unids
Kiberbiztonsagi Ugyndkség (ENISA) megerdsitése, az eurdpai kiberbiztonsagi tanusitasi
keretrendszer reformja, valamint a hatdlyos kiberbiztonsagi jogszabalyi keretnek wvald
megfelelés egyszerlsitése. Ez az értékelés hangstlyozza a kiberbiztonsagi iranyitas
finomhangolasanak fontossagat a technologiai fejlodéssel és a piaci igényekkel vald
harmonizaci6 érdekében, a versenyképesség biztositdsa ¢és a kornyezeti hatasok
figyelembevétele mellett.

A probléma ismertetése

A meglévo erdfeszitések ellenére, az egyre Osszetettebb fenyegetésekkel Osszefliggésben az
EU kiberbiztonsagi kornyezete tovabbra is jelentds kihivasokkal szembesiil. A tagallamok és
mas uni6s szintli szereplok kozotti elégtelen koordinacio, a szakpolitikai eszkdzok
végrehajtasanak elakadasa, valamint a szabalyozés altal jelentett akadalyok és a szabalyozas
Osszetettsége akadalyozzak a kiberbiztonsag hatékony kezelését. Ezek a problémak magasabb
koltségeket eredményeznek a véllalkozasok és a hatosdgok szamdra, ndvelik a kiberbiztonsagi
incidensek kockazatat, és a védelem nem kovetkezetes szintjét biztositjak a polgarok szamara.

Az unios fellépés indokolasa

A kiberbiztonsagi fenyegetések tulmutatnak a nemzeti hatarokon, ezért a hatarozott
reagalashoz elengedhetetlen az egységes megkozelités. Az unids szintli beavatkozas
kovetkezetes védelmet biztosit, egyenld versenyfeltételek biztositasa révén fokozza a
versenyképességet, valamint megkonnyiti a digitalis szolgaltatasok és termékek szabad
mozgasat az eurdpai egységes piacon beliil. Az unids szinti harmonizicido tovabba az
egyszerlsitett megfelelési kovetelmények ¢és az észszerlibbé tett eljarasok révén az
adminisztrativ terheket is csokkenti.

Szakpolitikai alternativak és az eléonyben részesitett alternativa

Ez a jelentés négy beavatkozasi teriiletet elemzését tartalmazza, amelyek mindegyike az
elérendd konkrét célkitlizésekre tekintettel mérlegelt szakpolitikai alternativakat foglal
magaban: 1. az ENISA megbizatisa (amely egyuttal a jelenleg hatdlyos kiberbiztonsagi
jogszabalynak is a részét képezi), 2. az eurdpai kiberbiztonsdgi tantsitasi keretrendszer
(amely szintén részét képezi a jelenleg hatalyos kiberbiztonsagi jogszabalynak), és 3. a NIS 2
iranyelv célzott modositasai, valamint az egyszertisités mint cél megfogalmazasa, amely
ugyanakkor kolcsondsen Osszekapcsolodik az ENISA megbizatdsaval és az eurdpai
kiberbiztonsagi tanusitasi keretrendszerrel is. Ezen alternativak mindegyike onmagéaban is
beavatkozast igényld teriilet, ugyanakkor kolcsondsen Osszefiiggenek ¢és kapcsolodnak
egymashoz.



Lehetoségek az unios kiberbiztonsagi szakpolitikai keret és az érdekelt felek igényei kozotti
osszhang hianyanak kezelésére az egyre ellenségesebbé valo kornyezetben

A.l. alternativa: Az ENISA megbizatasanak pontositisa és a prioritasok meghatarozasa —
Ez az alternativa a mas jogszabalyokban meghatarozott feladatok beépitése révén egyértelmu
¢s stabil keretet biztositana az ENISA feladatai tekintetében.

A.2. alternativa: Az ENISA megbizatasanak reformja — Ez az alternativa hatalyon kiviil
helyezné és felvaltana a kiberbiztonsagi jogszabalyt, és az Ugynokség megbizatasanak teljes
atalakitasat jelentené.

A.3. alternativa: Az ENISA megbizatasanak reformja az operativ tamogatasra valo erdteljes
osszpontositassal — Ez az alternativa az A.2. alternativara épitene. Emellett az ENISA a
tagallamok kérésére olyan képességeket fejlesztene ki, amelyek kozvetleniil tamogatnak a
NIS 2 irdnyelv hatdlya ald tartozd szervezeteket a kiberbiztonsagi incidensekre valo
reagalasban ¢s az azt kovetd helyreéllitasban.

Az eurdpai kiberbiztonsdgi tanusitasi keretrendszerrel kapcsolatos alternativak

B.1. alternativa: Az eurdpai kiberbiztonsagi tanusitasi keretrendszer hatalyanak, elemeinek és
ceélkitiizéseinek pontositasa, valamint egy karbantartasi mechanizmus bevezetése — Ez az
alternativa Uj karbantartasi mechanizmust ir el0 az egyes rendszerek tekintetében, amelyet
azok elfogadasat kovetden az ENISA-nak kell elvégeznie.

B.2. alternativa: Az europai kiberbiztonsagi tanusitasi keretrendszer reformja eljardasainak
feliilvizsgalata és hatdlyanak kiterjesztése révén, a szabdlyozasnak valo megfelelés
egyszertisitésének elomozditasa érdekében — E szerint az alternativa szerint a kiberbiztonsagi
jogszabalyt hatalyon kiviil helyeznék, és egy 0 rendelettel valtandk fel. A B.1. alternativa
mellett a rendszerek kérelmezésére, kifejlesztésére és elfogaddsdra vonatkozd eljarést is
modositandk az elszamoltathatosag javitasa €s a hatékonysag novelése érdekében.

B.3. alternativa: Az eurdpai kiberbiztonsagi tanusitdsi keretrendszernek a B.2. alternativa
szerint eldiranyzott reformja, valamint a kiberbiztonsagi helyzet kételezé tanusitasanak
bevezetése — Ez az alternativa a B.2. alternativara épitene, de célja a keret hatdsdnak tovabbi
erdsitése azaltal, hogy a NIS 2 iranyelv hatdlya al4 tartozé alapvetd szervezetek szamara —
konkrét kockazati forgatokonyvek mérlegelése alapjan — kotelezd tantsitast vezetne be
ahelyett, hogy kizarélag a szervezetek onkéntes tantsitadsara tdmaszkodna.

Egyszeriisitéssel kapcsolatos alternativik

C.1. alternativa: ,,Puha” jogi és nem jogalkotasi eszkozokon alapulo megkozelités
alkalmazasa, beleértve a meglévo felhatalmazasok alkalmazasat (végrehajtasi jogi aktusok
elfogadasa a NIS 2 iranyelv 21. cikkének (5) bekezdése és 23. cikkének (11) bekezdése
alapjan) — Ez az alternativa végrehajtasi jogi aktusok elfogadasat iranyozza elé a NIS 2
iranyelv szerinti, meglévd felhatalmazasok alapjan a kiberbiztonsagi kockazatkezelési
intézkedések, az incidensek bejelentésére vonatkozé kiiszobértékek, valamint az értesitésekre
vonatkoz6 informaciok, formatumok és eljarasok nagyobb fokt harmonizacidjanak biztositasa



érdekében, valamint irdnymutatdsok elfogadasat a jogbiztonsag elmélyitése ¢és a
fokozottabban harmonizalt végrehajtas érdekében.

C.2. alternativa: Célzott beavatkozas — a vonatkozo unios kiberbiztonsagi jogszabalyi keretnek
valo megfelelés tovabbi egyszeriisitése — Ez az alternativa korlatozott beavatkozast foglal
magaban a kiberbiztonsagi jogszabaly és a NIS 2 iranyelv modositasa révén, amelynek célja a
kiberbiztonsagi keret egyes konkrét vonatkozasainak egyszerlsitése, beleértve a hataly
kiigazitasat, a végrehajtasi jogi aktusok maximalis mértékli harmonizéaciojat, a megfelelés
tanusitds révén torténd igazolasat és a C.1. alternativa szerint eldirdnyzott irdnymutatasok
elfogadasat.

C.3. alternativa: Az unios jogszabdlyokban a kiberbiztonsaggal kapcsolatban meghatarozott
intézkedések harmonizacioja — Ez az alternativa a C.2. alternativara épitve eltavolitana
minden olyan, a kiberbiztonsdgi kockazatok kezelésére vonatkozd intézkedést, illetve
felhatalmazast, amely az 4gazati jogszabalyokban mar szerepel. Ehelyett a NIS 2 irdnyelv
Okoszisztémajat modositana annak érdekében, hogy valamennyi tipusu szervezetre

vonatkozoan észszeriibb kovetelmények keriiljenek eldirasra, ezaltal biztositva a nagyobb
foktl harmonizéciot.

Az IKT-ellatasi lanc biztonsagaval kapcsolatos alternativak

D.1. alternativa: ,,Puha” jogi megkozelités alkalmazasa az IKT-ellatdsi lancokat érinto
kiberbiztonsagi kockdzatok kezelésére — Ez az alternativa nem irna el6 unids szinti
szabalyozasi beavatkozast. Ehelyett a Bizottsdg ndvelné az 6sszehangolt kockazatértékelések
¢s az Onkéntes eszkoztarak szamat.

D.2. alternativa: Ad hoc szabalyozasi beavatkozas az 5G eszkoztar kodifikalasara — Ez az
alternativa kodifikdlnd az 5G eszkoztarhoz kapcsolodo intézkedéseket. KotelezOvé tenné a
tagallamok szdmdara annak biztositdsat, hogy magas kockazatii beszallitoktol szarmazo
OsszetevOket nem hasznalnak fel a halozat kulcsfontossagu eszkozeiben.

D.3. alternativa: Atfogd és horizontdlis keret az IKT-elldtdsi lancokat érintd kiberbiztonsdgi
kockazatok kezelésére — Ez az alternativa horizontélis, technologiai és agazatsemleges
szabalyozasi keretet hozna 1étre az IKT-ellatasi ldncokat érintd nem technikai kiberbiztonsagi
kockazatok kezelésére.

Kiterjedt elemzéseket kovetoen az elonyben részesitett szakpolitikai csomag a kovetkezoket
foglalja magdban: A.2. alternativa —Az ENISA megbizatdsanak reformja; B.2. alternativa —
Az eurdpai kiberbiztonsagi tanUsitasi keretrendszer reformja az eljaras feliilvizsgalata és a
hatély kiterjesztése révén, a szabalyozéasnak vald megfelelés egyszeriisitésének eldmozditasa
érdekében, valamint a C.2. alternativa — C¢lzott beavatkozas — a vonatkozo unios
kiberbiztonsagi jogszabalyi keretnek vald megfelelés tovabbi egyszertisitése, tovabba a D.3.
alternativa — Atfogd és horizontalis keret az IKT-ellatasi lancok kiberbiztonsagi

kockéazatainak kezelésére.

Ez a kombinacid kiegyensulyozott valaszt kindl az azonositott szakpolitikai kihivasokra,
jelentdsen ndvelve az eredményességet, a hatékonysagot és a koherenciat az egész EU-ban.
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Fo hatasok

Koltség-haszon elemzés: A javasolt szabalyozasi keretre valo atallas koltségekkel fog jarni
mind az ENISA szamara, amelyek esetében az uj feladatok ellatasaval kapcsolatban a
becslések szerint 6t év alatt legfeljebb 161,3 millio6 EUR 6sszeget fognak kitenni, mind pedig
EU-szerte a hatésagok szamadra, az altaluk végzett feliigyeleti tevékenységekre 6t év alatt
legfeljebb ~ 80 millio6 EUR  &sszeget  kitéve  (figyelembe véve a  relevans
koltségmegtakaritdsokat). Ami a vallalkozéasokat illeti, egy haroméves atmeneti iddszak alatt
bizonyos magas kockdzati berendezések fokozatos kivezetése 3,4—4,3 millidrd EUR éves
koltséget eredményezhet a mobilhalozat-lizemeltetok szamara, mig a megbizhato
szolgaltatokba torténd beruhdzasok egyidejileg akdr ¢évi 2 milliard EUR-val s
novekedhetnek. Emellett az észszertsitett és csokkentett megfelelési kotelezettségek
varhatoan akar 14,6 milliard EUR koltségmegtakaritast is eredményezhetnek a vallalkozasok
szamara. Ezenfelll a polgarok, a hatoésagok és a vallalkozasok szdmara jelentds elonyok
szarmaznanak az EU altalanos kiberbiztonsagi helyzetének és technoldgiai szuverenitdsanak
javitasabol, valamint az innovacio és a versenyképesség 0sztonzésébol, amelyek hosszl tavon
varhatdan nagyrészt ellenstilyozzak a kezdeti kiadasokat.

Versenyképesség: Az elonyben részesitett alternativak a piac széttagoltsaganak csokkentése
¢s a szabalyozas harmonizacidja révén Uniod-szerte fokozzak a versenyképes egyenldséget, és
egyértelmiibb palyakat biztositanak a vallalkozasok szaméara a megfeleléshez és az
innovaciohoz.

Az éghajlatvédelmi kovetkezetesség ellenorzése: Az értékelés soran figyelembe vettiik az
egyes alternativak lehetséges kornyezeti hatdsait. Kiilonos figyelmet forditottunk az
energiahatékonysagra, az utazassal kapcsolatos kibocsatdsokra és az infrastruktiara
egységesitésére. Az elonyben részesitett A.2., B.2. és C.2. alternativa korlatozott kdrnyezeti
hatassal jar, mig a D.3. alternativa kornyezeti semlegességet biztosit, figyelembe véve a
termékek életciklusat €s a kulcsfontossagli eszkozok helyettesitéséhez sziikséges atmeneti
iddszakokat. Ez 6sszhangban van az EU fenntarthatdsag iranti elkotelezettségével.

Alapértelmezésben digitalis: A digitalis folyamatok észszeriisitésének kdzéppontba helyezése
azt mutatja, hogy az EU elkotelezett a digitalis megoldasokat priorizalé megkozelités mellett,
amely gyorsabb és megbizhatobb adatcserét és dontéshozatalt biztosit. A D.3. alternativa
jelentds hatast gyakorolhat a digitalizaciora is, mivel a kiberbiztonsagi aggéalyokat felvetd
harmadik orszagokban letelepedett vagy ilyen harmadik orszagbeli szervezetek altal
ellendrzott szervezetektdl szarmazo alkotdelemek lecserélésével jarna.

Egyszeriisités és tehercsokkentés: Az eldnyben részesitett alternativak a hataly pontositasa,
valamint a megfelelés ¢és a feliigyelet észszerlisitésére ¢€s az adminisztrativ terhek
csOkkentésére iranyuld intézkedések bevezetése révén jarulnak hozzd az egyszerlisitéshez.
Az ,egy be, egy ki’ elvet annak biztositdsa révén veszik figyelembe, hogy az qj
kotelezettségeket mashol bevezetett csokkentések ellenstulyozzak.

Osszefoglalas



Ez a hatasvizsgalat az EU kiberbiztonsaganak megerdsitésére, a szabalyozassal kapcsolatos
hatékonysagi problémék kezelésére és a digitalis kornyezetnek a jovobeli kihivasokra vald
felkészitésére iranyuld atfogd stratégiat ismerteti. Egylittmiikodésen alapuld ¢és koherens
megkozelitést javasol, amely a szakpolitikai reformokat a meglévd keretekre alapozza,
mikozben alkalmazkodik az 0j technologiai realitdsokhoz. Az EU ezen intézkedések révén
kivan reziliens, versenyképes €s fenntarthato digitalis gazdasagot biztositani.
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