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SaZetak procjene ucinka
Cilj

Glavni je cilj ove procjene ucinka ocijeniti u kolikoj su mjeri postojeci propisi primjereni za
odgovor na sve vece kibernetiCkosigurnosne prijetnje u cijelom EU-u. U njoj se predlaze
integrirani skup opcija politike kojima je cilj ojacati Agenciju Europske unije za kiberneticku
sigurnost (ENISA), reformirati Europski okvir za kibernetiCkosigurnosnu certifikaciju
(ECCF) 1 olaksati postovanje postojeceg zakonodavnog okvira za kiberneticku sigurnost.
Naglasava se da je vazno prilagoditi pravila o kiberneti¢koj sigurnosti kako bi drzala korak s
tehnoloSkim napretkom i potraznjom na trzi$tu, a da se pritom ocuva konkurentnost i vodi
racuna o ucincima na okolis.

Izjava o problemu

Unato¢ postoje¢im mjerama situacija u kibernetickosigurnosnom okruzenju EU-a 1 dalje je
zahtjevna jer su prijetnje sve slozenije. Nedovoljna koordinacija medu drzavama ¢lanicama i
drugim akterima na razini EU-a, spora implementacija politickih rjeSenja te regulatorne
prepreke i kompleksna pravila otezavaju ucinkovito upravljanje kibernetiCkom sigurnoscu. Ti
problemi uzrokuju vece troskove za poduzeca i javna tijela, porast rizika od kibernetickih
incidenata i nedosljednu zastitu gradana.

Opravdanje za djelovanje EU-a

Kibernetickosigurnosne prijetnje nadilaze nacionalne granice i zato je za snazan odgovor
potrebno primijeniti jedinstven pristup. Intervencijom na razini EU-a osigurava se dosljedna
zastita, povecava konkurentnost zahvaljujuci jednakim uvjetima i olakSava slobodno kretanje
digitalnih usluga 1 proizvoda na jedinstvenom trzistu. Uskladivanjem na razini EU-a takoder
se smanjuje administrativno opterecenje jer se olakSava poStovanje pravila i pojednostavnjuju
postupci.

Opcije politike i najpoZeljnije opcije

U ovom se izvjes¢u analiziraju Cetiri podrucja intervencije, a za svako od njih razmatra se niz
opcija politike s obzirom na specificne ciljeve koje treba ostvariti: 1. mandat ENISA-e
(obuhvaden 1 postoje¢éim Aktom o kibersigurnosti); 2. europski okvir za
kibernetickosigurnosnu certifikaciju (obuhvacen i1 postoje¢im Aktom o kibersigurnosti) 1 3.
ciljane izmjene Direktive NIS 2 radi pojednostavnjenja te povezivanja s mandatom ENISA-e i
europskim okvirom za kiberneti¢kosigurnosnu certifikaciju. Svaki od tih skupova opcija
zasebno je podrucje intervencije, ali ti su skupovi medusobno povezani i relevantni jedni za
druge.

Opcije za rjeSavanje problema neuskladenosti okvira politike EU-a za kiberneticku
sigurnost i potreba dionika u sve neprijateljskijem okruZenju



Opcija A.1: Razjasnjenje mandata ENISA-e i utvrdivanje prioriteta — Tom bi se opcijom
uspostavio jasan i stabilan okvir za zada¢e ENISA-e tako Sto bi se obuhvatile zadaée utvrdene
u drugim zakonodavnim aktima.

Opcija A.2: Reforma mandata ENISA-e — Tom bi se opcijom stavio izvan snage i zamijenio
Akt o kibersigurnosti te bi se na taj nacin reformirao mandat Agencije.

Opcija A.3: Reforma mandata ENISA-e s tezistem na operativnoj potpori — Ta bi se opcija
temeljila na opciji A.2. Uz to, ENISA bi razvila kapacitete zahvaljuju¢i kojima bi na zahtjev
pojedine drzave Clanice mogla subjektima iz Direktive NIS 2 pruzati izravnu potporu u
odgovoru na kibernetickosigurnosne incidente i oporavku od njih.

Opcije za Europski okvir za kibernetickosigurnosnu certifikaciju (ECCF)

Opcija B.1: Razjasnjenje podrucja primjene, elemenata i ciljeva ECCF-a te uvodenje
mehanizma odrzavanja — Tom bi se opcijom uveo novi mehanizam odrzavanja programa
nakon njihova donoSenja, za $to bi bila zaduzena ENISA.

Opcija B.2: Reforma ECCF-a revizijom njegovih postupaka i proSirenjem podrucja primjene
radi lakseg pojednostavnjenja postovanja propisa — Tom bi se opcijom Akt o kibersigurnosti
stavio izvan snage i1 zamijenio novom uredbom. Povrh opcije B.1 revidirao bi se postupak za
podnoSenje zahtjeva, izradu i donoSenje programa kako bi se povecale odgovornost i
ucinkovitost.

Opcija B.3: Reforma ECCF-a kao u opciji B.2 i uvodenje obveznog certificiranja stanja
kiberneticke sigurnosti — Ta bi se opcija temeljila na opciji B.2, ali imala bi za cilj dodatno
pojacati ucinak okvira jer bi se umjesto oslanjanja isklju¢ivo na dobrovoljno certificiranje
subjekata za kljucne subjekte obuhvacene Direktivom NIS 2 uvelo obvezno certificiranje s
obzirom na specificne scenarije rizika.

Opcije pojednostavnjenja

Opcija C.1: Primjena pristupa neobvezujuceg prava i nezakonodavnih instrumenata,
ukljucujuci upotrebu postojecih ovlasti (donoSenje provedbenih akata na temelju clanka 21.
stavka 5. i clanka 23. stavka 11. Direktive NIS 2) — Tom se opcijom predvida donoSenje
provedbenih akata na temelju postojecih ovlasti iz Direktive NIS 2 kako bi se postigla veca
uskladenost mjera upravljanja kibernetickosigurnosnim rizicima, pragova za izvjescivanje o
incidentima te informacija, formata i postupaka obavjeS¢ivanja, kao i donoSenje niza
smjernica radi poboljSanja pravne sigurnosti 1 uskladivanja provedbe.

Opcija C.2: Ciljana intervencija — daljnje pojednostavnjenje sukladnosti s relevantnim
zakonodavnim okvirom Unije za kiberneticku sigurnost — Ta opcija ukljuuje ograni¢enu
intervenciju u obliku izmjena Akta o kibersigurnosti i Direktive NIS 2 kako bi se
pojednostavnili odredeni aspekti okvira za kiberneticku sigurnost, $to obuhvaca prilagodbu
podru¢ja primjene, maksimalno uskladivanje provedbenih akata, dokazivanje sukladnosti
putem certifikacije i donoSenje skupa smjernica kako je predvideno u opciji C.1.

Opcija C.3: Uskladivanje mjera za kiberneticku sigurnost utvrdenih u propisima Unije — Ta bi
se opcija temeljila na opciji C.2 1 njome bi se iz sektorskih propisa uklonile sve mjere
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upravljanja kibernetickosigurnosnim rizicima ili ovlasti povezane s takvim mjerama. Umjesto
njih bi se izmjenama ekosustava Direktive NIS 2 uveli pojednostavnjeni zahtjevi za sve vrste
subjekata 1 tako postigla bolja uskladenost.

Opcije za sigurnost lanca opskrbe IKT-om

Opcija D.1: Primjena neobvezujuceg pravnog pristupa za uklanjanje kibernetickosigurnosnih
rizika za lance opskrbe IKT-om — Ta opcija ne bi obuhvacala regulatornu intervenciju na
razini EU-a, ve¢ bi Komisija povecala broj koordiniranih procjena rizika i dobrovoljnih
paketa instrumenata.

Opcija D.2: Ad hoc regulatorna intervencija za kodifikaciju paketa instrumenata za 5G
tehnologije — U okviru te opcije kodificirale bi se mjere iz paketa instrumenata za 5G
tehnologije 1 uvela bi se obveza za drzave Clanice da osiguraju da se u klju¢noj mreznoj
imovini ne upotrebljavaju komponente visokoriziénih dobavljaca.

Opcija D.3: Sveobuhvatni i horizontalni okvir za uklanjanje kibernetickosigurnosnih rizika u
lancima opskrbe IKT-om — Tom bi se opcijom uspostavio horizontalni, tehnoloski i sektorski
neutralan regulatorni okvir za uklanjanje netehnickih kiberneti¢kosigurnosnih rizika u lancima
opskrbe IKT-om.

OpseZnim analizama utvrdeno je da najpoZeljniji paket politika ¢ine: opcija A.2 — reforma
mandata ENISA-e; opcija B.2 — reforma ECCF-a revizijom postupaka i proSirenjem podrucja
primjene kako bi se olaksalo pojednostavnjenje regulatorne sukladnosti; opcija C.2 — ciljana
intervencija — daljnje pojednostavnjenje sukladnosti s relevantnim zakonodavnim okvirom
Unije za kiberneticku sigurnost i opcija D.3 — sveobuhvatni 1 horizontalni okvir za uklanjanje
kibernetickosigurnosnih rizika u lancima opskrbe IKT-om.

Ta kombinacija uravnotezen je odgovor na identificirane nedostatke politika 1 znatno
pridonosi djelotvornosti, ucinkovitosti 1 uskladenosti u cijelom EU-u.

Glavni udinci

Analiza troSkova i koristi: Procjenjuje se da ¢e zbog prelaska na predlozeni regulatorni okvir
ENISA u razdoblju od pet godina na obavljanje svojih novih zadaca utroSiti do
161,3 milijuna EUR, a javna tijela u cijelom EU-a u tom istom razdoblju do 80 milijuna EUR
za nadzor (uzimajuéi u obzir relevantne ustede troskova). Kad je rije¢ o poduzeéima, u
prijelaznom bi trogodiSnjem razdoblju operatorima pokretnih mreZa postupno stavljanje
odredene visokorizi¢ne opreme izvan upotrebe moglo prouzrociti godi$nje troskove od 3,4 do
4,3 milijarde EUR, a ulaganja u pouzdane dobavljace mogla bi istodobno dose¢i i do
2 milijjarde EUR godisnje. Nadalje, ocekuje se da ¢e pojednostavnjene i smanjene obveze
uskladivanja potaknuti uStede za poduzeca u iznosu do 14,6 milijardi EUR. Uz to, gradani,
javna tijela 1 poduzec¢a imali bi znatne koristi zahvaljuju¢i boljem ukupnom stanju
kibernetiCke sigurnosti i tehnoloske suverenosti EU-a te poticanju inovacija i konkurentnosti,
za koje se oCekuje da ¢e dugoro¢no u velikoj mjeri nadoknaditi poCetne rashode.



TrZiSno natjecanje: Zahvaljuju¢i najpozeljnijim opcijama trziSno natjecanje u EU-u bit ¢e
ravnopravnije jer se smanjuje rascjepkanost i uskladuju propisi, a poduzeéa dobivaju jasnije
smjernice za postizanje sukladnosti i uvodenje inovacija.

Provjera uskladenosti s klimatskom politikom: U procjeni je razmotren moguci utjecaj svake
opcije na okoli§. Posebna pozornost posvecena je energetskoj ucinkovitosti, emisijama
povezanima s putovanjima i konsolidaciji infrastrukture. NajpoZeljnije opcije A.2., B.2.1 C.2.
imaju ogranicen utjecaj na okolis, dok se u opciji D.3. u obzir uzima okoli$na neutralnost jer
se vodi racuna o zivotnom ciklusu proizvoda i prijelaznim razdobljima za zamjenu kljucne
imovine. To je u skladu s EU-ovim promicanjem odrzivosti.

Digitalno kao standard: Naglasak na pojednostavnjenim digitalnim procesima pokazuje
predanost EU-a pristupu ,,digitalizacija na prvom mjestu”, koji omogucuje brzu i pouzdaniju
razmjenu podataka i donoSenje odluka. Opcija D.3 mogla bi takoder imati velik uc¢inak na
digitalizaciju jer bi podrazumijevala zamjenu komponenata koje dobavljaju subjekti iz trecih
zemalja ili pod kontrolom subjekata iz tre¢ih zemalja s dvojbenom kibernetickom sigurnoscu.

Pojednostavnjenje i  smanjenje  opterecenja:  Najpozeljnije  opcije  pridonose
pojednostavnjenju jer se njima pojaSnjava podru¢je primjene 1 uvode mjere za
pojednostavnjenje sukladnosti 1 nadzora te tako smanjuje administrativno opterec¢enje. Nacelo
»jedan za jedan” uvazeno je tako S§to se vodilo racuna da se nove obveze kompenziraju
smanjenjem opterecenja drugdje.

Zakljucak

U ovoj procjeni ucinka predstavljena je sveobuhvatna strategija za poboljSanje kiberneticke
sigurnosti EU-a, uklanjanje regulatornih neuc¢inkovitosti i pripremu digitalnog okruzenja za
buduce izazove. U njoj se preporucuje suradnicki i kohezivni pristup prema kojem se reforme
politika temelje na postoje¢im okvirima 1 istodobno prilagodavaju novim tehnoloskim
okolnostima. Tim mjerama EU Zeli izgraditi otporno, konkurentno 1 odrZivo digitalno
gospodarstvo.
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