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Résumé de 1'analyse d'impact
Objectif

L’objectif premier de la présente analyse d’impact est d’évaluer 1’adéquation des
réglementations actuelles pour faire face a I’évolution des menaces de cybersécurité dans
I’ensemble de I’Union. L’analyse propose un ensemble intégré d’options stratégiques visant a
renforcer 1’Agence de 1’Union européenne pour la cybersécurité (ENISA), a réformer le cadre
européen de certification de cybersécurité (ECCF) et a simplifier le respect du cadre 1égislatif
existant en matiere de cybersécurité. Cette évaluation souligne 1I’importance de moduler la
gouvernance de la cybersécurité afin de ’harmoniser avec les progres technologiques et les
exigences du marché, tout en garantissant la compétitivité et en tenant compte des incidences
sur I’environnement.

Enoncé du probléme

Malgré les efforts existants, le paysage de la cybersécurité de I’Union reste confronté a des
défis importants dans un contexte de menaces de plus en plus complexes. Le manque de
coordination entre les Etats membres et les autres acteurs au niveau de 1’Union, le blocage de
la mise en ceuvre des outils stratégiques ainsi que les obstacles réglementaires et la complexité
entravent une gestion efficace de la cybersécurité. Ces problémes entrainent une hausse des
colts pour les entreprises et les pouvoirs publics, une augmentation des risques d’incidents de
cybersécurité et des niveaux incohérents de protection des citoyens.

Justification de 'action de I’'UE

Les menaces de cybersécurité dépassent les frontieres nationales; une approche unifiée est
donc essentielle pour apporter une réponse solide. Une intervention au niveau de I’Union
garantit une protection cohérente, renforce la compétitivité en offrant des conditions de
concurrence équitables et facilite la libre circulation des services et produits numériques au
sein du marché unique. L’harmonisation au niveau de 1’Union réduit également les charges
administratives grace a la simplification des obligations liées au respect des regles et a la
rationalisation des procédures.

Options envisageables et option privilégiée

Le présent rapport analyse quatre domaines d’intervention, qui comportent chacun un
ensemble d’options stratégiques envisagées au regard des objectifs spécifiques a atteindre:
1) le mandat de I’ENISA (qui fait également partie de 1’actuel réglement sur la cybersécurité);
2) PECCF (qui fait lui aussi partie de 1’actuel réglement sur la cybersécurité); et 3) des
modifications ciblées de la directive SRI 2, dans le but de simplifier le mandat de ’ENISA et
de ECCF, mais aussi de les relier entre eux, Chacun de ces ensembles d’options représente
un domaine d’intervention a part entiere. Tous les groupes d’options sont néanmoins
interconnectés et pertinents les uns pour les autres.



Options pour remédier au décalage entre le cadre d’action de I’Union en matiére de
cybersécurité et les besoins des parties prenantes dans un environnement de plus en plus
hostile

Option A.1: clarification du mandat de I’ENISA et établissement de priorités - Cette option
fournirait un cadre clair et stable pour les tdches de I’ENISA en intégrant les taches définies
par d’autres actes législatifs.

Option A.2: réforme du mandat de [’ENISA — Cette option abrogerait et remplacerait le
réglement sur la cybersécurité, en révisant le mandat de 1’Agence.

Option A.3: réforme du mandat de I’ENISA avec une priorité résolument accordée au soutien
opérationnel — Cette option s’appuierait sur I’option A.2. En outre, ’ENISA développerait
des capacités pour aider directement les entités relevant de la directive SRI 2, a la demande
d’un Etat membre, a réagir aux incidents de cybersécurité et a s’en remettre.

Options pour le cadre européen de certification de cybersécurité

Option B.1: clarification du champ d’application, des éléments et des objectifs de I’ECCF et
introduction d’un mécanisme de maintenance — Cette option prévoirait un nouveau
mécanisme de maintenance des schémas, apres leur adoption, a mettre en ceuvre par I’ENISA.

Option B.2: réforme de I'ECCF au moyen d’une révision de ses procédures et d’un
élargissement de son champ d’application afin de faciliter la simplification des contraintes
réglementaires — Cette option abrogerait le réglement sur la cybersécurité et le remplacerait
par un nouveau réglement. Outre 'option B.1, les procédures relatives a la demande, a
I’¢laboration et a I’adoption de schémas seraient révisées afin d’améliorer la responsabilité et
I’efficacité.

Option B.3: réforme de I’ECCF telle qu’envisagée dans [’option B.2 et introduction d’une
certification obligatoire pour la posture de cybersécurité — Cette option s’appuierait sur
I’option B.2, mais vise a accroitre encore I’incidence du cadre en introduisant une certification
obligatoire des entités essentielles couvertes par la directive SRI2 en tenant compte de
scénarios de risque spécifiques, au lieu de s’appuyer uniquement sur la certification volontaire
des entités.

Options de simplification

Option C.1: adoption d’une approche fondée sur des instruments non contraignants et non
législatifs, v compris en ayant recours aux habilitations existantes (adoption d’actes
d’exécution au titre de l’article 21, paragraphe 5, et de [’article 23, paragraphe 11, de la
directive SRI 2) — Cette option envisage 1’adoption d’actes d’exécution en utilisant les
habilitations existantes au titre de la directive SRI2 afin de garantir un degré plus élevé
d’harmonisation des mesures de gestion des risques de cybersécurité, des seuils de
notification des incidents ainsi que des informations, des formats et des procédures de
notification, ainsi que 1’adoption d’une série de lignes directrices afin d’améliorer la sécurité
juridique et d’harmoniser davantage la mise en ceuvre.



Option C.2: Intervention ciblée — mesures visant a simplifier davantage le respect du cadre
législatif pertinent de ['Union en matiére de cybersécurité — Cette option implique une
intervention limitée au moyen de modifications apportées au réglement sur la cybersécurité et
a la directive SRI 2 dans le but de simplifier certains aspects du cadre de cybersécurité, y
compris des adaptations du champ d’application, une harmonisation maximale des actes
d’exécution, la démonstration de la conformité au moyen d’une certification et 1’adoption de
I’ensemble de lignes directrices envisagé dans le cadre de 1’option C1.

Option C.3: harmonisation des mesures liées a la cybersécurité énoncées dans la législation
de ’Union — Cette option s’appuierait sur 1’option C.2 et supprimerait toutes les mesures de
gestion des risques de cybersécurité et les habilitations relatives & ces mesures qui figurent
dans la législation sectorielle. En lieu et place, I’écosysteme de la directive SRI 2 serait
modifi¢ afin de prévoir des exigences rationalisées pour tous les types d’entités, ce qui
permettrait d’accroitre 1’harmonisation.

Options pour la sécurité de la chaine d’approvisionnement des TIC

Option D.1: adoption d’une approche non contraignante pour faire face aux risques de
cybersécurité dans les chaines d’approvisionnement des TIC — Cette option ne prévoirait pas
d’intervention réglementaire au niveau de I’Union. En lieu et place, la Commission
augmenterait le nombre d’évaluations coordonnées des risques et de boites a outils
volontaires.

Option D.2: intervention réglementaire ad hoc codifiant la boite a outils 5G — Cette option
codifierait les mesures de la boite & outils 5G. Elle introduirait ’obligation pour les Etats
membres de veiller a ce que les composants provenant de fournisseurs a haut risque ne soient
pas utilisés dans les actifs essentiels du réseau.

Option D.3: cadre global et horizontal pour faire face aux risques de cybersécurité dans les
chaines d’approvisionnement des TIC — Cette option établirait un cadre réglementaire
horizontal et neutre sur le plan technologique et sectoriel afin de faire face aux risques de
cybersécurité non techniques dans les chaines d’approvisionnement des TIC.

Apreés des analyses approfondies, le train de mesures privilégié comprend: 1’option A.2
(réforme du mandat de I’ENISA); I’option B.2 (réforme de I’ECCF au moyen d’une révision
de ses procédures et d’un élargissement de son champ d’application afin de faciliter la
simplification du respect des obligations réglementaires); I’option C.2 (intervention ciblée —
poursuite de la simplification du respect du cadre 1égislatif pertinent de I’Union en matiere de
cybersécurité); et option D.3 (cadre global et horizontal pour faire face aux risques de
cybersécurité dans les chaines d’approvisionnement des TIC).

Cette combinaison offre une réponse équilibrée aux défis stratégiques recensés, en renforcant
considérablement 1’efficacité, 1’efficience et la cohérence dans I’ensemble de 1’Union.

Principales incidences



Analyse colits-avantages: la transition vers le cadre réglementaire proposé entrainera des
cotts, tant pour I’ENISA, qui, selon les estimations, devrait payer jusqu’a 161,3 millions
d’euros sur cinq ans pour s’acquitter de ses nouvelles tiches, que pour les autorités publiques
dans toute 1’Union, qui devraient payer jusqu’a 80 millions d’euros sur cinq ans pour la
supervision (en tenant compte des économies de colts pertinentes). En ce qui concerne les
entreprises, pendant une période de transition de trois ans, la suppression progressive de
certains équipements a haut risque pourrait entrainer des cofits annuels de 3,4 a 4,3 milliards
d’euros pour les opérateurs de réseaux mobiles, tandis que les investissements dans des
fournisseurs de confiance pourraient atteindre simultanément 2 milliards d’euros par an. En
outre, la rationalisation et la réduction des obligations de conformité devraient permettre aux
entreprises de réaliser jusqu’a 14,6 milliards d’euros d’économies. Par ailleurs, I’amélioration
de la posture de cybersécurité globale et de la souveraineté technologique de 1’Union, ainsi
que la stimulation de I’innovation et de la compétitivité devraient amener des bénéfices
considérables pour les citoyens, les autorités publiques et les entreprises, qui devraient
largement compenser les dépenses initiales a long terme.

Compétitivité: en réduisant la fragmentation du marché et en harmonisant la réglementation,
les options privilégiées renforcent 1’égalité concurrentielle dans I’ensemble de I’Union, en
offrant aux entreprises des trajectoires plus claires en matie¢re de conformité et d’innovation.

Vérification de la cohérence climatique: 1’ ¢valuation a porté sur les incidences potentielles
de chaque option sur I’environnement. Une attention particulieére a été accordée a I’efficacité
énergétique, aux émissions liées aux déplacements et a la consolidation des infrastructures.
Les options privilégi¢es A.2, B.2 et C.2 ont une incidence limitée sur I’environnement, tandis
que I’option D.3 tient compte de la neutralité environnementale, en prenant en considération
le cycle de vie des produits et des périodes de transition pour le remplacement des actifs
essentiels. Cela est conforme a 1’engagement de 1’Union en faveur de la durabilité.

Numérique par défaut: I’accent mis sur des processus numériques rationalisés témoigne de
I’engagement de I’Union en faveur d’une approche consistant a donner la priorité au
numérique, garantissant un échange de données et une prise de décision plus rapides et plus
fiables. L’option D.3 pourrait également avoir une forte incidence sur la numérisation, car elle
impliquerait le remplacement de composants provenant d’entités établies dans des pays tiers
ou contrdlées par des entités de pays tiers suscitant des préoccupations en matiere de

cybersécurité.

Simplification et allégement des contraintes: Les options privilégiées contribuent a la
simplification en introduisant des précisions sur le champ d’application et des mesures visant
a rationaliser la conformité et la supervision, en réduisant ainsi les charges administratives. Le
principe «un ajout, un retrait» est pris en considération en veillant a ce que les nouvelles
obligations soient contrebalancées par des réductions dans d’autres domaines.

Conclusion

La présente analyse d’impact présente une stratégie globale visant a renforcer la cybersécurité
de I’Union, a remédier aux inefficacités réglementaires et a préparer le paysage numérique
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aux défis a venir. Elle recommande une approche collaborative et cohérente, fondant les
réformes politiques sur les cadres existants tout en s’adaptant aux nouvelles réalités
technologiques. Grace a ces mesures, I’UE vise a garantir une économie numérique résiliente,
compétitive et durable.
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