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Tiivistelma vaikutustenarvioinnista
Tavoite

Taman vaikutustenarvioinnin ensisijaisena tavoitteena on arvioida nykyisen sddntelyn
riittdvyyttd kehittyviin kyberturvallisuusuhkiin vastaamisessa koko EU:ssa. Siind ehdotetaan
yhdennettyd politiikkavaihtoehtojen kokonaisuutta, jonka tavoitteena on vahvistaa Euroopan
unionin verkko- ja tietoturvavirastoa (ENISA), uudistaa eurooppalaista kyberturvallisuuden
sertifiointikehystd ja yksinkertaistaa voimassa olevan kyberturvallisuutta koskevan
lainsdddéntokehyksen noudattamista. Téssd arvioinnissa korostetaan, ettd kyberturvallisuuden
hallintaa on tirked mukauttaa vastaamaan teknologista kehitystd ja markkinoiden
vaatimuksia, samalla kun  varmistetaan kilpailukyky ja  otetaan  huomioon
ympéristovaikutukset.

Ongelman maéirittely

Nykyisistd toimista huolimatta EU:n kyberturvallisuusympéristoon kohdistuu edelleen
merkittdvid haasteita uhkien muuttuessa yhd monimutkaisemmiksi. Riittdmiton koordinointi
jasenvaltioiden ja muiden EU-tason toimijoiden vililli, paikallaan junnaava
toimintapoliittisten ~ vilineiden tdytintoonpano sekd sddntelyd koskevat esteet ja
monimutkaisuus heikentévit tehokasta kyberturvallisuuden hallintaa. Ndméd ongelmat
kasvattavat yrityksille ~ ja  viranomaisille koituvia kustannuksia, lisdavit
kyberturvallisuuspoikkeamien riskejd seké johtavat kansalaisten suojelutason vaihtelevuuteen.

EU:n toimien perustelut

Koska kyberturvallisuusuhkat ylittdvdat kansalliset rajat, yhtendinen ldhestymistapa on
véalttdméton vahvan vastauksen varmistamiseksi. EU-tason toimenpiteilld varmistetaan
johdonmukainen suojelu, parannetaan kilpailukykya luomalla tasapuoliset
toimintaedellytykset sekd helpotetaan digitaalisten palvelujen ja tuotteiden vapaata
litkkkuvuutta sisdmarkkinoilla. Yhdenmukaistaminen EU:n tasolla vdhentdd lisdksi
hallinnollista rasitetta yksinkertaistamalla vaatimusten noudattamista ja sujuvoittamalla
menettelyja.

Toimintavaihtoehdot ja parhaiksi arvioidut vaihtoehdot

Téssd kertomuksessa analysoidaan neljdd toimenpidealuetta, joista kutakin tarkastellaan
saavutettavien erityistavoitteiden kannalta politiikkavaihtoehtojen kokonaisuuden pohjalta: 1)
ENISAn toimeksianto (my0s osa nykyistd kyberturvallisuusasetusta); 2) kyberturvallisuuden
sertifiointikehys (my0s osa nykyistd kyberturvallisuusasetusta) ja 3) NIS 2 -direktiivin
kohdennetut muutokset ja yksinkertaistamisen tavoite, myos liittyen ENISAn toimeksiantoon
ja kyberturvallisuuden sertifiointikehykseen. Kukin néistd vaihtoehtokokonaisuuksista
muodostaa itsendisen toimenpidealueen, mutta ne ovat samalla keskenddn yhteydessd ja
toistensa kannalta merkityksellisia.

Vaihtoehdot, joilla voidaan puuttua episuhtaan EU:n kyberturvallisuuspolitiikan kehyksen
Jja sidosryhmien tarpeiden viilillid yhd vihamielisemmdissd ympdristossd



Vaihtoehto A.1: ENISAn toimeksiannon selkeyttdminen ja priorisointi — timé vaihtoehto
varmistaisi selkeédn ja vakaan kehyksen ENISAn tehtdville sisdllyttdmailld nithin muissa
sdddoksissé sdddetyt tehtavét.

Vaihtoehto A.2: ENISAn toimeksiannon uudistaminen — tdmi vaihtoehto kumoaisi ja korvaisi
kyberturvallisuusasetuksen ja uudistaisi ndin viraston toimeksiantoa.

Vaihtoehto A.3: ENISAn toimeksiannon uudistaminen keskittyen vahvaan operatiiviseen
tukeen — tdméa vaihtoehto perustuisi vaihtoehtoon A.2. Lisdksi ENISA kehittéisi valmiuksia
tukea NIS 2 -direktiivin toimijoita suoraan kyberturvallisuuspoikkeamiin vastaamisessa ja
niistd toipumisessa jasenvaltion pyynndsta.

Eurooppalaista kyberturvallisuuden sertifiointikehystii koskevat vaihtoehdot

Vaihtoehto B.1: Kyberturvallisuuden sertifiointikehyksen soveltamisalan, osatekijoiden ja
tavoitteiden selkeyttiminen ja ylldpitomekanismin kdyttéonotto — tdmi vaihtoehto tarjoisi
hyviéksytyille jérjestelmille uuden ylldpitomekanismin, jonka ENISA toteuttaisi.

Vaihtoehto B.2: Kyberturvallisuuden sertifiointikehyksen uudistaminen tarkistamalla sen
menettelyjdi ja laajentamalla soveltamisalaa sddntelyn noudattamisen yksinkertaistamiseksi —
tdmd vaihtoehto kumoaisi kyberturvallisuusasetuksen ja korvaisi sen uudella asetuksella.
Vaihtoehdon B.1 lisdksi jdrjestelmien pyytdmiseen, kehittdmiseen ja hyviksymiseen liittyvéa
menettelyi tarkistettaisiin vastuuvelvollisuuden ja tehokkuuden parantamiseksi.

Vaihtoehto B.3: Kyberturvallisuuden sertifiointikehyksen uudistaminen vaihtoehdon B.2
mukaisesti ja kyberturvallisuuden tason pakollisen sertifioinnin kdyttoénotto — timéa
vaihtoehto perustuisi vaihtoehtoon B.2, mutta silld pyrittdisiin lisddméén kehyksen vaikutusta
ottamalla kayttoon pakollinen sertifiointi NIS 2 -direktiivissd tarkoitetuille olennaisille
toimijoille ottaen huomioon erityiset riskiskenaariot sen sijaan, ettd luotettaisiin yksinomaan
toimijoiden vapaaehtoiseen sertifiointiin.

Yksinkertaistamisvaihtoehdot

Vaihtoehto C.1: Otetaan kdyttéon ei-sitovia ja muita kuin lainsddddannollisid vilineitd,
mukaan lukien nykyisten valtuuksien kdytto (tdytdantoonpanosdddosten hyviksyminen NIS 2 -
direktiivin 21 artiklan 5 kohdan ja 23 artiklan 11 kohdan nojalla) — téssi vaihtoehdossa
esitetddn tdytdntoonpanosidddosten hyviksymistd NIS 2 -direktiivin mukaisten nykyisten
valtuuksien nojalla, jotta voidaan varmistaa kyberturvallisuusriskien hallintatoimenpiteiden,
poikkeamista ilmoittamista koskevien kynnysarvojen seké ilmoituksissa annettavien tietojen,
niiden muotojen ja ilmoitusmenettelyjen parempi yhdenmukaistaminen. Siind esitetddn myds
suuntaviivojen  hyvédksymistd  oikeusvarmuuden lisddmiseksi ja  yhdenmukaisen
taytantoonpanon edistimiseksi.

Vaihtoehto C.2:  Kohdennettuna  toimena  unionin  kyberturvallisuutta  koskevan
lainsddddntokehyksen noudattamisen yksinkertaistaminen — téhdn vaihtoehtoon siséltyy
rajoitettuja toimia, joita tehtdisiin muuttamalla kyberturvallisuusasetusta ja NIS 2 -direktiivid
kyberturvallisuuskehyksen tiettyjen nédkokohtien yksinkertaistamiseksi. Né&itd toimia ovat
muun muassa soveltamisalan mukautukset, tdytintoonpanosddddsten mahdollisimman suuri



yhdenmukaistaminen, vaatimustenmukaisuuden osoittaminen sertifioinnilla ja vaihtoehdossa
C.1 esitettyjen suuntaviivojen hyviksyminen.

Vaihtoehto C.3: Unionin lainsddddinnéssd vahvistettujen kyberturvallisuuteen liittyvien
toimenpiteiden yhdenmukaistaminen — tdmi vaihtoehto perustuisi vaihtoehtoon C.2 ja
poistaisi kaikki kyberturvallisuusriskien hallintatoimenpiteet tai niihin liittyvét valtuudet siltd
osin kuin ne sisdltyvit alakohtaiseen lainsdddantoon. Sen sijaan NIS 2 -direktiivin
ekosysteemid muutettaisiin  siten, ettd kaikille toimijoiden tyypeille asetettaisiin
yksinkertaistetut vaatimukset yhdenmukaistamisen edistdmiseksi.

Tieto- ja viestintitekniikan toimitusketjujen turvallisuuteen liittyviit
vaihtoehdot

Vaihtoehto D.1: Otetaan kdyttoon ei-sitoviin toimenpiteisiin perustuva toimintatapa tieto- ja
viestintditekniikan  toimitusketjujen  kyberturvallisuusriskeihin  puuttumiseksi — tissé
vaihtoehdossa ei sdddettdisi sddntelytoimista EU:n tasolla. Sen sijaan komissio lisdisi
koordinoitujen riskinarviointien ja vapaaehtoisten vélineiden maéraa.

Vaihtoehto D.2: Tilapdiset sddntelytoimet, joilla kodifioidaan 5G-vilineisto — timi
vaihtoehto kodifioisi 5G-vilineiston toimenpiteet. Se velvoittaisi jdsenvaltiot varmistamaan,
ettd suuririskisten toimittajien komponentteja ei kédytetd verkon keskeisissid hyodykkeissa.

Vaihtoehto D.3: Kattava ja horisontaalinen kehys tieto- ja viestintdtekniikan toimitusketjujen
kyberturvallisuusriskeihin puuttumiseksi — tdmi vaihtoehto loisi horisontaalisen, teknologia-
ja toimialaneutraalin sddntelykehyksen, jolla puututaan tieto- ja viestintdtekniikan
toimitusketjujen muihin kuin teknisiin kyberturvallisuusriskeihin.

Laajan analyysin jilkeen parhaaksi arvioitu toimenpidepaketti sisdltii seuraavat
vaihtoehdot: Vaihtoehto A.2 — ENISAn toimeksiannon uudistaminen; vaihtoehto B.2 —
eurooppalaisen kyberturvallisuuden sertifiointikehyksen uudistaminen tarkistamalla sen
menettelyjd ja laajentamalla soveltamisalaa sdintelyn noudattamisen yksinkertaistamiseksi;
vaihtoehto C.2 - kohdennettuna toimena unionin kyberturvallisuutta koskevan
lainsdddantokehyksen noudattamisen yksinkertaistaminen; sekd vaihtoehto D.3 — kattava ja
horisontaalinen kehys tieto- ja viestintdtekniikan toimitusketjujen kyberturvallisuusriskeihin
puuttumiseksi.

Tama yhdistelmi tarjoaa tasapainoisen vastauksen todettuihin toimintapoliittisiin haasteisiin
ja parantaa merkittavisti vaikuttavuutta, tehokkuutta ja johdonmukaisuutta kaikkialla EU:ssa.

Keskeiset vaikutukset

Kustannus-hyotyanalyysi:  Ehdotettuun  sdidntelykehykseen  siirtymisestd  aiheutuu
kustannuksia sekd ENISAlle uusien tehtdvien hoitamisesta (arviolta enintdén 161,3 miljoonaa
euroa viiden vuoden aikana) ettd koko unionin viranomaisille valvonnasta (arviolta enintddn
80 miljoonaa euroa viiden vuoden aikana ottaen huomioon asiaankuuluvat kustannussééstot).
Yritysten osalta erityisistd suuririskisistd laitteista luopuminen kolmen vuoden siirtymakauden
aikana voisi aiheuttaa matkaviestinoperaattoreille 3,4-4,3 miljardin euron vuotuiset



kustannukset, kun taas investoinnit luotettaviin toimittajiin voisivat samanaikaisesti kasvaa
jopa kahteen miljardiin euroon vuodessa. Lisdksi yksinkertaistettujen ja kevennettyjen
noudattamisvelvoitteiden odotetaan tuottavan yrityksille kustannussééstdja jopa 14,6 miljardia
euroa. Kansalaisille, viranomaisille ja yrityksille syntyisi myds merkittdvid hyotyja EU:n
yleisen kyberturvatason ja teknologisen suvereniteetin parantamisesta sekd innovoinnin ja
kilpailukyvyn edistdmisestd. Pitkélld aikavililld timé suurelta osin kompensoisi alkuvaiheen
kustannukset.

Kilpailukyky: Koska parhaiksi arvioidut vaihtoehdot vihentdavéit markkinoiden pirstoutumista
ja yhdenmukaistavat sdéntelyd, ne tekevét kilpailuolosuhteista tasapuolisempia koko EU:ssa
ja tarjoavat yrityksille selkedmpié polkuja kohti vaatimustenmukaisuutta ja innovaatioita.

Ilmastoa koskeva yhdenmukaisuustarkastus: Arvioinnissa tarkasteltiin kunkin vaihtoehdon
mahdollisia ympadristovaikutuksia. Erityistd huomiota kiinnitettiin energiatehokkuuteen,
matkustamisesta aiheutuviin paéstoihin sekd infrastruktuurin lujittamiseen. Parhaiksi arvoidut
vaihtoehdot A.2, B.2 ja C.2 aiheuttavat vain vihdisid ympéristovaikutuksia, kun taas
vaihtoehdossa D.3 otetaan huomioon ympdristoneutraalius tarkastelemalla tuotteiden
elinkaaria sekd keskeisten hyddykkeiden korvaamiseen liittyviéd siirtymdkausia. Tdma vastaa
EU:n sitoutumista kestivyyteen.

Oletusarvona digitaalisuus: Yksinkertaistettujen digitaalisten prosessien painottaminen
osoittaa EU:n sitoutumista digitaalinen ensin -ldhestymistapaan, jolla varmistetaan nopeampi
ja luotettavampi tietojenvaihto ja péitoksenteko. Vaihtoehdolla D.3 voi myds olla suuri
vaikutus digitalisaatioon, koska se merkitsisi sellaisten komponenttien korvaamista, jotka
tulevat toimijoilta, jotka ovat sijoittautuneet kyberturvallisuushaasteita aiheuttaviin
kolmansiin maihin tai jotka ovat téllaisiin maihin sijoittautuneiden toimijoiden
madrdysvallassa.

Yksinkertaistaminen ja rasitteiden vihentiminen: Parhaiksi arvoidut vaihtoehdot edistdvit
yksinkertaistamista ottamalla kdyttdon soveltamisalaa koskevia selvennyksid sekd
toimenpiteitd, joilla sujuvoitetaan sddntelyn noudattamista ja valvontaa ja vdhennetdin
hallinnollista rasitetta. Yksi sisdén, toinen ulos” -periaate otetaan huomioon varmistamalla,
ettd uusia velvoitteita tasapainotetaan toteuttamalla vihennyksié toisaalla.

Paitelmit

Téssd vaikutustenarvioinnissa esitetddn kattava strategia EU:n kyberturvallisuuden
vahvistamiseksi, sddntelyn  tehottomuuteen  puuttumiseksi sekd digitaalisen
toimintaympdriston valmistelemiseksi tulevia haasteita varten. Siind suositellaan yhteistydhon
perustuvaa ja johdonmukaista ldhestymistapaa, jossa poliittiset uudistukset sovitetaan
olemassa oleviin kehyksiin samalla kun niitd mukautetaan uusiin teknologisiin realiteetteihin.
Naéiden toimenpiteiden avulla EU pyrkii varmistamaan héirionsietokykyisen, kilpailukykyisen
ja kestévin digitaalisen talouden.
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