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Moju hindamise aruande kokkuvote
Eesmark

Kéesoleva mojuhinnangu peamine eesmirk on hinnata kehtivate digusnormide asjakohasust
muutuvate kiiberohtudega tegelemisel kogu ELis. Selles pakutakse vilja integreeritud
poliitikavariandid, mille eesméirk on tugevdada Euroopa Liidu Kiiberturvalisuse Ametit
(edaspidi ,,ENISA*), reformida Euroopa kiiberturvalisuse sertifitseerimise raamistikku ja
lihtsustada kehtiva kiiberturvalisuse Oigusraamistiku jérgimist. Hinnangus rohutatakse, kui
tahtis on kohandada kiiberturvalisuse juhtimist, et viia see kooskdlla tehnoloogia arengu ja
turundudlusega, tagades samal ajal konkurentsivdoime ja vottes arvesse keskkonnamdju.

Probleemipiistitus

Hoolimata praegustest joupingutustest on ELi kiiberturvalisuse valdkonnas aina keerukamate
ohtude taustal endiselt mérkimisvéddrseid probleeme. Tohusat kiiberturvalisuse juhtimist
parsivad ebapiisav koordineerimine litkmesriikide ja muude ELi tasandi osalejate seas,
viivitused poliitikavahendite kasutuselevatul ning regulatiivsed takistused ja keerukus. Need
probleemid pdhjustavad ettevotjate ja avaliku sektori asutuste kulude ja kiiberintsidentide ohu
suurenemist ning kodanike kaitse ebaiihtlast taset.

ELi meetme pohjendus

Kiiberohud iiletavad riigipiire, seega on jouliseks reageerimiseks héddavajalik {ihtne
lahenemisviis. ELi tasandi sekkumine tagab jarjepideva kaitse, suurendab vordsete tingimuste
pakkumise abil konkurentsivoimet ning hdlbustab digiteenuste ja -toodete vaba liikumist
ithtsel turul. Lihtsustatud nduete tditmise ja lihtsustatud menetluste kaudu vdhendab ELi
tasandi ithtlustamine ka halduskoormust.

Poliitikavariandid ja eelistatud poliitikavariant

Kéesolevas aruandes analiiiisitakse nelja sekkumisvaldkonda, millest igaiihe puhul kaalutakse
poliitikavariante, ldhtudes konkreetsetest saavutamist ootavatest eesmdirkidest: 1) ENISA
volitused (kuulub ka praeguse kiiberturvalisuse mairuse alla); 2) Euroopa kiiberturvalisuse
sertifitseerimise raamistik (kuulub samuti praeguse kiiberturvalisuse méiruse alla) ning 3)
kiiberturvalisuse 2. direktiivi sihipdrased muudatused, mille eesmirk on lihtsustamine ja mis
on samal ajal seotud ka ENISA volituste ja Euroopa kiiberturvalisuse sertifitseerimise
raamistikuga. Koik need poliitikavariandid on omaette sekkumisvaldkonnad, kuid seejuures
omavahel seotud ja vastastikku olulised.

Poliitikavariandid ELi kiiberturvalisuse poliitikaraamistiku ja sidusriihmade vajaduste
kooskolastamiseks itha vaenulikumas keskkonnas

Variant A.1: ENISA volituste tipsustamine ja prioriteetide seadmine — see variant tagaks
selge ja stabiilse raamistiku ENISA iilesannete téditmiseks, sest hdlmaks ka muudes
oigusaktides sdtestatud iilesandeid.



Variant A.2: ENISA volituste reform — selle variandiga tunnistataks kiiberturvalisuse maarus
kehtetuks ja asendataks see, ndhes ette ameti volituste ldbivaatamise.

Variant A.3: ENISA volituste reform, milles pooratakse suurt tidhelepanu operatiivtoetusele —
see variant oleks variandi A.2 edasiarendus. Tdiendavalt suurendataks ENISA suutlikkust, et
pakkuda liikmesriigi taotlusel iiksustele, kelle suhtes kohaldatakse kiiberturvalisuse
2. direktiivi, otsest tuge kiiberintsidentidele reageerimisel ja neist taastumisel.

Euroopa kiiberturvalisuse sertifitseerimise raamistikuga seotud poliitikavariandid

Variant B.1: Euroopa kiiberturvalisuse sertifitseerimise raamistiku kohaldamisala, elementide
ja eesmdrkide tdpsustamine ning haldusmehhanismi kasutuselevott — selle variandiga ndhakse
ette kavade vastuvotmise jarel ENISA rakendatav uus kavade haldamise mehhanism.

Variant B.2: Euroopa kiiberturvalisuse sertifitseerimise raamistiku reform, mille raames
vaadatakse libi raamistiku menetlused ja laiendatakse selle kohaldamisala, et aidata
lihtsustada oigusnormidele vastavust — selle variandi puhul tunnistataks kiiberturvalisuse
méiirus kehtetuks ja asendataks uue méadrusega. Lisaks variandis B.1 kavandatule vaadataks
1abi kavade taotlemise, véljatootamise ja vastuvotmisega seotud menetlused, et suurendada
vastutust ja tohusust.

Variant B.3: Euroopa kiiberturvalisuse sertifitseerimise raamistiku reform, nagu on ette
ndhtud variandi B.2 korral, ja turvaoleku sertifitseerimise kohustuse kehtestamine — see
variant pohineks variandil B.2, kuid selle eesmirk on raamistiku moju veelgi tugevdada,
kehtestades kiiberturvalisuse 2. direktiiviga hdlmatud elutdhtsate iiksuste sertifitseerimise
kohustuse, vottes arvesse konkreetseid riskistsenaariume, selle asemel, et tugineda ainult
iiksuste vabatahtlikule sertifitseerimisele.

Lihtsustamisega seotud poliitikavariandid

Variant C.1: pehmel oigusel ja muudel kui seadusandlikel vahenditel pohineva Ilihenemisviisi,
sh olemasolevate volituste kasutamine (rakendusaktide vastuvotmine kiiberturvalisuse
2. direktiivi artikli 21 loike 5 ja artikli 23 loike 11 alusel) — selle variandi kohaselt voetaks
vastu rakendusaktid, kasutades olemasolevaid kiiberturvalisuse 2. direktiivis sitestatud
volitusi, et tagada kiiberriskide juhtimise meetmete, intsidentidest teatamise kiinniste ning
teabe liigi, vormi ja teatamise korra parem iihtlustamine. Samuti on kavandatud suuniste
vastuvotmine, et suurendada diguskindlust ja iihtlustada rakendamist.

Variant C.2: sihipdrane sekkumine — asjaomase liidu kiiberturvalisuse oigusraamistiku
jdrgimise edasine lihtsustamine — see variant holmab piiratud sekkumist kiiberturvalisuse
médruse ja kiiberturvalisuse 2. direktiivi muutmise kaudu, mille eesmérk on lihtsustada
kiiberturvalisuse raamistiku konkreetseid aspekte, sealhulgas kohaldamisala kohandamine,
rakendusaktide voimalikult suur iihtlustamine, nduete tditmise tdendamine sertifitseerimise
kaudu ja variandi C.1 all ette ndhtud suuniste vastuvotmine.

Variant C.3: liidu oiguses sdtestatud kiiberturvalisuse meetmete tihtlustamine — see variant
pohineks variandil C.2 ja sellega eemaldataks koik valdkondlikes Oigusaktides sdtestatud
kiiberturvalisuse  riskijuhtimismeetmed vOi  volitused. Selle asemel muudetaks



kiiberturvalisuse 2. direktiivi 6kosiisteemi, et ndha ette tihtlustatud nduded igat liiki tiksustele,
tagades sel viisil suurema tlihtlustamise.

IKT tarneahela turvalisusega seotud poliitikavariandid

Variant D.1: pehme oiguse Idhenemisviisi kasutamine IKT tarneahelate kiiberriskide
kdsitlemiseks — see variant ei ndeks ette ELi tasandi regulatiivset sekkumist. Selle asemel
suurendaks komisjon koordineeritud riskihindamiste ja vabatahtlike abivahendite arvu.

Variant D.2: sihipdrane regulatiivne sekkumine, millega kodifitseeritakse 5G meetmepakett —
selle variandiga kodifitseeritaks 5G meetmepaketi meetmed. Sellega kehtestataks
litkkmesriikidele kohustus tagada, et vOorgu pohivarades ei kasutata suure riskiga tarnijate
komponente.

Variant D.3:  terviklik ja horisontaalne raamistik IKT tarneahelate kiiberriskide
kdsitlemiseks — selle variandiga loodaks IKT tarneahelates esinevate mittetehniliste
kiiberriskide kidsitlemiseks tehnoloogia- ja sektorineutraalne horisontaalne digusraamistik.

Pohjaliku analiiiisi tulemusel kuuluvad eelistatud poliitikapaketti: variant A.2 — ENISA
volituste reform; variant B.2 — Euroopa kiiberturvalisuse sertifitseerimise raamistiku reform,
mille raames vaadatakse 1dbi menetlused ja laiendatakse kohaldamisala, et aidata lihtsustada
Oigusnormidele vastavust; variant C.2 — sihipdrane sekkumine — asjaomase liidu
kiiberturvalisuse digusraamistiku jargimise edasine lihtsustamine ning variant D.3 — terviklik
ja horisontaalne raamistik IKT tarneahelate kiiberriskide késitlemiseks.

See kombinatsioon pakub hédsti tasakaalustatud lahenduse tuvastatud poliitilistele
probleemidele ning suurendab maérkimisvairselt tulemuslikkust, tdhusust ja sidusust kogu
ELis.

Peamine méju

Kulude-tulude analiiiis. Kavandatud digusraamistikule iileminekuga kaasnevad kulud nii
ENISA-le — hinnanguliselt kuni 161,3 miljonit eurot viie aasta jooksul selle uute iilesannete
taitmiseks —, kui ka ELi avaliku sektori asutustele — kuni 80 miljonit eurot viie aasta jooksul
jarelevalve tegemiseks (vottes arvesse asjakohast kulude kokkuhoidu). Ettevotjate puhul voib
teatavate suure riskiga seadmete jdrkjirguline kasutuselt korvaldamine tuua
mobiilsideoperaatoritele kolme aasta pikkuse iileminekuperioodi jooksul kaasa 3,4—
4,3 miljardi euro ulatuses kulusid aastas, samal ajal kui investeeringud usaldusvéirsetesse
tarnijatesse voivad kasvada kuni 2 miljardi euroni aastas. Lisaks peaksid nduete tditmise
iihtlustatud ja vidhendatud kohustused eeldatavasti aitama ettevotjatel kokku hoida kuni
14,6 miljardi euro ulatuses kulusid. Markimisvéérset kasu kodanikele, avaliku sektori
asutustele ja ettevotjatele tooks samuti ELi tildise turvaoleku ja tehnoloogilise suverddnsuse
parandamine ning innovatsiooni ja konkurentsivoime stimuleerimine, mis peaks pikas
perspektiivis suuresti korvama esialgsed kulutused.



Konkurentsivoime. Eelistatud poliitikavariandid suurendavad turu killustatuse vdahendamise
ja eeskirjade tihtlustamise kaudu konkurentsialast vOrdsust ELis, pakkudes ettevdtjatele
selgemaid voimalusi nduete tditmiseks ja innovatsiooniks.

Kliimaeesmiirkidega kooskola kontroll. Hindamisel vdeti arvesse iga poliitikavariandi
voimalikku keskkonnamdju. Erilist tdhelepanu poorati energiatdhususele, reisimisega seotud
heitkogustele ja taristu tugevdamisele. Eelistatud poliitikavariantide A.2, B.2 ja C.2
keskkonnamoju on piiratud, samas kui D.3 puhul vdetakse arvesse keskkonnaneutraalsust,
toote elutsiiklit ja ileminekuperioode peamiste varade asendamiseks. See on kooskolas ELi
voetud kestlikkuskohustustega.

Vaikimisi digitaalsus. Rohuasetus iihtlustatud digiprotsessidele nditab, et EL on pithendunud
lahenemisviisile ,,kdigepealt digitaalne®, et tagada kiirem ja usaldusvédrsem andmevahetus ja
otsuste tegemine. Ka variandil D.3 vdib olla suur moju digitileminekule, kuna see holmaks
selliste komponentide asendamist, mis on pdrit liksustest, mis on asutatud kiiberturvalisuse
seisukohast muret tekitavates kolmandates riikides, vOi nende iiksuste kontrolli all olevatest
iiksustest.

Lihtsustamine ja koormuse vihendamine. Eelistatud poliitikavariandid aitavad
lihtsustamisele kaasa kohaldamisala tidpsustamise ning nduete tditmise ja jdrelevalve
ithtlustamise meetmete kehtestamisega, millega vihendatakse halduskoormust. Kaalutakse
pohimdtet ,,iiks sisse, liks vélja“, tagades, et uusi kohustusi tasakaalustavad vdhendamised
mujal.

Kokkuvote

Kidesolevas mdjuhinnangus on esitatud terviklik strateegia ELi kiiberturvalisuse
suurendamiseks,  regulatiivse  ebatShususe  korvaldamiseks  ja  digikeskkonna
ettevalmistamiseks tulevasteks probleemideks. Selles on soovitatud koostdol pohinevat ja
sidusat ldhenemisviisi, mis tugineb olemasolevate raamistike poliitikareformidele, ja samal
ajal kohanemist tehnoloogiavaldkonna uue tegelikkusega. Nende meetmete abil pilitiab EL
tagada vastupidava, konkurentsivdimelise ja kestliku digimajanduse.
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