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Resumé af konsekvensanalysen
Formal

Hovedformélet med denne konsekvensanalyse er at vurdere, om de nuvarende regler er
tilstreekkelige til at handtere de skiftende cybersikkerhedstrusler 1 hele EU. Der foreslas et
integreret s&t politiske lasningsmodeller, der har til formal at styrke Den Europ@iske Unions
Agentur for Cybersikkerhed (ENISA), reformere den europaiske ramme for
cybersikkerhedscertificering (ECCF) og forenkle overholdelsen af den eksisterende
lovgivningsmaessige ramme for cybersikkerhed. Denne vurdering understreger vigtigheden af
at tilpasse cyberforvaltningen, s den harmoniseres med teknologiske fremskridt og markedets
krav, samtidig med at konkurrenceevnen sikres og miljopavirkninger tages i betragtning.

Problemformulering

P& trods af den eksisterende indsats stir EU's cybersikkerhedslandskab stadig over for
betydelige udfordringer i en kontekst med stadig mere komplekse trusler. Utilstraekkelig
koordinering mellem medlemsstaterne og andre akterer pa4 EU-plan, fastldst gennemforelse af
politiske varktejer samt lovgivningsmassige hindringer og kompleksitet ha&mmer en effektiv
cybersikkerhedsstyring. Disse problemer medferer egede omkostninger for virksomheder og
offentlige myndigheder, ogede risici for cyberh@ndelser og uensartede beskyttelsesniveauer
for borgerne.

Begrundelse for EU's foranstaltninger

Cybersikkerhedstrusler kender ingen nationale graenser. Derfor er en felles tilgang afgerende
for et effektivt modsvar. En indsats pa EU-plan sikrer ensartet beskyttelse, styrker
konkurrenceevnen ved at skabe lige vilkar og letter den frie bevegelighed for digitale
tjenester og produkter pa det indre marked. Harmonisering pd EU-plan mindsker ogsé de
administrative byrder gennem forenklet efterlevelse og stremlinede procedurer.

Politiske lesningsmodeller og foretrukken lesningsmodel

I denne rapport analyseres fire indsatsomrader, som hver iser omfatter en raekke politiske
losningsmodeller, der overvejes i1 lyset af de specifikke mal, der skal opnas: 1) ENISA's
mandat (ogsa en del af den nuverende forordning om cybersikkerhed), 2) ECCF (ogsé en del
af den nuvarende forordning om cybersikkerhed) og 3) maélrettede @ndringer af NIS 2-
direktivet med sigte pa forenkling, samtidig med at de ogsd er indbyrdes forbundne med
ENISA's mandat og ECCF. Hvert af disse st af losningsmodeller udger
interventionsomrader 1 sig selv, samtidig med at de er indbyrdes forbundne og relevante for
hinanden.

Losningsmodeller vedrorende afhjcelpning af den manglende overensstemmelse mellem
Unionens cybersikkerhedspolitiske ramme og interessenternes behov i et stadig mere
fjendtligt miljo



Losningsmodel A.l: Preecisering af ENISA's mandat og fastleeggelse af prioriteringer —
Denne lgsningsmodel vil sikre en klar og stabil ramme for ENISA's opgaver ved at tilfgje de
opgaver, der er fastsat i anden lovgivning.

Losningsmodel A.2: Reform af ENISA's mandat — Denne losningsmodel vil opheve og
erstatte forordningen om cybersikkerhed og gennemgribende @ndre agenturets mandat.
Losningsmodel A.3: Reform af ENISA's mandat med et steerkt fokus pd operationel stotte —
Denne losningsmodel bygger pa lesningsmodel A.2. ENISA vil desuden udvikle kapaciteter
til at stotte enheder omfattet af NIS 2-direktivet direkte 1 deres handtering af og genopretning
efter cybersikkerhedshandelser efter anmodning fra en medlemsstat.

Losningsmodeller vedrorende den europceiske ramme for cybersikkerhedscertificering

Losningsmodel B.1: Preecisering af ECCF's anvendelsesomrade, elementer og mdl samt
indforelse af en vedligeholdelsesmekanisme — Denne losningsmodel vil indfere en ny
vedligeholdelsesmekanisme for ordningerne, som efter deres vedtagelse skal gennemfores af
ENISA.

Losningsmodel B.2: Reform af ECCF ved at revidere dens procedurer og udvide
anvendelsesomrddet for at gore det lettere at overholde lovgivningen — Denne losningsmodel
vil ophave forordningen om cybersikkerhed og erstatte den med en ny forordning. Ud over
losningsmodel B.1 vil proceduren i forbindelse med anmodning om, udvikling og vedtagelse
af ordninger blive revideret for at forbedre ansvarlighed og effektivitet.

Losningsmodel B.3: Reform af ECCF som under losningsmodel B.2 og indforelse af
obligatorisk sikkerhedsstatuscertificering — Denne losningsmodel vil bygge videre pa
losningsmodel B.2, men har til formal yderligere at ege rammens virkning ved at indfere
obligatorisk certificering af veasentlige enheder, der er omfattet af NIS 2-direktivet, under
hensyntagen til specifikke risikoscenarier i stedet for udelukkende at basere sig pa frivillig
certificering af enheder.

Losningsmodeller vedrorende forenkling

Losningsmodel C.1: En tilgang med blod lovgivning og ikkelovgivningsmeessige instrumenter,
herunder anvendelse af eksisterende befojelser (vedtagelse af gennemforelsesretsakter i
henhold til artikel 21, stk. 5, og artikel 23, stk. 11, i NIS 2-direktivet) — Denne lgsningsmodel
omfatter vedtagelse af gennemforelsesretsakter ved brug af de eksisterende befojelser i
henhold til NIS 2-direktivet for at sikre en hgjere grad af harmonisering af foranstaltninger til
styring af cybersikkerhedsrisici, terskler for indberetning af handelser samt typen af
oplysninger, formaterne og proceduren for underretninger, samt vedtagelse af retningslinjer
for at styrke retssikkerheden og harmoniseret gennemforelse.

Losningsmodel C.2: Malrettet indsats — yderligere forenkling af overholdelsen af den
relevante EU-lovgivningsramme for cybersikkerhed — Denne lgsningsmodel indebarer en
begranset indsats gennem @ndringer af forordningen om cybersikkerhed og NIS 2-direktivet
med det formél at forenkle specifikke aspekter af cybersikkerhedsrammen, herunder
tilpasning af anvendelsesomrddet, maksimal harmonisering for gennemforelsesretsakter,



dokumentation for overholdelse gennem certificering og vedtagelse af det sat retningslinjer,
der er omhandlet i lesningsmodel C1.

Lesningsmodel C.3: Harmonisering af cybersikkerhedsrelaterede foranstaltninger fastsat i
EU-lovgivningen — Denne lgsningsmodel vil bygge pa lesningsmodel C.2 og fjerne alle
foranstaltninger til styring af cybersikkerhedsrisici samt befojelser i relation til
foranstaltninger 1 sektorlovgivning. I stedet vil NIS 2-direktivets gkosystem blive @ndret for
at fastsatte stromlinede krav for alle typer enheder med henblik pd at sikre bedre
harmonisering.

Losningsmodeller vedrorende sikkerhed i IKT-forsyningskceden

Lesningsmodel D.1: En tilgang med blod lovgivning til handtering af cybersikkerhedsrisici
for IKT-forsyningskeder — Denne losningsmodel vil ikke indebare lovgivningsmassige
indgreb pd EU-plan. I stedet vil Kommissionen ege antallet af koordinerede risikovurderinger
og frivillige vaerktejskasser.

Losningsmodel D.2: Ad hoc-reguleringsindgreb, der kodificerer 5G-veerktajskassen — Denne
losningsmodel vil kodificere foranstaltningerne 1 5G-varktejskassen. Den vil indfere en
forpligtelse for medlemsstaterne til at sikre, at komponenter fra hejrisikoleveranderer ikke
anvendes i netvaerkets nogleaktiver.

Losningsmodel D.3: Omfattende og horisontal ramme til handtering af cybersikkerhedsrisici i
IKT-forsyningskceder — Denne losningsmodel vil etablere en horisontal, teknologi- og
sektorneutral lovgivningsmessig ramme til at handtere ikketekniske cybersikkerhedsrisici i
IKT-forsyningskeder.

Efter omfattende analyser er den foretrukne politikpakke folgende: Losningsmodel A.2 —
Reform af ENISA's mandat, lesningsmodel B.2 — Reform af ECCF ved at revidere dens
procedurer og udvide anvendelsesomradet for at gere det lettere at overholde lovgivningen, og
losningsmodel C.2 — Malrettet indsats — yderligere forenkling af overholdelsen af den
relevante EU-lovgivningsramme for cybersikkerhed, og lesningsmodel D.3 — Omfattende og
horisontal ramme til handtering af cybersikkerhedsrisici 1 IKT-forsyningskeader.

Denne kombination giver en velafbalanceret reaktion pa identificerede politiske udfordringer
og eger 1 vaesentlig grad virkningen, effektiviteten og sammenhangen pa tvaers af EU.

Vigtigste virkninger

Cost-benefit-analyse: Overgangen til den foresldede lovgivningsramme vil medfore
omkostninger bade for ENISA, der anslas til op til 161,3 mio. EUR over fem ar til at varetage
sine nye opgaver, og for offentlige myndigheder i hele EU pa op til 80 mio. EUR over fem ar
til tilsyn (under hensyntagen til relevante omkostningsbesparelser). Hvad angar virksomheder,
kan udfasning af specifikt hgjrisikoudstyr over en overgangsperiode pa tre ar fore til arlige
omkostninger pd 3,4-4,3 mia. EUR for mobilnetoperaterer, mens investeringer 1 palidelige
leveranderer samtidig kan stige til op til 2 mia. EUR om é&ret. Desuden forventes stromlinede
og reducerede overholdelsesforpligtelser at skabe omkostningsbesparelser for virksomheder



pa op til 14,6 mia. EUR. Desuden vil der vere betydelige fordele for borgere, offentlige
myndigheder og virksomheder ved at forbedre EU's overordnede cybersikkerhed og
teknologiske suveranitet samt ved at stimulere innovation og konkurrenceevne, hvilket pa
lang sigt forventes i vid udstrekning at opveje de indledende udgifter.

Konkurrenceevne: Ved at mindske fragmenteringen pd markedet og harmonisere reglerne
fremmer de foretrukne lesningsmodeller lige konkurrencevilkar i hele Unionen og giver
virksomhederne klarere veje til overholdelse og innovation.

Klimaoverensstemmelseskontrol: 1 vurderingen blev der taget hensyn til hver losningsmodels
potentielle miljopdvirkning. Der blev lagt serlig vaegt pa energieffektivitet, rejserelaterede
emissioner og konsolidering af infrastrukturen. De foretrukne losningsmodeller A.2, B.2 og
C.2 har begrenset miljopdvirkning, mens D.3 tager hejde for miljeneutralitet under
hensyntagen til produkters livscyklus og overgangsperioder for udskiftning af negleaktiver.
Dette er i overensstemmelse med EU's forpligtelse til beredygtighed.

Digitalt som standard: Forslagets fokus pd stremlinede digitale processer demonstrerer
Unionens engagement i en "digital forst"-tilgang, hvilket sikrer hurtigere og mere pélidelig
dataudveksling og beslutningstagning. Lesningsmodel D.3 kan ogsa have stor indvirkning pa
digitaliseringen, da den vil indebare udskiftning af komponenter fra enheder, der er etableret i
eller kontrolleret af enheder fra tredjelande, som udger en cybersikkerhedsrisiko.

Forenkling og reduktion af byrder: De foretrukne losningsmodeller bidrager til forenkling
ved at indfere praciseringer af anvendelsesomridet og foranstaltninger til at stremline
overholdelse og tilsyn, hvilket mindsker de administrative byrder. "En ind, én ud"-princippet
tages 1 betragtning ved at sikre, at nye forpligtelser opvejes af ferre forpligtelser andre steder.

Konklusion

Denne konsekvensanalyse presenterer en omfattende strategi for at styrke EU's
cybersikkerhed, afthjelpe lovgivningsmassig ineffektivitet og forberede det digitale landskab
pa fremtidige udfordringer. Der anbefales en samarbejdsorienteret og sammenhangende
tilgang, hvor politiske reformer forankres 1 eksisterende rammer, samtidig med at der sikres
tilpasning til den nye teknologiske virkelighed. Gennem disse foranstaltninger har EU til
formal at sikre en modstandsdygtig, konkurrencedygtig og baeredygtig digital ekonomi.
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