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SMERNICA
EUROPSKEHO PARLAMENTU A RADY (EU) 2016/...

o opatreniach na zabezpecenie vysokej spolocnej irovne bezpecnosti sieti

a informacnych systémov v Unii

EUROPSKY PARLAMENT A RADA EUROPSKEJ UNIE,

so zretel'om na Zmluvu o fungovani Eurdpskej Unie, a najmé na jej ¢lanok 114,
so zretel'om na navrh Eur6pskej komisie,

po postipeni navrhu legislativneho aktu narodnym parlamentom,

so zretefom na stanovisko Eurépskeho hospodarskeho a socialneho vyboru',

konajuc v stlade s riadnym legislativnym postupom?,

! U.v.EUC271,19.9.2013, 5. 133.

Pozicia Eurépskeho parlamentu z 13. marca 2014 (zatial’ neuverejnena v uradnom vestniku)
a pozicia Rady v prvom ¢itani zo 17. maja 2016 (zatial’ neuverejnend v uradnom vestniku).
Pozicia Eurépskeho parlamentu z ... (zatial neuverejnend v uradnom vestniku).
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ked’ze:

(D) Siete a informacné systémy a sluzby zohravaju v spolo¢nosti kI'aCovu tlohu.
Ich spolahlivost’ a bezpecnost’ su nevyhnutné pre hospodarske a spoloenské ¢innosti

a najma pre fungovanie vnutorného trhu.

(2) Rozsah, frekvencia a vplyv bezpecnostnych incidentov sa zvysuju a predstavuji vyznamna
hrozbu pre fungovanie sieti a informacnych systémov. Tieto systémy sa tiez mozu stat’
cielom umyselného Skodlivého konania, uc¢elom ktorého je poskodit’ alebo prerusit’
fungovanie tychto systémov. Takéto incidenty mozu zabranovat’ realizacii ekonomickych
aktivit, spodsobovat’ znacné finan¢né straty, narusat’ doveru pouzivatel'a a spodsobovat’

znaéné $kody hospodarstvu Unie.

3) Siete a informacéné systémy, a predovSetkym internet, zohravajii zdsadna tilohu pri
ul'ahCovani cezhrani¢ného pohybu tovaru, sluzieb a osdb. Z dévodu tohto nadnarodného
charakteru mozu mat’ zdsadné naruSenia tychto systémov, ¢i uz umyselné alebo nie, a bez
ohl’adu na to, kde k nim dojde, dosledky pre jednotlivé ¢lenské §taty aj Uniu ako celok.
Bezpecnost’ sieti a informacnych systémov je preto zdkladnym predpokladom hladkého

fungovania vnatorného trhu.
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)

Na zaklade znacného pokroku, ktory sa dosiahol v ramci Europskeho fora ¢lenskych Statov
pri podpore diskusii a vymen tykajtcich sa osved¢enych postupov vratane formulécie
zésad pre eurdpsku spolupracu pri kybernetickej krize, by sa mala zriadit’ skupina pre
spolupréacu zlozena zo zéastupcov ¢lenskych Statov, Komisie a Agentary Eurdpskej Gnie pre
sietovu a informacnt bezpecnost’ (d’alej len ,,agentira ENISA®) na ucely podpory

a ulahCenia strategickej spoluprace medzi clenskymi Statmi v oblasti bezpecnosti sieti

a informacnych systémov. Aby bola praca tejto skupiny efektivna a inkluzivna, vSetky
¢lenské Staty musia disponovat’ minimalnymi spdsobilostami a stratégiou, ktoré by na ich
uzemi zabezpecili vysoku troven bezpec¢nosti sieti a informacnych systémov. Okrem toho
by sa na prevadzkovatel'ov zékladnych sluzieb a poskytovatel'ov digitalnych sluzieb mali
uplatiiovat’ bezpecnostné a oznamovacie poziadavky s cielom podporovat’ kultiru riadenia

rizika a zaistit’ oznamovanie najzavaznejsich incidentov.

Existujice spdsobilosti nie su na zabezpecenie vysokej urovne bezpecnosti sieti a
informaénych systémov v Unii postadujiice. V &lenskych $tatoch je rozna Grovent
pripravenosti, o vedie k fragmentécii pristupov v Unii. To mé za néasledok rozdielnu
urovein ochrany spotrebitel'ov a podnikov a nartisa to celkovu Groven bezpec€nosti sieti a
informaénych systémov v ramci Unie. Neexistencia spoloénych poziadaviek na
prevadzkovatel'ov zékladnych sluzieb a poskytovatel'ov digitalnych sluzieb zase
znemoziiuje, aby sa na tirovni Unie vytvoril globalny a ti¢inny mechanizmus spoluprace.
Univerzity a vyskumné centra zohravaji rozhodujicu tlohu v podnecovani vyskumu,

vyvoja a inovacii v tychto oblastiach.
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(6)

(7

Utinné reagovanie na vyzvy, pokial ide o bezpe¢nost’ sieti a informaénych systémov, si
preto vyzaduje komplexny pristup na urovni Unie, ktory by sa vzt'ahoval na spolo¢né
minimdlne poziadavky na budovanie kapacit a pldnovanie, vymenu informéacii, spolupracu
a spolo¢né bezpecnostné poziadavky pre prevadzkovatel'ov zakladnych sluzieb

a poskytovatel'ov digitalnych sluzieb. Prevadzkovatel'om zékladnych sluzieb

a poskytovatel'om digitalnych sluzieb sa vSak nebrani uplatiiovat’ prisnejSie bezpecnostné

opatrenia, nez su opatrenia stanovené v tejto smernici.

Této smernica by sa v zdujme obsiahnutia vSetkych relevantnych incidentov a rizik mala
uplatiiovat’ tak na prevadzkovatel'ov zakladnych sluzieb, ako aj poskytovatel'ov digitalnych
sluzieb. Povinnosti vzt'ahujice sa na prevadzkovatel'ov zakladnych sluzieb

a poskytovatel'ov digitalnych sluzieb by sa v§ak nemali uplatiiovat’ na podniky poskytujtce
verejné komunikacné siete alebo verejne dostupné elektronické komunikacné sluzby

v zmysle smernice Eurdpskeho parlamentu a Rady 2002/21/ES", ktoré podliehaju
osobitnym poziadavkdm tykajucim sa bezpecnosti a integrity stanovenym v uvedenej
smernici, ani by sa nemali uplatiiovat’ na poskytovatel'ov doveryhodnych sluzieb v zmysle
nariadenia Eurépskeho parlamentu a Rady (EU) &. 910/2014%, ktori podliehaju

bezpecnostnym poziadavkam stanovenym v uvedenom nariadeni.

Smernica Eurdpskeho parlamentu a Rady 2002/21/ES zo 7. marca 2002 o spolo¢nom
regulacnom ramci pre elektronické komunikacné siete a sluzby (rdmcova smernica)
(U.v.ES L 108, 24.4.2002, s. 33).

Nariadenie Eurépskeho parlamentu a Rady (EU) &. 910/2014 z 23. jula 2014 o elektronickej
identifikacii a doveryhodnych sluzbach pre elektronické transakcie na vnitornom trhu

a o zrueni smernice 1999/93/ES (U. v. EU L 257, 28.8.2014, s. 73).
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Touto smernicou by nemala byt dotknuta moznost’ kazdého ¢lenského Statu prijat
potrebné opatrenia na zabezpecenie ochrany zakladnych zdujmov vlastnej bezpecnosti,
chrénit’ verejny poriadok a verejnll bezpecnost’ a umoznit’ vySetrovanie a odhalovanie
trestnych ¢inov, ako aj stihanie ich pachatel'ov. V sulade s ¢lankom 346 Zmluvy

o fungovani Eurépskej unie (d’alej len ,,ZFEU*) nie je Ziaden &lensky §tat povinny
poskytovat’ informacie, ktorych spristupnenie podl'a neho odporuje zékladnym zaujmom
jeho bezpe&nosti. V tejto stvislosti je relevantné rozhodnutie Rady 2013/488/EU" a
dohody o zachovani ml¢anlivosti alebo neformalne dohody o zachovani ml¢anlivosti, ako

je napr. tzv. ,,semaforovy protokol (Traffic Light Protocol — TLP).

Urcité odvetvia hospodarstva su uz regulované alebo mozu byt’ v budiicnosti regulované
pravnymi aktmi Unie, ktoré st $pecifické pre jednotlivé odvetvia a zahfiiaju predpisy
tykajuce sa bezpeénosti sieti a informaénych systémov. Vzdy ked’ tieto pravne akty Unie
obsahuju ustanovenia, ktorymi sa ukladaju poziadavky tykajice sa bezpecnosti sieti

a informacnych systémov alebo oznamovania incidentov, mali by sa uvedené ustanovenia
uplatiiovat’, ak obsahuju poziadavky, ktorych G€¢inok je asponl rovnocenny ucinku
povinnosti obsiahnutych v tejto smernici. Clenské $taty by potom mali uplatiiovat’
ustanovenia takychto pravnych aktov Unie $pecifickych pre jednotlivé odvetvia vratane
ustanoveni, ktoré sa tykaji pravomoci, a nemali by vykonavat’ proces identifikacie
prevadzkovatel'ov zakladnych sluzieb v zmysle tejto smernice. V tejto stvislosti by mali
Clenské Staty poskytnut’ Komisii informécie o uplatiiovani takychto ustanoveni lex
specialis. Pri urovani, ¢i su poziadavky na bezpecnost’ sieti a informacnych systémov a
oznamovanie incidentov obsiahnuté v pravnych aktoch Unie $pecifickych pre jednotlivé
odvetvia rovnocenné s poziadavkami stanovenymi v tejto smernici, by sa mali
zohl'adiiovat’ iba ustanovenia prislunych pravnych aktov Unie a ich uplatiiovanie

v ¢lenskych statoch.

1

Rozhodnutie Rady 2013/488/EU z 23. septembra 2013 o bezpe¢nostnych predpisoch na
ochranu utajovanych skuto¢nosti EU (U. v. EU L 274, 15.10.2013, s. 1).
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V odvetvi vodnej dopravy sa bezpecnostné poziadavky pre spolocnosti, lode, pristavné
zariadenia, pristavy a plavebno-prevadzkové sluzby podla pravnych aktov Unie vztahuju
na vSetky operacie vratane radiovych a telekomunikaénych systémov, pocitacovych
systémov a sieti. Cast’ povinnych postupov, ktoré sa maju dodrziavat’, zahffia oznamovanie
vSetkych incidentov a mala by sa preto povazovat za lex specialis, pokial’ st tieto

poziadavky aspon rovnocenné prislusnym ustanoveniam tejto smernice.

Pri identifikacii prevadzkovatel'ov v odvetvi vodnej dopravy by ¢lenské Staty mali
zohladnit’ sicasné a budice medzinarodné kddexy a usmernenia, najmd Medzinarodnej
namornej organizacie, s cielom poskytovat jednotlivym prevadzkovatel'om namornej

dopravy uceleny pristup.

Regulacia a dohl'ad v odvetviach bankovnictva a infraStruktir financnych trhov st na
trovni Unie vo vel’kej miere harmonizované, a to prostrednictvom primarneho

a sekundarneho prava Unie a noriem vypracovanych spolo¢ne s eurépskymi organmi
dohl'adu. V bankovej inii zabezpecuje uplatiiovanie uvedenych poziadaviek a dohl'ad nad
nimi jednotny mechanizmus dohl'adu. V pripade ¢lenskych Statov, ktoré nie s sicast'ou
bankovej Unie, sa to zabezpecuje prostrednictvom prislusnych bankovych regula¢nych
organov Clenskych statov. Vysoky stupen Standardizécie a zblizovania postupov v oblasti
dohl'adu zabezpecuje v inych oblastiach regulacie financného odvetvi aj eurdpsky systém
financného dohl'adu. Eurdpsky organ pre cenné papiere a trhy taktiez vykonava pre
niektoré subjekty, najmai ratingové agentlry a archivy obchodnych udajov, funkciu

priameho dohl'adu.
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(14)

Operacné riziko je kIi¢ovou Cast'ou prudencidlnej regulacie a dohl'adu v odvetviach
bankovnictva a infrastruktur financnych trhov. Vzt'ahuje sa na vSetky operacie vratane
bezpecnosti, integrity a odolnosti sieti a informa¢nych systémov. Poziadavky v stuvislosti s
uvedenymi systémami, ktoré su Casto prisnejsie ako poziadavky stanovené v tejto smernici,
st stanovené vo viacerych pravnych aktoch Unie vratane: pravidiel tykajtcich sa pristupu
k ¢innosti uverovych institacii a prudencidlneho dohl'adu nad iverovymi institiciami

a investi¢énymi spolocnostami a pravidiel tykajacich sa prudencidlnych poziadaviek na
uverové institlicie a investiéné spolo¢nosti, medzi ktoré patria poziadavky tykajice sa
operacného rizika; pravidiel tykajucich sa trhov s finanénymi nastrojmi, medzi ktoré patria
poziadavky tykajuce sa posudzovania rizika pre investi¢né spolo¢nosti a regulované trhy;
pravidiel tykajacich sa OTC derivatov, centralnych protistran a archivov obchodnych
udajov, medzi ktoré patria poziadavky tykajuce sa operaného rizika pre centralne
protistrany a archivy obchodnych udajov; a pravidiel tykajucich sa zlepSenia vyrovnania
transakcii s cennymi papiermi v Unii a centralnych depozitarov cennych papierov, medzi
ktoré patria poziadavky tykajice sa operacného rizika. NavySe su poziadavky na
oznamovanie incidentov sti¢ast’ou beznych postupov dohl'adu vo finanénom odvetvi a st
Zasto zahrnuté do priruciek tykajucich sa dohl'adu. Clenské $taty by mali zvazit' uvedené

pravidla a poziadavky pri uplatilovani lex specialis.

Ako poznamenala Eurdpska centralna banka vo svojom stanovisku z 25. jula 2014", tato
smernica nema vplyv na rezim Eurosystému pre dohl’ad nad platobnymi a za¢tovacimi
systémami podl'a prava Unie. Bolo by vhodné, aby si podla tejto smernice organy
zodpovedné za takyto dohl'ad vymienali skiisenosti v otdzkach tykajucich sa bezpecnosti
sieti a informacnych systémov s prisluSnymi orgdnmi. To isté plati pre clenov Eurépskeho
systému centralnych bank, ktori nepatria do eurozony a ktori vykonavaju takyto dohl'ad
nad platobnymi a zi¢tovacimi systémami na zaklade vnutrostatnych zdkonov a inych

pravnych predpisov.

U.v. EUC 352, 7.10.2014, s. 4.
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(15) Online trhovisko umoziuje spotrebitel'om a obchodnikom uzatvarat’ s obchodnikmi online
ktpne zmluvy alebo zmluvy o sluzbach a je pre uzatvaranie takychto zmlav kone¢nym
miestom. Nemalo by pokryvat’ online sluzby, ktoré len sprostredkuvaju sluzby tretich
stran, prostrednictvom ktorych mozno zmluvu naozaj uzavriet'. Nemalo by preto pokryvat’
online sluzby, ktoré porovnavaju ceny urcitych vyrobkov alebo sluzieb od rozli¢nych
obchodnikov a nasledne presmeruju pouzivatela na uprednostiiovaného obchodnika tak,
aby si kupil jeho vyrobok. Pocitacové sluzby poskytované prostrednictvom online
trhoviska mézu zahfnat’ spracuvanie transakcii, zosumarizovanie udajov alebo profilovanie
pouzivatel'ov. Obchody s aplikaciami, ktoré funguju ako online obchody umoznujuce
digitalnu distribiciu aplikacii alebo softvérovych programov od tretich stran, sa maja

povazovat za druh online trhoviska.

(16) Internetovy vyhl'addva¢ umozinuje pouzivatel'ovi vyhl'addvanie v zdsade vSetkych
webovych sidiel na zaklade dopytu na aktkol'vek tému. Alternativne mdze byt zamerany
na internetové stranky v urcitom jazyku. Vymedzenie internetového vyhladavaca
stanovené v tejto smernici by sa nemalo vzt'ahovat’ na vyhl'ad4vacie funkcie, ktoré su
obmedzené na obsah ur¢it¢ho webového sidla, bez ohl'adu na to, ¢i funkciu vyhl'adavania
poskytuje externy vyhl'addva¢. Nemalo by taktiez pokryvat’ online sluzby, ktoré
porovnavaju ceny urcitych vyrobkov alebo sluzieb od rozli¢nych obchodnikov a nasledne

presmerujui pouZzivatel'a na uprednostiiovaného obchodnika, aby si kupil jeho vyrobok.
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(17)

(18)

Sluzby cloud computingu zahfnaju Sirokt skalu ¢innosti, ktoré mozu byt realizované
podla r6znych modelov. Na ucely tejto smernice pojem ,,sluzby cloud computingu* zahtiia
sluzby, ktoré umoziuju pristup k skalovatelnému a pruznému stiboru zdielateI'nych
pocitacovych zdrojov. Uvedené pocitacové zdroje zahtnaju zdroje, ako su napriklad siete,
servery alebo ind infrastruktara, Gloziska, aplikacie a sluzby. Pojem ,,Skélovatelné*
odkazuje na pocitacové zdroje, ktoré pruzne pridel'uje poskytovatel’ cloudovych sluzieb
bez ohl'adu na zemepisnu polohu zdrojov s ciel'om zvladat’ vykyvy v dopyte. Pojem
»pruzny subor* sa pouziva na oznacenie tych pocitacovych zdrojov, ktoré sa poskytuju

a uvolnuju na zaklade dopytu s ciel'om rychlo zvysit' a znizit’ dostupné zdroje v zavislosti
od zataze. Pojem ,,zdielatel'ny* sa pouziva na oznacenie tych pocitacovych zdrojov, ktoré
sa poskytuju viacerym pouzivatel'om, ktori zdiel'aji spolo¢ny pristup k sluzbe, ale
spracuvanie sa vykonava oddelene pre kazdého pouzivatela, hoci sa sluzba poskytuje

z toho istého elektronického zariadenia.

Funkciou internetového prepojovacieho uzla (Internet Exchange Point — d’alej len ,,IXP*)
je prepdjat’ siete. IXP neposkytuje pristup do siete ani nesluzi ako poskytovatel sluzieb
tranzitu ani ako poskytovatel infrastruktiry pre sluzby tranzitu. Cez IXP sa neposkytuju
ani iné sluzby, ktoré nesuvisia s prepojenim, hoci to prevadzkovatel'ovi [XP nebrani
poskytovat nesuvisiace sluzby. Cez IXP sa prepajaju siete, ktoré su technicky

a organizacne oddelené. Na popisanie technicky samostatnej siete sa pouziva pojem

»autonomny systém®.
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Clenské $taty by mali byt zodpovedné za ur&enie subjektov, ktoré spinaju kritéria
vymedzenia pojmu ,,prevadzkovatel’ zakladnych sluzieb®. V zdujme zaistenia
konzistentného pristupu by sa vymedzenie pojmu ,,prevadzkovatel’ zdkladnych sluzieb*
malo jednotne uplatiovat’ vo vSetkych ¢lenskych Statoch. Na tento ucel sa v smernici
stanovuje posudenie subjektov pdsobiacich v konkrétnych odvetviach a pododvetviach,
vytvorenie zoznamu zakladnych sluZieb, zohl'adnenie spolo¢ného zoznamu
medziodvetvovych faktorov na urcenie toho, ¢i by potencidlny incident mal zdvazny rusivy
vplyv, konzulta¢ny proces medzi prislusSnymi ¢lenskymi Statmi v pripade subjektov
poskytujucich sluzby vo viac ako jednom ¢lenskom state a podporu skupiny pre spolupracu
pri procese identifikacie. S ciel'om zabezpecit, aby boli pripadné zmeny na trhu presne
zaznamenané, by ¢lenské §taty mali pravidelne kontrolovat’ a v pripade potreby
aktualizovat’ zoznam identifikovanych prevadzkovatel'ov. Napokon by ¢lenské Staty mali
Komisii predlozit’ informacie potrebné na postidenie miery, do akej tdto spolo¢nd metodika

umoznila konzistentné uplatiiovanie vymedzenia pojmu zo strany ¢lenskych Statov.
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e2y)

V ramci procesu identifikacie prevadzkovatel'ov zakladnych sluzieb by ¢lenské staty mali
posudzovat’, aspon pre kazdé pododvetvie uvedené v tejto smernici, ktoré sluzby sa musia
povazovat’ za zakladné pre zachovanie rozhodujucich spoloc¢enskych a hospodarskych
¢innosti a ¢i subjekty, ktoré si uvedené v odvetviach a pododvetviach uvedenych v tejto
smernici a ktoré poskytujd tieto sluzby, spliiaju kritéria pre identifikaciu prevadzkovatelov.
Pri posudzovani toho, ¢i subjekt poskytuje sluzby, ktoré su pre zachovanie rozhodujucich
spolocenskych alebo hospodarskych ¢innosti zdsadné, staci preskumat’, ¢i uvedeny subjekt
poskytuje sluzbu, ktora je zahrnuta do zoznamu zakladnych sluzieb. Okrem toho by sa
malo preukazat, ze poskytovanie zdkladnej sluzby zavisi od sieti a informa¢nych
systémov. Napokon by Clenské Staty pri posudzovani toho, ¢i by incident mal zdvazny
rusivy vplyv na poskytovanie sluzby, mali zohl'adnit’ viacero medziodvetvovych faktorov,

a podl'a potreby aj faktory Specifické pre urcité odvetvie.

Na tucely identifikacie prevadzkovatel'ov zakladnych sluzieb si naplnenie pojmu
prevadzkaren v Clenskom State vyzaduje ucinné a skutocné vykonéavanie Cinnosti
prostrednictvom stabilnych zariadeni. Pravna forma takychto zariadeni, ¢i uz ide
o pobocku alebo dcérsku spolocnost’ s pravnou subjektivitou, nie je v tomto ohl'ade

urcujucim faktorom.
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Je pravdepodobné, ze subjekty posobiace v odvetviach a pododvetviach uvedenych v tejto
smernici poskytuju zdkladné aj druhotné sluzby. Napriklad v odvetvi leteckej dopravy
letiska poskytuju sluzby, ktoré by ¢lenské staty mohli povazovat’ za zdkladné, ako
napriklad riadenie vzletovych a pristavacich drah, ale aj viaceré sluzby, ktoré by bolo
mozné povazovat’ za druhotné, ako napriklad poskytovanie nakupnych zon.
Prevadzkovatelia zdkladnych sluzieb by mali podliechat’ osobitnym bezpecnostnym
poziadavkdm iba vo vztahu k tym sluzbam, ktoré sa povazuju za zdkladné. Na ucely
identifikacie prevadzkovatel'ov by preto ¢lenské Staty mali vytvorit’ zoznam sluzieb, ktoré

sa povazuju za zakladné.

Zoznam sluzieb by mal obsahovat’ vSetky sluzby poskytované na izemi daného ¢lenského
Statu, ktoré spifiaji poziadavky tejto smernice. Clenské $taty by mali mat’ moznost’ doplnit
existujiici zoznam zahrnutim novych sluzieb. Zoznam sluzieb by mal pre ¢lenské Staty
sluzit’ ako referencny bod umoziujuci identifikaciu prevadzkovatel'ov zakladnych sluzieb.
Jeho ucelom je urcit’ typy zékladnych sluzieb v ktoromkol'vek danom odvetvi uvedenom

v tejto smernici, ¢im sa odliSia od druhotnych ¢innosti, za ktoré by subjekt pdsobiaci

v ktoromkol'vek z danych odvetvi mohol byt zodpovedny. Zoznam sluzieb, ktory zavedie
kazdy ¢lensky s$tat, by sluzil ako d’al$i vstup pri posudzovani regulacnej praxe kazdého
¢lenského Statu s ciel'om zabezpecit’ celkovu jednotnost’ procesu identifikacie medzi

Clenskymi Statmi.
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24)

(25)

(26)

V pripade, Ze subjekt poskytuje zékladnt sluzbu v dvoch alebo viacerych ¢lenskych
Statoch, tieto ¢lenské Staty by sa mali na ucely procesu identifikacie zapojit’ do vzajomne;j
dvojstrannej alebo viacstrannej diskusie. Tento konzulta¢ny proces im ma pomoct’ posudit’
kriticku povahu prevadzkovatel’a, pokial’ ide o cezhrani¢ny vplyv, pricom kazdému
dotknutému ¢lenskému $tatu umoziuje vyjadrit’ svoje stanovisko k rizikdm spojenym s
poskytovanymi sluzbami. Dotknuté ¢lenské Staty by v tomto procese mali navzajom
zohl'adiiovat’ svoje ndzory a mali by mat’ v tejto stivislosti moznost’ poziadat’ o pomoc

skupinu pre spolupracu.

V dosledku procesu identifikacie by ¢lenské Staty mali prijat’ vnutrostatne opatrenia,
ktorymi sa urcia subjekty, ktoré podliehaji povinnostiam v oblasti bezpecnosti sieti a
informacnych systémov. To by sa mohlo dosiahnut’ prijatim zoznamu vsetkych
prevadzkovatel'ov zakladnych sluzieb alebo prijatim vnuatrostatnych opatreni vratane
objektivnych kvantifikovatel'nych kritérii, ako napriklad vykon prevadzkovatela alebo
pocet pouzivatel'ov, ktoré umoznia urcit, ktoré subjekty podliehajii povinnostiam
tykajucim sa bezpec€nosti sieti a informacnych systémov. VnutroStatne opatrenia, ¢i uz
existujlice alebo prijaté v suvislosti s touto smernicou, by mali zahfiiat’ vSetky pravne
opatrenia, administrativne opatrenia a politiky, ktoré umoznuju identifikaciu

prevadzkovatel'ov zékladnych sluzieb podla tejto smernice.

S cielom poskytnit’ vo vzt'ahu k dotknutému odvetviu informéciu o vyzname
identifikovanych prevadzkovatel'ov zakladnych sluzieb by ¢lenské Staty mali brat’ do
uvahy pocet a vel’kost’ uvedenych prevadzkovatel'ov, napriklad z hl'adiska trhového
podielu alebo produkovaného alebo prenasaného objemu, a to bez toho, aby boli povinné

poskytnut’ informacie, ktoré by identifikovanych prevadzkovatel'ov odhalili.
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27)

(28)

(29)

S ciel'om urcit, ¢i by incident mal zdvazny rusivy vplyv na poskytovanie zékladnej sluzby,
by ¢lenské Staty mali zohl'adiiovat’ viacero réznych faktorov, ako napriklad pocet
pouzivatel'ov vyuzivajucich tuto sluzbu na sikromné alebo profesionalne tcely. Téato
sluzba sa mdze vyuzivat’ priamo, nepriamo alebo sprostredkovane.Pri posudzovani
dosledkov, ktoré by incident mohol mat’, pokial’ ide o ich mieru a trvanie, pre hospodarske
a spolo¢enské ¢innosti alebo verejnu bezpecnost’, by ¢lenské staty mali tieZ vyhodnotit
pravdepodobnu dizku obdobia, ktoré uplynie, kym by spdsobena diskontinuita zadala mat’

negativny vplyv.

Popri medziodvetvovych faktoroch by sa mali zohl'adnit’ aj faktory Specifické pre
jednotlivé odvetvia s ciel'om urcit, ¢i by incident mal zavazny rusivy vplyv na
poskytovanie zédkladnej sluzby. Pokial’ ide o dodévatel'ov energie, medzi takéto faktory by
mohol patrit’ objem produkcie elektrickej energie na celoStatnej trovni alebo podiel na
tejto produkcii; v pripade dodavatel'ov ropy objem za den; v pripade leteckej dopravy
vratane letisk a leteckych prepravcov, zelezni¢nej dopravy a namornych pristavov podiel
na celostatnej preprave a pocet cestujucich alebo operécii nakladnej dopravy za rok;

v pripade infrastruktury bankového alebo financného trhu jej systémovy vyznam
vyplyvajuci z celkového objemu aktiv alebo pomeru tohto celkového objemu aktiv k HDP;
v pripade zdravotnictva pocet pacientov, ktori su v starostlivosti dan¢ho poskytovatela za
rok; v pripade produkcie, spracovania a dodavania vody objem produkcie, pocet a typ
odberatel'ov, ako napriklad nemocnic, organizacii poskytujucich verejné sluzby alebo
jednotlivcov a existencia alternativnych zdrojov vody na pokrytie potrieb tej istej

geografickej oblasti.

S cielom dosiahnut’ a udrziavat’ vysoku Groven bezpe€nosti sieti a informaénych systémov
by mal mat kazdy ¢lensky Stat narodnu stratégiu v oblasti bezpecnosti sieti a informacnych
systémov, v ktorej by boli vymedzené strategické ciele a konkrétne opatrenia, ktoré sa

maju v ramci tejto politiky vykonat’.
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(30)

€2y

(32)

Vzhl'adom na rozdiely vo vnutrostatnych Strukturach riadenia a s ciel'om chranit’ uz
existujuce odvetvové dohody alebo organy dohl'adu a regulaéné organy Unie a zamedzit’
zdvojeniu by ¢lenské Staty mali mat’ moznost’ urcit’ viac nez jeden vnutrostatny prislusny
organ zodpovedny za vykonavanie uloh suvisiacich s bezpecnostou sieti a informacnych
systémov prevadzkovatel'ov zakladnych sluzieb a poskytovatel'ov digitalnych sluzieb

podla tejto smernice.

V zaujme ul'ah¢enia cezhrani¢nej spoluprace a komunikécie a s cielom umoznit’ u¢inné
vykonévanie tejto smernice je potrebné, aby kazdy ¢lensky Stat bez toho, aby boli dotknuté
odvetvové regulacné dohody, urcil narodné jednotné kontaktné miesto zodpovedné

za koordinaciu zalezitosti tykajucich sa bezpecnosti sieti a informacnych systémov a
cezhrani¢nu spolupracu na tirovni Unie. Prislu$né organy a jednotné kontaktné miesta by
mali mat’ k dispozicii primerané technické, financné a l'udské zdroje, aby mohli
efektivnym a t€¢innym spdsobom vykonavat ulohy, ktoré su im pridelené, a dosahovat’ tak
ciele tejto smernice. Ked'ze tato smernica je zamerana na zlepSenia fungovania vnutorného
trhu vybudovanim dovery, je potrebné, aby organy clenskych statov boli schopné ucinne
spolupracovat’ s hospodarskymi subjektmi a aby boli zodpovedajicim spdsobom

Struktarované.

Oznamenia o incidentoch by sa mali posielat’ prisluSnym organom alebo jednotkdm pre
rieSenie pocitacovych bezpecnostnych incidentov (Computer Security Incident Response
Team — d’alej len ,,CSIRT*). Jednotnym kontaktnym miestam by sa ozndmenia

o incidentoch priamo posielat’ nemali, pokial tiez nekonaji ako prislusny orgéan alebo
jednotka CSIRT. Prislusny organ alebo jednotka CSIRT by vSak mali mat’ moznost’
jednotnému kontaktnému miestu nariadit’, aby oznamenia o incidentoch postipilo

jednotnym kontaktnym miestam ostatnych dotknutych ¢lenskych Statov.
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(33) S ciel'om zabezpecit’ u¢inné poskytovanie informacii ¢lenskym Statom a Komisii by
jednotné kontaktné miesto malo skupine pre spolupracu predkladat’ sthrnnt spravu, ktora
by mala byt’ anonymizovand v zadujme zachovania déverného charakteru ozndmeni
a utajenia totoznosti prevadzkovatel'ov zédkladnych sluzieb a poskytovatel'ov digitdlnych
sluzieb, ked’ze informéacie o totoznosti oznamujucich subjektov sa na ucely vymeny
najlepsich postupov v ramci skupiny pre spolupracu nevyzaduju. Stthrnné sprava by mala
obsahovat’ informacie o pocte prijatych oznameni, ako aj idaje o povahe oznamovanych

incidentov, ako je druh porusenia bezpeénosti, jeho zdvaznost’ alebo dizka jeho trvania.

(34) Clenské $taty by mali mat’ primerané vybavenie, pokial’ ide o technické a organiza¢né
sposobilosti, aby mohli predchadzat’ incidentom a rizikdm v oblasti sieti a informacnych
systémov, odhal'ovat ich, reagovat na ne a zmieriiovat’ ich. Clenské $taty by preto mali
zabezpecit, aby mali dobre fungujice jednotky CSIRT, zname aj ako jednotky reakcie na
nudzové pocitacové situacie (Computer Emergency Response Teams — d’alej len ,,jednotky
CERT®), ktoré¢ budu dodrziavat’ zékladné poziadavky s ciel'om zarucit’' i€inné a zlucitel'né
sposobilosti na riesenie incidentov a rizik a zabezpegit’ Gi¢innti spolupracu na trovni Unie.
Aby mohli mat’ z takychto sposobilosti a spoluprace uzitok vsetky typy prevadzkovatel'ov
zékladnych sluzieb a poskytovatel'ov digitalnych sluzieb, ¢lenské staty by mali zabezpecit’,
aby urcena jednotka CSIRT pokryvala vSetky tieto typy. Vzhl'adom na vyznam
medzinarodnej spoluprace v oblasti kybernetickej bezpecnosti by sa malo jednotkdm
CSIRT umoznit, aby sa okrem siete jednotiek CSIRT zriadenej podl'a tejto smernice mohli

stat’ si¢ast’'ou sieti medzinarodnej spoluprace.
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(35)

(36)

(37)

Ked’ze véac¢sinu sieti a informacnych systémov prevadzkuju sikromni operatori, spolupraca
medzi verejnym a sukromnym sektorom je nevyhnutna. Prevadzkovatelia zékladnych
sluzieb a poskytovatelia digitalnych sluzieb by sa mali nabadat, aby sa v zaujme
zabezpecenia bezpec€nosti sieti a informacnych systémov usilovali o vytvorenie svojich
vlastnych neformalnych mechanizmov spoluprace. Skupina pre spolupracu by mala mat’
moznost’ pozyvat’ v pripade potreby relevantné zainteresované strany do diskusie.

V zaujme Gcinnej podpory vymeny informacii a najlepsich postupov mé zdsadny vyznam
zaistenie toho, aby prevadzkovatelia zékladnych sluZieb a poskytovatelia digitadlnych
sluzieb, ktori sa na tychto vymenach podiel'aju, neboli z dovodu svojej spoluprace

znevyhodneni.

Agenttira ENISA by mala ¢lenskym Statom a Komisii pomahat’ poskytovanim odbornych
znalosti a poradenstva a ul'ah¢ovanim vymeny najlepsich postupov. Najmaé pri uplatiovani
tejto smernice by sa Komisia mala radit’ s agenturou ENISA a ¢lenské Staty by mali mat’
takl moznost’ konzultacie s agenturou ENISA. Na ucely budovania kapacit a rozvoja
vedomosti medzi ¢lenskymi §tatmi by skupina pre spolupracu mala slizit’ aj ako néstroj na
vymenu najlepsich postupov, diskusiu o spdsobilostiach a pripravenosti ¢lenskych Statov

a dobrovol'nti pomoc svojim ¢lenom pri hodnoteni narodnych stratégii v oblasti
bezpecnosti sieti a informacnych systémov, budovani kapacit a hodnoteni cviceni v oblasti

bezpecnosti sieti a informacnych systémov.

Ak je to vhodné, ¢lenské Staty by mali mat’ pri uplatiiovani tejto smernice moznost’ vyuZzit’

alebo upravit’ existujuce organizacné Struktury alebo stratégie.
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(3%)

(39)

Ulohy skupiny pre spolupracu a agentiry ENISA st vzajomne zavislé a navzajom

sa dopliiajii. Agentira ENISA by vo vieobecnosti mala pomahat’ skupine pre spolupracu
pri plneni jej Gloh v sulade s cielom agentiry ENISA stanovenym v nariadeni Eurdpskeho
parlamentu a Rady (EU) &. 526/2013", a to najmé pomahat’ institiciam, organom, tradom
a agenturam Unie a ¢lenskym $tatom vykonavat’ politiky potrebné na splnenie pravnych

a regulacnych poziadaviek v oblasti bezpecnosti sieti a informacnych systémov
stanovenych v platnych a budicich pravnych aktoch Unie. Agentiira ENISA by mala
predovsetkym poskytovat’ pomoc v tych oblastiach, ktoré zodpovedaju jej vlastnym
iloham, ako sa stanovuje v nariadeni (EU) ¢. 526/2013, a to najmi pri analyze stratégii v
oblasti bezpecnosti sieti a informacnych systémov, podpore pri organizacii a realizacii
cvieni v oblasti bezpe¢nosti sieti a informaénych systémov v Unii a vymene informécii

a najlepsich postupov tykajtcich sa informovanosti a odbornej pripravy. Agentira ENISA
by tiez mala byt’ zapojena do vypracuvania usmerneni pre kritéria Specifické pre jednotlivé

odvetvia na ur€enie vyznamnosti vplyvu incidentu.

S cielom presadzovat’ pokro€ilii bezpecnost’ sieti a informacnych systémov by skupina pre
spolupracu mala v pripade potreby spolupracovat’ s relevantnymi institiciami, organmi,
tiradmi a agenturami Unie, vymietiat’ si know-how a najlepsie postupy a poskytovat’
poradenstvo o bezpecnostnych aspektoch sieti a informacnych systémov, ktoré by mohli
mat’ vplyv na ich précu, reSpektujlic pritom existujuce dojednania tykajiice sa vymeny
dovernych informécii. Pri spolupraci s organmi presadzovania prava v otazkach
bezpecnosti sieti a informacnych systémov, ktoré by mohli mat’ vplyv na ich pracu, by

skupina pre spolupracu mala reSpektovat’ existujuce informacné kanaly a zavedené siete.

Nariadenie Eurépskeho parlamentu a Rady (EU) &. 526/2013 z 21. maja 2013 o Agenttire
Europskej tnie pre sietovl a informacni bezpecnost’ (ENISA) a o zruSeni nariadenia (ES)
¢. 460/2004 (U. v. EU L 165, 18.6.2013, s. 41).
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(40) Informacie o incidentoch maju pre Siroku verejnost’ a podniky, najmi malé a stredné
podniky, ¢oraz vacsiu hodnotu. V niektorych pripadoch sa tieto informacie uz poskytuju
prostrednictvom webovych sidiel na vnatrostatnej urovni, v jazyku danej krajiny
a so zameranim najmai na incidenty a udalosti, ktoré maji vnltrostatny rozmer. Vzhl'adom
na to, ze podniky ¢oraz viac vykonavajui cezhrani¢nu ¢innost’ a obcania vyuzivaju online
sluzby, informécie o incidentoch by sa mali poskytovat’ v sihrnnej podobe na turovni Unie.
Sekretariat siete jednotiek CSIRT sa nabada, aby viedol webové sidlo alebo poskytoval
hosting osobitnej webovej stranke na existujicom webovom sidle, kde by sa Sirokej
verejnosti spristupniovali vSeobecné informacie o zavaznych incidentoch, ktoré sa vyskytli
v Unii, pri¢om osobitny ohl'ad sa musi brat’ na zaujmy a potreby podnikov. Jednotky
CSIRT, ktoré st sucast'ou siete jednotiek CSIRT, sa nabadajt, aby dobrovolne poskytovali
informadcie, ktoré by sa na uvedenom webovom sidle mali uverejiiovat’, priCom by to

nemalo zahfmat’ ddverné ani citlivé informécie.

41) Ak sa informécie povazuju v stlade s pravidlami Unie a vnutro§tatnymi pravidlami
o obchodnom tajomstve za doverné, dovernost’ tychto informacii by sa pri vykone ¢innosti

a plneni cielov stanovenych v tejto smernici mala zarucit’.
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(42)

(43)

(44)

Cvicenia, ktoré¢ simulujt priebeh incidentov v redlnom ¢ase, su pre testovanie pripravenosti
a spoluprace Clenskych Statov v oblasti bezpecnosti sieti a informacnych systémov
kl'acové. Cyklus cvi¢eni CyberEurope, ktory koordinuje agentura ENISA a ktorého sa
zucCastnuju ¢lenské Staty, je uzito¢ny nastroj na testovanie a zostavovanie odporucani
tykajtcich sa toho, ako by sa malo postupne zlep$ovat’ rieSenie incidentov na Grovni Unie.
Vzhl'adom na to, Ze v sucasnosti ¢lenské Staty nie su povinné planovat’ cvicenia ani
zicastiiovat’ sa na nich, vytvorenie siete jednotiek CSIRT podTl'a tejto smernice by malo
¢lenskym S§tatom umoznit’ zuCastiovat’ sa na cvi¢eniach na zéklade presného pldnovania

a strategickej vol'by. Skupina pre spolupracu zriadena podla tejto smernice by mala
prediskutovat’ strategické rozhodnutia tykajice sa cviceni, najmi, nie vSak vyluc¢ne, pokial
ide o pravidelnost’ cviceni a tvorbu scenarov incidentov. Agentira ENISA by v stlade so
svojim mandatom mala podporovat’ organizaciu a realizaciu cviéeni v celej Unii, a to
poskytovanim svojich odbornych znalosti a poradenstva skupine pre spolupracu a sieti

jednotiek CSIRT.

Vzhl'adom na globalny charakter bezpe¢nostnych problémov ovplyviiujucich siete a
informacéné systémy je potrebna uzsia medzinarodna spolupraca s cielom zlepsit’
bezpecnostné normy a vymenu informécii a presadzovat’ spolo¢ny globalny pristup

k bezpecnostnym otazkam.

Zodpovednost’ za zaistenie bezpec€nosti sieti a informacnych systémov nesu vo velkej
miere prevadzkovatelia zakladnych sluzieb a poskytovatelia digitalnych sluzieb. Kultura
riadenia rizika vratane hodnotenia rizika a vykondvania bezpec¢nostnych opatreni, ktoré su
primerané existujucim rizikam, by sa mala podporovat’ a rozvijat’ prostrednictvom
vhodnych regula¢nych poziadaviek a dobrovolnych postupov v danom odvetvi.
Vytvorenie hodnovernych rovnakych podmienok pre vSetkych je tiez kI'i€ové pre ucinné
fungovanie skupiny pre spoluprécu a siete jednotiek CSIRT v zdujme zabezpecenia Gcinne;j

spoluprace vsetkych Clenskych Statov.
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(45)

(46)

(47)

(48)

Tato smernica sa uplatiluje iba na tie organy verejnej spravy, ktoré st identifikované ako
prevadzkovatelia zakladnych sluzieb. Zodpovednost’ za zaistenie bezpecnosti sieti
a informacnych systémov organov verejnej spravy, ktoré nepatria do rozsahu pdsobnosti

tejto smernice, nesu preto ¢lenské Staty.

Opatrenia na riadenie rizika zahfiiaji opatrenia na identifikaciu rizika incidentov, opatrenia
na predchadzanie incidentom a ich odhalovanie a zvladanie, ako aj opatrenia na
zmiernenie ich vplyvu. Bezpecnost sieti a informacnych systémov zahfnia bezpecnost’

uchovavanych, prenaSanych a spracuvanych tdajov.

Prislusné organy by mali mat’ nad’alej moznost’ prijimat’ vnutrostatne usmernenia tykajice
sa okolnosti, za akych sa od prevadzkovatel'ov zakladnych sluzieb vyzaduje, aby

oznamovali incidenty.

Mnoh¢é podniky v Unii zavisia pri poskytovani svojich sluzieb od poskytovatel'ov
digitalnych sluzieb. Ked'ze urcité digitalne sluzby by mohli byt’ pre ich pouzivatel'ov
vratane prevadzkovatel'ov zdkladnych sluzieb dolezitym zdrojom a uzivatelia ako taki by
nemuseli mat’ vzdy k dispozicii alternativy, tdto smernica by sa mala vztahovat aj na
poskytovatel'ov takychto sluzieb. Bezpe¢nost’, kontinuita a spol'ahlivost’ typov digitalnych
sluzieb uvedenych v tejto smernici ma pre hladké fungovanie mnohych podnikov zésadny
vyznam. Narusenie takejto digitalnej sluzby by mohlo branit’ poskytovaniu inych sluzieb,
ktoré od nej zavisia a mohlo by tak mat’ vplyv na kl'aicové hospodarske a spolocenské
¢innosti v Unii. Takéto digitalne sluzby by preto mohli mat’ zdsadny vyznam pre hladké
fungovanie podnikov, ktoré od nich zavisia, a okrem toho pre ucast’ tychto podnikov na
vnatornom trhu a cezhrani¢nom obchode v ramci Unie. Poskytovatelmi digitalnych
sluZieb, na ktorych sa vztahuje tato smernica, su ti poskytovatelia, ktori si1 povazovani za

pontkajucich digitalne sluzby, od ktorych ¢oraz viac zavisia mnohé podniky v Unii.
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(49)

(50)

(D

Poskytovatelia digitalnych sluzieb by mali zabezpecit’ uroven bezpecnosti primerantu
stupniu rizika ohrozujiceho bezpecnost’ digitalnych sluzieb, ktoré poskytuju, vzh'adom na
vyznam ich sluZieb pre fungovanie ostatnych podnikov v Unii. V praxi prevadzkovatelia
zékladnych sluzieb, ktoré su casto zakladné pre zachovanie rozhodujtcich spoloc¢enskych a
hospodarskych ¢innosti, ¢elia vysSiemu stupiiu rizika ako poskytovatelia digitalnych
sluzieb. Bezpecnostné poziadavky na poskytovatel'ov digitalnych sluzieb by preto mali byt
menej prisne. Poskytovatelia digitalnych sluZieb by mali mat’ nad’alej pravo slobodne
prijimat’ opatrenia, ktoré¢ povazuj za vhodné na riadenie rizik v oblasti bezpecnosti ich
sieti a informacnych systémov. Z dévodu ich cezhrani¢ného charakteru by mali
poskytovatelia digitalnych sluzieb podliehat” harmonizovanejSiemu pristupu na Grovni

Unie. Specifikiciu a vykonavanie takychto opatreni by mali ul'ahéit vykonavacie akty.

Hoci vyrobcovia hardvéru a vyvojari softvéru nie st prevadzkovatel'mi zakladnych sluzieb
ani poskytovatel'mi digitalnych sluzieb, ich produkty zlepsuju bezpecnost’ sieti

a informacnych systémov. Zohravaju teda doleziti ulohu, pretoze prevadzkovatel'om
zékladnych sluzieb a poskytovatel'om digitadlnych sluzieb umozituji zabezpecit’ ich siete

a informacné systémy. Na takéto hardvérové a softvérové produkty sa uz vztahuju

existujuce pravidla o zodpovednosti za vyrobok.

V technickych a organiza¢nych opatreniach ulozenych prevadzkovatel'om zékladnych
sluzieb a poskytovatelom digitadlnych sluzieb by sa nemalo vyzadovat’, aby bol urcity
komer¢ny produkt informac¢nej a komunikacnej technoldgie navrhnuty, vyvinuty alebo

vyrobeny ur¢itym sposobom.
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(52)

(33)

(54)

(55)

Prevadzkovatelia zakladnych sluzieb a poskytovatelia digitalnych sluzieb by mali zaistit’
bezpecnost’ sieti a informacnych systémov, ktoré pouzivaju. Ide predovsetkym o sukromné
siete a informacné systémy, ktoré spravuju ich interni pracovnici IT, alebo ktorych
bezpecnost’ zabezpe€uju externi doddvatelia. Poziadavky tykajlice sa bezpe¢nosti

a oznamovania by sa mali vzt'ahovat’ na relevantnych prevadzkovatel'ov zakladnych
sluzieb a poskytovatel'ov digitalnych sluzieb bez ohl'adu na to, ¢i udrzbu svojich sieti

a informacnych systémov vykonavaju interne alebo prostrednictvom externého dodavatel’a.

S cielom vyhnut’ sa neprimeranému finanénému a administrativnemu zat'azeniu
prevadzkovatel'ov zakladnych sluzieb a poskytovatel'ov digitalnych sluzieb by poziadavky
mali byt’ primerané riziku, ktorym ¢eli dana siet’ a dany informa¢ny systém, beruc pritom
do tivahy najnovsi vyvin v oblasti takychto opatreni. V pripade poskytovatel'ov digitdlnych

sluzieb by sa uvedené poziadavky nemali tykat mikropodnikov a malych podnikov.

V pripade, Ze organy verejnej spravy ¢lenskych Statov vyuzivaji sluzby pontikané
poskytovatel'mi digitalnych sluzieb, najmé sluzby v oblasti cloud computingu, mohli by sa
tieto organy rozhodnut, Ze budl od poskytovatel'ov takychto sluzieb pozadovat dodatocné
bezpecnostné opatrenia nad rdmec toho, o poskytovatelia digitdlnych sluzieb bezne
ponukaju v sulade s poziadavkami tejto smernice. Mali by mat’ moznost’ tak urobit’

prostrednictvom zmluvnych zavézkov.

Pojmy online trhovisko, online vyhl'addvac a sluzby cloud computingu v tejto smernici su

vymedzené na osobitny tcel tejto smernice a nie st tym dotknuté akékol'vek iné néstroje.
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(56)

(57)

(58)

Této smernica by nemala ¢lenskym $tatom branit’ v prijimani vnutrostatnych opatrent,
ktorymi sa od subjektov verejného sektora pozaduje splnenie osobitnych bezpecnostnych
poziadaviek v pripade, Ze si zmluvne objednaju sluzby cloud computingu. Takéto
vnutroStatne opatrenia by sa mali uplatiiovat’ na dotknuty subjekt verejného sektora a nie

na poskytovatel’a sluzieb cloud computingu.

Vzhl'adom na fundamentalne rozdiely medzi prevadzkovatel'mi zakladnych sluzieb, najma
na ich priame spojenie s fyzickou infrastrukturou, a poskytovatel'mi digitalnych sluzieb,
najmi na ich cezhrani¢ny charakter, by sa v tejto smernici mal zaujat’ diferencovany
pristup, pokial’ ide o Groven harmonizacie vo vztahu k tymto dvom skupindm subjektov.
Pokial’ ide o prevadzkovatel'ov zédkladnych sluzieb, ¢lenské Staty by mali byt’ schopné
identifikovat’ prislusnych prevadzkovatel'ov a ukladat’ prisnejSie poziadavky nez
poziadavky stanovené v tejto smernici. Clenské $taty by nemali identifikovat
poskytovatel'ov digitalnych sluzieb, ked’Ze rozsah pdsobnosti tejto smernice by sa mal
vztahovat’ na vSetkych poskytovatel'ov digitalnych sluzieb. Touto smernicou

a vykonavacimi aktmi prijatymi na jej zdklade by sa okrem toho mala pre poskytovatelov
digitalnych sluzieb zabezpecit’ vysoka uroveil harmonizacie s ohl'adom na bezpecnostné
a oznamovacie poziadavky. To by malo umoznovat’ rovnaké zaobchadzanie

s poskytovatel'mi digitalnych sluZieb v celej Unii, a to spdsobom primeranym ich povahe

a stupiiu rizika, ktorému by mohli celit’.

Touto smernicou by sa nemalo ¢lenskym Statom branit’ v tom, aby ukladali bezpe¢nostné
a oznamovacie poziadavky subjektom, ktoré nie su poskytovatel'mi digitalnych sluzieb
patriacimi do rozsahu posobnosti tejto smernice, bez toho, aby boli dotknuté povinnosti

¢lenskych statov podl'a prava Unie.
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(39)

(60)

(61)

Prislus$né organy by mali venovat naleziti pozornost’ zachovaniu neformalnych

a doveryhodnych kanélov na zdielanie informdcii. Pri uverejiovani incidentov
oznamenych prislusnym orgadnom by sa mala nélezitym spésobom udrziavat’ rovnovéha
medzi zdujmom verejnosti mat’ informacie o hrozbach a moznym poskodenim dobrej
povesti a obchodnych zaujmov prevadzkovatel'ov zédkladnych sluzieb a poskytovatel'ov
digitalnych sluzieb, ktori incidenty oznamia. Pri vykondvani oznamovacej povinnosti by
prislusné organy a jednotky CSIRT mali venovat’ osobitnll pozornost’ potrebe, aby sa pred
vydanim vhodnych bezpe¢nostnych oprav zachovali informacie o zranitelnych strankach

produktu v prisnej tajnosti.

Na poskytovatel'ov digitalnych sluzieb by sa mali vzt'ahovat’ mierne a reaktivne nasledné
¢innosti dohl'adu, odévodnené povahou ich sluzieb a operacii. Dotknuty prislusny orgén by
mal preto prijat’ opatrenia iba v pripade, ak sa mu poskytol dokaz, napriklad zo strany
samotného poskytovatela digitalnych sluzieb, iného prislusného orgénu vratane
prislusného organu iné¢ho clenského Statu alebo pouzivatela sluzieb, ze poskytovatel’
digitalnych sluZieb nespiiia poziadavky tejto smernice, najmi po vyskyte incidentu.
PrisluS$ny organ by preto nemal mat’ v§eobecnu povinnost’ dohl'adu nad poskytovatel'mi

digitalnych sluzieb.

Prislu$né organy by mali mat’ prostriedky potrebné na plnenie svojich povinnosti vratane
pravomoci ziskat’ dostato¢né informacie na ucely postdenia irovne bezpecnosti sieti

a informacnych systémov.
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(62)

(63)

(64)

Incidenty mozu byt vysledkom trestnej Cinnosti, ktorej prevenciu, vySetrovanie a stihanie
podporuje koordinécia a spolupraca medzi prevadzkovatel'mi zakladnych sluzieb,
poskytovatel'mi digitalnych sluZieb, prislusSnymi organmi a orgdnmi presadzovania prava.
Ak existuje podozrenie, Ze incident suvisi so zadvaznou trestnou ¢innost’ou podl'a prava
Unie alebo vnutro§tatneho prava, ¢lenské §taty by mali nabadat’ prevadzkovatelov
zékladnych sluzieb a poskytovatel'ov digitalnych sluzieb, aby prislusnym organom
presadzovania prava oznamovali incidenty, pri ktorych existuje podozrenie o ich stivise so
zavaznou trestnou ¢innost'ou. Tam, kde je to vhodné, je potrebné zabezpecit, aby
koordinaciu medzi prisluSnymi organmi a organmi presadzovania prava réznych ¢lenskych
Statov ulahcovali Eurdpske centrum boja proti pocitacovej kriminalite (EC3) a agentura

ENISA.

V désledku incidentov je v mnohych pripadoch porusend ochrana osobnych udajov. V tejto
suvislosti by mali prislu$né organy a organy na ochranu udajov navzajom spolupracovat’
a vymienat’ si informacie o vSetkych suvisiacich otazkach s ciel'om riesit’ akékol'vek

pripady porusenia ochrany osobnych udajov v dosledku incidentov.

Pravomoc vztahujlca sa na poskytovatel'ov digitalnych sluzieb by sa mala udelit
¢lenskému $tatu, v ktorom ma dotknuty poskytovatel’ digitalnych sluzieb svoju hlavnu
prevadzkareti v Unii, ¢o v zasade zodpoveda miestu, kde mé poskytovatel’ v Unii svoje
sidlo. Pod prevadzkariiou sa rozumie miesto, kde dochadza k i¢innému a skutoénému
vykonu ¢innosti prostrednictvom stabilnych zariadeni. Pravna forma takychto zariadenti, ¢i
uz ide o pobocku alebo dcérsku spolo¢nost’ s pravnou subjektivitou, nie je v tomto ohl'ade
urcujucim faktorom. Toto kritérium by nemalo zavisiet’ od toho, ¢i sa siete a informacné
systémy fyzicky nachddzaju na danom mieste; samotna pritomnost’ a pouzivanie takychto
sieti a systémov nepredstavuje hlavna prevadzkaren, a preto nejde o kritérium na jej

urcenie.
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(65)

Ked poskytovatel digitalnych sluZieb, ktory nie je usadeny v Unii, pontika sluzby v Unii,
mal by urcit’ svojho zastupcu. Aby bolo mozné urcit, ¢i takyto poskytovatel’ digitalnych
sluzieb ponuka sluzby v Unii, malo by sa zistit, &i je zrejmé, Ze dany poskytovatel’
digitalnych sluzieb planuje ponukat’ sluzby osobam v jednom alebo viacerych ¢lenskych
Statoch. Samotna dostupnost’ webového sidla poskytovatel’a digitalnych sluzieb alebo jeho
sprostredkovatel’a v Unii alebo e-mailovej adresy a inych kontaktnych tidajov alebo
pouzitie jazyka, ktory sa vS§eobecne pouziva v tretej krajine, v ktorej je poskytovatel
digitalnych sluzieb usadeny, nepostacuje na potvrdenie takého imyslu. Na zaklade
faktorov, ako su pouzivanie jazyka alebo meny bezne pouzivanych v jednom alebo
viacerych Clenskych Statoch s moznost'ou objednania sluzieb v tomto druhom jazyku alebo
spomenutie zakaznikov alebo pouZivatel'ov, ktori sa nachadzaju v Unii, moZe byt viak
zjavné, ze poskytovatel’ digitalnych sluzieb planuje pontkat’ sluzby v Unii. Zastupca by
mal konat’ v mene poskytovatel'a digitalnych sluzieb a prislusné organy alebo jednotky
CSIRT by mali mat’ moznost’ obratit’ sa na zastupcu. Poskytovatel’ digitalnych sluzieb by
mal vyslovne urcit’ zastupcu prostrednictvom pisomného mandatu opravnené¢ho konat’

v mene daného poskytovatel’a digitalnych sluzieb v stuvislosti s povinnostami

prevadzkovatel’a podla tejto smernice, vratane oznamovania incidentov.
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(66) Normalizécia bezpecnostnych poziadaviek je proces pohanany trhom. V zaujme zaistenia
zblizujuceho sa uplatiiovania bezpecnostnych noriem by ¢lenské Staty mali podporovat’
plnenie ur¢enych noriem alebo stlad s nimi s ciel'om zabezpecit’ vysoky stupen
bezpe&nosti sieti a informaénych systémov na arovni Unie. Agentiira ENISA by mala
pomahat’ ¢lenskym Statom prostrednictvom poradenstva a usmerneni. Na tento ucel by
mohlo byt uzitocné navrhnat’ harmonizované normy, ¢o by sa malo uskutoc¢nit’ v stlade

s nariadenim Eurdpskeho parlamentu a Rady (EU) €. 1025/2012".

(67) Subjekty, ktoré nepatria do rozsahu pdsobnosti tejto smernice, mézu byt’ vystavené
incidentom, ktoré maji vyznamny vplyv na sluzby, ktoré poskytuji. Ak sa tieto subjekty
domnievaju, ze je vo verejnom zaujme oznamit’, Ze k takymto incidentom doslo, mali by
mat’ moznost’ dobrovol'ne ich oznamovat. Takéto ozndmenia by mal prislusny organ alebo
jednotka CSIRT spracovat’, ak to nepredstavuje neprimerané alebo nenalezité zat'azenie

dotknutych ¢lenskych statov.

Nariadenie Eurépskeho parlamentu a Rady (EU) &. 1025/2012 z 25. oktdbra 2012

o eurdpskej normalizacii, ktorym sa menia a dopiiiaji smernice Rady 89/686/EHS

a 93/15/EHS a smernice Eurdpskeho parlamentu a Rady 94/9/ES, 94/25/ES, 95/16/ES,
97/23/ES, 98/34/ES, 2004/22/ES, 2007/23/ES, 2009/23/ES a 2009/105/ES a ktorym
sa zruSuje rozhodnutie Rady 87/95/EHS a rozhodnutie Eurdépskeho parlamentu a Rady
&. 1673/2006/ES (U. v. EU L 316, 14.11.2012, s. 12).
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(68)

(69)

S cielom zabezpecit’ jednotné podmienky vykondvania tejto smernice by sa na Komisiu
mali preniest’ vykonavacie pradvomoci, pokial’ ide o stanovenie procesnych opatreni
potrebnych na fungovanie skupiny pre spolupracu a o stanovenie bezpecnostnych

a oznamovacich poziadaviek uplatniteI'nych na poskytovatel'ov digitalnych sluzieb.
Uvedené pravomoci by sa mali vykonavat’ v sulade s nariadenim Europskeho parlamentu

a Rady (EU) & 182/2011". Pri prijimani vykonavacich aktov tykajtcich sa procesnych
opatreni potrebnych na fungovanie skupiny pre spolupracu by Komisia mala v ¢o najvicsej

miere zohl'adnit’ stanovisko agentury ENISA.

Pri prijimani vykonévacich aktov tykajucich sa bezpe¢nostnych poziadaviek na
poskytovatel'ov digitalnych sluzieb by Komisia mala v ¢o najvacsej miere zohl'adnit’
stanovisko agentiry ENISA a mala by sa radit’ so zainteresovanymi stranami. Komisia sa
okrem toho nabéda, aby zohl'adnila tieto priklady: pokial’ ide o bezpe€nost’ systémov

a zariadeni: fyzickl a environmentalnu bezpecnost,, bezpec¢nost’ dodavok, kontrolu
pristupu k sietam a informa¢nym systémom a ich integritu; pokial ide o rieSenie
incidentov: postupy rieSenia incidentov, ndstroj na odhalovanie incidentov, oznamovanie
incidentov a stuvisiacu komunikdciu; pokial’ ide o riadenie kontinuity ¢innosti: stratégiu
kontinuity sluzieb a planovanie pre nepredvidané udalosti, sposobilosti obnovy po
nudzovej udalosti; a pokial’ ide o monitorovanie, audit a testovanie: politiky tykajiace sa
monitorovania a vedenia zaznamov, cvicné plany pre nepredvidané udalosti, testovanie
sieti a informacnych systémov, hodnotenie bezpecnosti a monitorovanie dodrziavania

poziadaviek.

Nariadenie Eurépskeho parlamentu a Rady (EU) &. 182/2011 zo 16. februara 2011, ktorym
sa ustanovuju pravidla a vSeobecné zasady mechanizmu, na zaklade ktorého Clenské Staty

kontroluji vykonavanie vykonavacich pravomoci Komisie (U. v. EU L 55, 28.2.2011, s.
13).
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(70) Pri vykonavani tejto smernice by mala Komisia podla potreby spolupracovat’
s relevantnymi odvetvovymi vybormi a organmi zriadenymi na trovni Unie v oblastiach,

na ktoré sa tdto smernica vztahuje.

(71) Komisia by mala tato smernicu pravidelne preskimavat’ a radit’ sa pritom so
zainteresovanymi subjektmi, najma s cielom urcit,, ¢i je potrebné zmenit’ ju na zaklade

zmien spolo¢enskych, politickych, technologickych a trhovych podmienok.

(72) Zdiel'anie informécii o rizikdch a incidentoch v ramci skupiny pre spoluprécu a siete
jednotiek CSIRT a dodrziavanie poziadaviek oznamovat incidenty vnutro§tatnym
prislusnym organom alebo jednotkdm CSIRT by si mohlo vyzadovat’ spractivanie
osobnych udajov. Takéto spractivanie by malo byt’ v sulade so smernicou Eurdépskeho
parlamentu a Rady 95/46/ES" a nariadenim Eurépskeho parlamentu a Rady (ES)

&. 45/2001%. Pri uplatiiovani tejto smernice by sa malo podl'a potreby uplatiiovat’

nariadenie Eurépskeho parlamentu a Rady (ES) &. 1049/2001°.

(73) Eurdpsky dozorny uradnik pre ochranu udajov bol konzultovany v sulade s ¢lankom 28

ods. 2 nariadenia (ES) & 45/2001 a vydal stanovisko 14. juna 2013*,

Smernica Eurdpskeho parlamentu a Rady 95/46/ES z 24. oktdbra 1995 o ochrane fyzickych
0s0b pri spracovani osobnych tidajov a vol'nom pohybe tychto tidajov (U. v. ES L 281,
23.11.1995, s. 31).

2 Nariadenie Eurdpskeho parlamentu a Rady (ES) €. 45/2001 z 18. decembra 2000 o ochrane
jednotlivcov so zretel'om na spracovanie osobnych udajov institiciami a orgdnmi
Spoloéenstva a o vol'nom pohybe takychto udajov (U. v. ESL 8, 12.1.2001, s. 1).

3 Nariadenie Eurdpskeho parlamentu a Rady (ES) ¢. 1049/2001 z 30. méja 2001 o pristupe
verejnosti k dokumentom Eurépskeho parlamentu, Rady a Komisie (U. v. ES L 145,
31.5.2001, s. 43).

! U.v.EU C 32,4.2.2014, 5. 19.
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(74) Kedze ciel tejto smernice, a to dosiahnutie vysokej spolo¢nej urovne bezpecnosti sieti a
informaénych systémov v Unii, nie je mozné uspokojivo dosiahnut’ na trovni samotnych
¢lenskych $tatov, ale z dovodu tc¢inku tohto opatrenia ho mozno lepSie dosiahnut’ na
trovni Unie, mdze Unia prijat’ opatrenia v stlade so zasadou subsidiarity podl'a ¢lanku 5
Zmluvy o Eurdpskej unii. V sulade so zasadou proporcionality podl'a uvedeného ¢lanku

tato smernica neprekracuje ramec nevyhnutny na dosiahnutie tohto ciel’a.

(75) V tejto smernici st dodrzané zakladné prava a zadsady uznané Chartou zakladnych prav
Europskej tinie, najmi pravo na respektovanie sikromného zivota a komunikécie, ochrana
osobnych udajov, sloboda podnikania, pravo vlastnit’ majetok, pravo na uc¢inny prostriedok
napravy pred sidom a pravo na vypocutie. Tato smernica by sa mala vykonavat v stulade

s uvedenymi pravami a zadsadami,

PRIJALI TUTO SMERNICU:
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KAPITOLA 1
VSEOBECNE USTANOVENIA

Clanok 1

Predmet upravy a rozsah posobnosti

1. Touto smernicou sa stanovuju opatrenia na dosiahnutie vysokej spolocnej urovne
bezpecnosti sieti a informacnych systémov v ramci Unie s cielom zlepSit’ fungovanie

vnutorného trhu.
2. Na tento ucel sa v tejto smernici:

a)  stanovuju pre vSetky clenské Staty povinnosti prijat’ narodnu stratégiu v oblasti

bezpecnosti sieti a informacnych systémov;

b)  vytvara skupina pre spolupracu s cielom podporit’ a ul'ah¢it’ strategicku spolupracu
a vymenu informacii medzi ¢lenskymi Statmi a rozvijat’ vzajomnu doéveru medzi

nimi;

c)  vytvaraju siet’ jednotiek pre rieSenie pocitacovych bezpecnostnych incidentov
(Computer Security Incident Response Teams network — d’alej len ,,siet’ jednotiek
CSIRT*) s cielom prispievat’ k rozvoju dovery medzi clenskymi Statmi a podporovat’

rychlu a u€¢innt operacnu spolupracu;

d)  stanovujui bezpe€nostné a oznamovacie poziadavky pre prevadzkovatel'ov

zakladnych sluzieb a pre poskytovatel'ov digitalnych sluzieb;
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e)  stanovuju povinnosti clenskych Statov urcit’ prislusné vnutrostatne organy, narodné
jednotné kontaktné miesta a jednotky CSIRT s ulohami stuvisiacimi s bezpe¢nostou

sieti a informacnych systémov.

3. Bezpecnostné a oznamovacie poziadavky stanovené v tejto smernici sa nevzt'ahuji na
podniky, ktoré podliehaju poziadavkam ¢lankov 13a a 13b smernice 2002/21/ES, ani na
poskytovatel'ov doveryhodnych sluzieb, na ktorych sa vzt'ahuji poziadavky ¢lanku 19

nariadenia (EU) ¢. 910/2014.

4. Uplatiiovanim tejto smernice nie je dotknutd smernica Rady 2008/114/ES' a smernice

Eurdpskeho parlamentu a Rady 2011/93/EU? a 2013/40/EU°>.

5. Bez toho, aby bol dotknuty ¢lanok 346 ZFEU, informacie, ktoré su doverné podla
predpisov Unie a vnutro§tatnych predpisov, ako napriklad predpisov o obchodnom
tajomstve, sa vymienaju s Komisiou a inymi prislusnymi organmi len v pripade, ak je
takato vymena potrebna na ti¢ely uplatnovania tejto smernice. Vymienané informéacie
sa obmedzuju na tie, ktoré s relevantné a primerané ucelu takejto vymeny. Pri takejto
vymene informécii sa zachovava dovernost’ tychto informacii a chrania sa bezpecnostné
a obchodné zaujmy prevadzkovatel'ov zakladnych sluzieb a poskytovatel'ov digitadlnych

sluzieb.

Smernica Rady 2008/114/ES z 8. decembra 2008 o identifikécii a oznaceni eurdpskych
kritickych infrastruktir a zhodnoteni potreby zlepsit’ ich ochranu (U. v. EU L 345,
23.12.2008, s. 75).

Smernica Eurépskeho parlamentu a Rady 2011/93/EU z 13. decembra 2011 o boji proti
sexualnemu zneuzivaniu a sexualnemu vykoristovaniu deti a proti detskej pornografii,
ktorou sa nahradza ramcové rozhodnutie Rady 2004/68/SVV (U. v. EU L 335, 17.12.2011,
s. 1).

Smernica Eurdpskeho parlamentu a Rady 2013/40/EU z 12. augusta 2013 o utokoch

na informacné systémy, ktorou sa nahrddza ramcové rozhodnutie Rady 2005/222/SVV
(U.v.EUL 218, 14.8.2013, s. 8).
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Touto smernicou nie si dotknuté opatrenia prijimané ¢lenskymi $tatmi na zabezpecenie ich
zékladnych Statnych funkcii, najmé na zabezpecenie narodnej bezpecnosti vratane opatreni
na ochranu informadcii, ktorych spristupnenie ¢lenské $taty povazuji za odporujuce
zékladnym zaujmom ich bezpecnosti, a na udrzanie verejného poriadku, najmi na tcely

umoznenia vySetrovania, odhalovania a stihania trestnych ¢inov.

Ak sa podla pravneho aktu Unie $pecifického pre uréité odvetvie vyzaduje, aby
prevadzkovatelia zakladnych sluzieb alebo poskytovatelia digitdlnych sluzieb bud’
zabezpecCovali bezpecnost’ ich sieti a informacnych systémov, alebo aby oznamovali
incidenty, uplatiiuji sa ustanovenia tohto pravneho aktu Unie $pecifického pre urité
odvetvie pod podmienkou, Ze tieto poziadavky maju aspon rovnocenny ucinok ako

povinnosti stanovené v tejto smernici.
Clanok 2
Spracuvanie osobnych udajov

Spracuvanie osobnych udajov podla tejto smernice sa vykonava v sulade so smernicou

95/46/ES.

Spractvanie osobnych tidajov institiciami a organmi Unie podl'a tejto smernice sa

vykonava v stlade s nariadenim (ES) ¢. 45/2001.
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Clanok 3

Minimalna harmonizacia

Bez toho, aby bol dotknuty ¢lanok 16 ods. 10 a povinnosti &lenskych $tatov podla prava Unie,
¢lenské Staty mozu prijat’ alebo zachovat ustanovenia, ktorych cielom je dosiahnut’ vyssiu Giroven

bezpecnosti sieti a informacnych systémov.
Clanok 4
Vymedzenie pojmov
Na ucely tejto smernice sa uplatiiuje toto vymedzenie pojmov:
1. »siet’ a informacny systém je:
a) elektronicka komunikacna siet’ v zmysle ¢lanku 2 pism. a) smernice 2002/21/ES;

b)  kazdé zariadenie alebo skupina vzajomne prepojenych alebo stvisiacich zariadent,
z ktorych jedno alebo viaceré vykonavaji na zaklade programu automatické

spracuvanie digitalnych udajov, alebo

c) digitalne udaje, ktoré st uloZzené, spractivané, ziskavané alebo prenaSané
prostrednictvom prvkov uvedenych v pismenéch a) a b) na tcely ich prevadzkovania,

pouzivania, ochrany a udrziavania;
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2. ,bezpecnost sieti a informacnych systémov™ je schopnost’ sieti a informac¢nych systémov
odolédvat’ na ur¢itom stupni spolahlivosti akémukol'vek konaniu, ktoré ohrozuje
dostupnost’, pravost’, integritu alebo dovernost’ uchovavanych, prenadsanych alebo
spracivanych udajov alebo suvisiacich sluzieb poskytovanych alebo pristupnych

prostrednictvom tychto sieti a informa¢nych systémov;

3. ,harodna stratégia v oblasti bezpecnosti sieti a informacnych systémov* je rdmec,
v ktorom sa stanovuju strategické ciele a priority v oblasti bezpecnosti sieti a informacnych

systémov na vnutrostatnej urovni;

4. »prevadzkovatel’ zakladnych sluzieb® je verejny alebo sukromny subjekt, ktorého typ sa

uvéadza v prilohe II, spifajuci kritéria stanovené v ¢lanku 5 ods. 2;

5. ,»digitalna sluzba* je sluzba v zmysle ¢lanku 1 ods. 1 pism. b) smernice Eurdpskeho

parlamentu a Rady (EU) 2015/1535", ktorej druh sa uvadza v prilohe III;

6. ,poskytovatel’ digitdlnych sluzieb* je kazda pravnicka osoba, ktord poskytuje digitalnu
sluzbu;
7. »incident” je kazda udalost’, ktord ma skutocne nepriaznivy vplyv na bezpecnost’ sieti

a informacnych systémov;

8. ,»riesenie incidentov® su vSetky postupy na podporu odhal’ovania, analyzy a obmedzenia

nasledkov incidentu a reakcie nan;

Smernica Eurdpskeho parlamentu a Rady 2015/1535 (EU) z 9. septembra 2015, ktorou
sa stanovuje postup pri poskytovani informadcii v oblasti technickych predpisov a pravidiel
vztahujucich sa na sluzby informac¢nej spoloc¢nosti (U. v. EU L 241, 17.9.2015, s. 1).
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0. ,Iziko* je kazda primerane rozpoznateI'na okolnost’ alebo udalost’, ktord moze mat’

nepriaznivy vplyv na bezpec¢nost’ sieti a informacnych systémov;

10. ,zastupca“ je akakol'vek fyzicka alebo pravnicka osoba usaden4 v Unii, ktor4 je vyslovne
poverena konat’ v mene poskytovatel'a digitélnej sluzby, ktory nie je usadeny v Unii,
na ktort sa moze vnutrostatny prislusny orgéan alebo jednotka CSIRT obratit’ namiesto
poskytovatel’a digitalnych sluzieb, pokial’ ide o povinnosti uvedené¢ho poskytovatel’a

digitalnych sluzieb podla tejto smernice;
11. ,.norma“ je norma v zmysle ¢lanku 2 bodu 1 nariadenia (EU) ¢&. 1025/2012;

12. »specifikacia® je technicka Specifikacia v zmysle ¢lanku 2 bodu 4 nariadenia (ES)

¢. 1025/2012;

13. »internetovy prepojovaci uzol (IXP)“ je sietové zariadenie, ktoré umoziuje prepojenie viac
nez dvoch nezavislych autonémnych systémov, najma na tcely ul'ahcenia internetového
datového toku; IXP prepojuje len autondmne systémy; pri IXP nemusi internetovy datovy
tok medzi ktoroukol'vek dvojicou zucastnenych autonomnych systémov prechadzat cez
ziaden treti autonomny systém, pri¢om tento datovy tok sa nijak nemeni ani sa don nijak

nezasahuje;

14. ,,Systém nazvov domén (DNS)“ je hierarchicky distribuovany systém pomenovani v sieti,

ktory preklada vyhl'addvanie ndzvov domén;
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15.

16.

17.

18.

19.

»poskytovatel’ sluzieb DNS* je subjekt, ktory poskytuje na internete sluzby DNS;

»register domén najvyssej urovne* je subjekt, ktory spravuje a prevadzkuje registraciu

nazvov internetovych domén v rdmei urcitej domény najvyssej urovne (TLD);

,online trhovisko* je digitalna sluzba, ktord umoziuje spotrebitelom a/alebo obchodnikom
v zmysle ¢lanku 4 ods. 1 pism. a) a b) smernice Eurépskeho parlamentu a Rady
2013/11/EU" uzavierat online kiipne zmluvy alebo zmluvy o sluzbach s obchodnikmi bud’
na webovom sidle online trhoviska, alebo na webovom sidle obchodnika, ktoré vyuziva

pocitacové sluzby poskytované online trhoviskom;

»internetovy vyhl'adavac® je digitalna sluzba, ktord umoziuje pouzivatel'om vyhladavat

v zasade na vSetkych webovych sidlach alebo na webovych sidlach v konkrétnom jazyku
informdcie o akejkol'vek téme na zaklade klI'i¢ového slova, vety alebo inych zadanych
udajov, pri¢om jeho vysledkom st linky, prostrednictvom ktorych mozno najst’ informacie

suvisiace s pozadovanym obsahom,;

»sluzba v oblasti cloud computingu® je digitalna sluzba, ktora umoziuje pristup

ku skalovatelnému a pruznému suboru pocitatovych zdrojov, ktoré mozno zdiel’at’.

Clanok 5

Identifikacia prevadzkovatelov zdkladnych sluzieb

Clenské $taty do ... [27 mesiacov odo dita nadobudnutia u¢innosti tejto smernice] uréia pre
kazdé odvetvie a pododvetvie uvedené v prilohe II prevadzkovatel'ov zakladnych sluzieb s

prevadzkariiou na ich Gizemi.

Smernica Eurépskeho parlamentu a Rady 2013/11/EU z 21. maja 2013 o alternativnom
rieSeni spotrebitel’skych sporov, ktorou sa meni nariadenie (ES) ¢. 2006/2004 a smernica
2009/22/ES (smernica o alternativnom rieseni spotrebitel'skych sporov) (U. v. EU L 165,
18.6.2013, s. 63).
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Kritéria na identifikaciu prevadzkovatel'ov zakladnych sluzieb uvedenych v ¢lanku 4 bode

4 su tieto:

a)  subjekt poskytuje sluzbu, ktorda ma zasadny vyznam z hladiska zachovania

klucovych spolocenskych a/alebo hospodarskych ¢innosti;
b)  poskytovanie tejto sluzby je zavislé od sieti a informaénych systémov a
¢) incident by mal zavazny rusivy vplyv na poskytovanie uvedenej sluzby.

Na ucely odseku 1 kazdy Clensky Stat zostavi zoznam sluzieb uvedenych v odseku 2

pism. a).

Na ucely odseku 1, ak subjekt poskytuje sluzbu uvedenu v odseku 2 pism. a) v dvoch alebo
viacerych Clenskych Statoch, tieto Clenské Staty zacna vzajomné konzultacie. Tieto

konzultacie sa uskutocnia pred tym, ako sa rozhodne o identifik4cii.

Clenské §taty pravidelne a aspon kazdé dva roky od ... [21 mesiacov odo dita nadobudnutia
ucinnosti tejto smernice] preskimavaju a v pripade potreby aktualizuji zoznam

identifikovanych prevadzkovatel'ov zédkladnych sluzieb.

Ulohou skupiny pre spolupréacu je v stilade s tilohami uvedenymi v ¢lanku 11 podporovat’
Clenské Staty, aby v procese identifikacie prevadzkovatel'ov zakladnych sluzieb

postupovali jednotne.
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7. Na ucely preskiimania uvedeného v ¢lanku 23 a do ... [27 mesiacov odo dna nadobudnutia
ucinnosti tejto smernice] a potom kazdé dva roky Clenské Staty predlozia Komisii
informdcie, ktoré potrebuje na to, aby mohla posudit’ vykonavanie tejto smernice, najma
jednotnost’ postupov ¢lenskych Statov pri identifikacii prevadzkovatel'ov zakladnych

sluzieb. Tieto informacie zahfnaju aspon:

a)  vnutroStatne opatrenia umoznujuce identifikaciu prevadzkovatel'ov zakladnych

sluzieb;
b)  zoznam sluzieb uvedeny v odseku 3;

c) pocet prevadzkovatel'ov zdkladnych sluzieb ur¢enych pre kazdé z odvetvi uvedenych

v prilohe II a ich vyznam pre dané odvetvie;

d) pripadné prahové hodnoty na urcenie prisluSnej urovne poskytovania podl'a poctu
pouzivatel'ov vyuzivajucich tuto sluzbu, ako sa uvadza v ¢lanku 6 ods. 1 pism. a),
alebo vyznamu konkrétneho prevadzkovatel’a zakladnych sluzieb, ako sa uvadza

v Clanku 6 ods. 1 pism. f).

S cielom prispiet’ k poskytovaniu porovnatel'nych informacii méze Komisia, zohl'aditujuc
v €o najvicsej miere stanovisko agentury ENISA, prijat’ vhodné technické usmernenia

tykajuce sa parametrov informdacii uvedenych v tomto odseku.
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Clanok 6

Zavazny rusivy vplyv

1. Pri ur€ovani zadvaznosti rusivého vplyvu uvedeného v €lanku 5 ods. 2 pism. ¢) Clenské Staty

zohl'adiiuju aspon tieto medziodvetvové faktory:

a)  pocet pouzivatelov vyuzivajicich sluzbu, ktoru poskytuje dany subjekt;

b)  zavislost ostatnych odvetvi uvedenych v prilohe II od sluzby, ktora poskytuje dany
subjekt;

c)  vplyvu, ktory by mohli mat’ incidenty z hl'adiska rozsahu a trvania na hospodarske
a spolocenské ¢innosti alebo verejnu bezpecnost’;

d) trhovy podiel daného subjektu;

e)  geografické rozSirenie z hl'adiska oblasti, ktort by incident mohol postihnut’;

f)  vyznam subjektu z hl'adiska zachovania dostato¢nej tirovne sluzby, bertic do tvahy
dostupnost’ alternativnych sposobov poskytovania danej sluzby.

2. Pri ur€ovani toho, ¢i by mal incident zavazny rusivy vplyv, ¢lenské Staty zohladiiuju podl'a

potreby aj faktory Specifické pre jednotlivé odvetvia.
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KAPITOLA II
VNUTROSTATNE RAMCE V OBLASTI BEZPECNOSTI SIETI A
INFORMACNYCH SYSTEMOV

Clanok 7

Narodna stratégia v oblasti bezpecnosti sieti a informacnych systémov

1. Kazdy clensky §tat prijme narodnu stratégiu v oblasti bezpecnosti sieti a informacnych
systémov, v ktorej sa vymedzia strategické ciele a vhodné politické a regulaéné opatrenia
na dosiahnutie a udrzanie vysokej urovne bezpecnosti sieti a informaénych systémov
a ktord sa vzt'ahuje aspon na odvetvia uvedené v prilohe II a sluzby uvedené v prilohe III.
Nérodna stratégia v oblasti bezpecnosti sieti a informacnych systémov sa venuje najmé

tymto otazkam:

a) ciele a priority narodnej stratégie v oblasti bezpe¢nosti sieti a informacnych

systémov;

b) rémec riadenia na dosiahnutie cielov a priorit ndrodnej stratégie v oblasti bezpecnosti
sieti a informacnych systémov vratane uloh a zodpovednosti vladnych organov

a d’alSich relevantnych aktérov;

c) identifikdcia opatreni tykajacich sa pripravenosti, reakcie a obnovy, vratane

spoluprace medzi verejnym a sukromnym sektorom;
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d)

g)

uréenie vzdelavacich programov, programov na zvysovanie informovanosti
a programov odbornej pripravy suvisiacich s narodnou stratégiou v oblasti

bezpecnosti sieti a informacnych systémov;

uréenie planov vyskumu a vyvoja suvisiacich s narodnou stratégiou v oblasti

bezpecnosti sieti a informacnych systémov;
plan posudzovania rizika na ucely identifikacie rizik;

zoznam roznych aktérov zapojenych do vykonavania narodnej stratégie v oblasti

bezpecnosti sieti a informacnych systémov.

Clenské $taty mozu pri vypracuvani narodnych stratégii v oblasti bezpeénosti sieti a

informacnych systémov poziadat’ o pomoc agentiiru ENISA.

Clenskeé Staty oznamia Komisii svoje narodné stratégie v oblasti bezpe€nosti sieti a

informaénych systémov do troch mesiacov od ich prijatia. Clenské $taty mozu pritom

vylucit prvky stratégie, ktoré sa tykaju narodnej bezpecnosti.

Clanok 8

Vnutrostatne prislusné organy a narodné jednotné kontaktné miesto

1. Kazdy clensky §tat ur¢i jeden alebo viaceré vnutrostatne prislusné organy pre bezpecnost’

sieti a informacnych systémov (d’alej len ,,prislusny organ‘), ktoré sa zaoberaju aspon

odvetviami uvedenymi v prilohe II a sluzbami uvedenymi v prilohe III. Clenské §taty mozu

touto tlohou poverit’ existujlici orgdn alebo organy.
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2. Prislusné organy monitoruju uplatiiovanie tejto smernice na vnutrostatnej urovni.

3. Kazdy ¢lensky stat urci narodné jednotné kontaktné miesto pre bezpecnost’ sieti
a informaénych systémov (d’alej len ,jednotné kontaktné miesto). Clenské $taty mozu
touto ulohou poverit’ existujici organ. Ak ¢lensky $tat urci iba jeden prislusny orgén, tento

prislusny organ je aj jednotnym kontaktnym miestom.

4. Jednotné kontaktné miesto vykondva stycnua ulohu, aby zabezpecilo cezhrani¢ni
spolupracu organov ¢lenskych Statov s prislusSnymi orgdnmi v inych ¢lenskych Statoch,
so skupinou pre spolupracu uvedenou v ¢lanku 11 a sietou jednotiek CSIRT uvedenou v

¢lanku 12.

5. Clenskeé Staty zabezpecia, aby prisluSné organy a jednotné kontaktné miesta mali primerané
zdroje na U¢inné a efektivne vykondvanie zverenych uloh, a teda na plnenie cielov tejto
smernice. Clenské Staty zabezpecia ucinnu, efektivnu a bezpecnu spolupracu uréenych

zastupcov v ramci skupiny pre spolupracu.

6. Prislu$né organy a jednotné kontaktné miesto vzdy, ked’ je to vhodné, a v stilade
s vnutroStatnym pravom konzultuju a spolupracuju s prislusnymi vnitrostatnymi orgdnmi

presadzovania prava a vnutrostatnymi orgdnmi pre ochranu udajov.

7. Kazdy clensky stat bezodkladne oznami Komisii urcenie prislusného organu a jednotného
kontaktného miesta, ich tillohy a akékol'vek nasledné zmeny. Kazdy Clensky Stat zverejni
uréenie prislusného organu a jednotného kontaktného miesta. Komisia uverejni zoznam

ur¢enych jednotnych kontaktnych miest.
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Clanok 9
Jednotky pre riesenie pocitacovych bezpecnostnych incidentov (jednotky CSIRT)

Kazdy ¢lensky $tat uréi jednu alebo viac jednotiek CSIRT, ktoré spiiajii poziadavky
stanovené v bode 1 prilohy I, pokryvaju asponi odvetvia uvedené v prilohe II a sluzby
uvedené v prilohe III a ktoré zodpovedaju za rieSenie rizik a incidentov podl'a presne

stanoveného postupu. Jednotku CSIRT mozZno zriadit’ v ramci prislusného organu.

Clenské 3taty zabezpedia, aby mali jednotky CSIRT primerané zdroje na t¢inné plnenie

svojich tloh stanovenych v bode 2 prilohy I.

Clenské $taty zabezpeéia uéinnu, efektivnu a bezpeénu spolupracu svojich jednotiek

CSIRT v ramci siete jednotiek CSIRT uvedenej v ¢lanku 12.

Clenské 3taty zabezpeGia, aby ich jednotky CSIRT mali pristup k primeranej, bezpeéne;

a odolnej komunikac¢nej a informac¢nej infrastruktire na vnuatrostatnej urovni.

Clenské $taty informuju Komisiu o rozsahu a hlavnych prvkoch postupu pri riedeni

incidentov zo strany ich jednotiek CSIRT.

Clenské $taty mozu pri tvorbe vnitrostatnych jednotiek CSIRT poziadat’ o pomoc agentiru

ENISA.
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Clanok 10

Spolupraca na vnutrostatnej irovni

Ak su prislusny organ, jednotné kontaktné miesto a jednotka CSIRT jedného Elenského
Statu samostatnymi subjektmi, pri plneni povinnosti stanovenych v tejto smernici

spolupracuju.

Clenské $taty zabezpetia, aby ich prislusné organy alebo jednotky CSIRT dostavali
oznamenia o incidentoch predlozené podl’a tejto smernice. Ak Clensky §tat rozhodne, Ze
jednotka CSIRT nebude dostavat’ oznamenia, jednotke CSIRT sa v rozsahu potrebnom na
plnenie jej tloh poskytne pristup k udajom o incidentoch, ktoré¢ oznamili prevadzkovatelia
zékladnych sluzieb podla ¢lanku 14 ods. 3 a 5 alebo poskytovatelia digitalnych sluzieb
podla ¢lanku 16 ods. 3 a 6.

Clenské 3taty zabezpedia, aby prisluiné organy alebo jednotky CSIRT informovali
jednotné kontaktné miesta o ozndmeniach o incidentoch predlozenych podrla tejto

smernice.

Do ... [24 mesiacov odo diia nadobudnutia uc¢innosti tejto smernice] a potom kazdy rok
jednotné kontaktné miesto predklada skupine pre spolupracu sthrnnt spravu o prijatych
oznameniach, ktora obsahuje aj po€et oznameni a charakter ozndmenych incidentov

a opatrenia prijaté v sulade s ¢lankom 14 ods. 3 a 5 a ¢lankom 16 ods. 3 a 6.
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KAPITOLA III
SPOLUPRACA

Cldnok 11
Skupina pre spolupracu

S cielom podporit’ a ul'ah¢it’ strategickll spolupracu a vymenu informacii medzi ¢lenskymi
Statmi a rozvijat’ doveru a dosiahnut’ vysoku spolo¢nt tiroven bezpecnosti sieti

a informacnych systémov v Unii sa tymto zriad’uje skupina pre spolupracu.

Skupina pre spolupracu si plni svoje ulohy na zéklade dvojro¢nych pracovnych programov

uvedenych v odseku 3 druhom pododseku.

Skupina pre spolupracu sa skladd zo zastupcov ¢lenskych Statov, Komisie a agentlry

ENISA.

Vo vhodnych pripadoch mo6ze skupina pre spolupracu pozvat’ na Gcast’ na svojej praci

zastupcov prisluSnych zainteresovanych stran.
Sekretariat zabezpecuje Komisia.
Skupina pre spolupracu plni tieto ulohy:

a)  poskytovanie strategického usmernenia pre ¢innost’ siete jednotiek CSIRT zriadene;j

podl’a ¢lanku 12;
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b)

vymienanie si najlepsich postupov v oblasti vymeny informacii tykajucich sa

oznamovania incidentov podl'a ¢lanku 14 ods. 3 a 5 a ¢lanku 16 ods. 3 a 6;

c) vymienanie si najlepSich postupov medzi ¢lenskymi Stdtmi a v spolupréci
s agenturou ENISA, pomahanie ¢lenskym Statom pri budovani kapacit na
zabezpecenie bezpecnosti sieti a informaénych systémov;

d) diskutovanie o sposobilostiach a pripravenosti ¢lenskych Statov a na dobrovol'nom
zaklade hodnotenie narodnych stratégii v oblasti bezpecnosti sieti a informacnych
systémov a ucinnosti jednotiek CSIRT, ako aj identifikovanie najlepSich postupov;

e) vymienanie si informéacii a najlepSich postupov v oblasti zvySovania informovanosti
a odbornej pripravy;

f)  vymienanie si informdcii a najlepSich postupov v oblasti vyskumu a vyvoja
bezpecnosti sieti a informacnych systémov;

g)  vo vhodnych pripadoch vymienanie si skiisenosti v otazkach bezpec¢nosti sieti
a informacnych systémov s prislusnymi institiciami, organmi, uradmi a agentirami
Unie;

h)  diskutovanie o norméch a Specifikacidch uvedenych v ¢lanku 19 so zastupcami
prislusnych eurdpskych organizacii pre normalizaciu;

1) zbieranie informadcii o najlepSich postupoch v stvislosti s rizikami a incidentmi;

j)  kazdoro¢né skimanie suhrnnych sprav uvedenych v ¢lanku 10 ods. 3 druhom
pododseku;
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k)  diskutovanie o praci vykonanej v suvislosti s cvi¢eniami v oblasti bezpecnosti sieti a
informacnych systémov, vzdelavacimi programami a odbornou pripravou vratane

prace vykonanej agentirou ENISA;

1) s pomocou agentury ENISA vymienanie si najlepSich postupov, pokial ide
o identifikaciu prevadzkovatel'ov zdkladnych sluzieb zo strany ¢lenskych Statov aj

pokial’ ide o cezhrani¢nu zavislost’ v stvislosti s rizikami a incidentmi;

m) diskutovanie o spésoboch informovania o ozndmenych incidentoch podrla ¢lankov 14

ale.

Do ... [18 mesiacov odo diia nadobudnutia Gi¢innosti tejto smernice] a potom kazdé dva
roky skupina pre spolupracu zostavi pracovny program tykajuci sa ¢innosti, ktoré sa maju

uskutocnit’ v ramci plnenia jej ciel'ov a uloh, ktoré su v stilade s ciel'mi tejto smernice.

4. Na ucely preskumania uvedeného v ¢lanku 23 a do ... [24 mesiacov odo dila nadobudnutia
ucinnosti tejto smernice] a potom kazdy rok a pol skupina pre spolupracu pripravi spravu,
v ktorej posudi skiisenosti ziskané v rdmci strategickej spoluprace vykonavanej podla

tohto ¢lanku.

5. Komisia prijme vykondvacie akty stanovujuce procesné opatrenia potrebné na fungovanie
skupiny pre spolupracu. Uvedené vykonavacie akty sa prijmu v sulade s postupom

preskiimania uvedenym v ¢lanku 22 ods. 2.
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Na ucely prvého pododseku Komisia predlozi prvy navrh vykonavacieho aktu vyboru

uvedenému v ¢lanku 22 ods. 1 do ... [6 mesiacov odo dia nadobudnutia G¢innosti tejto

smernice].
Cldnok 12
Siet jednotiek CSIRT
l. S cielom prispiet’ k rozvoju dovery medzi ¢lenskymi Statmi a podporit’ rychlu a G€¢innt

operacnu spolupracu sa zriad'uje siet’ vnutrostatnych jednotiek CSIRT.

2. Siet’ jednotiek CSIRT sa skladé zo zastupcov jednotiek CSIRT c¢lenskych Statov a jednotky
CERT-EU. Komisia sa zc¢astiiuje na praci siete jednotiek CSIRT ako pozorovatel.

Agenttira ENISA zabezpecuje sekretariat a aktivne podporuje spolupracu medzi

jednotkami CSIRT.
3. Siet’ jednotiek CSIRT plni tieto ulohy:

a)  vymienanie si informacii o sluzbach, operaciach a sposobilostiach spoluprace

jednotiek CSIRT;

b)  na ziadost zastupcu jednotky CSIRT z ¢lenského Statu, ktory je potencidlne
postihnuty incidentom, vymienanie si a prerokuvanie informacii, ktoré nie su citlivé
z obchodného hl'adiska a tykajua sa dané¢ho incidentu a stvisiacich rizik; avSak
ktorakol'vek jednotka CSIRT ¢lenského Statu moZe odmietnut’ prispiet’ k tejto

diskusii, ak hrozi riziko ovplyvnenia vySetrovania dané¢ho incidentu;
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na dobrovol'nom zaklade vymienanie si a spristupniovanie informacii o jednotlivych

incidentoch, ktoré nie st doverné;

d)  na Ziadost’ zastupcu jednotky CSIRT &lenského Statu prediskutovanie a pokial’
mozno identifikovanie koordinovanej reakcie na incident, ktory bol identifikovany
v jurisdikeii tohto ¢lenského Statu;

e) poskytovanie podpory ¢lenskym Statom pri rieSeni cezhrani¢nych incidentov na
zaklade ich dobrovol'nej vzdjomnej pomoci;

f)  diskutovanie o d’al§ich formach operacnej spoluprace, preskimavanie
a identifikovanie ich, a to aj v stvislosti
1) s kategdriami rizik a incidentov;
i1)  so v€asnymi varovaniami;

iii) SO Vz4ajomnou pomocou;
iv)  so zasadami a spdsobmi koordinécie, ked’ ¢lenské Staty reaguju na cezhranicné
rizikd a incidenty;

g) informovanie skupiny pre spolupracu o svojej ¢innosti a o d’alSich forméch operacne;j
spolupréce, o ktorych sa diskutuje podl'a pismena f), a pozadovanie usmerneni v
tomto ohl’ade;

h)  diskutovanie o ponauceniach z cviceni v oblasti bezpecnosti sieti a informacnych
systémov vratane tych, ktoré organizuje agentura ENISA;
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1)  na ziadost’ urcitej jednotky CSIRT diskutovanie o sposobilostiach a pripravenosti

tejto jednotky CSIRT;

j)  vydavanie usmerneni s cielom ul'ah¢it’ konvergenciu opera¢nych postupov so

zretel'om na uplatiiovanie ustanoveni tohto ¢lanku, pokial’ ide o operacnu spolupracu.

4. Na ucely preskiimania uvedeného v ¢lanku 23 a do ... [24 mesiacov odo diia nadobudnutia
ucinnosti tejto smernice] a potom kazdy rok a pol siet’ jednotiek CSIRT vypracuje spravu,
v ktorej posudi sktisenosti ziskané v ramci operacnej spoluprace vykonavanej podla tohto
¢lanku, pricom uvedie aj zavery a odporucania. Tato sprava sa tiez predlozi skupine pre

spolupracu.

5. Siet’ jednotiek CSIRT si stanovi vlastny rokovaci poriadok.

Clanok 13

Medzindrodna spolupraca

Unia moéze uzatvarat medzinarodné dohody v sulade s ¢lankom 218 ZFEU s tretimi krajinami alebo
medzinarodnymi organizaciami, ktorymi moZze povol'ovat’ a organizovat’ ich i€ast’ na niektorych
¢innostiach skupiny pre spolupracu. V takychto dohodéch sa zohl'adiiuje potreba zabezpecit

primerant ochranu tdajov.
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KAPITOLA IV
BEZPECNOST SIETI
A INFORMACNYCH SYSTEMOV
PREVADZKOVATELOV ZAKLADNYCH SLUZIEB

Clanok 14

Bezpecnostné poziadavky a oznamovanie incidentov

l. Clenské 3taty zabezpedia, aby prevadzkovatelia zakladnych sluzieb prijali vhodné
a primerané technické a organizacné opatrenia na riadenie rizik stivisiacich s bezpe€nostou
sieti a informacnych systémov, ktoré vyuzivaju vo svojej prevadzke. S ohl'adom
na najnovsi technicky vyvoj tieto opatrenia zabezpecuja takl uroven bezpecnosti sieti

a informacnych systémov, ktora zodpoveda miere daného rizika.

2. Clenské 3taty zabezpedia, aby prevadzkovatelia zakladnych sluZieb prijali primerané
opatrenia na zabranenie a minimalizovanie vplyvu incidentov, ktoré ovplyviuji
bezpecnost’ sieti a informacnych systémov pouzivanych na poskytovanie tychto

zékladnych sluzieb, s cielom zabezpecit ich kontinuitu.

3. Clenské §taty zabezpedia, aby prevadzkovatelia zakladnych sluZieb bez zbytoéného
odkladu oznamovali prislusnému organu alebo jednotke CSIRT incidenty, ktoré maju
zéavazny vplyv na kontinuitu zakladnych sluzieb, ktoré poskytuji. Oznamenia obsahuju
informécie umoznujlce prisluSnému organu alebo jednotke CSIRT ur¢it pripadny
cezhrani¢ny vplyv incidentu. Ozndmenie nema pre oznamujlcu stranu za nasledok vyssiu

zodpovednost’.
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4. S ciel'om uréit’ zavaznost’ vplyvu incidentu sa zohl'adnia najma tieto parametre:
a)  pocet pouzivatel'ov postihnutych narusenim zakladnej sluzby;
b)  dizka trvania incidentu;
c)  geografické rozsirenie z hl'adiska oblasti, ktoru incident postihol.

5. Na zaklade informacii, ktoré poskytol prevadzkovatel’ zdkladnych sluzieb v oznameni,
prislusny organ alebo jednotka CSIRT informuje ostatné postihnuté Clenské Staty, ak ma
incident zavazny vplyv na kontinuitu zdkladnych sluzieb v tychto ¢lenskych Statoch.
Prislusny organ alebo jednotka CSIRT pritom v stilade s pravom Unie alebo
vnitrotatnymi pravnymi predpismi, ktoré su v sulade s pravom Unie, chrani bezpe¢nost
a obchodné zauymy prevadzkovatel’a zékladnych sluzieb, ako aj dovernost’ informacii

poskytnutych v jeho oznédmeni.

Pokial’ to okolnosti umoznuju, prislusny organ alebo jednotka CSIRT poskytnt
oznamujucemu prevadzkovatel'ovi zakladnych sluzieb relevantné informacie tykajice sa
naslednych opatreni prijatych na zaklade jeho oznamenia, ako su napriklad informaécie,

ktoré by mohli podporit’ t¢inné rieSenie incidentu.

Na Ziadost’ prislusného organu alebo jednotky CSIRT jednotné kontaktné miesto postupi
oznamenia uvedené v prvom pododseku jednotnym kontaktnym miestam ostatnych

postihnutych ¢lenskych Statov.
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Po porade s oznamujucim prevadzkovatel'om zékladnych sluzieb méze prislusny organ
alebo jednotka CSIRT informovat o jednotlivych incidentoch verejnost’, ak je
informovanost’ verejnosti potrebna na zabranenie incidentu alebo na rieSenie

prebiehajtiiceho incidentu.

Prislusné organy konajice spolo¢ne v ramci skupiny pre spolupracu mézu vypracovat’
a prijat’ usmernenia tykajtce sa okolnosti, za ktorych su prevadzkovatelia zakladnych
sluzieb povinni oznamovat incidenty, ako aj parametrov na uréenie zdvaznosti vplyvu

incidentu, ako sa uvadza v odseku 4.

Clanok 15

Vykonavanie a presadzovanie

Clenské 3taty zabezpedia, aby prisluiné organy mali pravomoci a prostriedky potrebné
na posudenie toho, ¢i prevadzkovatelia zakladnych sluzieb dodrziavaji svoje povinnosti
podla ¢lanku 14, a s tym suvisiacich dosledkov pre bezpecnost’ sieti a informacnych

systémov.

Clenské 3taty zabezpedia, aby prisluiné organy mali pravomoci a prostriedky potrebné na

to, aby mohli od prevadzkovatel'ov zakladnych sluzieb pozadovat’, aby poskytovali:

a)  informacie potrebné na posudenie bezpecnosti svojich sieti a informacnych systémov

vratane zdokumentovanych bezpecnostnych politik;
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b)  dokazy o ti¢innom vykonavani bezpe¢nostnych politik, ako st vysledky
bezpecnostného auditu, ktory vykona prislusny organ alebo kvalifikovany auditor,
pricom v pripade, Ze ho vykona kvalifikovany auditor, sa vysledky spolu

s podkladovymi dokazmi poskytnu prislusSnému orgénu.

Pri pozadovani takychto informécii alebo dokazov prislusny organ uvedie ucel Ziadosti

a aké informécie sa pozaduju.

3. Po posudeni informacii alebo vysledkov bezpecnostnych auditov uvedenych v odseku 2
moze prislusny organ vydat’ prevadzkovatel'om zakladnych sluzieb zavazné pokyny na

napravu zistenych nedostatkov.

4. Prislu$ny orgén pri rieSeni incidentov, ktoré maji za nasledok porusenie ochrany osobnych

udajov, zko spolupracuje s organmi na ochranu udajov.
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KAPITOLA V
BEZPECNOST SIETI
A INFORMACNYCH SYSTEMOV
POSKYTOVATELOV DIGITALNYCH SLUZIEB

Clanok 16

Bezpecnostné poziadavky a oznamovanie incidentov

l. Clenské 3taty zabezpedia, aby poskytovatelia digitalnych sluzieb identifikovali rizika
stivisiace s bezpecnost’ou sieti a informacnych systémov, ktoré pouzivaju v kontexte
poskytovania sluzieb uvedenych v prilohe III v ramci Unie, a aby prijali vhodné
a primerané technické a organiza¢né opatrenia na riadenie tychto rizik. S ohl'adom na
najnovsi technicky vyvoj musia tieto opatrenia zabezpecit’ taku Groven bezpecnosti sieti

a informacnych systémov, ktord zodpoveda miere daného rizika, a zohl'adnit’ tieto prvky:
a)  bezpecnost systémov a zariadeni;

b)  rieSenie incidentov;

c) riadenie kontinuity ¢innosti;

d) monitorovanie, audit a skuSanie;

e) stlad s medzindrodnymi normami.
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Clenské $taty zabezpetia, aby poskytovatelia digitalnych sluZieb prijali opatrenia na

zabranenie a minimalizovanie vplyvu incidentov ovplyviiujicich bezpecnost’ ich sieti

a informa&nych systémov na sluzby uvedené v prilohe III, ktoré sa poskytujti v ramci Unie,

s cielom zabezpecit’ kontinuitu tychto sluzieb.

Clenské $taty zabezpetia, aby poskytovatelia digitalnych sluzieb bezodkladne oznamili
prislusnému organu alebo jednotke CSIRT kazdy incident, ktory mé zdvazny vplyv na
poskytovanie sluzby uvedenej v prilohe III, ktora poskytuji v ramci Unie. Oznamenia
obsahuju informacie, ktoré umoznia prislusnému organu alebo jednotke CSIRT urcit
zavaznost’ pripadného cezhrani¢ného vplyvu. Ozndmenie nesmie mat’ pre oznamujucu

stranu za nasledok vyssiu zodpovednost’.
Pri ur€ovani, ¢i je vplyv incidentu zdvazny, sa zohl'adiiuju najmai tieto parametre:

a)  pocet pouzivatel'ov postihnutych incidentom, najma pouZzivatel'ov vyuzivajicich

danu sluzbu na ucely poskytovania vlastnych sluzieb;
b)  dizka trvania incidentu;
c)  geografické rozsirenie z hl'adiska oblasti, ktort incident postihol;
d)  stupeii naruSenia fungovania sluzby;

e)  rozsah vplyvu na hospodarske a spolocenské ¢innosti.
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Povinnost’ oznamit’ incident sa uplatiiuje len v pripade, ak ma poskytovatel’ digitalnych
sluzieb pristup k informéciam, ktoré su potrebné na posudenie dopadu incidentu na zéklade

parametrov uvedenych v prvom pododseku.

5. Ak prevadzkovatel’ zakladnych sluzieb vyuziva tretiu stranu, ktorou je poskytovatel
digitalnych sluzieb, na poskytovanie sluzby, ktora je zdkladna pre zachovanie
rozhodujucich spolocenskych a hospodarskych ¢innosti, uvedeny prevadzkovatel
oznamuje kazdy zdvazny vplyv na kontinuitu zdkladnych sluzieb, ktory je dosledkom

incidentu, ktory postihol poskytovatela digitalnych sluzieb.

6. Ak je to vhodné, a najmai ak sa incident uvedeny v odseku 3 tyka dvoch alebo viacerych
¢lenskych Statov, prislusny orgéan alebo jednotka CSIRT informuje ostatné dotknuté
¢lenské staty. Prislu§né organy, jednotky CSIRT a jednotné kontaktné miesta pritom
v stlade s pravom Unie alebo vnutrostatnymi pravnymi predpismi, ktoré su v sulade
s pravom Unie, chrania bezpeénost a obchodné zaujmy poskytovatel’a digitalnych sluZieb,

ako aj dovernost’ poskytnutych informacii.

7. Po porade s dotknutym poskytovatel'om digitdlnych sluzieb méze prislusny orgén alebo
jednotka CSIRT a pripadne organy alebo jednotky CSIRT d’alSich dotknutych ¢lenskych
Statov informovat verejnost’ o jednotlivych incidentoch alebo poziadat’ o to poskytovatel'a
digitalnych sluzieb, ak je informovanost’ verejnosti potrebna na zabranenie incidentu alebo
rieSenie prebiehajtiiceho incidentu, alebo ak je zverejnenie incidentu vo verejnom zaujme z

iného dovodu.
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10.

1.

v

a parametre uvedené v odseku 4 tohto ¢lanku. Uvedené vykonavacie akty sa prijmu
v stlade s postupom preskimania uvedenym v ¢lanku 22 ods. 2 do ... [1 rok odo diia

nadobudnutia ucinnosti tejto smernice].

Komisia moze prijat’ vykondvacie akty stanovujice formaty a postupy uplatnite'né na
oznamovacie poziadavky. Uvedené vykonavacie akty sa prijmu v stilade s postupom

preskimania uvedenym v ¢lanku 22 ods. 2.

Bez toho aby bol dotknuty ¢lanok 1 ods. 6, ¢lenské Staty nesmi ukladat’ poskytovatelom

digitalnych sluzieb ziadne d’alSie bezpecnostné ani oznamovacie poziadavky.

Kapitola V sa nevzt'ahuje na mikropodniky a malé podniky, ako si vymedzené

v odporu¢ani Komisie 2003/361/ES".

Clanok 17

Vykonavanie a presadzovanie

Clenské $taty zabezpetia, aby prislusné organy konali, podl'a potreby prostrednictvom
naslednych opatreni dohl'adu, ak majt k dispozicii dokazy, ze poskytovatel’ digitdlnych
sluzieb nespiia poziadavky stanovené v ¢lanku 16. Takéto dokazy moze predlozit

prislusny organ iného ¢lenského $tatu, v ktorom sa sluzba poskytuje.

Odporacanie Komisie 2003/361/ES zo 6. maja 2003 o vymedzeni pojmov mikro, malé
a stredné podniky (U. v. EU L 124, 20.5.2003, s. 36).
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Na ucely odseku 1 musia mat prislusné organy potrebné pravomoci a prostriedky na to,

aby od poskytovatel'ov digitalnych sluzieb pozadovali:

a)  poskytovanie informécii potrebnych na postidenie bezpec¢nosti ich sieti

a informacnych systémov vratane zdokumentovanych bezpecnostnych politik;
b)  napravenie akéhokol'vek nesplnenia poziadaviek stanovenych v ¢lanku 16.

Ak sa hlavna prevadzkaren alebo zastupca poskytovatel’a digitalnych sluzieb nachadza

v ¢lenskom Stéte, ale jeho siete a informacéné systémy sl umiestnené v jednom alebo
viacerych inych ¢lenskych Statoch, prisluSny organ ¢lenského Statu, v ktorom sa nachadza
hlavna prevadzkaren alebo zastupca, a prislusné organy tychto inych clenskych statov
spolupracuju a v pripade potreby si navzdjom pomahaji. Takato pomoc a spolupraca méze
zahfiiat’ vymenu informdcii medzi dotknutymi prislusnymi orgadnmi a Ziadosti o prijatie

opatreni dohl'adu uvedenych v odseku 2.

Clanok 18

Pravomoc a teritorialita

Na ucely tejto smernice sa ma za to, ze poskytovatel’ digitalnych sluzieb podlieha
pravomoci ¢lenského $tatu, v ktorom ma hlavnt prevadzkarenl. V pripade poskytovatel’a
digitalnych sluzieb sa ma za to, ze hlavnu prevadzkarent mé v tom ¢lenskom State,

v ktorom sa nachadza jeho sidlo.
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2. Poskytovatel’ digitalnych sluZieb, ktory nie je usadeny v Unii, ale ponuka v nej sluzby
uvedené v prilohe III, uréi svojho zastupcu v Unii. Zastupca musi byt usadeny v jednom
z ¢lenskych $tatov, v ktorych pontika sluzby. M4 sa za to, Ze poskytovatel’ digitadlnych

sluzieb podlieha pravomoci toho ¢lenského Statu, v ktorom je usadeny jeho zastupca.

3. Urcenim zastupcu poskytovatela digitalnych sluzieb nie su dotknuté pravne kroky, ktoré

by mohli byt podniknuté proti samotnému poskytovatel'ovi digitdlnych sluzieb.

KAPITOLA VI
NORMALIZACIA A DOBROVOIENE OZNAMOVANIE

Clanok 19

Normalizacia

1. Clenské $taty v zaujme presadzovania zblizujuceho sa vykonavania ¢lanku 14 ods. 1 a 2
a Clanku 16 ods. 1 a 2 a bez toho, aby ukladali povinnost’ vyuzivat’ ur€ity typ technologie
alebo diskriminovali v prospech takéhoto vyuzivania, podporuju vyuzivanie europskych
alebo medzinarodne uznavanych noriem a Specifikécii, ktoré st relevantné pre bezpecnost’

sieti a informacnych systémov.

2. Agenttra ENISA v spolupraci s ¢lenskymi §tatmi vypractiva odporucania a usmernenia
tykajuce sa technickych oblasti, ktoré sa maju zvazit' v suvislosti s odsekom 1, ako aj
odporticania a usmernenia tykajice sa uz existujucich noriem vratane vnutrostatnych

noriem ¢lenskych $tatov, ktoré by sa mohli vzt'ahovat’ na uvedené oblasti.
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Clanok 20

Dobrovolné oznamovanie

1. Bez toho, aby bol dotknuty ¢lanok 3, subjekty, ktoré neboli urcené ako prevadzkovatelia
zakladnych sluzieb a nie st poskytovatel'mi digitalnych sluzieb, mo6zu na dobrovolnom
zéklade oznamovat incidenty, ktoré maju zavazny vplyv na kontinuitu sluzieb, ktoré

poskytuju.

2. Pri spracuvani oznameni Clenské Staty konaju v sulade s postupom stanovenym
v &lanku 14. Clenské $taty mozu uprednostnit’ spractivanie povinnych oznameni pred
dobrovol'nymi ozndmeniami. Dobrovol'né oznamenia sa spracuvaju len vtedy, ak takéto
spracovanie nepredstavuje neprimerané alebo nenalezité zat'azenie dotknutych clenskych

Statov.

V dosledku dobrovolného ozndmenia nevznikajii oznamujicemu subjektu ziadne

povinnosti, ktoré by sa naf neboli vztahovali, ak by oznamenie nepodal.
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KAPITOLA VII
ZAVERECNE USTANOVENIA

Clanok 21

Sankcie

Clenské 3taty stanovia pravidla ukladania sankcii za porusenie vnutrotatnych predpisov prijatych
podl’a tejto smernice a prijmu vSetky opatrenia potrebné na zabezpecenie ich uplatiiovania.
Stanovené sankcie musia byt u¢inné, primerané a odradzajuce. Clenské §taty do ... [21 mesiacov
odo diia nadobudnutia u¢innosti tejto smernice] informuji Komisiu o tychto pravidlach

a opatreniach a bezodkladne jej oznamia akékol'vek nasledné zmeny, ktoré na ne maju vplyv.
Cldnok 22
Postup vyboru

1. Komisii pomaha Vybor pre bezpecnost’ sieti a informacnych systémov. Uvedeny vybor je

vyborom v zmysle nariadenia (EU) ¢&. 182/2011.

2. Ak sa odkazuje na tento odsek, uplatiiuje sa ¢lanok 5 nariadenia (EU) &. 182/2011.
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Clanok 23

Preskumanie

1. Komisia do ... [33 mesiacov odo dia nadobudnutia u¢innosti tejto smernice] predlozi
Eurépskemu parlamentu a Rade spravu, v ktorej posudi jednotnost’ pristupu ¢lenskych

Statov pri identifikacii prevadzkovatel'ov zakladnych sluzieb.

2. Komisia pravidelne skiima fungovanie tejto smernice a podava o tom spravu Europskemu
parlamentu a Rade. Na tento cel a s cielom d’alej napredovat’ v strategickej a operacnej
spolupraci Komisia zohl'adni spravy skupiny pre spolupracu a siete jednotiek CSIRT
o skusenostiach ziskanych na strategickej a operac¢nej irovni. Vo svojom preskimani
Komisia posudi aj zoznamy uvedené v prilohéach II a III a jednotnost’ pri identifikacii
prevadzkovatel'ov zdkladnych sluzieb a sluzieb v odvetviach uvedenych v prilohe II.

Prvé spréava sa predlozi do ... [57 mesiacov odo diia nadobudnutia G€innosti tejto

smernice].
Clanok 24
Prechodné opatrenia
1. Bez toho, aby bol dotknuty ¢lanok 25, a s ciel'om poskytnut’ ¢lenskym Statom d’alSie

moznosti pre vhodnu spolupracu poc¢as obdobia transpozicie za¢nu skupina pre spolupracu
a siet’ jednotiek CSIRT vykonévat’ ulohy stanovené v ¢lanku 11 ods. 3 a ¢lanku 12 ods. 3

do ... [6 mesiacov odo diia nadobudnutia ucinnosti tejto smernice].
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V obdobi od ... [6 mesiacov odo dila nadobudnutia Gi¢innosti tejto smernice] do ... [27
mesiacov odo diia nadobudnutia ucinnosti tejto smernice] a s cielom podporit’ Clenské
Staty, aby zaujimali jednotny pristup k procesu identifikacie prevadzkovatel'ov zakladnych
sluzieb, skupina pre spolupracu prerokuje procesny ramec, podstatu a typ vnatrostatnych
opatreni, ktoré¢ umoznia identifikaciu prevadzkovatel'ov zakladnych sluzieb v konkrétnom
odvetvi v stlade s kritériami stanovenymi v ¢lankoch 5 a 6. Skupina pre spolupracu na
ziadost’ €lenského Statu tiez prerokuje konkrétne navrhy vnutrostatnych opatreni daného
¢lenského §tatu, ktoré umoziuju identifikaciu prevadzkovatel'ov zdkladnych sluzieb

v konkrétnom odvetvi v stlade s kritériami stanovenymi v ¢lankoch 5 a 6.

Clenské $taty do ... [6 mesiacov odo dita nadobudnutia uéinnosti tejto smernice] a na Gdely

tohto ¢lanku zabezpecia svoje primerané zastipenie v skupine pre spolupracu a sieti

jednotiek CSIRT.
Cldnok 25
Transpozicia

Clenské $taty prijmi a uverejnia do ... [21 mesiacov odo diia nadobudnutia Gi¢innosti tejto
smernice] zékony, iné pravne predpisy a spravne opatrenia potrebné na dosiahnutie stiladu

s touto smernicou. Bezodkladne o tom informuju Komisiu.

Tieto opatrenia uplatituji od ... [prvého diia po datume uvedenom v prvom pododseku].
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Clenské $taty uvedn priamo v prijatych opatreniach alebo pri ich tradnom uverejnenti

odkaz na tato smernicu. Podrobnosti o odkaze upravia Clenské Staty.
2. Clenské 3taty ozndmia Komisii znenie hlavnych ustanoveni vnitrostatnych pravnych
predpisov, ktoré prijmu v oblasti posobnosti tejto smernice.
Clanok 26

Nadobudnutie ucinnosti

Této smernica nadobuda G¢innost’ dvadsiatym diiom po jej uverejneni v Uradnom vestniku

Europskej unie.

Cldnok 27
Adresati
Tato smernica je urcend ¢lenskym Statom.
V..
Za Europsky parlament Za Radu
predseda predseda
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PRILOHA I

Poziadavky tykajuce sa jednotiek pre rieSenie pocitatovych bezpecnostnych incidentov

(jednotky CSIRT) a ich tlohy

Poziadavky na jednotky CSIRT a ich tlohy musia byt primerane a jasne vymedzené a podporované

vnutrostatnymi politikami a/alebo pravnymi prepismi. Zahiiaja:
1. poziadavky na jednotky CSIRT

a) Jednotky CSIRT zabezpecuji vysoku uroven dostupnosti svojich komunikaénych
sluzieb, a to tak, Ze predchadzaji tomu, Ze zlyhaj ako celok, ak zlyha ich l'ubovolny
jediny bod, a maju k dispozicii niekol'’ko spdsobov, ktorymi ich mozno kontaktovat’
a ktorymi mozu oni kedykol'vek kontaktovat’ inych. Okrem toho su komunika¢né
kandly jasne vymedzené a zainteresované strany a spolupracujuici partneri su o nich

dobre informovani.

b)  Pracoviska jednotiek CSIRT a podporné informac¢né systémy st umiestnené

na zabezpecenych miestach.
c)  Zabezpecenie kontinuity ¢innosti:

1)  Jednotky CSIRT majui zavedeny vhodny systém riadenia a zasielania ziadosti

v zdujme jednoduchsieho odovzdavania.

11)  Jednotky CSIRT st primerane persondlne vybavené, aby sa zabezpecila stala

dostupnost’ ich sluZieb.

ii1)  Jednotky CSIRT vyuzivajl infraStruktaru, ktorej kontinuita je zabezpecend. Na

tento ucel st k dispozicii zdlozné systémy a zalozny pracovny priestor.
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d) Jednotky CSIRT musia mat’ moznost’ zapojit’ sa do sieti medzinarodne;j

spoluprace, pokial’ maji v imysle byt’ ich sucast'ou.

2. Ulohy jednotiek CSIRT

a)

Ulohy jednotiek CSIRT zahfiiaju aspoi:
1)  monitorovanie incidentov na vnutrostatnej Grovni;

11)  vydavanie v€asného varovania, upozorneni, oznamovanie a Sirenie informacii

o rizikach a incidentoch prisluSnym zainteresovanym stranam;
iii) reagovanie na incidenty;

iv)  zabezpecCovanie dynamickej analyzy rizik a incidentov a ziskavanie informécii

o situacii;

v)  Ucast na Cinnosti siete jednotiek CSIRT.

b) Jednotky CSIRT nadviazu spolupracu so sukromnym sektorom.
¢) 'V zaujme ulahc¢enia spoluprace jednotky CSIRT podporuju prijimanie a vyuzivanie
spolo¢nej alebo normalizovanej praxe v oblasti:
1)  postupov na rieSenie incidentov a rizik;
i1)  systémov klasifikacie incidentov, rizik a informécii.
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PRILOHA II

Typy subjektov na ucely ¢lanku 4 bodu 4

Odvetvie

Pododvetvie

Typ subjektu

1.

Energetika

a)

Elektricka
energia

elektroenergetické podniky, ako sa
vymedzuju v ¢lanku 2 bode 35
smernice Eurdpskeho parlamentu

a Rady 2009/72/ES", ktoré
vykonavajua funkciu ,,dodavky* podla
vymedzenia v ¢lanku 2 bode 19
uvedenej smernice

prevadzkovatelia distribu¢nej sustavy,
ako sa vymedzuju v ¢lanku 2 bode 6
smernice 2009/72/ES

prevadzkovatelia prenosovej sustavy,
ako sa vymedzuju v ¢lanku 2 bode 4
smernice 2009/72/ES

b)

Ropa

prevadzkovatelia ropovodov

prevadzkovatelia zariadeni na tazbu,
rafinovanie a spracovanie ropy, jej
skladovanie a prepravu

Smernica Eurépskeho parlamentu a Rady 2009/72/ES z 13. jala 2009 o spolo¢nych ’
pravidlach pre vnatorny trh s elektrinou, ktorou sa zruSuje smernica 2003/54/ES (U. v. EU
L 211, 14.8.2009, s. 55).
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Odvetvie

Pododvetvie

Typ subjektu

¢)

Plyn

dodavatel’'ské podniky, ako sa
vymedzuju v ¢lanku 2 bode 8
smernice Eurdpskeho parlamentu
a Rady 2009/73/ES'

prevadzkovatelia distribu¢ne;j siete,
ako sa vymedzuju v ¢lanku 2 bode 6
smernice 2009/73/ES

prevadzkovatelia prepravne;j siete, ako
sa vymedzuja v ¢lanku 2 bode 4
smernice 2009/73/ES

prevadzkovatelia zasobnikov, ako
sa vymedzuju v ¢lanku 2 bode 10
smernice 2009/73/ES

prevadzkovatelia zariadeni LNG, ako
sa vymedzuju v ¢lanku 2 bode 12
smernice 2009/73/ES

plynarenské podniky, ako sa
vymedzuju v ¢lanku 2 bode 1
smernice 2009/73/ES

prevadzkovatelia zariadeni na
rafinovanie a spracovanie zemného

plynu

Smernica Eurdpskeho parlamentu a Rady 2009/73/ES z 13. jala 2009 o spolo¢nych

pravidlach pre vnatorny trh so zemnym plynom, ktorou sa zrusuje smernica 2003/55/ES

(U.v.EUL 211, 14.8.2009, s. 94).
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Odvetvie Pododvetvie Typ subjektu

2. Doprava a) Letecka — letecki dopravcovia, ako sa
doprava vymedzuju v ¢lanku 3 bode 4
nariadenia Eurdpskeho parlamentu
a Rady (ES) ¢. 300/2008"

— riadiace organy letiska, ako sa
vymedzuju v ¢lanku 2 bode 2
smernice Eurdpskeho parlamentu
a Rady 2009/ 12/ESZ, letiska, ako sa
vymedzuju v ¢lanku 2 bode 1
uvedenej smernice vratane hlavnych
letisk uvedenych v prilohe II oddiele 2
k nariadeniu Eur6pskeho parlamentu
a Rady (EU) &. 1315/2013,°
a subjekty prevadzkujice pomocné
zariadenia nachadzajice sa na
letiskach

— prevadzkovatelia poskytujuci sluzby
riadenia letovej prevadzky (ATC),
ako sa vymedzuju v ¢lanku 2 bode 1
nariadenia Europskeho parlamentu
a Rady (ES) &. 549/2004*

Nariadenie Eurdpskeho parlamentu a Rady (ES) ¢. 300/2008 z 11. marca 2008 o spolo¢nych
pravidlach v oblasti bezpe¢nostnej ochrany civilného letectva a o zruSeni nariadenia (ES)
¢.2320/2002 (U.v. EU L 97, 9.4.2008, s. 72).

Smernica Eurdpskeho parlamentu a Rady 2009/12/ES z 11. marca 2009 o letiskovych
poplatkoch (U. v. EU L 70, 14.3.2009, s. 11).

Nariadenie Eurépskeho parlamentu a Rady (EU) &. 1315/2013 z 11. decembra 2013

o usmerneniach Unie pre rozvoj transeuropskej dopravne;j siete a o zruseni rozhodnutia
&. 661/2010/EU (U. v. EU L 348, 20.12.2013, s. 1).

Nariadenie Europskeho parlamentu a Rady (ES) €. 549/2004 z 10. marca 2004, ktorym
sa stanovuje ramec na vytvorenie jednotného eurépskeho neba (ramcové nariadenie)
(U.v.EUL 96,31.3.2004, s. 1).

5581/1/16 REV 1 3
PRILOHA II SK



Odvetvie

Pododvetvie

Typ subjektu

b)

Zeleznicna
doprava

manazéri infrastruktary, ako sa
vymedzuju v ¢lanku 3 bode 2
smernice Eurdpskeho parlamentu
a Rady 2012/34/EU"

zelezni¢né podniky, ako sa
vymedzuju v ¢lanku 3 bode 1
smernice 2012/34/EU vréatane
prevadzkovatel'ov servisnych
zariadeni, ako sa vymedzuju
v ¢lanku 3 bode 12 smernice
2012/34/EU

c)

Vodna doprava

spolo¢nosti prevadzkujice
vnutrozemskud, ndmornd a pobrezna
osobnu a nédkladnt vodnu dopravu,
ako sa vymedzuju pre namornt
dopravu v prilohe I k nariadeniu
Eurdpskeho parlamentu a Rady (ES)
&. 725/2004%, bez jednotlivych
plavidiel, ktoré tieto spolo¢nosti
prevadzkuju

riadiace organy pristavu, ako sa
vymedzuju v ¢lanku 3 bode 1
smernice Eurdpskeho parlamentu
a Rady 2005/65/ES?, vratane ich
pristavnych zariadeni, ako sa
vymedzuju v ¢lanku 2 bode 11
nariadenia (ES) €. 725/2004,

a subjekty prevadzkujuce ¢innosti
a zariadenia v rdmci pristavu

Smernica Eurépskeho parlamentu a Rady 2012/34/EU z 21. novembra 2012, ktorou sa

zriad'uje jednotny eurdpsky Zelezni¢ny priestor (U. v. EU L 343, 14.12.2012, s. 32).

bezpecnosti lodi a pristavnych zariadeni (U. v. EU L 129, 29.4.2004, s. 6).

Smernica Eurdpskeho parlamentu a Rady 2005/65/ES z 26. oktdbra 2005 o zvyseni

bezpeénosti pristavov (U. v. EU L 310, 25.11.2005, s. 28).

Nariadenie Eurdpskeho parlamentu a Rady (ES) ¢. 725/2004 z 31. marca 2004 o zvyseni
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Odvetvie Pododvetvie Typ subjektu

— prevadzkovatelia plavebno-
prevadzkovych sluzieb, ako
sa vymedzuju v ¢lanku 3 pism. o)
smernice Eurdpskeho parlamentu

a Rady 2002/59/ES'
d) Cestna — cestné organy zodpovedné za kontrolu
doprava riadenia cestnej premavky, ako sa

vymedzuju v ¢lanku 2 bode 12
delegovan¢ho nariadenia Komisie
(EU) 2015/962*

— prevadzkovatelia inteligentnych
dopravnych systémov, ako sa
vymedzuju v ¢lanku 4 bode 1
smernice Eurdpskeho parlamentu
a Rady 2010/40/EU*

3.

Bankovnictvo — uverové institicie, ako sa vymedzuju

v ¢lanku 4 bode 1 nariadenia
Europskeho parlamentu a Rady (EU)
&. 575/2013*

Smernica Eurdpskeho parlamentu a Rady 2002/59/ES z 27. jana 2002, ktorou sa zriad'uje
monitorovaci a informacny systém Spolo¢enstva pre lodnu dopravu a ktorou sa zrusuje
smernica Rady 93/75/EHS (U. v. ES L 208, 5.8.2002, s. 10).

Delegované nariadenie Komisie (EU) 2015/962 z 18. decembra 2014, ktorym sa dopiia
smernica Eurdpskeho parlamentu a Rady 2010/40/EU, pokial ide o poskytovanie
informacénych sluzieb o doprave v realnom ¢ase v celej EU (U. v. EU L 157, 23.6.2015,
s. 21).

Smernica Eurépskeho parlamentu a Rady 2010/40/EU zo 7. jula 2010 o ramci na zavedenie
inteligentnych dopravnych systémov v oblasti cestnej dopravy a na rozhrania s inymi
druhmi dopravy (U. v. EU L 207, 6.8.2010, s. 1).

Nariadenie Eurépskeho parlamentu a Rady (EU) &. 575/2013 z 26. jina 2013

o prudencidlnych poziadavkach na Giverové institucie a investicné spolocnosti a 0 zmene
nariadenia (EU) ¢. 648/2012 (U. v. EU L 176, 27.6.2013, s. 1).
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Odvetvie

Pododvetvie

Typ subjektu

4.  Infrastruktary
finan¢nych
trhov

prevadzkovatelia obchodnych miest,
ako sa vymedzuju v ¢lanku 4 bode 24
smernice Eurdpskeho parlamentu

a Rady 2014/65/EU"

centralne protistrany, ako sa
vymedzuju v ¢lanku 2 bode 1
nariadenia Eurdpskeho parlamentu
a Rady (EU) ¢&. 648/2012*

5. Zdravotnictvo

Zdravotnicke
zariadenia (vratane
nemocnic

a sukromnych klinik)

poskytovatelia zdravotnej
starostlivosti, ako sa vymedzuju
v ¢lanku 3 pism. g) smernice
Eurépskeho parlamentu a Rady
2011/24/EU°

6. Dodavka
a distribucia
pitnej vody

dodavatelia a distributori vody uréene;j
na l'udsku spotrebu, ako sa vymedzuji
v ¢lanku 2 ods. 1 pism. a) smernice
Rady 98/83/ES*, s vynimkou
distributorov, u ktorych je distribucia
vody na l'udsku spotrebu iba castou
ich celkovej ¢innosti v oblasti
distribucie inych komodit a tovaru,
ktora nie je povazovana za zékladnu
sluzbu

7. Digitalna
infrastruktura

internetové prepojovacie uzly (IXP)

poskytovatelia sluzieb DNS

registre domén najvyssej irovne
(TLD)

Smernica Eurépskeho parlamentu a Rady 2014/65/EU z 15. maja 2014 o trhoch

s finanénymi nastrojmi, ktorou sa meni smernica 2002/92/ES a smernica 2011/61/EU
(U.v.EUL 173, 12.6.2014, s. 349).
2 Nariadenie Eurépskeho parlamentu a Rady (EU) ¢. 648/2012 zo 4. jula 2012
o mimoburzovych derivatoch, centralnych protistrandch a archivoch obchodnych udajov
(U.v.EUL201,27.7.2012, 5. 1).

Smernica Eurépskeho parlamentu a Rady 2011/24/EU z 9. marca 2011 o uplatiiovani prav

pacientov pri cezhraniénej zdravotnej starostlivosti (U. v. EU, L 88, 4.4.2011, s. 45).

(U.v. ES L 330, 5.12.1998, 5. 32).

Smernica Rady 98/83/ES z 3. novembra 1998 o kvalite vody uréenej na 'udsku spotrebu
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PRILOHA III

Druhy digitalnych sluzieb na ucely ¢lanku 4 bodu 5

l. Online trhovisko
2. Internetovy vyhladavac
3. Sluzby cloud computingu
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	1. Touto smernicou sa stanovujú opatrenia na dosiahnutie vysokej spoločnej úrovne bezpečnosti sietí a informačných systémov v rámci Únie s cieľom zlepšiť fungovanie vnútorného trhu.
	2. Na tento účel sa v tejto smernici:
	a) stanovujú pre všetky členské štáty povinnosti prijať národnú stratégiu v oblasti bezpečnosti sietí a informačných systémov;
	b) vytvára skupina pre spoluprácu s cieľom podporiť a uľahčiť strategickú spoluprácu a výmenu informácií medzi členskými štátmi a rozvíjať vzájomnú dôveru medzi nimi;
	c) vytvárajú sieť jednotiek pre riešenie počítačových bezpečnostných incidentov (Computer Security Incident Response Teams network – ďalej len „sieť jednotiek CSIRT“) s cieľom prispievať k rozvoju dôvery medzi členskými štátmi a podporovať rýchlu a úč...
	d) stanovujú bezpečnostné a oznamovacie požiadavky pre prevádzkovateľov základných služieb a pre poskytovateľov digitálnych služieb;
	e) stanovujú povinnosti členských štátov určiť príslušné vnútroštátne orgány, národné jednotné kontaktné miesta a jednotky CSIRT s úlohami súvisiacimi s bezpečnosťou sietí a informačných systémov.
	3. Bezpečnostné a oznamovacie požiadavky stanovené v tejto smernici sa nevzťahujú na podniky, ktoré podliehajú požiadavkám článkov 13a a 13b smernice 2002/21/ES, ani na poskytovateľov dôveryhodných služieb, na ktorých sa vzťahujú požiadavky článku 19 ...
	4. Uplatňovaním tejto smernice nie je dotknutá smernica Rady 2008/114/ES13F  a smernice Európskeho parlamentu a Rady 2011/93/EÚ14F  a 2013/40/EÚ15F .
	5. Bez toho, aby bol dotknutý článok 346 ZFEÚ, informácie, ktoré sú dôverné podľa predpisov Únie a vnútroštátnych predpisov, ako napríklad predpisov o obchodnom tajomstve, sa vymieňajú s Komisiou a inými príslušnými orgánmi len v prípade, ak je takáto...
	6. Touto smernicou nie sú dotknuté opatrenia prijímané členskými štátmi na zabezpečenie ich základných štátnych funkcií, najmä na zabezpečenie národnej bezpečnosti vrátane opatrení na ochranu informácií, ktorých sprístupnenie členské štáty považujú z...
	7. Ak sa podľa právneho aktu Únie špecifického pre určité odvetvie vyžaduje, aby prevádzkovatelia základných služieb alebo poskytovatelia digitálnych služieb buď zabezpečovali bezpečnosť ich sietí a informačných systémov, alebo aby oznamovali incident...
	1. Spracúvanie osobných údajov podľa tejto smernice sa vykonáva v súlade so smernicou 95/46/ES.
	2. Spracúvanie osobných údajov inštitúciami a orgánmi Únie podľa tejto smernice sa vykonáva v súlade s nariadením (ES) č. 45/2001.
	1. „sieť a informačný systém“ je:
	a) elektronická komunikačná sieť v zmysle článku 2 písm. a) smernice 2002/21/ES;
	b) každé zariadenie alebo skupina vzájomne prepojených alebo súvisiacich zariadení, z ktorých jedno alebo viaceré vykonávajú na základe programu automatické spracúvanie digitálnych údajov, alebo
	c) digitálne údaje, ktoré sú uložené, spracúvané, získavané alebo prenášané prostredníctvom prvkov uvedených v písmenách a) a b) na účely ich prevádzkovania, používania, ochrany a udržiavania;
	2. „bezpečnosť sietí a informačných systémov“ je schopnosť sietí a informačných systémov odolávať na určitom stupni spoľahlivosti akémukoľvek konaniu, ktoré ohrozuje dostupnosť, pravosť, integritu alebo dôvernosť uchovávaných, prenášaných alebo sprac...
	3. „národná stratégia v oblasti bezpečnosti sietí a informačných systémov“ je rámec, v ktorom sa stanovujú strategické ciele a priority v oblasti bezpečnosti sietí a informačných systémov na vnútroštátnej úrovni;
	4. „prevádzkovateľ základných služieb“ je verejný alebo súkromný subjekt, ktorého typ sa uvádza v prílohe II, spĺňajúci kritériá stanovené v článku 5 ods. 2;
	5. „digitálna služba“ je služba v zmysle článku 1 ods. 1 písm. b) smernice Európskeho parlamentu a Rady (EÚ) 2015/153516F , ktorej druh sa uvádza v prílohe III;
	6. „poskytovateľ digitálnych služieb“ je každá právnická osoba, ktorá poskytuje digitálnu službu;
	7. „incident“ je každá udalosť, ktorá má skutočne nepriaznivý vplyv na bezpečnosť sietí a informačných systémov;
	8. „riešenie incidentov“ sú všetky postupy na podporu odhaľovania, analýzy a obmedzenia následkov incidentu a reakcie naň;
	9. „riziko“ je každá primerane rozpoznateľná okolnosť alebo udalosť, ktorá môže mať nepriaznivý vplyv na bezpečnosť sietí a informačných systémov;
	10. „zástupca“ je akákoľvek fyzická alebo právnická osoba usadená v Únii, ktorá je výslovne poverená konať v mene poskytovateľa digitálnej služby, ktorý nie je usadený v Únii, na ktorú sa môže vnútroštátny príslušný orgán alebo jednotka CSIRT obrátiť ...
	11. „norma“ je norma v zmysle článku 2 bodu 1 nariadenia (EÚ) č. 1025/2012;
	12. „špecifikácia“ je technická špecifikácia v zmysle článku 2 bodu 4 nariadenia (ES) č. 1025/2012;
	13. „internetový prepojovací uzol (IXP)“ je sieťové zariadenie, ktoré umožňuje prepojenie viac než dvoch nezávislých autonómnych systémov, najmä na účely uľahčenia internetového dátového toku; IXP prepojuje len autonómne systémy; pri IXP nemusí intern...
	14. „systém názvov domén (DNS)“ je hierarchický distribuovaný systém pomenovaní v sieti, ktorý prekladá vyhľadávanie názvov domén;
	15. „poskytovateľ služieb DNS“ je subjekt, ktorý poskytuje na internete služby DNS;
	16. „register domén najvyššej úrovne“ je subjekt, ktorý spravuje a prevádzkuje registráciu názvov internetových domén v rámci určitej domény najvyššej úrovne (TLD);
	17. „online trhovisko“ je digitálna služba, ktorá umožňuje spotrebiteľom a/alebo obchodníkom v zmysle článku 4 ods. 1 písm. a) a b) smernice Európskeho parlamentu a Rady 2013/11/EÚ17F  uzavierať online kúpne zmluvy alebo zmluvy o službách s obchodníkm...
	18. „internetový vyhľadávač“ je digitálna služba, ktorá umožňuje používateľom vyhľadávať v zásade na všetkých webových sídlach alebo na webových sídlach v konkrétnom jazyku informácie o akejkoľvek téme na základe kľúčového slova, vety alebo iných zada...
	19. „služba v oblasti cloud computingu“ je digitálna služba, ktorá umožňuje prístup ku škálovateľnému a pružnému súboru počítačových zdrojov, ktoré možno zdieľať.
	1. Členské štáty do ... (27 mesiacov odo dňa nadobudnutia účinnosti tejto smernice( určia pre každé odvetvie a pododvetvie uvedené v prílohe II prevádzkovateľov základných služieb s prevádzkarňou na ich území.
	2. Kritériá na identifikáciu prevádzkovateľov základných služieb uvedených v článku 4 bode 4 sú tieto:
	a) subjekt poskytuje službu, ktorá má zásadný význam z hľadiska zachovania kľúčových spoločenských a/alebo hospodárskych činností;
	b) poskytovanie tejto služby je závislé od sietí a informačných systémov a
	c) incident by mal závažný rušivý vplyv na poskytovanie uvedenej služby.
	3. Na účely odseku 1 každý členský štát zostaví zoznam služieb uvedených v odseku 2 písm. a).
	4. Na účely odseku 1, ak subjekt poskytuje službu uvedenú v odseku 2 písm. a) v dvoch alebo viacerých členských štátoch, tieto členské štáty začnú vzájomné konzultácie. Tieto konzultácie sa uskutočnia pred tým, ako sa rozhodne o identifikácii.
	5. Členské štáty pravidelne a aspoň každé dva roky od ... [21 mesiacov odo dňa nadobudnutia účinnosti tejto smernice] preskúmavajú a v prípade potreby aktualizujú zoznam identifikovaných prevádzkovateľov základných služieb.
	6. Úlohou skupiny pre spoluprácu je v súlade s úlohami uvedenými v článku 11 podporovať členské štáty, aby v procese identifikácie prevádzkovateľov základných služieb postupovali jednotne.
	7. Na účely preskúmania uvedeného v článku 23 a do ... [27 mesiacov odo dňa nadobudnutia účinnosti tejto smernice] a potom každé dva roky členské štáty predložia Komisii informácie, ktoré potrebuje na to, aby mohla posúdiť vykonávanie tejto smernice,...
	a) vnútroštátne opatrenia umožňujúce identifikáciu prevádzkovateľov základných služieb;
	b) zoznam služieb uvedený v odseku 3;
	c) počet prevádzkovateľov základných služieb určených pre každé z odvetví uvedených v prílohe II a ich význam pre dané odvetvie;
	d) prípadné prahové hodnoty na určenie príslušnej úrovne poskytovania podľa počtu používateľov využívajúcich túto službu, ako sa uvádza v článku 6 ods. 1 písm. a), alebo významu konkrétneho prevádzkovateľa základných služieb, ako sa uvádza v článku 6 ...
	S cieľom prispieť k poskytovaniu porovnateľných informácií môže Komisia, zohľadňujúc v čo najväčšej miere stanovisko agentúry ENISA, prijať vhodné technické usmernenia týkajúce sa parametrov informácií uvedených v tomto odseku.
	1. Pri určovaní závažnosti rušivého vplyvu uvedeného v článku 5 ods. 2 písm. c) členské štáty zohľadňujú aspoň tieto medziodvetvové faktory:
	a) počet používateľov využívajúcich službu, ktorú poskytuje daný subjekt;
	b) závislosť ostatných odvetví uvedených v prílohe II od služby, ktorú poskytuje daný subjekt;
	c) vplyvu, ktorý by mohli mať incidenty z hľadiska rozsahu a trvania na hospodárske a spoločenské činnosti alebo verejnú bezpečnosť;
	d) trhový podiel daného subjektu;
	e) geografické rozšírenie z hľadiska oblasti, ktorú by incident mohol postihnúť;
	f) význam subjektu z hľadiska zachovania dostatočnej úrovne služby, berúc do úvahy dostupnosť alternatívnych spôsobov poskytovania danej služby.
	2. Pri určovaní toho, či by mal incident závažný rušivý vplyv, členské štáty zohľadňujú podľa potreby aj faktory špecifické pre jednotlivé odvetvia.
	1. Každý členský štát prijme národnú stratégiu v oblasti bezpečnosti sietí a informačných systémov, v ktorej sa vymedzia strategické ciele a vhodné politické a regulačné opatrenia na dosiahnutie a udržanie vysokej úrovne bezpečnosti sietí a informačný...
	a) ciele a priority národnej stratégie v oblasti bezpečnosti sietí a informačných systémov;
	b) rámec riadenia na dosiahnutie cieľov a priorít národnej stratégie v oblasti bezpečnosti sietí a informačných systémov vrátane úloh a zodpovedností vládnych orgánov a ďalších relevantných aktérov;
	c) identifikácia opatrení týkajúcich sa pripravenosti, reakcie a obnovy, vrátane spolupráce medzi verejným a súkromným sektorom;
	d) určenie vzdelávacích programov, programov na zvyšovanie informovanosti a programov odbornej prípravy súvisiacich s národnou stratégiou v oblasti bezpečnosti sietí a informačných systémov;
	e) určenie plánov výskumu a vývoja súvisiacich s národnou stratégiou v oblasti bezpečnosti sietí a informačných systémov;
	f) plán posudzovania rizika na účely identifikácie rizík;
	g) zoznam rôznych aktérov zapojených do vykonávania národnej stratégie v oblasti bezpečnosti sietí a informačných systémov.
	2. Členské štáty môžu pri vypracúvaní národných stratégií v oblasti bezpečnosti sietí a informačných systémov požiadať o pomoc agentúru ENISA.
	3. Členské štáty oznámia Komisii svoje národné stratégie v oblasti bezpečnosti sietí a informačných systémov do troch mesiacov od ich prijatia. Členské štáty môžu pritom vylúčiť prvky stratégie, ktoré sa týkajú národnej bezpečnosti.
	1. Každý členský štát určí jeden alebo viaceré vnútroštátne príslušné orgány pre bezpečnosť sietí a informačných systémov (ďalej len „príslušný orgán“), ktoré sa zaoberajú aspoň odvetviami uvedenými v prílohe II a službami uvedenými v prílohe III. Čle...
	2. Príslušné orgány monitorujú uplatňovanie tejto smernice na vnútroštátnej úrovni.
	3. Každý členský štát určí národné jednotné kontaktné miesto pre bezpečnosť sietí a informačných systémov (ďalej len „jednotné kontaktné miesto“). Členské štáty môžu touto úlohou poveriť existujúci orgán. Ak členský štát určí iba jeden príslušný orgán...
	4. Jednotné kontaktné miesto vykonáva styčnú úlohu, aby zabezpečilo cezhraničnú spoluprácu orgánov členských štátov s príslušnými orgánmi v iných členských štátoch, so skupinou pre spoluprácu uvedenou v článku 11 a sieťou jednotiek CSIRT uvedenou v čl...
	5. Členské štáty zabezpečia, aby príslušné orgány a jednotné kontaktné miesta mali primerané zdroje na účinné a efektívne vykonávanie zverených úloh, a teda na plnenie cieľov tejto smernice. Členské štáty zabezpečia účinnú, efektívnu a bezpečnú spolup...
	6. Príslušné orgány a jednotné kontaktné miesto vždy, keď je to vhodné, a v súlade s vnútroštátnym právom konzultujú a spolupracujú s príslušnými vnútroštátnymi orgánmi presadzovania práva a vnútroštátnymi orgánmi pre ochranu údajov.
	7. Každý členský štát bezodkladne oznámi Komisii určenie príslušného orgánu a jednotného kontaktného miesta, ich úlohy a akékoľvek následné zmeny. Každý členský štát zverejní určenie príslušného orgánu a jednotného kontaktného miesta. Komisia uverejní...
	1. Každý členský štát určí jednu alebo viac jednotiek CSIRT, ktoré spĺňajú požiadavky stanovené v bode 1 prílohy I, pokrývajú aspoň odvetvia uvedené v prílohe II a služby uvedené v prílohe III a ktoré zodpovedajú za riešenie rizík a incidentov podľa p...
	2. Členské štáty zabezpečia, aby mali jednotky CSIRT primerané zdroje na účinné plnenie svojich úloh stanovených v bode 2 prílohy I.
	Členské štáty zabezpečia účinnú, efektívnu a bezpečnú spoluprácu svojich jednotiek CSIRT v rámci siete jednotiek CSIRT uvedenej v článku 12.
	3. Členské štáty zabezpečia, aby ich jednotky CSIRT mali prístup k primeranej, bezpečnej a odolnej komunikačnej a informačnej infraštruktúre na vnútroštátnej úrovni.
	4. Členské štáty informujú Komisiu o rozsahu a hlavných prvkoch postupu pri riešení incidentov zo strany ich jednotiek CSIRT.
	5. Členské štáty môžu pri tvorbe vnútroštátnych jednotiek CSIRT požiadať o pomoc agentúru ENISA.
	Článok 10 Spolupráca na vnútroštátnej úrovni
	1. Ak sú príslušný orgán, jednotné kontaktné miesto a jednotka CSIRT jedného členského štátu samostatnými subjektmi, pri plnení povinností stanovených v tejto smernici spolupracujú.
	2. Členské štáty zabezpečia, aby ich príslušné orgány alebo jednotky CSIRT dostávali oznámenia o incidentoch predložené podľa tejto smernice. Ak členský štát rozhodne, že jednotka CSIRT nebude dostávať oznámenia, jednotke CSIRT sa v rozsahu potrebnom ...
	3. Členské štáty zabezpečia, aby príslušné orgány alebo jednotky CSIRT informovali jednotné kontaktné miesta o oznámeniach o incidentoch predložených podľa tejto smernice.
	Do ... (24 mesiacov odo dňa nadobudnutia účinnosti tejto smernice( a potom každý rok jednotné kontaktné miesto predkladá skupine pre spoluprácu súhrnnú správu o prijatých oznámeniach, ktorá obsahuje aj počet oznámení a charakter oznámených incidentov ...
	1. S cieľom podporiť a uľahčiť strategickú spoluprácu a výmenu informácií medzi členskými štátmi a rozvíjať dôveru a dosiahnuť vysokú spoločnú úroveň bezpečnosti sietí a informačných systémov v Únii sa týmto zriaďuje skupina pre spoluprácu.
	Skupina pre spoluprácu si plní svoje úlohy na základe dvojročných pracovných programov uvedených v odseku 3 druhom pododseku.
	2. Skupina pre spoluprácu sa skladá zo zástupcov členských štátov, Komisie a agentúry ENISA.
	Vo vhodných prípadoch môže skupina pre spoluprácu pozvať na účasť na svojej práci zástupcov príslušných zainteresovaných strán.
	Sekretariát zabezpečuje Komisia.
	3. Skupina pre spoluprácu plní tieto úlohy:
	a) poskytovanie strategického usmernenia pre činnosť siete jednotiek CSIRT zriadenej podľa článku 12;
	b) vymieňanie si najlepších postupov v oblasti výmeny informácií týkajúcich sa oznamovania incidentov podľa článku 14 ods. 3 a 5 a článku 16 ods. 3 a 6;
	c) vymieňanie si najlepších postupov medzi členskými štátmi a v spolupráci s agentúrou ENISA, pomáhanie členským štátom pri budovaní kapacít na zabezpečenie bezpečnosti sietí a informačných systémov;
	d) diskutovanie o spôsobilostiach a pripravenosti členských štátov a na dobrovoľnom základe hodnotenie národných stratégií v oblasti bezpečnosti sietí a informačných systémov a účinnosti jednotiek CSIRT, ako aj identifikovanie najlepších postupov;
	e) vymieňanie si informácií a najlepších postupov v oblasti zvyšovania informovanosti a odbornej prípravy;
	f) vymieňanie si informácií a najlepších postupov v oblasti výskumu a vývoja bezpečnosti sietí a informačných systémov;
	g) vo vhodných prípadoch vymieňanie si skúsenosti v otázkach bezpečnosti sietí a informačných systémov s príslušnými inštitúciami, orgánmi, úradmi a agentúrami Únie;
	h) diskutovanie o normách a špecifikáciách uvedených v článku 19 so zástupcami príslušných európskych organizácií pre normalizáciu;
	i) zbieranie informácií o najlepších postupoch v súvislosti s rizikami a incidentmi;
	j) každoročné skúmanie súhrnných správ uvedených v článku 10 ods. 3 druhom pododseku;
	k) diskutovanie o práci vykonanej v súvislosti s cvičeniami v oblasti bezpečnosti sietí a informačných systémov, vzdelávacími programami a odbornou prípravou vrátane práce vykonanej agentúrou ENISA;
	l) s pomocou agentúry ENISA vymieňanie si najlepších postupov, pokiaľ ide o identifikáciu prevádzkovateľov základných služieb zo strany členských štátov aj pokiaľ ide o cezhraničnú závislosť v súvislosti s rizikami a incidentmi;
	m) diskutovanie o spôsoboch informovania o oznámených incidentoch podľa článkov 14 a 16.
	Do ... (18 mesiacov odo dňa nadobudnutia účinnosti tejto smernice( a potom každé dva roky skupina pre spoluprácu zostaví pracovný program týkajúci sa činností, ktoré sa majú uskutočniť v rámci plnenia jej cieľov a úloh, ktoré sú v súlade s cieľmi tejt...
	4. Na účely preskúmania uvedeného v článku 23 a do ... (24 mesiacov odo dňa nadobudnutia účinnosti tejto smernice( a potom každý rok a pol skupina pre spoluprácu pripraví správu, v ktorej posúdi skúsenosti získané v rámci strategickej spolupráce vykon...
	5. Komisia prijme vykonávacie akty stanovujúce procesné opatrenia potrebné na fungovanie skupiny pre spoluprácu. Uvedené vykonávacie akty sa prijmú v súlade s postupom preskúmania uvedeným v článku 22 ods. 2.
	Na účely prvého pododseku Komisia predloží prvý návrh vykonávacieho aktu výboru uvedenému v článku 22 ods. 1 do ... (6 mesiacov odo dňa nadobudnutia účinnosti tejto smernice(.
	1. S cieľom prispieť k rozvoju dôvery medzi členskými štátmi a podporiť rýchlu a účinnú operačnú spoluprácu sa zriaďuje sieť vnútroštátnych jednotiek CSIRT.
	2. Sieť jednotiek CSIRT sa skladá zo zástupcov jednotiek CSIRT členských štátov a jednotky CERT-EU. Komisia sa zúčastňuje na práci siete jednotiek CSIRT ako pozorovateľ. Agentúra ENISA zabezpečuje sekretariát a aktívne podporuje spoluprácu medzi jedno...
	3. Sieť jednotiek CSIRT plní tieto úlohy:
	a) vymieňanie si informácií o službách, operáciách a spôsobilostiach spolupráce jednotiek CSIRT;
	b) na žiadosť zástupcu jednotky CSIRT z členského štátu, ktorý je potenciálne postihnutý incidentom, vymieňanie si a prerokúvanie informácií, ktoré nie sú citlivé z obchodného hľadiska a týkajú sa daného incidentu a súvisiacich rizík; avšak ktorákoľve...
	c) na dobrovoľnom základe vymieňanie si a sprístupňovanie informácií o jednotlivých incidentoch, ktoré nie sú dôverné;
	d) na žiadosť zástupcu jednotky CSIRT členského štátu prediskutovanie a pokiaľ možno identifikovanie koordinovanej reakcie na incident, ktorý bol identifikovaný v jurisdikcii tohto členského štátu;
	e) poskytovanie podpory členským štátom pri riešení cezhraničných incidentov na základe ich dobrovoľnej vzájomnej pomoci;
	f) diskutovanie o ďalších formách operačnej spolupráce, preskúmavanie a identifikovanie ich, a to aj v súvislosti
	i) s kategóriami rizík a incidentov;
	ii) so včasnými varovaniami;
	iii) so vzájomnou pomocou;
	iv) so zásadami a spôsobmi koordinácie, keď členské štáty reagujú na cezhraničné riziká a incidenty;

	g) informovanie skupiny pre spoluprácu o svojej činnosti a o ďalších formách operačnej spolupráce, o ktorých sa diskutuje podľa písmena f), a požadovanie usmernení v tomto ohľade;
	h) diskutovanie o ponaučeniach z cvičení v oblasti bezpečnosti sietí a informačných systémov vrátane tých, ktoré organizuje agentúra ENISA;
	i) na žiadosť určitej jednotky CSIRT diskutovanie o spôsobilostiach a pripravenosti tejto jednotky CSIRT;
	j) vydávanie usmernení s cieľom uľahčiť konvergenciu operačných postupov so zreteľom na uplatňovanie ustanovení tohto článku, pokiaľ ide o operačnú spoluprácu.
	4. Na účely preskúmania uvedeného v článku 23 a do ... (24 mesiacov odo dňa nadobudnutia účinnosti tejto smernice( a potom každý rok a pol sieť jednotiek CSIRT vypracuje správu, v ktorej posúdi skúsenosti získané v rámci operačnej spolupráce vykonávan...
	5. Sieť jednotiek CSIRT si stanoví vlastný rokovací poriadok.
	1. Členské štáty zabezpečia, aby prevádzkovatelia základných služieb prijali vhodné a primerané technické a organizačné opatrenia na riadenie rizík súvisiacich s bezpečnosťou sietí a informačných systémov, ktoré využívajú vo svojej prevádzke. S ohľado...
	2. Členské štáty zabezpečia, aby prevádzkovatelia základných služieb prijali primerané opatrenia na zabránenie a minimalizovanie vplyvu incidentov, ktoré ovplyvňujú bezpečnosť sietí a informačných systémov používaných na poskytovanie týchto základných...
	3. Členské štáty zabezpečia, aby prevádzkovatelia základných služieb bez zbytočného odkladu oznamovali príslušnému orgánu alebo jednotke CSIRT incidenty, ktoré majú závažný vplyv na kontinuitu základných služieb, ktoré poskytujú. Oznámenia obsahujú in...
	4. S cieľom určiť závažnosť vplyvu incidentu sa zohľadnia najmä tieto parametre:
	a) počet používateľov postihnutých narušením základnej služby;
	b) dĺžka trvania incidentu;
	c) geografické rozšírenie z hľadiska oblasti, ktorú incident postihol.
	5. Na základe informácií, ktoré poskytol prevádzkovateľ základných služieb v oznámení, príslušný orgán alebo jednotka CSIRT informuje ostatné postihnuté členské štáty, ak má incident závažný vplyv na kontinuitu základných služieb v týchto členských št...
	Pokiaľ to okolnosti umožňujú, príslušný orgán alebo jednotka CSIRT poskytnú oznamujúcemu prevádzkovateľovi základných služieb relevantné informácie týkajúce sa následných opatrení prijatých na základe jeho oznámenia, ako sú napríklad informácie, ktoré...
	Na žiadosť príslušného orgánu alebo jednotky CSIRT jednotné kontaktné miesto postúpi oznámenia uvedené v prvom pododseku jednotným kontaktným miestam ostatných postihnutých členských štátov.
	6. Po porade s oznamujúcim prevádzkovateľom základných služieb môže príslušný orgán alebo jednotka CSIRT informovať o jednotlivých incidentoch verejnosť, ak je informovanosť verejnosti potrebná na zabránenie incidentu alebo na riešenie prebiehajúceho...
	7. Príslušné orgány konajúce spoločne v rámci skupiny pre spoluprácu môžu vypracovať a prijať usmernenia týkajúce sa okolností, za ktorých sú prevádzkovatelia základných služieb povinní oznamovať incidenty, ako aj parametrov na určenie závažnosti vply...
	1. Členské štáty zabezpečia, aby príslušné orgány mali právomoci a prostriedky potrebné na posúdenie toho, či prevádzkovatelia základných služieb dodržiavajú svoje povinnosti podľa článku 14, a s tým súvisiacich dôsledkov pre bezpečnosť sietí a inform...
	2. Členské štáty zabezpečia, aby príslušné orgány mali právomoci a prostriedky potrebné na to, aby mohli od prevádzkovateľov základných služieb požadovať, aby poskytovali:
	a) informácie potrebné na posúdenie bezpečnosti svojich sietí a informačných systémov vrátane zdokumentovaných bezpečnostných politík;
	b) dôkazy o účinnom vykonávaní bezpečnostných politík, ako sú výsledky bezpečnostného auditu, ktorý vykoná príslušný orgán alebo kvalifikovaný audítor, pričom v prípade, že ho vykoná kvalifikovaný audítor, sa výsledky spolu s podkladovými dôkazmi pos...
	Pri požadovaní takýchto informácií alebo dôkazov príslušný orgán uvedie účel žiadosti a aké informácie sa požadujú.
	3. Po posúdení informácií alebo výsledkov bezpečnostných auditov uvedených v odseku 2 môže príslušný orgán vydať prevádzkovateľom základných služieb záväzné pokyny na nápravu zistených nedostatkov.
	4. Príslušný orgán pri riešení incidentov, ktoré majú za následok porušenie ochrany osobných údajov, úzko spolupracuje s orgánmi na ochranu údajov.
	1. Členské štáty zabezpečia, aby poskytovatelia digitálnych služieb identifikovali riziká súvisiace s bezpečnosťou sietí a informačných systémov, ktoré používajú v kontexte poskytovania služieb uvedených v prílohe III v rámci Únie, a aby prijali vhodn...
	a) bezpečnosť systémov a zariadení;
	b) riešenie incidentov;
	c) riadenie kontinuity činnosti;
	d) monitorovanie, audit a skúšanie;
	e) súlad s medzinárodnými normami.
	2. Členské štáty zabezpečia, aby poskytovatelia digitálnych služieb prijali opatrenia na zabránenie a minimalizovanie vplyvu incidentov ovplyvňujúcich bezpečnosť ich sietí a informačných systémov na služby uvedené v prílohe III, ktoré sa poskytujú v ...
	3. Členské štáty zabezpečia, aby poskytovatelia digitálnych služieb bezodkladne oznámili príslušnému orgánu alebo jednotke CSIRT každý incident, ktorý má závažný vplyv na poskytovanie služby uvedenej v prílohe III, ktorú poskytujú v rámci Únie. Oznáme...
	4. Pri určovaní, či je vplyv incidentu závažný, sa zohľadňujú najmä tieto parametre:
	a) počet používateľov postihnutých incidentom, najmä používateľov využívajúcich danú službu na účely poskytovania vlastných služieb;
	b) dĺžka trvania incidentu;
	c) geografické rozšírenie z hľadiska oblasti, ktorú incident postihol;
	d) stupeň narušenia fungovania služby;
	e) rozsah vplyvu na hospodárske a spoločenské činnosti.
	Povinnosť oznámiť incident sa uplatňuje len v prípade, ak má poskytovateľ digitálnych služieb prístup k informáciám, ktoré sú potrebné na posúdenie dopadu incidentu na základe parametrov uvedených v prvom pododseku.
	5. Ak prevádzkovateľ základných služieb využíva tretiu stranu, ktorou je poskytovateľ digitálnych služieb, na poskytovanie služby, ktorá je základná pre zachovanie rozhodujúcich spoločenských a hospodárskych činností, uvedený prevádzkovateľ oznamuje k...
	6. Ak je to vhodné, a najmä ak sa incident uvedený v odseku 3 týka dvoch alebo viacerých členských štátov, príslušný orgán alebo jednotka CSIRT informuje ostatné dotknuté členské štáty. Príslušné orgány, jednotky CSIRT a jednotné kontaktné miesta prit...
	7. Po porade s dotknutým poskytovateľom digitálnych služieb môže príslušný orgán alebo jednotka CSIRT a prípadne orgány alebo jednotky CSIRT ďalších dotknutých členských štátov informovať verejnosť o jednotlivých incidentoch alebo požiadať o to poskyt...
	8. Komisia prijme vykonávacie akty s cieľom bližšie špecifikovať prvky uvedené v odseku 1 a parametre uvedené v odseku 4 tohto článku. Uvedené vykonávacie akty sa prijmú v súlade s postupom preskúmania uvedeným v článku 22 ods. 2 do ... [1 rok odo dň...
	9. Komisia môže prijať vykonávacie akty stanovujúce formáty a postupy uplatniteľné na oznamovacie požiadavky. Uvedené vykonávacie akty sa prijmú v súlade s postupom preskúmania uvedeným v článku 22 ods. 2.
	10. Bez toho aby bol dotknutý článok 1 ods. 6, členské štáty nesmú ukladať poskytovateľom digitálnych služieb žiadne ďalšie bezpečnostné ani oznamovacie požiadavky.
	11. Kapitola V sa nevzťahuje na mikropodniky a malé podniky, ako sú vymedzené v odporúčaní Komisie 2003/361/ES18F .
	1. Členské štáty zabezpečia, aby príslušné orgány konali, podľa potreby prostredníctvom  následných opatrení dohľadu, ak majú k dispozícii dôkazy, že poskytovateľ digitálnych služieb nespĺňa požiadavky stanovené v článku 16. Takéto dôkazy môže predlož...
	2. Na účely odseku 1 musia mať príslušné orgány potrebné právomoci a prostriedky na to, aby od poskytovateľov digitálnych služieb požadovali:
	a) poskytovanie informácií potrebných na posúdenie bezpečnosti ich sietí a informačných systémov vrátane zdokumentovaných bezpečnostných politík;
	b) napravenie akéhokoľvek nesplnenia požiadaviek stanovených v článku 16.
	3. Ak sa hlavná prevádzkareň alebo zástupca poskytovateľa digitálnych služieb nachádza v členskom štáte, ale jeho siete a informačné systémy sú umiestnené v jednom alebo viacerých iných členských štátoch, príslušný orgán členského štátu, v ktorom sa n...
	1. Na účely tejto smernice sa má za to, že poskytovateľ digitálnych služieb podlieha právomoci členského štátu, v ktorom má hlavnú prevádzkareň. V prípade poskytovateľa digitálnych služieb sa má za to, že hlavnú prevádzkareň má v tom členskom štáte, v...
	2. Poskytovateľ digitálnych služieb, ktorý nie je usadený v Únii, ale ponúka v nej služby uvedené v prílohe III, určí svojho zástupcu v Únii. Zástupca musí byť usadený v jednom z členských štátov, v ktorých ponúka služby. Má sa za to, že poskytovateľ...
	3. Určením zástupcu poskytovateľa digitálnych služieb nie sú dotknuté právne kroky, ktoré by mohli byť podniknuté proti samotnému poskytovateľovi digitálnych služieb.
	1. Členské štáty v záujme presadzovania zbližujúceho sa vykonávania článku 14 ods. 1 a 2 a článku 16 ods. 1 a 2 a bez toho, aby ukladali povinnosť využívať určitý typ technológie alebo diskriminovali v prospech takéhoto využívania, podporujú využívani...
	2. Agentúra ENISA v spolupráci s členskými štátmi vypracúva odporúčania a usmernenia týkajúce sa technických oblastí, ktoré sa majú zvážiť v súvislosti s odsekom 1, ako aj odporúčania a usmernenia týkajúce sa už existujúcich noriem vrátane vnútroštátn...
	1. Bez toho, aby bol dotknutý článok 3, subjekty, ktoré neboli určené ako prevádzkovatelia základných služieb a nie sú poskytovateľmi digitálnych služieb, môžu na dobrovoľnom základe oznamovať incidenty, ktoré majú závažný vplyv na kontinuitu služieb,...
	2. Pri spracúvaní oznámení členské štáty konajú v súlade s postupom stanoveným v článku 14. Členské štáty môžu uprednostniť spracúvanie povinných oznámení pred dobrovoľnými oznámeniami. Dobrovoľné oznámenia sa spracúvajú len vtedy, ak takéto spracovan...
	V dôsledku dobrovoľného oznámenia nevznikajú oznamujúcemu subjektu žiadne povinnosti, ktoré by sa naň neboli vzťahovali, ak by oznámenie nepodal.
	1. Komisii pomáha Výbor pre bezpečnosť sietí a informačných systémov. Uvedený výbor je výborom v zmysle nariadenia (EÚ) č. 182/2011.
	2. Ak sa odkazuje na tento odsek, uplatňuje sa článok 5 nariadenia (EÚ) č. 182/2011.
	1. Komisia do ... [33 mesiacov odo dňa nadobudnutia účinnosti tejto smernice] predloží Európskemu parlamentu a Rade správu, v ktorej posúdi jednotnosť prístupu členských štátov pri identifikácii prevádzkovateľov základných služieb.
	2. Komisia pravidelne skúma fungovanie tejto smernice a podáva o tom správu Európskemu parlamentu a Rade. Na tento účel a s cieľom ďalej napredovať v strategickej a operačnej spolupráci Komisia zohľadní správy skupiny pre spoluprácu a siete jednotiek ...
	1. Bez toho, aby bol dotknutý článok 25, a s cieľom poskytnúť členským štátom ďalšie možnosti pre vhodnú spoluprácu počas obdobia transpozície začnú skupina pre spoluprácu a sieť jednotiek CSIRT vykonávať úlohy stanovené v článku 11 ods. 3 a článku 12...
	2. V období od ... [6 mesiacov odo dňa nadobudnutia účinnosti tejto smernice] do ... [27 mesiacov odo dňa nadobudnutia účinnosti tejto smernice] a s cieľom podporiť členské štáty, aby zaujímali jednotný prístup k procesu identifikácie prevádzkovateľo...
	3. Členské štáty do ... [6 mesiacov odo dňa nadobudnutia účinnosti tejto smernice] a na účely tohto článku zabezpečia svoje primerané zastúpenie v skupine pre spoluprácu a sieti jednotiek CSIRT.
	1. Členské štáty prijmú a uverejnia do ... (21 mesiacov odo dňa nadobudnutia účinnosti tejto smernice( zákony, iné právne predpisy a správne opatrenia potrebné na dosiahnutie súladu s touto smernicou. Bezodkladne o tom informujú Komisiu.
	Tieto opatrenia uplatňujú od ... (prvého dňa po dátume uvedenom v prvom pododseku(.
	Členské štáty uvedú priamo v prijatých opatreniach alebo pri ich úradnom uverejnení odkaz na túto smernicu. Podrobnosti o odkaze upravia členské štáty.
	2. Členské štáty oznámia Komisii znenie hlavných ustanovení vnútroštátnych právnych predpisov, ktoré prijmú v oblasti pôsobnosti tejto smernice.
	a) Jednotky CSIRT zabezpečujú vysokú úroveň dostupnosti svojich komunikačných služieb, a to tak, že predchádzajú tomu, že zlyhajú ako celok, ak zlyhá ich ľubovoľný jediný bod, a majú k dispozícii niekoľko spôsobov, ktorými ich možno kontaktovať a ktor...
	b) Pracoviská jednotiek CSIRT a podporné informačné systémy sú umiestnené na zabezpečených miestach.
	c) Zabezpečenie kontinuity činnosti:
	i) Jednotky CSIRT majú zavedený vhodný systém riadenia a zasielania žiadostí v záujme jednoduchšieho odovzdávania.
	ii) Jednotky CSIRT sú primerane personálne vybavené, aby sa zabezpečila stála dostupnosť ich služieb.
	iii) Jednotky CSIRT využívajú infraštruktúru, ktorej kontinuita je zabezpečená. Na tento účel sú k dispozícii záložné systémy a záložný pracovný priestor.
	d) Jednotky CSIRT musia mať možnosť zapojiť sa do sietí medzinárodnej spolupráce, pokiaľ majú v úmysle byť ich súčasťou.

	a) Úlohy jednotiek CSIRT zahŕňajú aspoň:
	i) monitorovanie incidentov na vnútroštátnej úrovni;
	ii) vydávanie včasného varovania, upozornení, oznamovanie a šírenie informácií o rizikách a incidentoch príslušným zainteresovaným stranám;
	iii) reagovanie na incidenty;
	iv) zabezpečovanie dynamickej analýzy rizík a incidentov a získavanie informácií o situácii;
	v) účasť na činnosti siete jednotiek CSIRT.

	b) Jednotky CSIRT nadviažu spoluprácu so súkromným sektorom.
	c) V záujme uľahčenia spolupráce jednotky CSIRT podporujú prijímanie a využívanie spoločnej alebo normalizovanej praxe v oblasti:
	i) postupov na riešenie incidentov a rizík;
	ii) systémov klasifikácie incidentov, rizík a informácií.


