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I INTRODUCERE

1.  Comisia si-a prezentat propunerea de directiva a Parlamentului European si a
Consiliului privind masuri de asigurare a unui nivel comun ridicat de securitate a
retelelor si a informatiei in Uniune (denumita in continuare ,,directiva”) la 12 februarie

2013, utilizand articolul 114 din TFUE ca temei juridic.

2. Comitetul Economic si Social European si-a votat avizul la 22 mai 2013, iar Comitetul

Regiunilor si-a votat avizul la 3-4 iulie 2013.

3. Parlamentul European si-a votat rezolutia legislativa n prima lectura la 13 martie

2014", adoptand 138 de amendamente.

4. Inoctombrie 2014, Consiliul si Parlamentul European au initiat negocieri in vederea

obtinerii unui acord timpuriu in a doua lecturd. Negocierile au fost incheiate cu succes
la 7 decembrie 2015, Parlamentul European si Consiliul ajungand la un acord provizoriu

cu privire la un text de compromis.

5. La 18 decembrie 2015, Comitetul Reprezentantilor Permanenti a confirmat textul de

compromis al directivei, astfel cum fusese convenit de cele doua institutii.

6. La 28 ianuarie 2016, presedinta Comisiei IMCO a Parlamentului European a trimis o

scrisoare presedintelui Comitetului Reprezentantilor Permanenti in care afirma ca, in
cazul in care Consiliul transmite oficial Parlamentului European pozitia sa astfel cum a
fost convenita, sub rezerva verificarii de catre expertii juristi-lingvisti, va recomanda
plenului sa accepte farda amendamente pozitia Consiliului, in cadrul celei de a doua

lecturi a Parlamentului.

7. La 29 februarie 2016, Consiliul si-a confirmat acordul politic cu privire la textul de

compromis al directivei.

Rezolutia legislativa a Parlamentului European din 13 martie 2014 referitoare la propunerea
de directiva a Parlamentului European si a Consiliului privind mésuri de asigurare a unui
nivel comun ridicat de securitate a retelelor si a informatiei in Uniune.
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II. OBIECTIV
8.  Conform rezultatului negocierilor, directiva stabileste masuri in vederea obtinerii unui
nivel comun ridicat de securitate a retelelor si a sistemelor informatice in cadrul Uniunii
Europene, astfel incat sa se imbunatateascad functionarea pietei interne.
III. ANALIZA POZITIEI CONSILIULUI iN PRIMA LECTURA
A. Consideratii generale
9. Dupd votul in plen, Parlamentul European si Consiliul au desfasurat negocieri cu scopul
de a incheia un acord in a doua lectura pe baza unei pozitii in prima lecturd a Consiliului
pe care Parlamentul ar putea sa o aprobe ca atare. Textul pozitiei in prima lectura a
Consiliului reflectd pe deplin compromisul la care s-a ajuns intre colegiuitori.
B.  Chestiuni-cheie
10. Principalele elemente ale compromisului la care s-a ajuns cu Parlamentul European sunt
prezentate in cele ce urmeaza:
a. Capacitatile nationale
11.  Conform compromisului, statele membre au anumite obligatii in ceea ce priveste
capacititile lor nationale de securitate cibernetica. In primul rind, statele membre
trebuie sd adopte o strategie nationala care sa defineasca obiectivele strategice si masuri
adecvate la nivelul politicilor si al reglementarii, in vederea atingerii si mentinerii unui
nivel ridicat de securitate a retelelor si a sistemelor informatice.
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12. In al doilea rand, statele membre desemneaza una sau mai multe autoritati competente la
nivel national privind securitatea retelelor si a sistemelor informatice, pentru a

monitoriza aplicarea directivei la nivel national.

13. In al treilea rand, statele membre au si obligatia de a desemna un punct unic de contact
national privind securitatea retelelor si a sistemelor informatice, care va exercita o
functie de legdtura pentru asigurarea cooperdrii transfrontaliere a autoritatilor statului
membru si cu autoritdtile relevante din alte state membre, precum si cu grupul de
cooperare si reteaua CSIRT. Punctul unic de contact va fi insarcinat si cu transmiterea

catre grupul de cooperare a unui raport anual privind notificarile primite.

14. 1In fine, statele membre desemneazi una sau mai multe echipe de interventie in caz de
incidente de securitate informatica (,,CSIRT”), responsabile de administrarea
incidentelor si a riscurilor. Cerintele si atributiile pentru CSIRT sunt prevazute in anexa

I la textul de compromis.
b. Cooperarea

15. Pentru a sprijini si pentru a facilita cooperarea strategica intre statele membre, pentru a
consolida increderea si in vederea obtinerii unui nivel comun ridicat de securitate a
retelelor si a sistemelor informatice in Uniune, textul de compromis instituie un grup de
cooperare. Grupul va fi format din reprezentanti ai statelor membre, ai Comisiei si ai
Agentiei Uniunii Europene pentru Securitatea Retelelor si a Informatiilor (ENISA) si va
avea atributii specifice enumerate in text, precum schimbul de bune practici si de
informatii cu privire la o serie de aspecte si discutarea capacitatilor si a nivelului de

pregatire ale statelor membre.

5581/1/16 REV 1 ADD 1 IVO/ag 4
DRI RO



16.  In plus, textul de compromis instituie o retea a CSIRT nationale, pentru a contribui la
dezvoltarea increderii intre statele membre si pentru a promova cooperarea operationala
rapida si eficace. Reteaua va fi formata din reprezentanti ai CSIRT ale statelor membre
si ai CERT-UE, iar Comisia va participa la reteaua CSIRT in calitate de observator.
ENISA va asigura secretariatul si va sprijini activ cooperarea intre CSIRT. Textul
prevede o lista de atributii care urmeaza sa revina retelei, precum schimbul de informatii
privind serviciile, operatiunile si capacitdtile de cooperare ale CSIRT, sprijinirea statelor
membre 1n abordarea incidentelor transfrontaliere si, In anumite conditii, schimbul si

discutarea unor informatii legate de incidente si de riscurile asociate.
c. Cerintele de securitate si notificare

17. Directiva stabileste anumite obligatii pentru doud categorii de actori de pe piata:

operatorii de servicii esentiale si furnizorii de servicii digitale.

18. Inanexa II la directiva sunt enumerate mai multe sectoare importante pentru societate si
pentru economie, in speta energia, transporturile, sectorul bancar, infrastructurile pietei
financiare, sectorul sanatatii, furnizarea si distribuirea de apa potabild, precum si
infrastructura digitala. In cadrul acestor sectoare, statele membre vor identifica

operatorii de servicii esentiale, pe baza unor criterii precise prevazute in directiva.

19. Inanexa III la directiva sunt specificate trei tipuri de servicii digitale, ai ciror furnizori
vor trebui sa se conformeze cerintelor din directiva: pietele online, motoarele de cautare
online si serviciile de cloud computing. Toti furnizorii de servicii digitale care
furnizeaza serviciile enumerate vor trebui sa se conformeze cerintelor prevazute in

directiva, cu exceptia microintreprinderilor si a Intreprinderilor mici.
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20.

21.

22.

23.

Cele doua categorii de actori de pe piatd vor trebui sa ia masuri organizatorice si tehnice
pentru a gestiona riscurile la adresa securitatii retelelor si a sistemelor informatice si
pentru a preveni si a reduce la minimum impactul incidentelor care afecteaza securitatea
respectivelor sisteme. In plus, incidentele care au un impact de un anumit nivel asupra
serviciilor 1n cauza vor trebui notificate autoritatilor competente la nivel national sau
CSIRT. Directiva prevede criterii pentru determinarea nivelului impactului unor astfel

de incidente.

Directiva adopta o abordare diferentiatd in ceea ce priveste cele doua categorii de actori.
Cerintele de securitate si de notificare pentru furnizorii de servicii digitale sunt mai
putin exigente decat pentru operatorii de servicii esentiale, fapt care reflecta gradul de
risc pe care perturbarea serviciilor acestora 1l poate crea pentru societate si pentru
economie. In plus, tinAnd seama de faptul ca furnizorii de servicii digitale isi desfisoara
adesea activitatea in numeroase state membre si in dorinta de a asigura un nivel ridicat
de armonizare, directiva nu le permite statelor membre sa impuna furnizorilor respectivi

cerinte suplimentare in materie de securitate si notificare.

Textul de compromis prevede, de asemenea, ca entitatile care nu au fost identificate ca
operatori de servicii esentiale si care nu sunt furnizori de servicii digitale pot notifica

anumite incidente 1n mod voluntar.
d. Transpunerea

Statele membre vor trebui sa transpuna directiva in termen de 21 de luni de la data
intrarii sale in vigoare si vor avea la dispozitie sase luni suplimentare pentru a identifica

operatorii de servicii esentiale de pe teritoriul lor.
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IV. CONCLUZIE

24. Pozitia Consiliului reflectd pe deplin compromisul la care s-a ajuns in cadrul
negocierilor dintre Parlamentul European si Consiliu, cu acordul Comisiei.
Compromisul este confirmat de scrisoarea adresata de presedinta Comisiei IMCO

presedintelui Comitetului Reprezentantilor Permanenti la 28 ianuarie 2016.
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