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AZ EUROPAI PARLAMENT ES A TANACS
(EU) 2016/... IRANYELVE

()

a halézati és informacios rendszerek biztonsaganak

az egész Unidban egységesen magas szintjét biztosito intézkedésekrol

AZ EUROPAI PARLAMENT ES AZ EUROPAI UNIO TANACSA,

tekintettel az Eurdpai Uniéo miikodésérdl szolo szerzddésre és kiilondsen annak 114. cikkére,
tekintettel az Eurdpai Bizottsag javaslatéra,

a jogalkotasi aktus tervezete nemzeti parlamenteknek valdé megkiildését kovetden,
tekintettel az Eurépai Gazdasagi és Szocialis Bizottsag véleményére',

rendes jogalkotasi eljaras keretében?,

! HL C271.,2013.9.19., 133. o.

Az Europai Parlament 2014. marcius 13-i allaspontja (a Hivatalos Lapban még nem tették
kozz¢€) és a Tanacs elso olvasatban kialakitott ...-i allaspontja (a Hivatalos Lapban még nem
tették kozz¢). Az Eurdpai Parlament ...-1 allaspontja (a Hivatalos Lapban még nem tették
kozz¢).
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A halozati €s informacios rendszerek €s szolgaltatasok l1étfontossagu szerepet jatszanak
tarsadalmunkban. Megbizhatosaguk és biztonsaguk alapvetden 1ényeges a gazdasagi és

tarsadalmi tevékenységek, és kiillondsen a belsd piac mikddése szempontjabol.

A biztonsagi események nagysagrendje, gyakorisaga és hatdsa ndvekszik, ami sulyos
fenyegetést jelent a halozati €s az informacios rendszerek mikodésére nézve. E rendszerek
emellett a miikodésiik akadalyozésara vagy megszakitasara iranyuld szdndékos és artalmas
cselekmények célpontjaiva valhatnak. Az ilyen események nehezithetik a gazdasagi
tevékenységek folytatasat, jelentds pénziigyi veszteségeket okozhatnak, alaashatjak a

felhasznaloi bizalmat, és stlyos karokat okozhatnak az Uni6 gazdasaganak.

A halézati és informdacios rendszerek, és mindenekeldtt az internet alapvetd szerepet
jatszanak az aruk, a szolgéltatdsok ¢s a személyek hatarokon atnytlé mozgasanak
eldsegitésében. Transznaciondlis jelleglik miatt e rendszerek jelentds zavara érinthet egyes
tagallamokat, de akar az Unio egészét is, fiiggetleniil attol, hogy azt szandékosan vagy nem
szandékosan okoztak-e, illetve tekintet nélkiil az el6fordulas helyére. A hélozati és
informacios rendszerek biztonsdga ezért alapvetd fontossagu a belso piac zavartalan

miikodése szempontjabol.
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A tagallamok eurdpai forumanak keretében jelentds eldrelépés tortént a bevalt
szakpolitikai gyakorlatokkal — és példaul a kibervalsagokat érint6 europai egyiittmiikodés
elveinek kidolgozéasaval — kapcsolatos megbeszélések és véleménycserék eldémozditasdban,
amire épitve helyénvalo egytittmiikodési csoportot Iétrehozni a tagallamok képviseldi, a
Bizottsag, valamint az Eurdpai Uniés Halozat- és Informaciobiztonsagi Ugyndkség (a
tovabbiakban: ENISA) kozremiikodésével, amelynek feladata a halozati és informacios
rendszerek biztonsaga tekintetében a tagallamok kozott folytatott stratégiai egylittmiikddés
tamogatasa ¢s eldsegitése. E csoport eredményességének €s inkluziv jellegének biztositasa
érdekében alapvetd fontossagu, hogy minden tagallam rendelkezzen minimalis
képességekkel, és a sajat terliletén a halozati €s informacios rendszerek biztonsaga magas
szintjét biztositd stratégidval. Ezenkiviil biztonsagi és bejelentési kdvetelményeknek kell
vonatkozniuk az alapvetd szolgéltatdsokat nyu;jto szereplokre és a digitalis szolgaltatokra a
kockazatkezelés kulturajanak eldémozditasa és annak biztositasa érdekében, hogy sor

keriiljon a legstilyosabb események bejelentésére.

A meglévo képességek nem elegenddek ahhoz, hogy garantaljak a magas szintli haldzati és
informacios rendszerek biztonsadgat az Union beliil. A tagallamok felkésziiltségi szintje
nagyon kiilonb6zd, ami sokféle megkozelités alkalmazasdhoz vezetett az Unioban. Ez a
fogyasztok ¢és a vallalkozasok egyenldtlen védelmét eredményezi, tovabba alddssa a
héldzati és informacids rendszerek biztonsdganak altalanos szintjét az Union beliil. Az
alapvetd szolgaltatasokat ny0jto szereplokre és a digitalis szolgaltatokra vonatkozo
egységes kovetelmények hidnya miatt nem lehetséges unios szinten atfogo és hatékony
egyiittmiikodési mechanizmust Iétrehozni. Az egyetemek €s a kutatokézpontok dontd
szerepet jatszanak a szoban forgo teriiletekre iranyul6 kutatas, fejlesztés €s innovacio

0sztonzésében.
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A haldzati és informacios rendszerek biztonsagi kihivasainak hatékony kezelése ezért
olyan globalis megkozelitést igényel unios szinten, amely kiterjed a kapacitasépitésre és a
tervezésre vonatkoz6 k6zos minimumkdvetelményekre, az informacidcserére, az
egylittmiikddésre, valamint az alapvetd szolgéltatdsokat nyujtod szerepldkre és a digitalis
szolgéaltatokra vonatkozd kozos biztonsagi kovetelményekre is.,Az alapvetd
szolgaltatdsokat nyujto szereplok és a digitalis szolgaltatok azonban végrehajthatnak az

ebben az iranyelvben meghatarozottaknal szigoribb biztonsagi intézkedéseket is.

Annak érdekében, hogy a szabélyozéas valamennyi 1ényeges biztonsagi eseményre és
kockazatra kiterjedjen, ezt az iranyelvet mind az alapvetd szolgaltatdsokat nyujto
szereplokre, mind a digitélis szolgaltatokra alkalmazni kell. Az alapvetd szolgaltatasokat
nyujto szereplokre és a digitalis szolgaltatokra vonatkozé kotelezettségeket azonban nem
kell alkalmazni azokra a véllalkozasokra, amelyek a 2002/21/EK eurodpai parlamenti és
tanacsi iranyelv' szerinti olyan, nyilvanos hirkéz18 halézatokat {izemeltetnek vagy
nyilvanosan elérhet6 elektronikus hirk6zlési szolgaltatasokat nyujtanak, amelyek az
emlitett iranyelvben megallapitott kiilonds biztonsagi €s integritasi kovetelmények hatalya
ala tartoznak, tovabba nem kell alkalmazni a 910/2014/EU eur6pai parlamenti és tanacsi
rendelet® szerinti olyan bizalmi szolgaltatokra sem, amelyek az emlitett rendeletben

megallapitott biztonsagi kovetelmények hatalya ala tartoznak.

Az Eurdpai Parlament és a Tanacs 2002/21/EK iranyelve (2002. marcius 7.) az elektronikus
hirk6z16 halézatok és elektronikus hirkozlési szolgaltatasok kozos keretszabalyozasarol
(Keretiranyelv) (HL L 108., 2002.4.24., 33. 0.).

Az Europai Parlament és a Tanacs 910/2014/EU rendelete (2014. julius 23.) a bels6 piacon
torténd elektronikus tranzakcidokhoz kapcsolddo elektronikus azonositasrol €s bizalmi
szolgaltatasokrol, valamint az 1999/93/EK irdnyelv hatalyon kiviil helyezésérdl (HL L 257.,
2014.8.28., 73. 0.).
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Ezen irdnyelv nem sértheti a tagallamok szamara biztositott azon lehetdséget, hogy
megtegy¢k az alapvetd biztonsagi érdekeik védelméhez, a kozrend €s a kdzbiztonsag
megovasahoz, valamint a blincselekmények kivizsgaldsanak, felderitésének €s a
biintetdeljarasok lefolytatasanak lehetdvé tételéhez sziikséges intézkedéseket. Az Eurdpai
Unié miikodésérol szo16 szerzodés (a tovabbiakban: EUMSZ) 346. cikke értelmében
egyetlen tagallam sem koteles olyan informaciot szolgaltatni, amelynek kozlését
ellentétesnek tartja alapvetd biztonsagi érdekeivel. Ebben az dsszefiiggésben figyelembe
kell venni a 2013/488/EU tanacsi hatarozatot' valamint a relevans titoktartési
megallapodasokat és nem hivatalos megallapodasokat, példaul a TLP-protokollt

(jelzolampa-protokoll).

Egyes gazdasagi agazatokat mar szabalyoznak vagy a jovoben szabalyozhatnak olyan
agazatspecifikus unios jogi aktusok, amelyek tartalmaznak a halézati és az informacios
rendszerek biztonsadgaval kapcsolatos szabalyokat. Minden olyan esetben, amikor unids
jogi aktusok a héldzati és az informéacids rendszerek biztonsagara vagy a biztonsagi
események bejelentésére vonatkozé kovetelményeket meghatdrozo rendelkezéseket
tartalmaznak, az emlitett rendelkezéseket kell alkalmazni, ha azok olyan kdvetelményeket
tartalmaznak, amelyek a kotelezettségek hatasat tekintve legalabb egyenléek az ebben az
iranyelvben meghatarozottakkal. Ilyen esetben a tagallamoknak az adott agazatspecifikus
unios jogi aktus rendelkezéseit kell alkalmazniuk, a joghatosaggal kapcsolatos
rendelkezéseket is beleértve, ¢s nem kell elvégezniiik az ezen irdnyelv meghatarozésa
szerinti alapvetd szolgaltatasokat nyujto szereplok azonositasara szolgalo eljarast. Ezzel
Osszefiiggésben a tagallamoknak t4jékoztatniuk kell a Bizottsagot az ilyen lex specialis-ra
vonatkoz6 rendelkezések alkalmazasarol. Annak megallapitasakor, hogy a héalozati és
informécios rendszerek biztonsagara és az események bejelentésére vonatkozdan az
agazatspecifikus unids jogi aktusokban foglalt kovetelmények egyenértékiiek-e az ezen
iranyelvben szereplokkel, kizardlag a vonatkozo uniods jogi aktusok rendelkezéseit és

azoknak a tagallamokban valo alkalmazasat kell figyelembe venni.

A Tanacs 2013/488/EU hatérozata (2013. szeptember 23.) az EU-mindsitett adatok védelmét
szolgalo biztonsagi szabalyokrél (HL L 274., 2013.10.15, 1. o.).
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A vizi kozlekedési agazat esetében a vallalatokra, hajokra, kikotoi 1étesitményekre,
kikotokre és hajoforgalmi szolgalatokra vonatkoz6 biztonsagi kovetelményeket az unios
jogi aktusok értelmében minden miiveletre alkalmazni kell, ideértve a radid- és tavkozlési
rendszereket, szamitogépes rendszereket és halozatokat is. A kdvetendd kotelezd eljarasok
koz¢ tartozik minden biztonsagi esemény bejelentése, €s lex specialis-nak tekintenddk,

amennyiben legaldbb egyenértékiiek ezen iranyelv vonatkozo rendelkezéseivel.

A vizi kozlekedési agazatban miikodé gazdasagi szereplok azonositasakor a tagallamoknak
figyelembe kell venniiik a mar meglévo és a jovobeli nemzetk6zi szabalyzatokat és
iranymutatasokat, kiilonosen a Nemzetkozi Tengerészeti Szervezet altal kidolgozottakat
annak érdekében, hogy a tengerhasznositasi dgazat szerepldi szamara koherens

megkozelitést biztositsanak.

Az elsédleges és masodlagos unids jog, valamint az eurdpai feliigyeleti hatosagokkal
kozodsen kidolgozott szabvanyok unios szinten biztositjak a banki és pénziigyi piaci
infrastrukturakra vonatkozo szabalyozas €s felligyelet magas szintli harmonizacidjat. Az
emlitett szabalyok és szabvanyok alkalmazasarol és feliigyeletérdl a bankunion beliil az
egységes feliigyeleti mechanizmus gondoskodik. A bankunié részét nem képezd
tagallamokban ezt a feladatot a tagallamok megfeleld banki szabalyozo6i latjak el. A
pénziigyi szabalyozas mas teriileteit illetéen a Pénziigyi Feliigyeletek Europai Rendszere
biztositja a feliigyeleti gyakorlatok magas foku hasonlosagat és 6sszehangoltsagat. Az
Eurépai Ertékpapir-piaci Hatosag szintén kozvetlen feliigyeleti szerepet tolt be bizonyos

szervek, nevezetesen a hitelmindsitd intézetek és a kereskedési adattarak tekintetében.
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A mikddési kockazat a banki és pénziigyi piaci infrastruktarakra vonatkozé prudencialis
szabalyozas ¢€s felligyelet alapvetd része, €s kiterjed a mitkodés minden elemére, igy a
halézati és informécios rendszerek biztonsagara, integritasara és ellenallo képességére is.
Az e rendszerekre vonatkoz6 kovetelmények — amelyek gyakran tilmutatnak az ezen
iranyelvben eldirt kovetelményeken — szdmos unids jogi aktusban szerepelnek, koztiik a
hitelintézetek tevékenységéhez vald hozzaférésrol €s a hitelintézetek €s befektetési
vallalkozasok prudencialis felligyeletérdl szo6l6 iranyelvben ¢€s a hitelintézetekre ¢s
befektetési vallalkozasokra vonatkozé prudencialis kovetelményekrdl szol6 rendeletben,
amelyek kovetelményeket irnak el6 a miikodési kockazat tekintetében; a pénziigyi
eszk6zok piacairdl szo616 irdnyelvben, amely kovetelményeket ir el6 a befektetési
vallalkozasok és a szabalyozott piacok kockdzatértékelése tekintetében; a tézsdén kiviili
szarmaztatott ligyletekrdl, a kozponti szerz6do felekrdl és a kereskedési adattarakrol szolo
rendeletben, amelyek kdvetelményeket irnak el a kdzponti szerz6do felek és a kereskedési
adattarak miikodési kockazatai tekintetében; valamint az Union beliili értékpapir-
kiegyenlités javitasarol és a kozponti értéktarakrol sz616 rendeletben, amely
kovetelményeket ir el a miikddési kockazat tekintetében. Ezen tilmenden a biztonsagi
események bejelentésére vonatkozé kovetelmények a pénziigyi agazatra jellemzo rendes
felligyeleti gyakorlatoknak is részét képezik, €s gyakran szerepelnek a feliigyeleti
kézikonyvekben. A tagallamoknak a /ex specialis alkalmazasa sordn figyelembe kell

venniiik az emlitett szabalyokat és kovetelményeket.

Ahogyan azt az Eurdpai Kozponti Bank a halozat- és informacidbiztonsagi javaslatrol
52016, 2014. jlius 25-1 véleményében' megallapitotta, ez az iranyelv nem érinti a fizetési
¢s elszdmolasi rendszerek eurorendszerbeli feliigyeletére vonatkozo unids jogi
szabalyozast. Célszerli lenne, hogy az emlitett felligyeletért felelds hatdosagok és az ezen
iranyelv szerinti illetékes hatosagok tapasztalatot cseréljenek egymassal a haldzati- és
informacios rendszerek biztonsagaval kapcsolatos kérdésekrdl. Ugyanez érvényes a
Kozponti Bankok Eurdpai Rendszerének az eurodvezetben nem résztvevo tagjaira is, akik
nemzeti jogszabalyok és eldirasok alapjan végzik a fizetési és elszamolasi rendszerek

feliigyeletét.

1

HL C 352.,2014.10.7., 4. o.
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Az online piacterek lehetdvé teszik, hogy a fogyasztok és a kereskeddk online adéas-vételi
¢s szolgaltatasi szerzodéseket kossenek kereskeddkkel, emellett ezek a piacterek az
emlitett szerzédések megkotésének végpontjai. Ez nem vonatkozik az olyan online
szolgaltatasokra, amelyek csupan koztes 1épéseket jelentenek olyan harmadik fél altal
nyujtott szolgaltatasok eldtt, amelyek keretében a szerzodések végleges megkotésére sor
keriilhet. Ennélfogva nem vonatkozik olyan online szolgéltatasokra, amelyek kiilonb6zo
kereskeddk altal kinalt azonos termékek vagy szolgaltatdsok arat hasonlitjak 6ssze, majd a
termék megvasarlasa céljabol a kivalasztott keresked6hoz iranyitjak a felhasznalot. Az
online piacterek altal nytjtott szamitastechnikai szolgaltatasok magukba foglalhatjak az
igyletek feldolgozasat, adatok 0sszesitését vagy felhasznaloi profilok alkotésat. Az
alkalmazasokat értékesité — harmadik felek alkalmazdsainak vagy szamitogépes
programjainak digitalis értékesitését lehetdvé tevo — online iizleteket az online piacterek

egyik valfajanak kell tekinteni.

Az online keresdprogramoknak lehet6vé teszik a felhasznalok szamara, hogy egy adott
kulessz6 alapjan elvben minden webhelyen keresést hajtsanak végre barmely témaban. A
keresések meghatarozott nyelvii webhelyekre is 0sszpontosulhatnak. Az online
keresdprogramok ezen iranyelvben szereplé fogalommeghatarozasa nem terjedhet ki olyan
keresOfunkcidkra, amelyek meghatarozott webhely tartalmara korlatozodnak, fiiggetleniil
attol, hogy a kereséfunkciot kiils keresOprogram biztositja-e. Nem terjedhet ki olyan
online szolgaltatasokra, amelyek kiilonb6z6 kereskeddk altal kinalt azonos termékek vagy
szolgaltatasok arat hasonlitjak dssze, majd a termék megvasarlasa céljabol a kivalasztott

keresked6hoz iranyitjak a felhasznalot.

5581/16

MB/is 8
DGE 2 HU



(17)

(18)

A felhdlapu szamitastechnikai szolgaltatasok a tevékenységek széles korét foglalhatjak
magukban, amelyeket kiilonb6zé modellek szerint lehet biztositani. Ezen iranyelv
alkalmazaséaban a ,,felh6lapt szamitastechnikai szolgaltatasok™ kifejezés olyan
szolgaltatasokra terjed ki, amelyek hozzaférést tesznek lehetévé a megoszthatd
szamitastechnikai er6forrasok méretezhetd és rugalmas pooljahoz. Az emlitett
szamitastechnikai eréforrasok olyan eréforrasokat foglalnak magukban, mint a halozatok, a
szerverek vagy mads infrastruktura, a tarolds, az alkalmazasok ¢€s a szolgaltatdsok. A
»~méretezhetd” kifejezés olyan szdmitastechnikai eréforrasokra vonatkozik, amelyeket
annak szolgaltatoja a keresletbeli ingadozasok kezelése érdekében rugalmasan oszt el, az
eroforrasok foldrajzi elhelyezkedésétol fiiggetleniil. A ,,rugalmas pool” kifejezés azokat a
szamitastechnikai er6forrasokat foglalja magéban, amelyeket a keresletnek megfelelden
nyUjtanak és bocsatanak rendelkezésre annak érdekében, hogy a rendelkezésre 4llo
er6forrasok a munkatehernek megfeleléen gyors iitemben névekedjenek vagy
csokkenjenek. A ,,megoszthatd” kifejezés alatt az értendd, hogy az adott szamitastechnikai
er6forrasokat tobb olyan felhasznalo szamadra biztositjak, akik kozos hozzaféréssel
rendelkeznek a szolgaltatashoz, de a feldolgozas minden felhasznal6 tekintetében kiilon

torténik, noha a szolgaltatas nyujtasara ugyanazon elektronikus eszkdzrél keriil sor.

Az internetes exchange pontok (a tovabbiakban: IXP) funkcidja a haldézatok
Osszekapcsoldsa. Az IXP-k nem biztositanak haldzati hozzaférést, és nem mitkodnek
tranzitszolgaltatoként vagy adattovabbitoként sem. Az IXP-k nem nyujtanak az
Osszekapcsolashoz nem tartozo egyéb szolgaltatasokat sem, noha ez nem zarja ki azt, hogy
egy [XP-lizemelteto ilyen, nem kapcsolodo szolgaltatdsokat nytjtson. Az IXP-k célja,
hogy 0sszekapcsoljanak egymastol miiszakilag €s szervezetileg kiilon all6 halozatokat. A

miszakilag 6nallé hal6zatok megnevezésére az ,,autondm rendszer” kifejezés hasznalatos.
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A tagallamok felel6sségi korébe kell tartozzon annak meghatarozasa, hogy mely
szervezetek esetében teljesiilnek az alapvetd szolgaltatasokat nyujtéd szerepld
fogalommeghatarozasanak kritériumai. Az egységes megkozelités biztositasa érdekében az
alapvetd szolgaltatasokat nytjto szereplé fogalommeghatarozasat minden tagallamnak
koherens médon kell alkalmaznia. Ennek érdekében az iranyelv rendelkezik az egyes
agazatokban ¢és alagazatokban tevékenykedd szervezetek értékelésérdl, az alapvetd
szolgéaltatasok jegyzékének létrehozasardl, az annak eldontésére szolgald agazatkozi
tényezok kozos jegyzékének a mérlegelésérdl, hogy egy potencidlis biztonsagi esemény
jelentés zavart okozna-e, az egynél tobb tagallamban szolgaltatdsokat nyujto szervezetek
esetében az érintett tagallamok bevonasaval zajlé egyeztetési folyamatrol, valamint az
azonositasi eljaras soran az egyiittmiikodési csoport tamogatasarol. Annak biztositasa
érdekében, hogy az azonositott gazdasagi szerepldk jegyzéke pontosan tiikrozze az
esetleges piaci valtozasokat, a jegyzéket a tagallamoknak rendszeresen feliil kell
vizsgalniuk és szlikség esetén naprakéssze kell tenniiik. Végezetiil a tagallamoknak be kell
nyujtaniuk a Bizottsag részére az annak értékeléséhez sziikséges informdciokat, hogy ez a
k6z6s modszertan milyen mértékben tette lehetévé a fogalommeghatarozas tagallamok

altali egységes alkalmazasat.
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(20)

@2y

Az alapvet0 szolgaltatasokat nyujto szerepldkre irdnyuld azonositasi eljaras soran értékelni
kell legalabb az ebben az iranyelvben emlitett alagazatok mindegyike tekintetében, hogy
mely szolgaltatasok tekintenddk alapvetdnek a kritikus tarsadalmi és gazdasagi
tevékenységek fenntartdsa szempontjabol, valamint hogy az ebben az irdnyelvben emlitett
agazatokban és aldgazatokban tevékenykedod €s a szoban forgo szolgaltatasokat nyujtd
szervezetek esetében teljesiilnek-e a gazdasagi szereplok azonositasara vonatkozo
kritériumok. Annak értékelése soran, hogy a szervezet kritikus tarsadalmi és gazdasagi
tevékenységek fenntartasahoz sziikséges szolgaltatast nyujt-e, elegendd megvizsgalni,
hogy az adott szervezet az alapvetd szolgaltatasok jegyzékében foglalt szolgaltatast nyujt-
e. Bizonyitani kell tovabba, hogy az alapvetd szolgaltatas nyujtasa halozati €s informacios
rendszerektdl fiigg. Végezetiil annak értékelése soran, hogy egy biztonsagi esemény
jelentds zavart okozna-e a szolgaltatas nytjtasaban, a tagallamoknak figyelembe kell

vennilik agazatkozi, valamint adott esetben agazatspecifikus tényezdket is.

Az alapvetd szolgaltatasokat nyjto szereplok azonositasa céljabol egy adott tagallamban
torténd letelepedés a tevékenység tényleges €s valos, allando keretek kozott torténd
végzését jelenti. E keretek jogi forméja — legyen sz6 akar fiokteleprdl vagy jogi

személyiséggel rendelkezd leanyvallalatrol — e tekintetben nem meghatarozoé tényezo.
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(22)

(23)

Lehetséges, hogy az ezen iranyelvben emlitett gazatokban és aldgazatokban tevékenykedd
szervezetek alapvetd €s nem alapvetd szolgéltatasokat is nyujtanak. Példaul a 1égi
kozlekedési dgazatban a repiilterek nytjtanak olyan szolgaltatdsokat, amelyeket valamely
tagallam alapvetdnek tekint, példaul a futopalyak kezelését, de olyanokat is, amelyeket
nem alapvetonek lehet tekinteni, példaul a bevasarloteriiletek tizemeltetését. Az alapvetd
szolgaltatdsokat nyujto szereplokkel szemben csak az alapvetdnek tekintett szolgéltatasok
vonatkozasdban kell kiilonds biztonsagi kovetelményeket tdmasztani. A gazdasagi
szereplOk azonositasa céljabol ezért a tagallamoknak 0ssze kell allitaniuk azon

szolgaltatasok jegyzékét, amelyeket alapvetdnek tekintenek.

A szolgaltatasok jegyzékében szerepelnie kell a tagallam teriiletén nyujtott minden olyan
szolgéltatasnak, amelynek esetében teljesiilnek az ezen iranyelv szerinti kovetelmények. A
tagallamoknak képesnek kell lenniiik arra, hogy a meglévo jegyzéket 0j szolgaltatasokkal
egészitsék ki. A szolgaltatasok jegyzékének referenciapontként kell szolgélnia a
tagallamok szamara az alapvetd szolgaltatasokat nyujtd szereplok azonositasahoz. Célja,
hogy lehet6vé tegye az ezen irdnyelvben emlitett barmely dgazatban az alapvetd
szolgaltatasok azonositasat, ezaltal megkiilonboztetve ezeket a nem alapvetd
szolgaltatasoktol, amelyeket az dgazatok barmelyikében tevékeny szervezet nyujthat. A
szolgaltatasok egyes tagallamok altal 6sszedllitott jegyzékei tovabbi timpontként
szolgélnanak az egyes tagallamok szabdlyozasi gyakorlatanak értékelése soran,

biztositando, hogy az azonositasi eljaras a tagallamok kozott egységes legyen.
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24)

(25)

(26)

Az azonositasi eljaras céljabol, ha egy szervezet két vagy annal tobb tagallamban nyujt
alapvet6 szolgaltatast, az érintett tagallamoknak két- vagy tobboldalu egyeztetéseket kell
folytatniuk egymadssal. Ennek az egyeztetési eljarasnak a célja, hogy segitsék egymast a
gazdasagi szerepld kritikus jellege hatarokon atnyulo hatasainak értékelése tekintetében,
ezaltal lehetdvé téve minden érintett tagallam szamara, hogy ismertesse a
szolgaltatdsokhoz tarsulo kockazatokkal kapcsolatos nézeteit. Az érintett tagallamoknak
figyelembe kell vennilik egymaés véleményét, illetve kérhetik e tekintetben az

egylttmiikddési csoport segitségét.

Az azonositasi eljaras eredményeként a tagallamoknak olyan nemzeti intézkedéseket kell
elfogadniuk, amelyek meghatarozzak, hogy mely szervezetekre vonatkoznak a halozati és
informdacios rendszerek biztonsagat szabalyozo kotelezettségek. Ez torténhet az alapvetd
szolgaltatasokat ny(1jt6 minden gazdasagi szerepl6t felsorolo jegyzek Osszeallitasaval vagy
olyan nemzeti intézkedések, koztiik objektiv modon szamszerisithetd kritériumok, ,
elfogadasaval, mint példaul a gazdasagi szerepld teljesitménye vagy a felhasznalok szama,
amely intézkedések lehetdvé tennék annak meghatarozasat, hogy mely szervezetekre
vonatkoznak a halozati és informacids rendszerek biztonsagat szabalyozd kotelezettségek.
A nemzeti intézkedések koz¢ kell tartoznia minden olyan jogi és kozigazgatasi
intézkedésnek, valamint szakpolitikdnak, amely lehetdvé teszi az ezen iranyelv szerinti
alapvetd szolgaltatdsokat nyujto szereplok azonositasat, tekintet nélkiil arra, hogy ezek az

intézkedések mar 1éteznek vagy elfogadasukra ezen iranyelvvel Osszefiiggésben keriilt sor.

Annak érdekében, hogy jelezni lehessen az azonositott, alapvetd szolgaltatasokat nytjtd
szereplok fontossagat az érintett 4gazat szempontjabol, a tagadllamoknak figyelembe kell
vennilik az emlitett gazdasagi szereplok szamat és méretét, példaul piaci részesedésiik vagy
az altaluk eldallitott vagy szallitott mennyiségek tekintetében, anélkiil, hogy kotelesek
lennének olyan informaciokat kozzétenni, amelyek felfednék az azonositott gazdasagi

szereplok kilétét.
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27)

(28)

(29)

Annak meghatarozasa érdekében, hogy egy adott biztonsagi esemény jelentds zavart
okozna-e egy adott szolgaltatas nyljtasaban, a tagallamoknak tobb kiilonb6z6 tényezot kell
figyelembe venniiik, mint péld4ul az adott szolgaltatasra, magan vagy szakmai célokbol
hagyatkoz6 felhasznalok szamat. Az emlitett szolgaltatas hasznalata torténhet kozvetlentil,
kozvetetten vagy kozvetitdn keresztiil. Annak értékelése soran, hogy egy biztonsagi
esemény mértékét €s idotartamat tekintve milyen hatast gyakorolna a gazdasagi és
tarsadalmi tevékenységekre vagy a kdzbiztonsagra, a tagallamoknak azt is fel kell mérniiik,

hogy az lizemzavar negativ hatdsa vélhetden mennyi id9 elteltével nyilvanulna meg.

Az agazatkozi tényezOkon tul agazatspecifikus tényezoket is figyelembe kell venni annak
meghatarozasa érdekében, hogy egy adott biztonsagi esemény jelentds zavart okozna-e egy
adott szolgéltatas nyudjtasaban. Ezek a tényezdk magukban foglalhatnak a kovetkezdket: az
energiaszolgaltatok tekintetében a tagallamban eldéllitott energia volumenét vagy aranyat;
az olajszallitok esetében a napi mennyiséget; a 1égi kozlekedés, beleértve a repiildtereket €s
a légi fuvarozokat, a vasuti kozlekedés és a tengeri kikotok esetében a tagallambeli
szallitds volumenének aranyat, valamint az utasok vagy a teherszallitasi miiveletek éves
szamat; a banki vagy pénziigyi piaci infrastrukturak tekintetében a teljes vagyonukon vagy
e vagyonnak a GDP-hez viszonyitott aranyan alapul6 rendszerszintii jelentOségiiket; az
egészségligyi agazat esetében a szolgaltato altal évente ellatott betegek szamat; a
viztermelés, -feldolgozas és -szolgaltatas esetében a mennyiséget, valamint a szolgéltatast
igénybe vevod felhasznalok szamat €s tipusat, példaul azt, hogy korhazakrol,
kozszolgalatokrol, szervezetekrdl vagy egyénekrdl van-e sz6, valamint olyan alternativ

vizforrasok meglétét, amelyekkel ugyanazt a foldrajzi teriiletet el lehet latni.

A haldzati és informdcios rendszerek magas biztonsagi szintjének elérése €és fenntartdsa

érdekében minden tagallamnak nemzeti haldzati és informacios rendszerek biztonsagi

ey ey

konkrét szakpolitikai intézkedéseket.
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(30) Tekintettel a nemzeti kormanyzasi strukturak kozotti kiilonbségekre, valamint a meglévo
agazati intézkedések vagy az unios feliigyeleti és szabalyozo szervek megdrzése és az
atfedések elkertiilése érdekében a tagallamoknak lehetdséget kell kapniuk arra, hogy az
ezen iranyelv hatdlya ald tartoz6 alapvetd szolgéltatdsokat nyujto szerepldk és digitalis
szolgaltatok haldzati és informacios rendszereinek biztonsagaval 6sszefiiggd feladatok

ellatasara egynél tobb nemzeti illetékes hatdsagot jeldljenek ki.

(31) A hatarokon atnyul6 egyiittmiikodés és a kommunikacid eldsegitése, valamint ezen
iranyelv eredményes végrehajtasa érdekében sziikség van arra, hogy minden egyes
tagallam — az dgazati szabalyozasi intézkedések sérelme nélkiil — kijeloljon egy egyediili
nemzeti kapcsolattarté pontot, amely a halozati €s informacios rendszerek biztonsagéaval
kapcsolatos kérdések koordinalasaért és az unios szinten folytatott hatdrokon atnytld
egylttmiikddésért felel. Az illetékes hatdsadgok és az egyediili kapcsolattartd pontok
szamara biztositani kell a megfelelé miiszaki, pénziligyi és emberi er6forrasokat annak
érdekében, hogy feladataikat eredményesen €s hatékonyan végezhessék el, és hogy ezaltal
teljesiilhessenek ezen irdnyelv céljai. Mivel ezen irdnyelv célja, hogy bizalomteremtés
révén javitsa a belsé piac miikodését, a tagallami szerveknek képesnek kell lennitik
eredményesen egyiittmiikodni a gazdasagi szereplokkel, és struktirajukat ennek

megfelelden kell kialakitani.

(32) Az illetékes hatosdgoknak vagy a szamitdgép-biztonsagi eseményekre reagalo
csoportoknak (a tovabbiakban: CSIRT) bejelentést kell kapniuk a biztonsagi eseményekrol.
Az egyediili kapcsolattarté pontoknak nem kell kdzvetleniil bejelenteni a biztonsagi
eseményeket, kivéve ha illetékes hatosagként vagy CSIRT-ként is eljarnak. Valamely
illetékes hatosag vagy CSIRT azonban megbizhatja az egyediili kapcsolattartd pontot
azzal, hogy tovabbitsa az eseményrdl kiildott bejelentést mas érintett tagallamok egyediili

kapcsolattarto pontjai részére.
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(33)

(34)

A tagallamok és a Bizottsag hatékony tdjékoztatasanak biztositasa érdekében, az
Osszefoglalo jelentést az egyediili kapcsolattartd pontnak kell benytjtania az
egylittmiikddési csoport részére és azt anonimma kell tennie a bejelentések bizalmas
jellegének megdrzése, valamint az alapvetd szolgaltatasokat nytjté szereplok és digitalis
szolgaltatok kilétének fel nem fedése érdekében, mivel a bejelentést tevd szervezet kilétére
vonatkoz6 informaciokra nincs sziikség a legjobb gyakorlatoknak az egyiittmiikdési
csoport keretében torténd cseréjéhez. Az 6sszefoglalo jelentésnek tartalmaznia kell a
kézhez kapott bejelentések szamara vonatkozo6 adatokat, valamint ismertetnie kell a
bejelentett biztonsagi események jellegét, példaul a biztonsagi szabalyok megsértésének

tipusat, sulyossagat vagy idotartamat.

A tagéallamoknak rendelkeznitik kell a halézati €s informacios rendszereket érintd
biztonsagi események ¢és kockazatok megel6zéséhez, észleléséhez, kezeléséhez és
mérsékléséhez sziikséges miiszaki és szervezeti képességekkel. A tagallamoknak
biztositaniuk kell, hogy jol miikodé CSIRT-ekkel — mas néven halozatbiztonsagi
vészhelyzeteket elharitd csoportokkal (a tovabbiakban: CERT)— rendelkezzen, amelyek
megfelelnek a biztonsagi események ¢és kockazatok kezeléséhez sziikséges hatékony és
kompatibilis képességek garantalasara, valamint az eredményes unios szinti
egylittmiikddés biztositasara vonatkozo alapvetd kovetelményeknek. Annak érdekében,
hogy az alapvetd szolgaltatasokat nyjto szereplok és a digitalis szolgaltatok minden tipusa
¢lhessen az ilyen képességek és egyiittmiikodés nyujtotta eldnyodkkel, a tagallamoknak
biztositaniuk kell, hogy e gazdasagi szerepldk és szolgaltatok minden tipusa tekintetében
sor kertil egy CSIRT kijelolésére. Tekintettel a kiberbiztonsag teriiletén folytatott
nemzetko6zi egylittmiikdodés fontossagara, a CSIRT-ek szamara lehetévé kell tenni, hogy
részt vegyenek nemzetkozi egytittmiikodési haldzatokban, az ezzel az irdanyelvvel

létrehozott CSIRT-ek halozatan tal is.
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(35)

(36)

(37)

Mivel a halézati és informéacios rendszerek lizemeltetése a legtobb esetben magankézben
van, a magan- ¢s a kozszektor kozotti egyiittmiikddés alapvetden fontos. Az alapvetd
szolgéltatasokat nyujto gazdasagi szereploket €s a digitalis szolgéltatokat 6sztondzni kell,
hogy alakitsanak ki a haldzati és informacids rendszerek biztonsaganak garantalasara
iranyul6 sajat informalis egylittmiikodési mechanizmusokat. Az egylittmiikodési csoportot
fel kell jogositani arra, hogy adott esetben meghivjon érintett érdekelt feleket a
megbeszélésekre. Az informaciok és a legjobb gyakorlatok megosztasanak hathatos
Osztonzése érdekében Iényeges annak biztositasa, hogy az e véleménycserékben részt vevo
alapveto szolgaltatasokat nyujto szereplok és a digitalis szolgéltatok az egylittmiikodésiik

kovetkeztében ne szenvedjenek hatranyt.

Az ENISA-nak szakértéi véleményével és tanacsaival, valamint a bevalt gyakorlatok
cseréjének eldmozditasaval kell segitenie a tagallamokat és a Bizottsagot. Ezen iranyelv
alkalmazéasaban a Bizottsagnak ki kell kérnie, a tagallamoknak pedig lehetdségiikben all
kikérniiik az ENISA véleményét. A tagallamok korében vald kapacitasépités és
ismeretgyarapitds érdekében az egyliittmitkddési csoportnak olyan eszkdzként kell
szolgalnia, amelynek keretében lehetdség nyilik a bevalt gyakorlatok cseréjére, a
tagallamok képességeinek és felkésziiltségének megvitatasara, valamint arra, hogy a
csoport Onkéntes alapon tdamogassa tagjait a nemzeti haldzati és informacioés rendszerek

crer

rendszerek biztonsagi gyakorlatainak értékelésben.

Adott esetben lehet6vé kell tenni a tagallamok szdmara, hogy ezen iranyelv alkalmazéasa
soran hasznalhassak a meglévo szervezeti struktirakat vagy stratégidkat, illetve azokat az

emlitett rendelkezésekhez igazithassak.
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(3%)

(39)

Az egylittmiikddési csoport és az ENISA feladatai kolesondsen Osszefiiggenek egymassal
¢s kiegészitik egymast. Az ENISA-nak segitséget kell nyujtania a 1étrehozott
egylittmiikddési csoport szadmara feladatai elvégzésében, mégpedig az ENISA-nak az
526/2013/EU eurdpai parlamenti és tanacsi rendeletben' foglalt céljanak megfelelen,
miszerint az ENISA segiti az unios intézményeket, szerveket, hivatalokat és
iigynokségeket, valamint a tagallamokat a haldzati- €s informacios rendszerek biztonsaga
teriiletén az Unid jelenlegi és jovObeni jogi aktusai értelmében alkalmazando jogi és
szabalyozasi kovetelmények teljesitésé¢hez szlikséges politikak végrehajtdsdban. Az
ENISA-nak mindenekelOtt a sajat feladataival egybeesd teriileteken kell segitséget
nyujtania, az 526/2013/EU rendeletben foglaltak szerint; ilyen feladat példaul a halézati és
informacios rendszerek biztonsagi gyakorlatai megszervezésének ¢s lebonyolitdsdnak
tamogatasa, tovabba a tajékoztatassal és a képzéssel kapcsolatos informaciok és bevalt
gyakorlatok megosztasa. Az ENISA-nak emellett részt kell vennie a biztonsagi események
altal kifejtett hatasok jelentdségének meghatirozasat szolgalo dgazatspecifikus

kritériumokra vonatkoz6 iranymutatasok kidolgozéasaban.

A magasabb szintli halozati és informacids rendszerek biztonsdganak elémozditasa
céljabol az egylittmiikodési csoportnak adott esetben egyiitt kell miikkddnie az érintett unios
intézményekkel, szervekkel, hivatalokkal és ligyndkségekkel annak érdekében, hogy — a
korlatozott hozzaférésli informaciok cseréjére vonatkozoé rendelkezések betartasa mellett —
meg lehessen egymassal osztani a know-how-t és a bevalt gyakorlatokat, valamint tanacsot
lehessen nyujtani a halozati €s informacios rendszerek biztonsaganak azon szempontjair6l,
amelyek esetlegesen hatéast gyakorolhatnak az emlitett szervek munkajara. Amennyiben az
egylittmiikddési csoport biiniildozési hatésagokkal folytat egylittmiikddést olyan haldzat-
¢s informéaciobiztonsagi kérdések tekintetében, amelyek a szervek munkajara esetlegesen
hatast gyakorolhatnak, tiszteletben kell tartania a meglévé informacios csatornakat és

halozatokat.

Az Eurdpai Parlament és a Tanacs 526/2013/EU rendelete (2013. majus 21.) az Eurdpai
Unio6s Halozat- és Informaciobiztonsagi Ugyndkségrdl (ENISA) és a 460/2004/EK rendelet
hatalyon kiviil helyezésérdl (HL L 165., 2013.6.18., 41. o0.).
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(40)

A biztonsagi eseményekre vonatkozo6 informaciok egyre értékesebbé valnak mind a
lakossag, mind a vallalkozasok, mégpedig elsdsorban a kis- és kozépvallalkozasok
szamara. Néhany esetben ezek az informaciok tagallami weboldalakon keresztiil mar
rendelkezésre allnak az adott orszag nyelvén, és a hangsulyt itt mindenekel6tt a tagallami
dimenzidval bir6 biztonsagi események kapjak. Tekintettel arra, hogy a vallalkozasokra
egyre inkabb jellemz6 a hatdrokon atnyulé tevékenység, a polgarok pedig egyre tobbszor
vesznek igénybe online szolgaltatasokat, a biztonsagi eseményekre vonatkozd
informaciokat Osszesitett formaban, unids szinten kell rendelkezésre bocsatani. Ezért
célszerti lenne, ha a CSIRT-ek halozatanak titkarsaga maga is fenntartana egy olyan
weboldalt, vagy egy meglévd weboldalon miitkodtetne egy olyan oldalt, ahol a lakossag
altalanos informacidkhoz juthat az Unidban bekovetkezett fobb, biztonsagi eseményekrol,
kiilonos hangsulyt helyezve a vallalkozasok érdekeire és sziikségleteire . A CSIRT-ek
halézataban részt vevo szamitogép-biztonsagi eseményekre reagald csoportokat javasolt
arra 6sztondzni, hogy dnkéntes alapon rendelkezésre bocsajtsak azokat az informaciokat,
amelyeket kozz¢ kell tenni ezen a weboldalon, amely weboldal nem tartalmazhat bizalmas

vagy kiilonleges adatokat.

(41) Az iizleti titokra vonatkoz6 unids és nemzeti szabalyok értelmében bizalmasnak mindsitett
informaciok esetében az ezen iranyelvben eldirt tevékenységek végrehajtasa és
célkitlizések megvalodsitdsa sordn biztositani kell a szoban forgd informaciok bizalmas
kezelését.
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(42)

(43)

(44)

A tagallamok hélozati és informacios rendszerek biztonsadga vonatkozasdban fennalld
felkésziiltségének ¢és egylittmikodésének teszteléséhez elengedhetetlenek a valos idejii
biztonsagi események forgatokonyvét szimulalo gyakorlatok. Az ENISA altal koordinalt és
a tagallamok részvételével zajlo CyberEurope gyakorlatok hasznos eszkdzt jelentenek a
tesztelésre és azoknak az ajanlasoknak a kidolgozasara, amelyek arra vonatkoznak, hogy
hosszabb tavon miként lehetne unids szinten javitani a biztonsagi események kezelését.
Figyelembe véve azt, hogy a tagallamok szamaéra jelenleg nem kotelez6d sem ilyen
gyakorlatok tervezése, sem az azokban val6 részvétel, a CSIRT-ek haldzatanak ezen
iranyelv szerinti 1étrehozésa lehetové tenné a tagallamok szamara, hogy pontos tervezeési és
stratégiai dontések alapjan részt vegyenek a gyakorlatokban. Az ezen iranyelv értelmében
1étrehozott egyiittmiikddési csoportnak kell megvitatnia a gyakorlatokra vonatkozo
stratégiai dontéseket, mindenekeldtt de nem kizarolag a gyakorlatok rendszerességét €s a
forgatokonyvek kialakitasat illetéen. Az ENISA-nak a megbizatasaval 6sszhangban
tamogatnia kell az unié szintjén zajlé gyakorlatok megszervezését €s lebonyolitasat,
mégpedig annak révén, hogy szakértdi véleménnyel €s tandcsadassal segiti az

egylttmiikddési csoportot €s a CSIRT-ek haldzatat.

A haldzati €s informacios rendszerek biztonsagat érintd problémak globalis jellegére vald
tekintettel szorosabb nemzetkozi egyiittmiikodésre van szilikség a biztonsagi eldiradsok €s az
informdciocsere tovabbfejlesztése, valamint a biztonsagot érintd kozds globalis

megkozelités eldmozditasa érdekében.

A halézati és informacios rendszerek biztonsaganak biztositasa nagymértékben az alapvetd
szolgaltatdsokat nyujto szereplok és a digitalis szolgaltatok felelossége. Megfeleld
szabalyozasi kovetelményeken és onkéntes dgazati gyakorlatokon keresztiil sztonozni és
fejleszteni kell a — kockazatértékelésre és a felmeriild kockazatok sulyossaganak megfeleld
biztonsagi intézkedések végrehajtasara egyarant kiterjed6 — kockazatkezelési kultirat. Az
egytittmiikodési csoport és a CSIRT-ek haldzatanak eredményes mitkddése és ezen
keresztiil a tagallamok hatékony egyiittmiikodése szempontjabol mindemellett rendkiviil

fontos a minden kétséget kizaréan egyenld versenyfeltételek megteremtése.
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Ez az iranyelv kizarolag azon kozigazgatasi szervekre alkalmazandd, amelyeket alapvetd
szolgaltatdsokat nyujto szereploként azonositottak. Az ezen iranyelv hatdlya nem ald nem
tartozo kozigazgatasi szervek halozati és informacios rendszereik esetében ezért a

tagallamok feleldssége, hogy gondoskodjanak azok biztonsagarol.

A kockazatkezelési intézkedések korébe olyan intézkedések tartoznak, mint a biztonsagi
események kockdzatainak azonositasa, a biztonsagi események megeldzése, felderitése és
kezelése, valamint hatasaik enyhitése. A halozati és informacids rendszerek biztonsaga

magaban foglalja a tarolt, tovabbitott és kezelt adatok biztonsagat.

Az illetékes hatosagok szamara tovabbra is biztositani kell azt a jogot, hogy nemzeti
iranymutatasokat fogadjanak el arrdl, hogy az alapvetd szolgaltatast nyujtd szereploknek

milyen koriilmények esetén kell bejelentenitik a biztonsagi eseményeket.

Az Unidban szamos vallalkozas digitalis szolgaltatokat vesz igénybe szolgaltatasai
nyujtasdhoz . Mivel néhany digitalis szolgaltatas fontos forrast jelenthet az azt igénybe
vevoi szamara, igy az alapvetd szolgaltatast nyujtod szereplok szamara is, és mivel ezeknek
a felhasznaloknak nem éllnak mindig rendelkezésiikre més elérhet6 alternativak, ezt az
iranyelvet alkalmazni kell az ilyen szolgaltatokra is. Az ezen irdnyelvben emlitett digitalis
szolgaltatastipusok biztonsagos volta, folyamatossaga €és megbizhatésaga szamos
vallalkozas zavartalan miikodésének nélkiilozhetetlen eleme. A felsorolt digitalis
szolgéaltatdsokban bekdvetkezd zavar akadalyozhatja més, arra épiild szolgaltatasok
nyUjtasat is, és emiatt az Unid egészében hatast gyakorolhat alapvetd gazdasagi és
tarsadalmi tevékenységekre. Az ilyen digitalis szolgaltatasok ezért rendkiviil fontosak
lehetnek a toliik fliggd vallalkozasok zavartalan mitkodéséhez, sot, a belsd piacon valo
szereplésiikh6z és az Union beliili hatdrokon atnytlo kereskedelemben valo részvételiilkhoz
is. Az ezen iranyelv hatéalya ala tartoz¢ digitalis szolgaltatok alatt azokat a szolgéltatokat
kell érteni, akik olyan digitalis szolgaltatasokat kindlnak, amelyeket az Unidban miikodo

vallalkozasok egyre nagyobb mértékben igénybe vesznek.
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(50)

(D

Figyelemmel arra, hogy a digitalis szolgaltatok szolgaltatdsai mennyire fontosak az Union
beliili mas vallalkozasok miikodéséhez, a digitalis szolgaltatoknak olyan biztonsagi szintrol
kell gondoskodniuk, amely ardnyos az altaluk nyujtott digitalis szolgaltatas biztonsagat
érintd kockéazatok mértékével,. A gyakorlatban a kritikus tdrsadalmi és gazdasagi
tevékenységek fenntartdsdhoz gyakran elengedhetetlen alapvetd szolgaltatdsokat nyujto
szereplok tekintetében jelentkezd kockazatok mértéke magasabb, mint a digitalis
szolgaltatok esetében. A digitalis szolgaltatokra vonatkozo biztonsagi kdvetelményeknek
ezért enyhébbeknek kell lenniiik. A digitélis szolgéltatok szamara tovabbra is lehetdvé kell
tenni, hogy meghozzédk azokat az intézkedéseket, amelyeket megfeleldnek itélnek a
halozati €s informacios rendszereik biztonsagat érintd kockazatok kezelésére.
Tevékenységeik hatarokon atnyulo jellege miatt a digitélis szolgaltatokra unids szinten egy
harmonizéltabb megkozelitést kell alkalmazni. A vonatkoz6 intézkedések meghatarozasat

¢és végrehajtasat végrehajtasi jogi aktusok utjan kell konnyebbé tenni.

Bar a hardvergyartok és a szoftverfejlesztok nem mindsiilnek alapvetd szolgaltatast nyjto
szereplOknek vagy digitalis szolgaltatoknak, termékeik fokozzak a halozati és informacios
rendszerek biztonsagat. Emiatt fontos szerepet jatszanak, hiszen lehetdvé teszik az alapvetd
szolgéaltatasokat nyujto szereplok és a digitalis szolgaltatok szadmara, hogy biztonsagossa
tegy¢€k halozati €s informacios rendszereiket. Az emlitett hardver- €s szoftvertermékekre a

termékfeleldsségre vonatkozé hatalyos szabalyok vonatkoznak.

Az alapvetd szolgaltatasokat nyujto szereplOkre és a digitalis szolgaltatokra vonatkozo
miiszaki €s szervezeti intézkedések nem kdvetelhetik meg, hogy egy adott informacio-
vagy kommunikécidtechnologiai kereskedelmi termék tervezése, kialakitasa vagy

eldallitasa valamely meghatarozott modon torténjék.
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(54)

(35)

Az alapvet0 szolgaltatasokat nyujto szereploknek és a digitalis szolgaltatdknak
gondoskodniuk kell az altaluk hasznalt haldzati és informacios rendszerek biztonsagarol.
Ezek elsésorban olyan magankézben 1€v6 hélozati és informacios rendszerek, amelyek
kezelését sajat informatikus munkatarsak végzik, illetve amelyek biztonsagi karbantartasat
kiszervezték. A biztonsagi és jelentéstételi kovetelményeket alkalmazni kell az alapvetd
szolgaltatdsokat nyujto érintett gazdasagi szereplokre €s az érintett digitalis szolgaltatdkra,
fliggetlentil attdl, hogy sajat maguk végzik vagy kiszervezik a halozati és informacios

rendszereik karbantartasat.

Annak elkeriilése érdekében, hogy az alapvetd szolgaltatasokat nyu;jtod szereplokre és a
digitalis szolgaltatokra aranytalanul nagy pénziigyi ¢s adminisztrativ terhek haruljanak, a
kovetelményeknek — a legtjabb technikai lehetdségekre figyelemmel — ardnyosaknak kell
lennitik az adott haldzati és informacids rendszert érintd kockazatokkal. Digitalis
szolgéaltatok esetében az emlitett kovetelmények a mikro- €s kisvallalkozasokra nem

alkalmazandok.

Amennyiben a tagallami kdzigazgatési szervek digitalis szolgaltatok altal kinalt
szolgéltatasokat, kiilondsen felhdlapu szamitastechnikai szolgaltatdsokat vesznek igénybe,
a szolgaltatotol kérhetik kiegészitd — a digitalis szolgaltatok altal az ezen iranyelv
kovetelményeinek vald megfelelés céljabol kinalt intézkedéseken tilmutatoé — biztonsagi
intézkedések meghozatalat. Erre az emlitett kdzigazgatési szerveknek szerzddéses

kotelezettségek Gtjan nyilhat lehetdsége.

Az online piactér, az online keresOprogram ¢és a felh6lapu szamitastechnikai szolgaltatas
fogalmanak ezen iranyelvben foglalt meghatarozasa csak ezen iranyelv alkalmazaséban

érvényes, €s nem érint semmilyen mas jogi eszkozt.
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Ez az irdnyelv nem gatolja a tagallamokat abban, hogy nemzeti szintl intézkedéseket
fogadjanak el, amelyek arra kotelezik a kézigazgatasi szerveket, hogy felh6lapu
szamitastechnikai szolgaltatdsokra vonatkozé szerzdédések megkotése esetén
gondoskodjanak adott konkrét biztonsagi kovetelmények érvényesitésérdl. Minden ilyen
nemzeti intézkedésnek az érintett kozigazgatasi szervre kell vonatkoznia, nem pedig a

felhdlapu szamitastechnikai szolgaltatast nyjto szolgéltatora.

Szem elGtt tartva azokat a jelentds kiilonbségeket, amelyek egyrészrdl az alapvetd
szolgéaltatasokat nyu;jto szereplok kozott allnak fenn kiilondsen a fizikai infrastruktirahoz
val6 kozvetlen kapcsolodasuk tekintetében, masrészrél pedig a digitalis szolgaltatok kozott
kiilonosen a hatarokon atnyul6 jellegiik tekintetében, ez az irdnyelv e két csoport esetében
differencidlt megkdozelitést alkalmaz a harmonizacio szintjét illetden. Az alapvetd
szolgaltatasokat ny(jtd szereplok vonatkozasdban a tagallamoknak képesnek kell lenniiik
mind az érintett gazdasagi szereplok azonositasara, mind pedig arra, hogy az ezen
iranyelvben foglalt kovetelményeknél szigorubb kdvetelményeket allapitsanak meg e
gazdasagi szereplok szdmara. A tagdllamoknak a digitalis szolgaltatokat nem kell
azonositaniuk, mivel ezt az irdnyelvet a hatalya alé tartoz6 minden digitélis szolgaltatora
alkalmazni kell. Ezen tilmenden ennek az irdnyelvnek — csakigy, mint az értelmében
elfogadott valamennyi végrehajtasi jogi aktusnak — a digitalis szolgaltatok esetében
biztositania kell a biztonsagi és bejelentési kovetelmények magas szintli harmonizéciojat.
Mindennek lehetové kell tennie az Unid egészében a digitalis szolgaltatok egységes
kezelését, a jellegiikkel és az dket esetlegesen érintd kockazatok mértékével aranyos

modon.

Ez az irdnyelv nem gatolja a tagallamokat abban, hogy az unios jog szerinti
kotelezettségeik sérelme nélkiil biztonsagi és bejelentési kovetelményeket allapitsanak meg
azon szervekre vonatkozdan, amelyek nem mindsiilnek az e rendelet hatalya szerinti

digitalis szolgaltatonak.
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Az illetékes hatosagoknak kell6 figyelmet kell forditaniuk az informalis és bizalmi
informaciomegosztasi csatornak megdrzésére. Az illetékes hatdosagok felé bejelentett
biztonsagi események nyilvanossagra hozatala tekintetében két dolgot kell kelléen
mérlegelni: egyrészt azt, hogy milyen eldnydk szarmaznak abbol, ha a nyilvanossagot
tajékoztatjak a fenyegetésekrol, masrészt pedig azt, hogy a nyilvanossagra hozatal
esetlegesen milyen karokat okozhat a biztonsagi eseményeket bejelentd, alapvetd
szolgéaltatasokat nyu;jto szerepldk és digitalis szolgaltatok hirneve és kereskedelmi
tevékenysége szempontjabol. A bejelentési kotelezettségek teljesitése soran az illetékes
hatdsdgoknak és a CSIRT-eknek kiilon figyelmet kell forditaniuk arra, hogy a megfeleld
biztonsagi korrekcids intézkedések meghozatalaig a termékek gyenge pontjai szigortian

titokban maradjanak.

A digitalis szolgaltatokra az altaluk nyujtott szolgaltatasok és az altaluk végzett
tevékenységek jellege okan kevésbé szigort, reaktiv utdlagos feliigyeleti tevékenységnek
kell vonatkoznia. Az érintett illetékes hatosagnak ezért csak akkor — és mindenekelott
biztonsagi esemény bekovetkeztét kovetden — kell 1épéseket tennie, ha minden kétséget
kizaroan tudomast szerez arrol, példaul magatol a digitalis szolgéltatotol, egy masik — akar
egy masik tagallamban 1év6 — illetékes hatosagtol, vagy a szolgaltatas igénybevevdjétol,
hogy a digitélis szolgaltatdo nem felel meg ezen iranyelv kovetelményeinek. A digitalis
szolgéaltatok felligyeletét ezért nem kell az illetékes hatosag szamara altalanos

kotelezettségként eldirni.

Az illetékes hatosagoknak rendelkezniiik kell a feladataik teljesitéséhez sziikséges
eszkozokkel, beleértve azt a hataskort is, hogy megszerezzék a haldzati és informacios
rendszerek biztonsagi szintjének értékeléséhez sziikséges megfeleld mennyiségii

informaciot.
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A biztonsagi események hatterében bilincselekmények is allhatnak, ezek megeldzését,
kivizsgalasat és biintetOeljaras ald vonasat eldsegiti, ha az alapvetd szolgaltatasokat nyu;td
szereplOk, a digitalis szolgaltatok, az illetékes hatdsdgok és a biliniildoz6 hatdésagok
koordinaljak tevékenységeiket és egyiittmiitkddnek egymassal. Amennyiben egy biztonsagi
esemény gyanithatéan unios vagy nemzeti jog szerinti sulyos biincselekményekhez
kothetd, a tagallamoknak arra kell 6sztonozniiik az alapvetd szolgaltatasokat nyjto
szereplOket és digitalis szolgaltatokat, hogy a gyanithatéan sulyos biincselekmény jellegét
0lt6 biztonsagi eseményt jelentsék az érintett bliniildozé hatdsagok felé. Adott esetben
ajanlott, hogy a Szamitéastechnikai Biindzés Elleni Eurdpai Kézpont és az ENISA
eldsegitse a kiilonbozd tagallamokban miikddo illetékes hatdsagok és biiniildozo hatosagok

kozotti koordinaciot.

A biztonsagi események kapcsan sok esetben személyes adatok keriilnek veszélybe. Ebben
az Osszefiiggésben az illetékes hatosagoknak és az adatvédelmi hatosagoknak egyiitt kell
miukodniiik és informaciot kell cserélniiik egymassal minden vonatkozo kérdésrdl, hogy fel
lehessen venni a kiizdelmet a személyes adatok biztonsagi eseményekbdl eredd barmely

megsértése ellen.

A digitalis szolgaltatonak azon tagallam joghatosaga alé kell tartoznia, amelyben az érintett
digitalis szolgaltatonak az Unidban a kdzponti ligyvezetés helye talalhatd, és amely elvben
megegyezik az Union beliili székhelyével. A letelepedés valamely tevékenység tényleges
¢s valos, tartos jelleget biztositod keretek kozotti gyakorlasat feltételezi. E keretek jogi
formaja — legyen szo6 akar fiokteleprdl vagy jogi személyiséggel rendelkezo
lednyvallalatrél — e tekintetben nem meghatarozé tényezo. Ez a kritérium nem fiigghet
attol, hogy a haldzati €s informacios rendszerek fizikailag egy adott helyen talalhatok-e; e
rendszerek tényleges jelenléte és hasznalata oGnmagaban nem hoz létre tevékenységi
kdzpontot, ezért nem is alkalmazhato kritériumként a tevékenységi kozpont

meghatarozasahoz.
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Annak a digitalis szolgaltatonak, amely szolgaltatasait az Union beliil kinalja, de az
Unioban nincs letelepedve, képviselot kell kineveznie. Annak megéllapitasa érdekében,
hogy az ilyen digitélis szolgéltatd az Union beliil kindlja-e szolgaltatasait, meg kell
bizonyosodni arro6l, hogy nyilvanvald-e, hogy a digitalis szolgaltatonak szandékaban all
szolgéaltatasokat nyujtani személyek szamara egy vagy tobb tagallamban. Nem tekintend6 e
szandék nyilvanval6 jelének annak a puszta ténye, hogy a digitalis szolgaltatd vagy
valamely kozvetitd honlapja, e-mail cime vagy mas elérhetdsége hozzaférhetd az Unidban,
sem pedig a digitalis szolgaltato letelepedési helye szerinti harmadik orszagban altaldnosan
hasznalt nyelv hasznalata. Ha viszont példaul a digitalis szolgaltatd olyan nyelvet vagy
pénznemet hasznal, amely egy vagy tobb tagallamban is altalanosan hasznalatos, és igy
lehetdséget biztosit szolgaltatdsoknak az emlitett masik nyelven torténd megrendelésére,
vagy uniobeli fogyasztokra vagy felhasznalokra tesz utalast, az egyértelmiien jelezheti,
hogy a digitalis szolgaltato szolgaltatasokat szandékozik kinalni az Unidn beliil. A
képviselonek a digitalis szolgaltatdo nevében kell eljarnia, az illetékes hatosagoknak vagy a
CSIRT-nek pedig lehetdsége kell hogy legyen arra, hogy felvegye a kapcsolatot a
képviseldvel. A digitalis szolgaltatonak irasban kell felhatalmaznia a képvisel6t arra, hogy
a nevében eljarjon az ezen iranyelv szerinti kdtelezettségei vonatkozasaban, ideértve a

biztonsagi események bejelentését is.
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A biztonsagi kovetelmények szabvanyositasa piacvezérelt folyamat. A biztonsagi
szabvanyok egymashoz kozelitd alkalmazasanak biztositasa érdekében a tagallamoknak
0sztonoznilik kell a meghatarozott szabvanyoknak valo megfelelést, hogy ezzel unios
szinten is érvényesiiljon a halozati és informacios rendszerek magas foka biztonsaga. Az
ENISA-nak e kérdésben tanacsadassal és iranymutatasokkal kell segitenie a tagallamokat.
E célbol hasznos lehet harmonizalt szabvanyok kidolgozasa, amit az 1025/2012/EU

eurdpai parlamenti és tanacsi rendelettel’ sszhangban kell végezni.

Az ezen iranyelv hatalyan kiviil es6 szervezetek is szembesiilhetnek olyan biztonsagi
eseményekkel, amelyek jelentds hatast gyakorolnak az altaluk nytjtott szolgaltatasokra.
Lehetové kell tenni, hogy amennyiben ezek a szervezetek ugy vélik, hogy kozérdeket
szolgél az ilyen események bejelentése, azt dnkéntes alapon megtehessék. A bejelentéseket
az illetékes hatdsagoknak vagy a CSIRT-nek kell feldolgozniuk, ha az nem jelent

aranytalan vagy indokolatlan terhet az érintett tagallamok szamara.

Az Europai Parlament és a Tandcs 1025/2012/EU rendelete (2012. oktober 25.)az eurdpai
szabvanyositasrol, a 89/686/EGK ¢és a 93/15/EGK tanécsi iranyelv, a 94/9/EK, a 94/25/EK,
a 95/16/EK, a 97/23/EK, a 98/34/EK, a 2004/22/EK, a 2007/23/EK, a 2009/23/EK ¢és a
2009/105/EK eurdpai parlamenti €s tandcsi iranyelv modositasarol, valamint a 87/95/EGK

tanacsi hatarozat és az 1673/2006/EK eurdpai parlamenti és tanacsi hatarozat hatalyon kiviil
helyezésérdl (HL L 316.,2012.11.14., 12. 0.).

5581/16 MB/is 28

DGE 2 HU



(68) Ezen iranyelv egységes feltételek mellett torténd végrehajtasanak biztositasa érdekében a
Bizottsagot végrehajtasi hataskorokkel kell felruhdzni annak érdekében, hogy
meghatarozza az egyiittmiikodési csoport mitkodéséhez sziikséges eljarasrendet, valamint a
digitalis szolgaltatokra alkalmazand6 biztonsagi és bejelentési kovetelményeket. Ezt a
hataskort a 182/2011/EU eurdpai parlamenti és tanacsi rendeletnek' megfeleléen kell
gyakorolni. Az egylittmiikodési csoport miikodéséhez sziikséges eljarasrendre vonatkozo
végrehajtasi aktusok elfogadédsakor a Bizottsdgnak a lehetd legnagyobb mértékben

figyelembe kell vennie az ENISA véleményét.

(69) A digitalis szolgaltatokra alkalmazando biztonsagi és bejelentési kvetelményekre
vonatkoz6 végrehajtasi aktusok elfogadasakor a Bizottsagnak a lehetd legnagyobb
mértékben figyelembe kell vennie az ENISA véleményét, és konzultalnia kell az érdekelt
felekkel. Emellett ajanlott, hogy a a Bizottsag vegye figyelembe a kdvetkezdket: a
rendszerek és létesitmények biztonsaga tekintetében: fizikai és kornyezeti biztonsag, az
ellatas biztonsaga, a haldzati és informacids rendszerek integritasa és az e rendszerekhez
val6é hozzaférés ellendrzése; a biztonsagi események kezelése tekintetében: a biztonsagi
esemény kezelésére szolgalo eljarasok, a biztonsagi esemény észlelésének képessége, a
biztonsagi esemény bejelentése és az eseményrol valo tajékoztatas; az
iizletmenetfolytonossag-menedzsment tekintetében: a szolgaltatasok folytonossagat
szolgalo stratégiai és vészhelyzeti tervek, katasztrofaelharitasi képességek; a monitoring,
az audit és a tesztelés tekintetében: a monitoringra és a naplozasra vonatkoz6 eldirasok, a
vészhelyzeti tervek gyakorlasa, a halozati és informacios rendszerek tesztelése, biztonsagi

értékelések €s a megfelelés monitoringja.

Az Eurdpai Parlament és a Tanacs 182/2011/EU rendelete (2011. februar 16.) a Bizottsag
végrehajtasi hataskoreinek gyakorlasara vonatkozo tagallami ellendrzési mechanizmusok
szabalyainak ¢és altalanos elveinek megallapitasarél (HL L 55.,2011.2.28., 13. 0.).
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(70)

(71)

(72)

(73)

Ezen irdnyelv végrehajtasa soran a Bizottsdgnak megfeleld kapcsolatot kell fenntartania az
érintett dgazati bizottsdgokkal €s az iranyelv hatalya al4 tartozo teriileteken unios szinten

létrehozott érintett szervekkel.

A Bizottsagnak ezen iranyelv rendelkezéseit — az érdekelt felekkel egyeztetve —
idészakonként feliil kell vizsgalnia, kiilondsen annak megallapitasa céljabol, hogy a
tarsadalmi, politikai, technolodgiai és piaci feltételek valtozasai tiikrében sziikség van-e az

iranyelv médositasara.

A kockazatokkal és a biztonsagi eseményekkel kapcsolatos informacioknak az
egylttmiikddési csoportokon és a CSIRT-ek halozatod keresztiil torténd megosztasa,
valamint a biztonsagi eseményeknek az illetékes nemzeti hatosagok vagy a CSIRT-ek
szamara torténd bejelentésére vonatkozé kovetelményeknek vald megfelelés személyes
adatok kezelését teheti sziikségessé. Az ilyen adatkezelésnek meg kell felelnie a 95/46/EK
eurdpai parlamenti és tanacsi iranyelvben' és a 45/2001/EK eurdpai parlamenti és tanacsi
rendeletben? foglaltaknak. Ezen irdnyelv alkalmazasakor adott esetben alkalmazni kell az

1049/2001/EK eurdpai parlamenti és tanacsi rendeletet’.

Az eurdpai adatvédelmi biztossal vald konzultacio a 45/2001/EK rendelet 28. cikkének (2)

bekezdésével 6sszhangban megtdrtént; a biztos 2013. junius 14-én nyilvanitott véleményt®.

Az Europai Parlament és a Tanacs 95/46/EK iranyelve (1995. oktéber 24.) a személyes

adatok feldolgozésa vonatkozaséban az egyének védelmérdl és az ilyen adatok szabad
aramléasarol (HL L 281., 1995.11.23., 31. 0.).

Az Eurdpai Parlament és a Tanacs 45/2001/EK rendelete (2000. december 18.) a személyes

adatok kozdsségi intézmények ¢€s szervek altal torténd feldolgozasa tekintetében az egyének
védelmérdl, valamint az ilyen adatok szabad aramlasarol (HL L 8., 2001.1.12., 1. 0.).

3 Az Europai Parlament és a Tandcs 1049/2001/EK rendelete (2001. majus 30.) az Eurdpai
Parlament, a Tanécs ¢€s a Bizottsag dokumentumaihoz val6 nyilvanos hozzaférésrél (HL L
145.,2001.5.31., 43. 0.).

4 HL C32.,2014.2.4.,19. 0.
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(74)

(75)

Mivel e rendelet céljat, nevezetesen a halozati és informacios rendszerek egységesen
magas szintli biztonsagénak uniés megvalositasat a tagallamok nem tudjak kielégitéen
megvalositani, az Unid szintjén azonban az intézkedés hatdsa miatt e cél jobban
megvalosithatd, az Uni6 intézkedéseket hozhat az Eurdpai Uniorol szolo szerzédés 5.
cikkében foglalt szubszidiaritas elvének megfeleléen. Az emlitett cikkben foglalt
aranyossagi elvnek megfelelden ez az iranyelv nem 1€épi til az emlitett cél eléréséhez

szlikséges mértéket.

Ez az iranyelv tiszteletben tartja az Eurdpai Unid Alapjogi Chartdja 4ltal elismert alapvetd
jogokat és szem el6tt tartja az abban rogzitett elveket, kiilonosen a maganélet és a
kapcsolattartas tiszteletben tartasdhoz valo jogot, a személyes adatok védelméhez vald
jogot, a vallalkozas szabadsagat, a tulajdonhoz vald jogot, a birosag eldtti hatékony
jogorvoslathoz valo jogot és a meghallgatashoz valo jogot. Ezen irdnyelvet az emlitett

elvekkel és jogokkal 6sszhangban kell végrehajtani,

ELFOGADTA EZT AZ IRANYELVET:
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I. FEJEZET
ALTALANOS RENDELKEZESEK

1. cikk
Targy és hataly

(1) Ez az irdnyelv a belsd piac miikddésének javitasa érdekében intézkedéseket allapit meg a
haldzati és informacids rendszerek egységesen magas szintii biztonsdganak az Union beliili

megvalositasa céljabol.
2) Ennek érdekében az iranyelv:

a)  valamennyi tagillam szdmara kdotelezettségeket allapit meg a halozati és informacids

cres

b)  létrehoz egy egyiittmiikodési csoportot a tagallamok kozotti stratégiai egyiittmitkodés
¢s informaciocsere tdmogatasa €s eldsegitése, valamint a kozottiik 1évo bizalom

erdsitése céljabol;

c) létrehozza a szamitogép-biztonsagi eseményekre reagdld csoportok halozatat
(CSIRT-ek haloézata) a tagallamok kozotti bizalom erdsitéséhez vald hozzajarulas,

valamint a gyors €s hatékony operativ egyiittmiikdés eldmozditasa céljabol;

d)  biztonsagi és bejelentési kdvetelményeket allapit meg az alapvetd szolgaltatasokat

nyujto szereplok és a digitalis szolgaltatok szamara;
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e) atagallamok szamara kotelezettségeket allapit meg arra vonatkozodan, hogy a
halozatok és informdcids rendszerek biztonsagaval kapcsolatos feladatok ellatasara
jeloljenek ki illetékes nemzeti hatdsadgokat, egyediili kapcsolattartd pontokat,
valamint CSIRT-eket.

3) Az ezen iranyelvben megéllapitott biztonsagi €s bejelentési kovetelmények nem
alkalmazandok a 2002/21/EK iranyelv 13a. és 13b. cikkében foglalt kovetelmények
hatélya alé tartoz6 vallalkozasokra és a 910/2014/EU rendelet 19. cikkében foglalt

kovetelmények hatalya ala tartozo6 bizalmi szolgaltatokra.

4) Ez az irdnyelv nem érinti a 2008/114/EK tanécsi irdnyelvet', a 2011/93/EU” és a

2013/40/EU eurdpai parlamenti és tancsi iranyelvet”.

(5) Az EUMSZ 346. cikkének sérelme nélkiil, az unids és a nemzeti szabalyok — példaul az
tizleti titokra vonatkozo6 szabalyok — értelmében bizalmasnak mindsiilé informéciokat csak
abban az esetben kell a Bizottsag és mas érintett illetékes hatosagok rendelkezésére
bocsatani, ha az ilyen informacidcsere ezen iranyelv alkalmazasahoz sziikséges. A kicserélt
informacioknak az emlitett informacidcsere célja szempontjabol Iényeges és azzal ardnyos
informaciokra kell korlatozodniuk. Az ilyen informéciocsere sordn meg kell 6rizni a
szolgéltatott informaciok bizalmas jellegét, és dvni kell az alapvetd szolgaltatdsokat nyujto

szereplok é€s a digitalis szolgaltatok biztonsagi és kereskedelmi érdekeit.

A Tanécs 2008/114/EK iranyelve (2008. december 8.) az europai kritikus infrastruktirak
azonositasarol és kijeldlésérdl, valamint védelmiik javitasa sziikségességének értékelésérol
(HL L 345.,2008.12.23., 75. 0.).

Az Europai Parlament és a Tandcs 2011/93/EU iranyelve (2011. december 13.) a gyermekek
szexualis bantalmazasa, szexualis kizsdkmanyolasa és a gyermekpornografia elleni
kiizdelemrdl, valamint a 2004/68/IB tanacsi kerethatarozat felvaltasarél (HL L 335.,
2011.12.17., 1. 0.).

Az Eurdpai Parlament és a Tanacs 2013/40/EU iranyelve (2013. augusztus 12.) az
informacios rendszerek elleni tAmadéasokrol és a 2005/222/IB tandcsi kerethatarozat
felvaltasarol (HL L 218., 2013.8.14., 8. 0.).
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(6) Ez az irdnyelv nem érinti azokat az intézkedéseket, amelyeket a tagallamok az alapveto
allami funkcioik védelme, és kiilondsen a nemzetbiztonsadg védelme érdekében hoznak,
ideértve az olyan informaciok védelmét szolgald intézkedéseket is, amelyek kozlését a
tagallamok ellentétesnek tartjak alapvetd biztonsagi érdekeikkel, tovabba a kdzrend
fenntartasa, és kiilondsen a blincselekmények kivizsgalasanak, felderitésének ¢s

biintetdeljaras ala vonasanak lehetévé tétele érdekében hozott intézkedéseiket.

(7) Amennyiben valamely dgazatspecifikus unios jogi aktus eldirja az alapvetd
szolgaltatasokat ny(jté szereplok vagy a digitalis szolgaltatok szdmara, hogy
gondoskodjanak a halozataik és informacids rendszereik biztonsagarol vagy hogy jelentsék
be a biztonsagi eseményeket — feltéve, hogy e kovetelményekkel legalabb olyan hatas
érhetd el, mint az ezen iranyelvben eldirt kotelezettségekkel —, akkor az emlitett

agazatspecifikus unios jogi aktus rendelkezéseit kell alkalmazni.
2. cikk
A személyes adatok kezelése

(1) A személyes adatoknak az ezen irdnyelv szerinti kezelését a 95/46/EK iranyelvvel

Osszhangban kell végezni.

(2) A személyes adatoknak az unios intézmények €s szervek altal torténd, ezen irdnyelv

szerinti kezelését a 45/2001/EK rendelettel 6sszhangban kell végezni.
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3. cikk

Minimalis harmonizdcio

A 16. cikk (10) bekezdésének és az unios jog szerinti kotelezettségeiknek a sérelme nélkiil, a
tagallamok a héalozati és informécios rendszerek magasabb szintli biztonsdganak megvalositasa

érdekében rendelkezéseket fogadhatnak el vagy tarthatnak fenn.
4. cikk
Fogalommeghatarozadsok
Ezen irdnyelv alkalmazasaban:
1. ,,halozati és informacios rendszer”:
a) a2002/21/EK iranyelv 2. cikkének a) pontja szerinti elektronikus hirk6zl6 halozat,

b)  minden olyan eszkdz vagy egymassal dsszekapcsolt vagy kapcsolatban 4ll6 eszk6zok
csoportja, amelyek koziil egy vagy tobb valamely program alapjan digitalis adatok

automatizalt kezelését végzi, vagy

c) aza)ésb) pontban szerepld elemek altal miikddésiik, hasznélatuk, védelmiik és

karbantartasuk céljabol tarolt, kezelt, visszakeresett vagy tovabbitott digitalis adatok;
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2. ,halozati és informacios rendszerek biztonsaga”: a halozati és informacids rendszer arra
valo képessége, hogy adott bizonyossaggal ellenalljon az olyan cselekményeknek, amelyek
veszélyeztetik a rajtuk tarolt, tovabbitott vagy kezelt adatok vagy az emlitett haldzati és
informéciods rendszeren nyujtott vagy rajta keresztiil elérhetd kapcsolddo szolgaltatasok

rendelkezésre allasat, hitelességét, sértetlenségét és bizalmassagat;

3. ,halozati és informacios rendszerek biztonsagara vonatkozo nemzeti stratégia”: olyan
keret, amelyben a halozati és informacids rendszerek biztonsdgara vonatkoz6an nemzeti

szinten stratégiai célkitlizéseket és prioritasokat allapitanak meg;

4. »alapveto szolgaltatasokat nyujto szerepld”: a I1. mellékletben emlitett tipusu olyan kdzjogi
vagy maganjogi szervezet, amely megfelel a 5. cikk (2) bekezdésében meghatarozott

kritériumoknak;

5. ,digitalis szolgaltatas™: az (EU) 2015/1535 eurdpai parlamenti és tanacsi iranyelv' 1. cikke
(1) bekezdésének b) pontja szerinti, a I1I. mellékletben felsorolt tipusok valamelyiknek

megfeleld szolgaltatas;
6. ,»digitalis szolgaltatd”: minden olyan jogi személy, amely digitalis szolgaltatast nyujt;

7. ,»biztonsagi esemény”’: minden olyan esemény, amely ténylegesen kedvezdtlen hatast

gyakorol a halézatok €s informacios rendszerek biztonsagara;

8. ,biztonsagi esemény kezelése”: a biztonsagi események észlelését, elemzését €s

elszigetelését, valamint a rajuk valo reagalast timogat6 eljarasok;

Az Eurdpai Parlament és a Tanacs (EU) 2015/1535 iranyelve (2015. szeptember 9.) a
miszaki szabalyokkal és az informacids tarsadalom szolgéltatdsaira vonatkoz6 szabalyokkal
kapcsolatos informacioszolgaltatasi eljaras megallapitasardl (HL L 241., 2015.9.17., 1. o.).
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10.

11.

12.

13.

14.

,kockazat”: minden olyan észszerlien azonosithat6 koriilmény vagy esemény, amely

kedvezdtlen hatast gyakorolhat a haldzati és informéacids rendszerek biztonsagara;

,képviseld”: az Unidban letelepedett minden olyan természetes vagy jogi személy, akit
vagy amelyet kifejezetten kijeldltek arra, hogy az Unidban nem letelepedett digitalis
szolgaltatd nevében eljarjon, és akihez vagy amelyhez az illetékes nemzeti hatdsag vagy a
CSIRT a digitalis szolgaltatd ezen iranyelv szerinti kotelezettségeit illetéen az adott

digitalis szolgaltato helyett fordulhat;
»szabvany”: az 1025/2012/EU rendelet 2. cikkének 1. pontja szerinti szabvany;
,eloiras™: az 1025/2012/EU rendelet 2. cikkének 4. pontja szerinti miiszaki eldiras;

ninternetes exchange pont (IXP)”: olyan halozati 1étesitmény, amely elsdsorban az
internetes forgalomcsere megkonnyitése érdekében lehetdvé teszi ketténél tobb, egymastol
fiiggetlen, autoném rendszer Osszekapcsolasat; az IXP kizarolag autonom rendszerek
részére biztosit 6sszekapcsolast; az IXP nem kivanja meg, hogy a részt vevo barmely két
autonom rendszer kozott zajlo internetes forgalom egy barmely harmadik autoném
rendszeren is 4thaladjon, tovabba nem véltoztatja meg az emlitett forgalmat és egyéb

modon sem avatkozik be abba;

,doménnévrendszer (DNS)”: olyan hierarchikusan felépiilé elnevezési rendszer, amely a

halozatban doménnév lekérdezéseket szolgal ki;
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15.

16.

17.

18.

19.

(1

,»DNS-szolgaltatd™: olyan szervezet, amely DNS-szolgaltatasokat nytjt az interneten;

»legfelso szintli doménnév-nyilvantartd”: olyan szervezet, amely egy konkrét legfelsé

szintli domén (TLD) alatti internetes doménnevek regisztracidjat irdnyitja és miikodteti;

,online piactér”: olyan digitalis szolgaltatas, amely a 2013/11/EU eurodpai parlamenti és
tanacsi iranyelv' 4. cikke (1) bekezdésének a) és b) pontjaban meghatarozott fogyasztok
¢s/vagy kereskeddk szamara lehetévé teszi, hogy az online piactér weboldalan vagy
valamely kereskeddnek az online piactér altal nyujtott szdmitastechnikai szolgaltatdsokat
felhasznalo weboldalan keresztiil online adasvételi vagy szolgaltatasi szerzédéseket

kossenek;

»online keresOprogram”: olyan digitalis szolgaltatas, amelynek segitségével a felhasznalok
elvben valamennyi weboldalon, illetve konkrét nyelvii weboldalakon kulcsszd, kifejezés
vagy egyéb formaban megadott lekérdezés alapjan barmilyen témaban kereséseket
végezhetnek, és amely ennek eredményeként olyan hivatkozasokat ad meg, ahol a keresett

tartalommal kapcsolatos informaciok talalhatok;

»felhdlapu szamitastechnikai szolgaltatas™: olyan digitalis szolgéltatas, amely megoszthato

szamitastechnikai er6forrasok méretezhetd és rugalmas pooljahoz enged hozzaférést.

5. cikk

Az alapvetd szolgaltatdasokat nyujto szereplok azonositdsa

A tagallamok ... [27 honappal ezen iranyelv hatalybalépését kovetden]-ig a I1. mellékletben
emlitett valamennyi dgazat ¢és aldgazat vonatkozasaban azonositjak a teriiletiikn

letelepedett, alapvetd szolgaltatasokat nyjto szereploket.

Az Europai Parlament és a Tandcs 2013/11/EU iranyelve (2013. majus 21.) a fogyasztoi

jogvitak alternativ rendezésérdl, valamint a 2006/2004/EK rendelet és a 2009/22/EK

iranyelv modositasarol (fogyasztoi alternativ vitarendezési iranyelv) (HL L 165., 2013.6.18.,
63. 0.).
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2

3)

“4)

)

(6)

A 4. cikk 4. pontjaban emlitett alapvetd szolgaltatasokat nyu;jtod szereplok azonositasa

vonatkozo kritériumok a kovetkezok:

a)  aszervezet a kritikus tarsadalmi és/vagy gazdasagi tevékenységek fenntartasahoz

alapvetd szolgaltatast nyujt;
b) az adott szolgaltatas nyujtasa halozati és informacios rendszerektol fligg; valamint

c) azemlitett szolgaltatast érintd biztonsagi esemény jelentds zavart okozna a

szolgéltatas nyujtasaban.

Az (1) bekezdés alkalmazasa céljabol mindegyik tagallam dsszedllitja az (2) bekezdés a)

pontjaban emlitett szolgaltatasok jegyzékét.

Az (1) bekezdés alkalmazasa céljabol, amennyiben valamely szervezet két vagy tobb
tagallamban nyujtja az (2) bekezdés a) pontjaban emlitett szolgaltatast, az emlitett
tagallamok egyeztetnek egymassal. Az egyeztetésre az azonositasrol sz6l6 dontés

meghozatala el6tt kell sort keriteni.

A tagallamok rendszeresen, illetve [21 hénappal ezen iranyelv hatalybalépését
kovetden]...at/ét kovetden legalabb kétévente feliilvizsgaljak és adott esetben aktualizaljak

az azonositott, alapveto szolgaltatasokat nyujto szereplok jegyzékét.

Az egyiittmiikddési csoport a 11. cikkben emlitett feladatokkal 6sszhangban tdmogatast
nyujt a tagallamoknak ahhoz, hogy az alapvetd szolgéltatasokat nyjté szereplok

azonositasi eljarasaban egységes megkozelitést alkalmazzanak.
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(7

A tagallamok a 23. cikkben emlitett feliilvizsgalat céljabodl ... [27 honappal ezen iranyelv
hatalybalépését kovetden]-ig, azutan pedig kétévente megkiildik a Bizottsagnak azokat az
informaciokat, amelyek sziikségesek ahhoz, hogy a Bizottsag értékelhesse ezen iranyelv
végrehajtasat kiillondsen az alapvetd szolgaltatasokat nytjtd szereplok azonositasakor a
tagallamok altali megkozelités egységessége tekintetében. Az emlitett informacidknak

legalabb a kovetkezOkre kell kiterjednitik:

a)  az alapvet6 szolgaltatasokat nyjtd szereplok azonositasat lehetdvé tevé nemzeti

intézkedések;
b) a(3) bekezdésben emlitett szolgaltatasok jegyzéke;

c) all. mellékletben felsorolt egyes dgazatokban azonositott, alapvetd szolgéltatasokat
nyujtéd szereplok szama, €s annak feltiintetése, hogy az adott agazat szempontjabol

mekkora a jelentdségiik;

d) kiiszobértékek — ha vannak — az adott szolgéltatasra timaszkodo felhasznaldk 6. cikk
(1) bekezdésének a) pontjdban emlitett szdma vagy az alapvetd szolgaltatdsokat
nyujtod konkrét gazdasagi szerepld 6. cikk (1) bekezdésének f) pontjaban emlitett

jelentdsége alapjan torténd relevans ellatasi szint meghatarozasahoz.

Annak eldsegitése érdekében, hogy a szolgaltatott informaciok 6sszehasonlithatok
legyenek, a Bizottsdg — a lehetd legnagyobb mértékben figyelembe véve az Europai Unios
Hélézat- és Informaciobiztonsagi Ugynokség (ENISA) véleményét — megfeleld technikai
iranymutatasokat fogadhat el az e bekezdésben emlitett informaciok paramétereire

vonatkozodan.
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6. cikk

Jelentos zavar

(1) Az 5. cikk (2) bekezdésének c) pontjaban emlitett zavar jelentdségének meghatarozasdhoz

a tagallamok legalabb a kovetkezd dgazatkozi tényezdket veszik figyelembe:

a)  az érintett szervezet altal nyujtott szolgaltatasra tamaszkodo felhasznaldk szama;

b)  all. mellékletben emlitett mas dgazatok fliggése az emlitett szervezet altal nytjtott
szolgéltatastol;

c) az, hogy a biztonsagi események — mértékiiket és idétartamukat tekintve — milyen
hatast gyakorolnanak a gazdasagi ¢s tarsadalmi tevékenységekre vagy a
kozbiztonsagra;

d) azemlitett szervezet piaci részesedése;

e) az adott biztonsagi esemény altal esetlegesen érintett teriilet foldrajzi kiterjedése;

f)  az, hogy a szervezetnek mekkora jelent6sége van a szolgaltatas elégséges szintjének
fenntartasaban, figyelembe véve az adott szolgaltatas nyjtasahoz rendelkezésre allo
egy¢b lehetdségeket is.

2) A tagallamok annak meghatarozasahoz, hogy az adott biztonsagi esemény jelentds zavart

okozna-e, adott esetben agazatspecifikus tényezdket is figyelembe vesznek.
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II. FEJEZET
A HALOZATI ES INFORMACIOS RENDSZEREK
BIZTONSAGARA VONATKOZO NEMZETI KERETEK

7. cikk

A halozati és informacios rendszerek biztonsdgara vonatkozo nemzeti stratégia

(1) Valamennyi tagallam elfogad egy halézati és informécios rendszerek biztonsagara
vonatkoz6 nemzeti stratégiat, amelyben meghatdrozza a stratégiai célokat, valamint a
halézati és informacios rendszerek magas szintli biztonsaganak megteremtéséhez és
fenntartasahoz sziikséges megfeleld szakpolitikai és szabalyozasi intézkedéseket, legalabb
a II. mellékletben emlitett 4gazatokra és a III. mellékletben emlitett szolgaltatdsokra
vonatkozoan. A hélozati és informacios rendszerek biztonsdgara vonatkozd nemzeti

stratégia kiilonosen a kovetkezo témakkal foglalkozik:
a)  ahaldzati és informécids rendszerek biztonsagara vonatkozd nemzeti stratégia céljai
¢s prioritasai;

b)  ahdlozati és informéacios rendszerek biztonsagéara vonatkozé nemzeti stratégia
céljainak és prioritasainak teljesitését szolgalo iranyitasi keretrendszer, ideértve a

kormanyzati szervek és egyéb érintett szereplok szerepkorét és felelosségét is;

c) afelkésziiltségre, a reagalasra és a helyredllitasra vonatkoz6 intézkedések

azonositasa, ideértve a kdz- és a maganszféra kozotti egylittmitkddést is;
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d) ahaldzati és informacios rendszerek biztonsagara vonatkozo nemzeti stratégidhoz

kapcsolodo oktatési, tajékoztatd €s képzési programok megjeldlése;

e) ahaldzati és informacios rendszerek biztonsagara vonatkozd nemzeti stratégidhoz

kapcsolodo kutatasi €s fejlesztési tervek megjeldlése;
f)  akockazatok feltarasara szolgald kockazatértékelési terv;

g)  ahaldzati és informacids rendszerek biztonsadgara vonatkoz6 nemzeti stratégia

végrehajtasaba bevont kiilonbozd szerepldk jegyzéke.

A tagallamok az ENISA segitségét kérhetik a halozati és informacios rendszerek

biztonsagara vonatkoz6 nemzeti stratégia kidolgozasahoz.

A tagallamoknak a haldzati és informéacids rendszerek biztonsagara vonatkozd nemzeti
stratégiajukat az elfogadasuktol szamitott harom honapon beliil meg kell kiildeniiik a
Bizottsagnak. E tajékoztatasbol a tagallamok kihagyhatjak a stratégia nemzetbiztonsaggal

kapcsolatos elemeit.

8. cikk

1lletékes nemzeti hatosagok és egyediili kapcsolattarto pont

Minden tagallam kijeldl egy vagy tobb, a haldzati és informacios rendszerek biztonsagaért
felelds illetékes nemzeti hatdsagot (a tovabbiakban: illetékes hatosag), legalabb a I1.
mellékletben emlitett Agazatokra €s a III. mellékletben emlitett szolgaltatdsokra
vonatkozoan. A tagallamok mar 1étez6 hatdsagot vagy hatosadgokat is megbizhatnak ezzel a

feladattal.
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(7

Az illetékes hatosagoknak tagallami szinten kell monitoringozniuk ezen iranyelv

alkalmazasat.

Minden tagallam kijeldl egy, a halézati €s informdcios rendszerek biztonsagéért felelds
nemzeti egyediili kapcsolattarté pontot (a tovabbiakban: egyediili kapcsolattartd pont). A
tagallamok egy mar létez0 hatosagot is megbizhatnak ezzel a feladattal. Amennyiben
valamely tagéallam csak egy illetékes hatosagot jeldl ki, ez az illetékes hatosag lesz egyuttal

az egyediili kapcsolattartd pont is.

Az egyediili kapcsolattartd pontnak kell ellatnia az 6sszekoto feladatokat a tagallami
hat6sagok kozotti és a tobbi tagallam érintett hatésagaival folytatott, hatarokon atnyuld
egyiittmiikodés, valamint a 11. cikkben emlitett egyiittmiikdési csoporttal és a 12. cikkben
emlitett CSIRT-ek halozataval folytatott egyiittmiikodés biztositasa céljabol.

A tagallamok biztositjak, hogy az illetékes hatosagok és az egyediili kapcsolattartd pontok
elegendd erdéforrassal rendelkeznek a rajuk bizott feladatok hatékony és eredményes
ellatasahoz és ezaltal ezen iranyelv célkitiizéseinek teljesitéséhez. A tagallamok biztositjak,
hogy a kijeldlt képviseldk hatékonyan, eredményesen és biztonsdgosan mitkddnek egyiitt

az egylittmiikddési csoportban.

Az illetékes hatosagok és az egyediili kapcsolattartd pont sziikség szerint és a nemzeti
joggal 6sszhangban konzultal és egyiittmiikddik az érintett nemzeti bliniild6z6

hat6sagokkal és a nemzeti adatvédelmi hatésagokkal.

Minden tagallam késedelem nélkiil tajékoztatja a Bizottsagot az illetékes hatdsag és az
egyediili kapcsolattarté pont kijeldlésérol, feladataikrdl €s barmilyen ezekhez kapcesolodo
késobbi valtozasrol. Minden tagallam kozzéteszi, hogy mely illetékes hatdsagot és
egyediili kapcsolattartd pontot jeldlte ki. A Bizottsag kozzéteszi a kijelolt egyediili
kapcsolattart6 pontok jegyzékét.
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9. cikk

Szamitogép-biztonsagi eseményekre reagadlo csoportok (CSIRT-ek)

Minden tagallam — legalabb a II. mellékletben emlitett d4gazatokra és a I1I. mellé¢kletben
emlitett szolgaltatasokra vonatkozoan — kijel6l egy vagy tobb, az I. melléklet 1. pontjaban
megallapitott kovetelményeknek megfelelé CSIRT-et, amelyek a kockéazatoknak és a
biztonsagi eseményeknek egy jol meghatarozott — eljarassal 6sszhangban torténd

kezeléséért felelosek. A CSIRT egy illetékes hatosagon beliil is 1étrehozhato.

A tagallamok biztositjak, hogy a CSIRT-ek elegendd eréforrassal rendelkeznek az I.

melléklet 2. pontjaban meghatarozott feladataik hatékony ellatasdhoz.

A tagallamok biztositjak, hogy a CSIRT-jeik hatékonyan, eredményesen ¢€s biztonsagosan

miikddnek egyiitt a 12. cikkben emlitett CSIRT-ek halozataban.

A tagallamok gondoskodnak arrdl, hogy a CSIRT-jeik nemzeti szinten megfeleld,

biztonsagos ¢és ellenalloképes kommunikacios és informacios infrastruktirat hasznaljanak.

A tagallamok tajékoztatjak a Bizottsagot a CSIRT-ek hataskorérdl, valamint a biztonsagi

események kezelésére szolgald eljaras fobb elemeirdl.

A tagallamok az ENISA segitségét kérhetik a nemzeti CSIRT-ek tovabbfejlesztéséhez.
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10. cikk

Nemzeti szintii egyiittmiikodés

Ugyanazon tagallam illetékes hatosaga, egyediili kapcsolattartd pontja, valamint CSIRT-
jei, amennyiben kiilonalloak, kotelesek egyiittmiikodni az ezen irdnyelvben meghatarozott

kotelezettségek végrehajtasa tekintetében.

A tagallamok biztositjak, hogy vagy az illetékes hatésagok vagy a CSIRT-ek megkapjak az
ezen irdnyelv alapjan tett bejelentéseket a biztonsagi eseményekrdl. Amennyiben egy
tagallam ugy hataroz, hogy a CSIRT-ek nem kapnak tajékoztatast a bejelentésekrol, akkor
CSIRT-ek részére — a feladataik ellatdsahoz sziikséges mértékben — hozzaférést kell
biztositani az alapvetd szolgaltatasokat nyujto szereplok altal a 14. cikk (3) és (5)
bekezdésének megfelelden bejelentett biztonsagi események adataihoz, illetve a digitalis
szolgaltatok altal a 16. cikk (3) és (6) bekezdésének megfelelden bejelentett biztonsagi

események adataihoz.

A tagallamok biztositjak, hogy az illetékes hatosagok, illetve a CSIRT-ek tdjékoztatjdk az
egyediili kapcsolattarté pontokat az ezen irdnyelv alapjan bejelentett biztonsagi

eseményekrol.

Az egyediili kapcsolattartd pont ... [24 honappal ezen iranyelv hatalybalépését kovetden]-
ig, azt kovetden pedig évente egyszer koteles dsszefoglald jelentést benyujtani az
egylittmitkddési csoportnak a 14. cikk (3) és (5) bekezdésének és a 16. cikk (3) és (6)
bekezdésének megfelelden kapott bejelentésekrdl, €s a jelentésnek tartalmaznia kell a
bejelentések szamat, a bejelentett biztonsagi események jellegét, valamint a hozott

intézkedéseket.
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1. FEJEZET

EGYUTTMUKODES
11. cikk

Egyiittmiikédési csoport

Egy egylittmiikddési csoport keriil 1étrehozasra a tagallamok kozotti stratégiai
egylittmiikddés és informacidcsere tdmogatasa ¢s megkonnyitése, a bizalom megteremtése,
valamint a halozati és informacids rendszerek egységesen magas szintli biztonsaganak

Union beliili megvalositasa érdekében.

Az egylittmiikddési csoport a (3) bekezdés masodik albekezdésében emlitett kétéves

munkaprogramok keretében végzi feladatait.
Az egyiittmiikodési csoport a tagallamok, a Bizottsag és az ENISA képviseldibdl all.

Az egyiittmiikddési csoport sziikség esetén az érdekeltek képviseldit is felkérheti a

munkdjaban val6 részvételre.
A titkarsagot a Bizottsag biztositja.
Az egyiittmiikodési csoport a kovetkezo feladatokat latja el:

a)  stratégiai irdnymutatast nytjt a 12. cikk értelmében létrehozott CSIRT-ek halozata

altal végzett tevékenységekhez;
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d)

g)

h)

3

megosztja a 14. cikk (3) és (5) bekezdésében, valamint a 16. cikk (3) és (6)
bekezdésében emlitett biztonsagi események bejelentésével kapcsolatos

informdciocserére vonatkozé bevalt gyakorlatot;

biztositja a bevalt gyakorlatok tagallamok kozotti cseréjét, és az ENISA
kozremiikddésével segitséget nyujt a tagallamoknak a halézati és informacids

rendszerek biztonsaganak kapacitasbdvitéséhez;

megvitatja a tagallamok képességeit és felkésziiltségét, onkéntes alapon értékeli a
haldzati és informacids rendszerek biztonsagara vonatkoz6 nemzeti stratégiakat és a

CSIRT-ek hatékonysagat, tovabba meghatarozza a bevalt gyakorlatokat;

megosztja a tajékoztatassal és képzéssel kapcsolatos informaciokat és bevalt

gyakorlatot;

megosztja a halozati és informacios rendszerek biztonsdganak kutatasaval és

fejlesztésével kapcsolatos informacidkat és bevalt gyakorlatot;

adott esetben megosztja a haldzati €s informacios rendszerek biztonsagaval
kapcsolatos tapasztalatokat az érintett unids intézményekkel, szervekkel,

hivatalokkal és tigynokségekkel,

megvitatja az érintett eurdpai szabvanyligyi szervezetek képviseldivel a 19. cikkben

emlitett szabvanyokat €s eldirasokat;

Osszegyljti a kockdzatokkal és biztonsagi eseményekkel kapcsolatos bevalt

gyakorlatra vonatkozé informéciokat;

évente megvizsgalja a 10. cikk (3) bekezdésének masodik albekezdésében emlitett

Osszefoglalo jelentéseket;
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k)  megvitatja a haldzati és informacids rendszerek biztonsagi gyakorlataival, valamint
az oktatasi programjaival és a képzéseivel kapcsolatos munkat, ideértve az ENISA

altal végzett munkat is;

1)  az ENISA segitségével megosztja a bevalt gyakorlatot az alapvetd szolgéltatasokat
nyujtéd szereplok tagallami meghatarozasaval kapcsolatban, beleértve a hatarokon
atnyulo fliggdségeket, a biztonsagi kockazatokra és biztonsagi eseményekre

vonatkozodan is;

m) megvitatja a biztonsagi eseményekkel kapcsolatban tett, a 14. és a 16. cikkben

emlitett bejelentések alapjan hozott szabalyokat.

Az egylittmiikddési csoport ... [18 honappal ezen irdnyelv hatalybalépését kovetden ]-ig,
majd azt kovetden kétévente munkaprogramot allit 6ssze a céljai €s feladatai végrehajtasa
érdekében megvalositando, ezen irdnyelv célkitlizéseivel 6sszhangban levd

intézkedésekrol.

Az egyiittmiikodési csoport a 23. cikkben emlitett feliilvizsgalat céljabdl ... [24 honappal
ezen irdnyelv hatalybalépését kovetden]-ig, azt kovetden pedig masfél évente jelentést
készit, amelyben értékeli az e cikk értelmében folytatott stratégiai egyiittmiitkodésbol

szerzett tapasztalatokat.

A Bizottsag végrehajtasi jogi aktusokat fogad el az egylittmiikodési csoport mitkodéséhez
szlikséges eljarasrend megallapitisa céljabol. Az emlitett végrehajtasi jogi aktusokat a 22.

cikk (2) bekezdésében emlitett vizsgalobizottsagi eljarassal 6sszhangban kell elfogadni.
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Az els6 albekezdés végrehajtasa érdekében a Bizottsag ... [6 honappal ezen irdnyelv
hatalybalépését kovetden] -ig benyujtja a 22. cikk (1) bekezdésében emlitett bizottsagnak a

végrehajtasi jogi aktus elsd tervezetét.

12. cikk
A CSIRT-ek halozata

A tagallamok kozotti bizalom erdsitése, valamint a gyors és hatékony operativ
egyiittmiikddés eldmozditasa érdekében 1étrejon a nemzeti CSIRT-ek halozata (a

tovabbiakban: CSIRT-ek halozata).

A CSIRT-ek haldzata a tagallamok CSIRT-jeinek és CERT-EU képviseldibol all. A
Bizottsag megfigyeldként vesz részt a CSIRT-hdlozatban. Az ENISA biztositja a
titkarsagot, s aktivan tdmogatja a CSIRT-ek kozotti egyiittmikodést.

A CSIRT-ek halozata a kovetkezd feladatokat latja el:

a)  megosztja a CSIRT-ek szolgaltatasi, operativ és egylittmitkddési képességeivel

kapcsolatos informaciokat;

b)  egy biztonsagi esemény altal potencialisan érintett tagallami CSIRT képviseldjének
kérésére megosztja és megvitatja az adott eseményre és a kapcsolodo kockazatokra
vonatkozo, lizleti szempontbol nem érzékeny informacidkat, barmely tagallami
CSIRT megtagadhatja azonban az e vitaban val6 kdzremiikodést, ha emiatt sériilhet a

biztonsagi esemény kivizsgalasa,
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g)

h)

onkéntesen megosztja és rendelkezésre bocsatja az egyes biztonsagi eseményekre

vonatkozd nem bizalmas informaciokat;

valamely tagallami CSIRT képviseldjének kérésére megvitatja az érintett tagallam
joghatosaga ala tartozo teriileten bekovetkezett biztonsagi eseményt, és lehetdség

szerint koordinalt valaszt ad a problémara;

segitséget nyujt a tagallamoknak a hataron atnytl6 biztonsagi események onkéntes

kolesonos segitségnyujtas keretében torténd kezeléséhez;

megyvitatja, megvizsgalja és meghatarozza az operativ egyiittmiikodés tovabbi

formait, tobbek kozott az alabbiakkal kapcesolatban:

1. a kockazatok ¢és biztonsagi események kategoriai;
ii.  korai eldrejelzés;

iii.  kolcsonods segitségnyujtas;

iv.  akoordinacio elvei és modjai olyan esetekben, amikor a tagallamok hatarokon

atnyulo, kockazatokra €s biztonsagi eseményekre reagalnak;

tdjékoztatja az egylittmiikddési csoportot a tevékenységeirdl és az operativ
egylttmitkddésnek az f) pont szerint megvitatott tovabbi formairol, és iranymutatast

kér az operativ egylittmitkddésre nézve;

megvitatja a haldzati és informacids rendszerek biztonsagi gyakorlataibol levont

tanulsadgokat, ideértve az ENISA 4ltal szervezett gyakorlatok tanulsagait is;
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1)  egy adott CSIRT kérésére megvitatja e CSIRT képességeit és felkésziiltségét;

1) irdnymutatasokat bocsat ki az e cikk rendelkezéseinek alkalmazasa tekintetében az
abban foglalt operativ egyiittmiikddésre vonatkozoan a mitkddési gyakorlatok

kozelitésének megkonnyitése érdekében.

4) A CSIRT-ek halodzata a 23. cikkben emlitett feliilvizsgalat céljabol ... [24 honappal ezen
iranyelv hatalybalépését kovetden]-ig, azutan pedig masfél évente jelentést készit,
amelyben értékeli az e cikk értelmében folytatott operativ egylittmiikodésbdl szerzett
tapasztalatokat, valamint kovetkeztetéseket és ajanlasokat mellékel hozza. E jelentést az

egylittmiikodési csoport szamara is be kell nyajtani.

(5) A CSIRT-ek haldzata meghatarozza sajat eljarasi szabalyzatat.

13. cikk

Nemzetkozi egytittmitkodés

Az Unio az EUMSZ 218. cikkével 6sszhangban nemzetkdzi megallapodéasokat kdthet harmadik
orszagokkal vagy nemzetkdzi szervezetekkel, ezaltal lehetdvé téve és megszervezve az
egylttmiikddési csoport egyes tevékenységeiben vald részvételiiket. E megallapodasokban

figyelemmel kell lenni arra, hogy biztositsak az adatok megfeleld védelmét.
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IV. FEJEZET
AZ ALAPVETO SZOLGALTATASOKAT NYUJTO
SZEREPLOK HALOZATI ES INFORMACIOS
RENDSZEREINEK BIZTONSAGA

14. cikk

Biztonsagi kévetelmények és a biztonsagi események bejelentése

A tagéallamok biztositjak, hogy az alapvetd szolgéltatasokat nytjté szereplok megfeleld és
aranyos miiszaki és szervezési intézkedéseket tesznek a mitkodésiik soran altaluk hasznalt
halézati és informacios rendszerek biztonsagat fenyegetd kockazatok kezelése érdekében.
A halozati és informacios rendszerek tekintetében az emlitett intézkedéseknek — tekintettel
a tudomany ¢€s a technika mindenkori alldsara — a felmeriilé kockézatnak megfeleld

biztonsagi szintet kell biztositaniuk.

A tagallamok gondoskodnak arrol, hogy az alapvetd szolgaltatasokat nyujto szereplok
megfeleld intézkedéseket tegyenek az ilyen alapvetd szolgaltatasok nyujtasa soran
alkalmazott halozati és informacids rendszerek biztonsagat érintd biztonsagi események
megeldzésére €s azok hatasainak csokkentésére annak céljabol, hogy biztositsak az emlitett

szolgéaltatasok folytonossagat.

A tagallamok biztositjak, hogy az alapvetd szolgaltatdsokat nyujto szereplok indokolatlan
késedelem nélkiil bejelentik az illetékes hatdosdgnak vagy a CSIRT-nek az altaluk nyujtott
alapvetd szolgaltatasok folytonossagara jelentds hatast gyakorl6 biztonsagi eseményeket.

A bejelentéseknek tartalmazniuk kell az ahhoz sziikséges informacidkat, hogy az illetékes
hatosag vagy a CSIRT meg tudja hatarozni az adott biztonsagi esemény esetleges

hatarokon atnyulo hatésait. A bejelentés nem rohat tobbletfeleldsséget a bejelentd félre.
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Egy biztonsagi esemény hatésa jelentéségének meghatarozasa érdekében elsdsorban az

alabbi paramétereket kell figyelembe venni:

a) azalapvetd szolgaltatas zavara altal érintett felhasznalok szdma;
b)  abiztonsagi esemény idétartama;

c) abiztonsagi esemény altal érintett tertilet foldrajzi kiterjedése.

Az illetékes hatdésagnak vagy CSIRT-nek az alapvetd szolgaltatasokat nyjto szereploktol
kapott bejelentésben foglalt informaciok alapjan tajékoztatnia kell a tobbi érintett
tagallamot, amennyiben a biztonsagi esemény az adott tagallamban jelentds hatast
gyakorol az alapvet6 szolgaltatasok folytonossagara. Az illetékes hatésagnak vagy a
CSIRT-nek ennek soran — az unios jognak, valamint az unios joggal 6sszhangban 1év6
nemzeti jogszabalyoknak megfelelden — biztositania kell az alapvetd szolgéltatasokat
nyujto szerepld biztonsagat, gondoskodnia kell arr6l, hogy ne sériiljenek a kereskedelmi

érdekei és a bejelentésben foglalt informaciok bizalmassaga.

Amennyiben a koriilmények lehetové teszik, az illetékes hatosagnak vagy a CSIRT-nek a
bejelentést tevd, alapvetd szolgaltatdsokat nyujtod szerepld rendelkezésére kell bocsatania a
bejelentését kovetd intézkedésekkel kapcsolatos relevans informéciokat, igy példaul az

olyan informéciokat, amelyek segithetik a biztonsagi esemény eredményes kezelését.

Az illetékes hatdsag vagy a CSIRT kérésére az egyediili kapcsolattartd pontnak az elso
albekezdésben emlitett bejelentéseket tovabbitania kell a tobbi érintett tagallam egyediili

kapcsolattartd pontjai részére.
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Az alapvet0 szolgaltatasokat nyujto és a bejelentést tevd gazdasagi szereplovel folytatott
egyeztetést kovetden az illetékes hatésag vagy CSIRT tdjékoztathatja a nyilvanossagot az
egyes biztonsagi eseményekrdl, amennyiben erre egy adott biztonsagi esemény
megelézéséhez vagy egy mar folyamatban 1év6 biztonsagi esemény kezeléséhez sziikség

van.

Az egyiittmiikddési csoport keretében kozosen eljard illetékes hatdosagok irdanymutatasokat
dolgozhatnak ki és fogadhatnak el azon koriilményekre vonatkozoan, amelyek fennallasa
esetén az alapvetd szolgaltatasokat nyujtd szereploknek a biztonsagi eseményeket be kell
jelenteniiik, beleértve a biztonsagi esemény hatédsa jelentéségének meghatarozasat lehetové

tevo, a (4) bekezdésben emlitett paramétereket is.

15. cikk

Végrehajtas és alkalmazas

A tagallamok gondoskodnak arrol, hogy az illetékes hatosagok rendelkezzenek az ahhoz
sziikséges hataskorrel €s eszkozokkel, hogy felmérjék, hogy az alapvetd szolgaltatasokat
nyujto szereplok teljesitik-e a 14. cikk szerinti kotelezettségeiket, valamint hogy értékeljék

azoknak a halozati és informacids rendszerek biztonsadgara gyakorolt hatasat.

A tagallamok gondoskodnak arrol, hogy az illetékes hatosagok rendelkezzenek az ahhoz
sziikséges hataskorrel €s eszkozokkel, hogy megkdveteljék a kovetkezdket az alapvetd

szolgéltatdsokat nyujto szereploktol:

a)  bocsassak rendelkezésre a haldzatai és informacios rendszereik biztonsaganak
megallapitasdhoz sziikséges adatokat, beleértve a biztonsagi szabalyzatukra

vonatkozodakat is;
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b) igazoljak a biztonsagi szabalyzatok eredményes végrehajtasat, példaul egy illetékes
hatosag vagy egy képesitett ellendr altal végzett biztonsagi ellendrzés eredményeinek
benytjtasaval, és az utobbi esetben bocsdssak az eredményeket — az azokat

alatamaszto bizonyitékokat is beleértve — az illetékes hatdsag rendelkezésére.

Az illetékes hatosdgoknak az emlitett informaciokra vagy bizonyitékokra vonatkozo
megkeresésben fel kell tlintetniiik a megkeresés céljat, és meg kell hatarozniuk a kért

informaciodkat.

3) Az informécioknak vagy a biztonsagi ellendrzések eredményeinek a (2) bekezdésben
emlitett értékelését kdvetden az illetékes hatdsag kotelezo erejli utasitasokat adhat az
alapvet6 szolgaltatasokat nyujté szereploknek arra vonatkozdan, hogy megfelelden

orvosoljak az azonositott hidnyossagokat.

(4) Az illetékes hatosadgnak a személyes adatok megsértésével jard biztonsagi események

kapcsan szorosan egyiitt kell mitkddnie az adatvédelmi hatosagokkal.
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V.FEJEZET
A DIGITALIS SZOLGALTATOK HALOZATI
ES INFORMACIOS RENDSZEREINEK BIZTONSAGA

16. cikk

Biztonsagi kévetelmények és a biztonsagi események bejelentése

(1) A tagéallamok biztositjak, hogy a digitalis szolgaltatok megfeleld €s aranyos miiszaki és
szervezési intézkedéseket hataroznak és tesznek meg a II1. mellékletben emlitett
szolgéaltatasoknak az Union beliil torténd nytjtasa soran altaluk hasznalt halozati és
informacios rendszerek biztonsagat fenyegetd kockazatok kezelése érdekében. A halozati
¢s informdcios rendszerek tekintetében az emlitett intézkedéseknek — tekintettel a
tudomany és a technika mindenkori allasara — a felmeriild kockazatnak megfeleld

biztonsagi szintet kell biztositaniuk, és figyelembe kell venniiik a kovetkezé elemeket:
a) arendszerek és a létesitmények biztonsaga,

b)  abiztonsagi események kezelése,

c) lzletmenetfolytonossdg-menedzsment,

d)  monitoring, ellenérzés és vizsgalat,

e) anemzetkozi szabvanyoknak valo megfelelés.
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4)

A tagallamok biztositjak, hogy a digitalis szolgaltatok intézkedéseket hoznak annak
érdekében, hogy megeldzzeék és csokkentsék a haldzati és informacids rendszereik
biztonsagat érintd biztonsagi események altal a III. mellékletben emlitett, az Union beliil
kinalt szolgaltatasokra gyakorolt hatasokat, annak céljabol, hogy biztositott legyen az

emlitett szolgaltatasok folytonossaga.

A tagallamok biztositjak, hogy a digitalis szolgaltatok indokolatlan késedelem nélkiil
bejelentenek az illetékes hatosdgnak vagy a CSIRT-nek minden olyan biztonsagi
eseményt, amely jelentds hatast gyakorol az altaluk az Unidn beliil kinalt, a II1.
mellékletben emlitett szolgaltatas nyujtasara. A bejelentéseknek tartalmazniuk kell az
ahhoz sziikséges informaciokat, hogy az illetékes hatésag vagy a CSIRT meg tudja
hatarozni az esetleges hatarokon atnyul6 hatas jelentdségét. A bejelentés nem rohat

tobbletfeleldsséget a bejelentd félre.

Annak meghatarozasa érdekében, hogy egy biztonsagi esemény hatésa jelentos-e

elsésorban az aldbbi paramétereket kell figyelembe venni:

a)  abiztonsagi esemény altal érintett felhasznalok szdma, kiilonds tekintettel azon
felhasznélokra, akik az érintett szolgéltatasra alapozzak a sajat szolgéltatasaik

nyujtasat;
b) abiztonsagi esemény iddtartama;
c) abiztonsagi esemény altal érintett teriilet f6ldrajzi kiterjedése;
d)  aszolgaltatds miikodésében tdmadt zavar mértéke;

e) agazdasagi és tarsadalmi tevékenységekre gyakorolt hatas mértéke.
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(7

A biztonsagi események bejelentésére vonatkozo kotelezettség csak abban az esetben all
fenn, ha a digitalis szolgaltaté szamara elérheték azok az informaciok, amelyek alapjan az
elsd albekezdésben emlitett paraméterek figyelembevételével ki tudja értékelni a

biztonsagi események hatasat.

Amennyiben egy alapvetd szolgaltatdsokat nyujto szerepld valamely, a kritikus tarsadalmi
¢s gazdasagi tevékenységek fenntartasa szempontjabol alapvetdnek tekintett szolgaltatas
nyujtasat egy harmadik fél digitalis szolgaltatora alapozza, az emlitett szereplonek be kell
jelentenie minden olyan esetet, amikor a digitalis szolgaltatot érintd biztonsagi esemény

jelentds hatést gyakorol az alapvetd szolgaltatasok folytonossagara.

Adott esetben, ¢és kiilondsen akkor, ha a (3) bekezdésben emlitett biztonsagi esemény két
vagy tobb tagallamot érint, az illetékes hatosagnak vagy CSIRT-nek tajékoztatnia kell a
tobbi érintett tagallamot. Az illetékes hatdosagoknak, a CSIRT-eknek és az egyediili
kapcsolattarté pontoknak ennek soran — az unids jognak, valamint az unids joggal
0sszhangban 1évé nemzeti jogszabalyoknak megfelelden — biztositaniuk kell a digitalis
szolgéltato biztonsagat, gondoskodniuk kell arrél, hogy ne sériiljenek a digitalis szolgaltatd
kereskedelmi érdekei, valamint meg kell Orizniiik a szolgaltatott informaciok

bizalmassagat.

Az érintett digitalis szolgaltatoval folytatott egyeztetést kovetden az illetékes hatosag vagy
CSIRT, és adott esetben a tobbi érintett tagallam hatésagai vagy CSIRT-jei
tajékoztathatjak a nyilvanossagot az egyes biztonsagi eseményekrdl vagy kotelezhetik a
digitalis szolgaltatot a nyilvanossag tdjékoztatdsara, amennyiben erre egy adott biztonsagi
esemény megeldzéséhez vagy egy mar folyamatban 1év6 biztonsagi esemény kezelésé¢hez
szlikség van, vagy ha a biztonsagi esemény nyilvanossagra hozatala egyéb modon

kozérdeket szolgal.

5581/16

MBYis 59
DGE 2 HU



®)
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(10)

(In

(M

A Bizottsag végrehajtasi jogi aktusokat fogad el az e cikk (1) bekezdésében emlitett
elemek ¢és a (4) bekezdésében felsorolt paraméterek pontosabb meghatarozasa érdekében.
Az emlitett végrehajtasi jogi aktusokat, a 22. cikk (2) bekezdésében emlitett
vizsgalobizottsagi eljarassal 6sszhangban...[1 évvel ezen irdnyelv hatalybalépését

kovetden]-ig kell elfogadni.

A Bizottsag végrehajtasi jogi aktusokat fogadhat el a bejelentési kovetelményekre
vonatkoz6 formatumok ¢és eljarasok megallapitasa céljabol. Az emlitett végrehajtasi jogi
aktusokat a 22. cikk (2) bekezdésében emlitett vizsgalobizottsagi eljarassal 6sszhangban

kell elfogadni.

A tagallamok — az 1. cikk (6) bekezdésének sérelme nélkiil — semmilyen tovabbi biztonsagi

vagy bejelentési kovetelményt nem réhatnak a digitalis szolgaltatokra.

Az V. fejezet nem alkalmazandé a 2003/361/EK bizottsagi ajanlasban' meghatarozott

mikro- és kisvallalkozasokra.

17. cikk

Vegrehajtas és alkalmazas

A tagallamok gondoskodnak arrdl, hogy az illetékes hatdsagok Iépéseket tegyenek —
szlikség esetén utdlagos feliigyeleti intézkedések révén —, amennyiben bizonyitékokat
tarnak eléjiik arra vonatkozodan, hogy valamely digitalis szolgaltatdé nem teljesiti a 16.
cikkben meghatarozott kovetelményeket. Ilyen bizonyitékot olyan masik tagallam illetékes

hatdsaga nytjthat be, ahol sor keriil az adott szolgaltatas nyujtasara.

A Bizottsag 2003/361/EK ajanlasa (2003. majus 6.) a mikro-, kis- és kozépvallalkozasok
fogalmanak meghatarozasarol (HL L 124., 2003.5.20., 36. 0.).
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(1

Az (1) bekezdés alkalmazéasaban az illetékes hatosagoknak rendelkezniiik kell az ahhoz

sziikséges hataskorrel €s eszkdzokkel, hogy kotelezzek a digitalis szolgaltatokat arra, hogy:

a)  bocsassdk rendelkezésre a haldzati €s informacios rendszereik biztonsaganak
megallapitasdhoz sziikséges adatokat, beleértve a biztonsagi szabalyzataikra

vonatkozodakat is;

b)  gondoskodjanak minden, a 16. cikkben foglalt kvetelményeknek valo megfelelés

terén tapasztalt hianyossag megsziintetésérol.

Ha egy digitalis szolgaltatd kozponti ligyvezetésének helye vagy képviseldje az egyik
tagallamban van, mig a halozati €s informécios rendszerei egy vagy tobb masik
tagallamban talalhatok, a kozponti ligyvezetés helye vagy a képviseld helye szerinti
tagallam illetékes hatdsaganak €s az emlitett masik tagallamok illetékes hatosagainak
szlikség szerint egylitt kell mikodniiik és segitenilik kell egymast. Ez a segitségnytjtas és
egylttmitkodés magaban foglalhat az érintett illetékes hatosagok kozotti
informaciocseréket, valamint a (2) bekezdésben emlitett feliigyeleti intézkedések

foganatositasara iranyuld megkereséseket is.

18. cikk

Joghatosag és teriiletiség

Ezen iranyelv alkalmazéasaban gy kell tekinteni, hogy a digitalis szolgéltatok annak a
tagallamnak a joghatdsaga ala tartoznak, amelyben a kdzponti ligyvezetésiik helye
talalhato. Ugy kell tekinteni, hogy egy digitalis szolgaltaté kozponti ligyvezetésének helye

abban a tagallamban van, amelyben a székhelye talalhato.
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(2) Azon digitalis szolgaltatoknak, amelyek az Unidban nincsenek letelepedve, azonban az
Union beliil kinaljak a II1. mellékletben emlitett szolgaltatdsokat, az Unidban képviselot
kell kijeldlniiik. A képviseldnek le kell telepednie a szolgéltatasnytjtas altal érintett
valamely tagallamban. Ugy kell tekinteni, hogy a digitalis szolgaltaté annak a tagallamnak

a joghatdsaga ala tartozik, amelyben a képviseld letelepedett.

3) Az a tény, hogy a digitalis szolgaltato képviseldt jeldl ki, nem érinti a magaval a digitélis

szolgéaltatoval szembeni keresetinditashoz vald jogot.

VI. FEJEZET
SZABVANYOSITAS ES ONKENTES BEJELENTES

19. cikk

Szabvanyositas

(D) A 14. cikk (1) és (2) bekezdése, valamint a 16. cikk (1) és (2) bekezdése egységes
végrehajtasanak eldémozditasa érdekében a tagallamok — anélkiil, hogy koételezéveé tennék
vagy elényben részesitené¢k valamely konkrét technoldgiatipus alkalmazasat — 6sztonzik a
halézati és az informacios rendszerek biztonsaganak szempontjabol relevans eurdpai vagy

nemzetkdzileg elfogadott szabvanyok és eldirdsok alkalmazasat.

2) Az ENISA a tagallamokkal egyiittmiikddésben tanacsot ad és iranymutatasokat készit az
olyan miiszaki teriileteket illetden, amelyeket tekintetbe kell venni az (1) bekezdés
alkalmazéséaban, tovabba azon mar 1étezd szabvanyokat illetéen — a tagallamok nemzeti

szabvanyait is beleértve —, amelyek alkalmazasaval lefedhetok az emlitett tertiletek.
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20. cikk

Onkéntes bejelentés

A 3. cikk sérelme nélkiil, azok a szervezetek, amelyeket nem azonositottak alapvetd
szolgaltatasokat ny(jtd szereploként és amelyek nem digitélis szolgéltatok, dnkéntes
alapon bejelenthetik az olyan biztonsagi eseményeket, amelyek jelentds hatast gyakorolnak

az altaluk nytjtott szolgaltatasok folytonossagara.

A tagéallamok a bejelentések feldolgozasakor a 14. cikkben meghatérozott eljdrasnak
megfelelden jarnak el. A tagallamok az dnkéntes bejelentésekkel szemben eldnyben
részesithetik a kotelezo bejelentések feldolgozasat. Az dnkéntes bejelentéseket csak akkor
kell feldolgozni, ha az nem jelent aranytalan vagy indokolatlan terhet az érintett

tagallamok szamara.

Az dnkéntes bejelentés eredményeként a bejelentd szervezet szamara nem irhat6 eld olyan

kotelezettség, amely ne vonatkozott volna réa a bejelentés megtétele nélkiil is.
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VII. FEJEZET
ZARO RENDELKEZESEK

21. cikk

Szankciok

A tagallamok megallapitjdk az ezen irdnyelv alapjan elfogadott nemzeti rendelkezések megsértése
esetén alkalmazando szankciokra vonatkozo szabalyokat, és megtesznek minden sziikséges
intézkedést e szabalyok végrehajtasanak biztositasara. A megallapitott szankcioknak
hatékonyaknak, aranyosaknak ¢és visszatartd erejlicknek kell lennitik. A tagallamok az emlitett
szabalyokrol és intézkedésekrdl ... [21 honappal ezen iranyelv hatalybalépését kovetden] -ig

értesitik a Bizottsagot, ¢s haladéktalanul értesitik az azokat érintd minden késdbbi modositasral is.
22. cikk
A bizottsagi eljarads

(1) A Bizottsagot a haldzati és informécios rendszerek biztonsagi bizottsaga segiti. Ez a

bizottsag a 182/2011/EU rendelet értelmében vett bizottsagnak mindsiil.

(2) Az e bekezdésre torténd hivatkozaskor a 182/2011/EU rendelet 5. cikkét kell alkalmazni.

5581/16 MBYis 64
DGE 2 HU



(1

2

(1

23. cikk

Feliilvizsgalat

A Bizottsag ... [33 honappal ezen iranyelv hatalybalépését kovetden] -ig jelentést nyujt be
az Europai Parlamentnek és a Tanacsnak, amelyben értékeli a tagallamok altal az alapvetd
szolgaltatasokat nyujtod szereplOk azonositasa soran alkalmazott megkozelités

kovetkezetességét.

A Bizottsag rendszeresen feliilvizsgalja ezen iranyelv mitkodését, és jelentést tesz arrdl az
Europai Parlamentnek €s a Tanacsnak. Ennek érdekében, illetve a stratégiai €s az operativ
egylttmiikddés tovabbi elémozditasa céljabol a Bizottsag figyelembe veszi az
egyiittmiikddési csoportnak ¢s a CSIRT-ek halozatanak a stratégiai és operativ szinten
szerzett tapasztalatokrol szo6l6 jelentéseit. A Bizottsag a feliilvizsgélat soran értékeli
tovabba a II. és III. mellékletben szerepld jegyzékeket, valamint az alapvetd
szolgaltatasokat ny0jtd szereplok azonositasa és a II. mellékletben emlitett szolgaltatdsok
terén megfigyelhetd kovetkezetességet. Az elso jelentést ... [S7 honappal ezen iranyelv

hatalybalépését kovetden]-ig kell benytjtani.

24. cikk

Atmeneti intézkedések

A 25. cikk sérelme nélkiil, valamint annak céljabol, hogy a tagallamok szamara tovabbi
lehetdségek alljanak rendelkezésre az atiiltetés idészakaban torténd megfeleld
egylittmiikddésre, az egyiittmiikddési csoportnak és a CSIRT-ek hélozatanak ... [6
hénappal ezen iranyelv hatalybalépését kovetden] -ig meg kell kezdenie a 11. cikk (3)
bekezdésében, illetve a 12. cikk (3) bekezdésében meghatarozott feladataik ellatasat.
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A(z) ... [6 honappal ezen iranyelv hatalybalépését kovetden] és a(z)... [27 honappal ezen
iranyelv hatalybalépését kovetden] kozotti idoszaktol, tovabba annak céljabol, hogy a
tagallamokat segitse az alapvetd szolgaltatdsokat nyujtod szereplokre irdnyuld azonositési
eljaréas soran a kovetkezetes megkozelités alkalmazasaban, az egylittmiikodési csoportnak
meg kell vitatnia azon nemzeti intézkedések eljarasait, tartalmat és tipusat, amelyek
lehetdvée teszik egy meghatarozott 4gazatban alapvetd szolgaltatasokat nyt;jtd szereploknek
az 5. és 6. cikkben megallapitott kritériumoknak megfeleld azonositasat. Az
egylittmiikddési csoportnak valamely tagallam kérésére meg kell tovabba vitatnia az adott
tagallam azon konkrét nemzeti intézkedéseinek a tervezetét, amelyek lehetévé teszik egy
meghatarozott agazatban alapvetd szolgaltatasokat nyu;jtod szereploknek az 5. €s 6. cikkben

megallapitott kritériumoknak megfeleld azonositasat.

A tagallamok ... [6 honappal ezen irdnyelv hatalybalépését kovetden] -ig és e cikk
alkalmazasaban gondoskodnak az egyiittmiikodési csoportban és a CSIRT-ek halozataban

valo megfeleld képviseletrol.

25. cikk
Atiiltetés

A tagéallamok... [az ezen iranyelv hatalybalépésétdl szamitott 21 honap]-ig elfogadjak és
kihirdetik azokat a torvényi, rendeleti és kdzigazgatasi rendelkezéseket, amelyek
szlikségesek ahhoz, hogy ennek az iranyelvnek megfeleljenek. Errdl haladéktalanul

tajékoztatjak a Bizottsagot.

Ezeket a rendelkezéseket ... [az elsd albekezdésben emlitett iddpontot kdvetd elsd nap] -

to1/t61 kezdve alkalmazzak.
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Amikor a tagallamok elfogadjak ezeket a intézkedéseket, azokban hivatkozni kell erre az

iranyelvre, vagy azokhoz hivatalos kihirdetésiik alkalméval ilyen hivatkozast kell fiizni. A

hivatkozas modjat a tagallamok hatarozzak meg.
(2) A tagallamok kozlik a Bizottsaggal nemzeti joguk azon fobb rendelkezéseinek szovegét,
amelyeket az ezen irdnyelv altal szabalyozott teriileten fogadnak el.
26. cikk
Hatalybalépés
Ez az iranyelv az Eurdpai Unié Hivatalos Lapjaban val6 kihirdetését kovetd huszadik napon 1ép
hatalyba.
27. cikk

Cimzettek

Ennek az iranyelvnek a tagallamok a cimzettjei.

Kelt ...,

az Europai Parlament részérol a Tanacs részérol

az elnok az elnok
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I. MELLEKLET

A szamitdgép-biztonsagi eseményekre reagald csoportok (CSIRT-ek) kotelezettségei és feladatai

A nemzeti szakpolitikanak és/vagy szabalyozdsnak megfelelden és egyértelmiien meg kell

hataroznia a CSIRT-ek kotelezettségeit és feladatait, s tamogatnia kell azok teljesitését. E

kotelezettségeknek és feladatoknak magukban kell foglalniuk a kdvetkezoket:

(D) A CSIRT-ek kotelezettségei

a) A CSIRT-eknek a kritikus hibapontok kikiiszobdlése révén biztositaniuk kell a

hirkozlési szolgaltatasaik magas szintli elérhetdségét, tovabba az elérhetdségiik és

masokkal valo kapcsolattartasuk céljara folyamatosan tobb eszkozt kell

fenntartaniuk. A kommunikécids csatornakat egyértelmiien meg kell hatarozni, €s

azokat a felhasznaldiknak és az egyiittmiikodési partnereiknek jol kell ismernitik.

b) A CSIRT-ek hivatali helyiségeit és a tdimogato informacids rendszereket biztonsagos

helyszineken kell elhelyezni.

c) Aziizletmenet folytonossaga:

11.

1il.

a CSIRT-eknek megfeleld rendszerrel kell rendelkeznie a megkeresések

kezelésére és tovabbitasara, az dtadas megkonnyitése céljabol;

a CSIRT-eket elegendd személyzettel kell ellatni ahhoz, hogy mindig

készenlétben legyen;

a CSIRT-eknek olyan infrastrukturara kell tdmaszkodnia, amelynek biztositott
a folytonossaga. Ennek érdekében redundéans rendszereket €s tartalék

munkateriletet kell fenntartani.
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d) A CSIRT-ek szamara lehetévé kell tenni, hogy amennyiben kivannak, részt

vehessenek nemzetko6zi egylittmiikodési halézatokban.
(2) A CSIRT-ek feladatai
a) A CSIRT-ek feladatainak magukban kell foglalniuk legalabb a kovetkezdket:
1. a biztonsagi események nemzeti szintli monitoringja;

ii.  akockazatokkal és biztonsagi eseményekkel kapcsolatos korai eldrejelzés,

riasztés, bejelentéstétel és informacidterjesztés a relevans érdekeltek szamara;
iii.  reagalds a biztonsagi eseményekre
iv.  dinamikus kockazat- és eseményelemzés, valamint helyzetkép nyujtasa;
v.  a CSIRT-ek halozataban valo részvétel.
b) A CSIRT-eknek egyiittmiikdési kapcsolatokat kell kialakitania a maganszféraval.

c)  Azegylttmiikddés megkonnyitése érdekében a CSIRT-eknek k6zds vagy
szabvanyositott gyakorlatok elfogadasat ¢s alkalmazasat kell szorgalmaznia az

alabbiakra vonatkozoan:
1. a biztonsagi események és a kockazatok kezelésére vonatkozo eljarasok,

il.  abiztonsagi események, kockazatok és informaciok osztalyozéasara szolgalod

rendszerek.
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II. MELLEKLET

A szervezetek tipusai a 4. cikk 4. pontjanak alkalmazasdban

Agazat

Alagazat

A szervezet tipusa

1. Energia

a)

Villamos energia

A 2009/72/EK eurdpai parlamenti és
tanacsi iranyelv' 2. cikkének 35.
pontjaban meghatarozott
villamosenergia-ipari vallalkozas,
amely az emlitett irdanyelv 2. cikkének
19. pontjdban meghatarozott ,,ellatas”
funkciot latja el

A 2009/72/EK iranyelv 2. cikkének 6.
pontjaban meghatarozott
elosztorendszer-lizemeltetok

A 2009/72/EK iranyelv 2. cikkének 4.
pontjdban meghatarozott
atvitelirendszer-iizemeltetok

b)

Kdolaj

Kdolajvezetékek lizemeltetdi

Kdolajtermeld, -finomitd, illetve -
feldolgoz6 létesitmények, -tarolok és -
vezetékek lizemeltetdi

Az Eurdpai Parlament és a Tanacs 2009/72/EK iranyelve (2009. jalius 13.) a villamos

energia belsd piacara vonatkozo kozos szabalyokrol és a 2003/54/EK iranyelv hatalyon

kiviil helyezésérdl (HL L 211., 2009.8.14., 55. o.).
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Agazat Alagazat A szervezet tipusa

c) Foldgaz — A 2009/73/EK eurdpai parlamenti és
tanacsi iranyelv' 2. cikkének 8.
pontjaban meghatéarozott ellato
vallalkozasok

— A 2009/73/EK iranyelv 2. cikkének 6.
pontjaban meghatarozott
elosztorendszer-lizemeltetok

— A 2009/73/EK iranyelv 2. cikkének 4.
pontjdban meghatarozott
szallitasirendszer-iizemeltetok

— A 2009/73/EK iranyelv 2. cikkének 10.
pontjaban meghatarozott
tarolasirendszer-iizemeltetok

- A 2009/73/EK iranyelv 2. cikkének 12.
pontjaban meghatarozott LNG-
1étesitmény rendszeriizemeltetoi

— A 2009/73/EK iranyelv 2. cikkének 1.
pontjaban meghatarozott foldgazipari
vallalkozasok

— Foldgaztinomito, illetve -feldolgozo
1étesitmények lizemeltetdi

! Az Eurdpai Parlament és a Tanacs 2009/73/EK iranyelve (2009. jalius 13.) a f6ldgéaz belso
piacéara vonatkoz6 kozds szabalyokrol és a 2003/55/EK iranyelv hatalyon kiviil helyezésérdl
(HL L 211.,2009.8.14., 94. 0.).
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Agazat Alagazat A szervezet tipusa

2. Kozlekedés a) Légi kozlekedés | — A 300/2008/EK eurdpai parlamenti és
tanacsi rendelet' 3. cikkének

4. pontjaban meghatarozott 1égi
fuvarozok

— A 2009/12/EK eurdpai parlamenti és
tanacsi iranyelv? 2. cikkének
2. pontjaban meghatarozott olyan
replil6tér-iranyitod szervezetek, az
emlitett iranyelv 2. cikkének 1.
pontjaban meghatarozott repiiléterek, a
torzshal6zathoz tartozo, az
1315/2013/EU eurdpai parlamenti és
tanacsi rendelet’ I1. mellékletének 2.
szakaszaban felsorolt repiil6tereket is
beleértve; valamint a repiildtereken
talalhato kapcsolddo 1étesitményeket
lizemeltetd szervezetek

— Az 549/2004/EK europai parlamenti és
tanacsi rendelet® 2. cikkének
1. pontjaban meghatarozott
légiforgalmi iranyité (ATC) szolgalatot
ellatd forgalomiranyitési tizemeltetok

Az Europai Parlament és a Tanacs 300/2008/EK rendelete (2008. marcius 11.) a polgari 1égi
kozlekedés védelmének kozds szabalyairol és a 2320/2002/EK rendelet hatalyon kiviil
helyezésérdl (HL L 97.,2008.4.9., 72. 0.).

Az Eur6pai Parlament és a Tanacs 2009/12/EK iranyelve (2009. marcius 11.) a repiilotéri
dijakrol (HL L 70.,2009.3.14., 11. 0.).

3 Az Europai Parlament és a Tanacs 1315/2013/EU rendelete (2013. december 11.) a
transzeurdpai kozlekedési halozat fejlesztésére vonatkozo unids iranymutatasokrol és a
661/2010/EU hatarozat hatalyon kiviil helyezésérél (HL L 348.,2013.12.20., 1. 0.).

Az Eurdpai Parlament és a Tanacs 549/2004/EK rendelete (2004. marcius 10.) az egységes
eurdpai égbolt 1étrehozasara vonatkozd keret megallapitasarol (keretrendelet) (HL L 96.,
2004.3.31., 1. 0.).
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Agazat

Aléagazat

A szervezet tipusa

b)

Vasuti kozlekedés

A 2012/34/EU eurdpai parlamenti és
tanacsi iranyelv' 3. cikkének 2.
pontjaban meghatarozott palyahalozat-
miikodtetok

A 2012/34/EU iranyelv 3. cikkének 1.
pontjaban meghatarozott vallalkozo
vasuti tarsasagok, a kiszolgalo
létesitményeknek a 2012/34/EU
iranyelv 3. cikkének 12. pontjaban
meghatéarozott iizemeltetdit is beleértve

c)

Vizi kozlekedés

A tengeri szallitdsnak a 725/2004/EK
eurdpai parlamenti és tanacsi rendelet?
I. mellékletében foglalt meghatarozasa
szerinti belvizi, tengeri és part menti
vizi személyszallitassal, illetve vizi
arufuvarozassal foglalkozo
vallalkozasok, nem beleértve azonban
az e vallalkozasok altal iizemeltetett
egyes hajokat

A 2005/65/EK eurodpai parlamenti és
tanacsi iranyelv® 3. cikkének 1.
pontjaban meghatarozott kikotoket
iranyito szervek, a 725/2004/EK
rendelet 2. cikkének 11. pontjaban
meghatarozott kikotdlétesitményeket is
beleértve; valamint a kikotokben
talalhato létesitményeket és
berendezéseket lizemeltetd szervek

Az Europai Parlament és a Tanacs 2012/34/EU iranyelve (2012. november 21.) az egységes

eurdpai vasuti térség létrehozasarol (HL L 343.,2012.12.14., 32. 0.).

2 Az Europai Parlament és a Tanacs 2004/725/EK rendelete (2004. marcius 31.) a hajok és
kikotolétesitmények védelmének fokozasarol (HL L 129.,2004.4.29., 6. o.).
3 Az Europai Parlament és a Tanacs 2005/65/EK iranyelve (2005. oktober 26.) a

kikotovedelem fokozasarol (HL L 310., 2005.11.25., 28. o.).
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Agazat Alagazat A szervezet tipusa

— A 2002/59/EK eurdpai parlamenti és
tanacsi iranyelv' 3. cikkének o)
pontjaban meghatéarozott hajoforgalmi
szolgélatok tizemeltetdi

d) Kozuti — Az (EU) 2015/962 felhatalmazason

kozlekedés alapul6 bizottsagi rendelet® 2. cikkének
12. pontjdban meghatarozott, a
forgalomiranyitasért felelds kozuti
hatosagok

— A 2010/40/EU eurodpai parlamenti és
tanacsi iranyelv® 4. cikkének 1.
pontjaban meghatarozott intelligens
kozlekedési rendszerek iizemeltetoi

3.

Banki Az 575/2013/EU eurdpai parlamenti €s tanacsi
szolgéltatasok rendelet® 4. cikkének 1. pontjaban
meghatérozott hitelintézetek

Az Europai Parlament és a Tanacs 2002/59/EK iranyelve (2002. junius 27.) a kozdsségi
hajoforgalomra vonatkoz6 megfigyeld és informacios rendszer 1étrehozéasarol és a
93/75/EGK iranyelv hatalyon kiviil helyezésérdl (HL L 208., 2002.8.5., 10. o.).

A Bizottsag (EU) 2015/962 felhatalmazason alapuld rendelete (2014. december 18.) a
2010/40/EU europai parlamenti és tandcsi iranyelvnek az EU egészére kiterjedd valos idejii
forgalmi informacios szolgaltatasok nyujtasa tekintetében torténd kiegészitésérdl (HL L
157.,2015.6.23., 21. 0.).

Az Europai Parlament és a Tandcs 2010/40/EU iranyelve (2010. julius 7.) az intelligens
kozlekedési rendszereknek a kozati kozlekedés teriiletén torténd kiépitésére, valamint a mas
kozlekedési modokhoz vald kapcsolodaséara vonatkozo keretrél (HL L 207., 2010.8.6., 1. 0.).
Az Eurdpai Parlament és a Tanacs 575/2013/EU rendelete (2013. junius 26.) a
hitelintézetekre és befektetési vallalkozasokra vonatkozé prudencialis kdvetelményekrdl €s a
648/2012/EU rendelet modositasarol (HL L 176.,2013.6.27., 1. o.).
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Agazat Alagazat A szervezet tipusa

Pénziigyi piaci — A 2014/65/EU eurdpai parlamenti és
infrastrukturak tanacsi iranyelv' 4. cikkének 24.
pontjaban meghatarozott kereskedési
helyszinek miikodtetoi

— A 648/2012/EU eurdpai parlamenti és
tanacsi rendelet’ 2. cikkének
1. pontjaban meghatarozott kozponti
szerz6do felek

Egészségiligy | Egészségligyi ellatd A 2011/24/EU eurdpai parlamenti €s tanacsi
1étesitmények (beleértve | iranyelv® 3. cikkének g) pontjaban
a korhazakat és a meghatarozott egészségligyi szolgaltatok
maganklinikékat is)

Ivovizellatés A 98/83/EK tanacsi iranyelv* 2. cikke 1.

¢s -elosztas pontjanak a) alpontjaban meghatarozott emberi

fogyasztasra szant viz szolgaltatoi és elosztoi,
kivéve azokat az elosztokat, amelyek esetében
az emberi fogyasztasra szant viz elosztasa
csupan egy részét teszi ki az egyéb, alapvetd
szolgéltatdsoknak nem tekinthetd
kozszolgaltatasok és aruk elosztasara iranyuld
altalanos tevékenységiiknek

Digitalis — IXP-k

infrastruktira - DNS-szolgaltatok

— TLD név-nyilvantartok

Az Europai Parlament és a Tandcs 2014/65/EU iranyelve (2014. majus 15.) a pénziigyi
eszk6zok piacairdl, valamint a 2002/92/EK iranyelv és a 2011/61/EU iranyelv méddositasarol
(HL L 173.,2014.6.12., 349. 0.).

Az Eur6pai Parlament és a Tanacs 648/2012/EU rendelete (2012. julius 4.) a tdzsdén kiviili
szarmaztatott ligyletekrdl, a kozponti szerz6do felekrdl és a kereskedési adattarakrol (HL L
201.,2012.7.27., 1. 0.).

Az Eurdpai Parlament és a Tanacs 2011/24/EU iranyelve (2011. marcius 9.) a hatdron
atnyulo egészségligyi ellatasra vonatkozo betegjogok érvényesitésérdl (HL L 88.,2011.4.4.,
45.0.).

A Tanacs 98/83/EK irdnyelve (1998. november 3.) az emberi fogyasztasra szant viz
mindségeérdl (HL L 330., 1998.12.5., 32. 0.).
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L. MELLEKLET

A digitalis szolgaltatasok tipusai a 4. cikk 5. pontjanak alkalmazasaban

l. Online piactér

2. Online keresdprogram

3. Felhdlapu szamitastechnikai szolgaltatas
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III. MELLEKLET DGE 2 HU



	a) valamennyi tagállam számára kötelezettségeket állapít meg a hálózati és információs rendszerek biztonsága nemzeti stratégiájának elfogadására vonatkozóan;
	b) létrehoz egy együttműködési csoportot a tagállamok közötti stratégiai együttműködés és információcsere támogatása és elősegítése, valamint a közöttük lévő bizalom erősítése céljából;
	c) létrehozza a számítógép-biztonsági eseményekre reagáló csoportok hálózatát (CSIRT-ek hálózata) a tagállamok közötti bizalom erősítéséhez való hozzájárulás, valamint a gyors és hatékony operatív együttműködés előmozdítása céljából;
	d) biztonsági és bejelentési követelményeket állapít meg az alapvető szolgáltatásokat nyújtó szereplők és a digitális szolgáltatók számára;
	e) a tagállamok számára kötelezettségeket állapít meg arra vonatkozóan, hogy a hálózatok és információs rendszerek biztonságával kapcsolatos feladatok ellátására jelöljenek ki illetékes nemzeti hatóságokat, egyedüli kapcsolattartó pontokat, valamint ...
	a) a 2002/21/EK irányelv 2. cikkének a) pontja szerinti elektronikus hírközlő hálózat,
	b) minden olyan eszköz vagy egymással összekapcsolt vagy kapcsolatban álló eszközök csoportja, amelyek közül egy vagy több valamely program alapján digitális adatok automatizált kezelését végzi, vagy
	c) az a) és b) pontban szereplő elemek által működésük, használatuk, védelmük és karbantartásuk céljából tárolt, kezelt, visszakeresett vagy továbbított digitális adatok;
	a) a szervezet a kritikus társadalmi és/vagy gazdasági tevékenységek fenntartásához alapvető szolgáltatást nyújt;
	b) az adott szolgáltatás nyújtása hálózati és információs rendszerektől függ; valamint
	c) az említett szolgáltatást érintő biztonsági esemény jelentős zavart okozna a szolgáltatás nyújtásában.
	a) az alapvető szolgáltatásokat nyújtó szereplők azonosítását lehetővé tevő nemzeti intézkedések;
	b) a (3) bekezdésben említett szolgáltatások jegyzéke;
	c) a II. mellékletben felsorolt egyes ágazatokban azonosított, alapvető szolgáltatásokat nyújtó szereplők száma, és annak feltüntetése, hogy az adott ágazat szempontjából mekkora a jelentőségük;
	d) küszöbértékek – ha vannak – az adott szolgáltatásra támaszkodó felhasználók 6. cikk (1) bekezdésének a) pontjában említett száma vagy az alapvető szolgáltatásokat nyújtó konkrét gazdasági szereplő 6. cikk (1) bekezdésének f) pontjában említett jele...
	Annak elősegítése érdekében, hogy a szolgáltatott információk összehasonlíthatók legyenek, a Bizottság – a lehető legnagyobb mértékben figyelembe véve az Európai Uniós Hálózat- és Információbiztonsági Ügynökség (ENISA) véleményét – megfelelő technikai...
	a) az érintett szervezet által nyújtott szolgáltatásra támaszkodó felhasználók száma;
	b) a II. mellékletben említett más ágazatok függése az említett szervezet által nyújtott szolgáltatástól;
	c) az, hogy a biztonsági események – mértéküket és időtartamukat tekintve – milyen hatást gyakorolnának a gazdasági és társadalmi tevékenységekre vagy a közbiztonságra;
	d) az említett szervezet piaci részesedése;
	e) az adott biztonsági esemény által esetlegesen érintett terület földrajzi kiterjedése;
	f) az, hogy a szervezetnek mekkora jelentősége van a szolgáltatás elégséges szintjének fenntartásában, figyelembe véve az adott szolgáltatás nyújtásához rendelkezésre álló egyéb lehetőségeket is.
	a) a hálózati és információs rendszerek biztonságára vonatkozó nemzeti stratégia céljai és prioritásai;
	b) a hálózati és információs rendszerek biztonságára vonatkozó nemzeti stratégia céljainak és prioritásainak teljesítését szolgáló irányítási keretrendszer, ideértve a kormányzati szervek és egyéb érintett szereplők szerepkörét és felelősségét is;
	c) a felkészültségre, a reagálásra és a helyreállításra vonatkozó intézkedések azonosítása, ideértve a köz- és a magánszféra közötti együttműködést is;
	d) a hálózati és információs rendszerek biztonságára vonatkozó nemzeti stratégiához kapcsolódó oktatási, tájékoztató és képzési programok megjelölése;
	e) a hálózati és információs rendszerek biztonságára vonatkozó nemzeti stratégiához kapcsolódó kutatási és fejlesztési tervek megjelölése;
	f) a kockázatok feltárására szolgáló kockázatértékelési terv;
	g) a hálózati és információs rendszerek biztonságára vonatkozó nemzeti stratégia végrehajtásába bevont különböző szereplők jegyzéke.
	A tagállamok biztosítják, hogy a CSIRT-jeik hatékonyan, eredményesen és biztonságosan működnek együtt a 12. cikkben említett CSIRT-ek hálózatában.
	Az egyedüli kapcsolattartó pont ... [24 hónappal ezen irányelv hatálybalépését követően]-ig, azt követően pedig évente egyszer köteles összefoglaló jelentést benyújtani az együttműködési csoportnak a 14. cikk (3) és (5) bekezdésének és a 16. cikk (3) ...
	Az együttműködési csoport a (3) bekezdés második albekezdésében említett kétéves munkaprogramok keretében végzi feladatait.
	Az együttműködési csoport szükség esetén az érdekeltek képviselőit is felkérheti a munkájában való részvételre.
	A titkárságot a Bizottság biztosítja.
	a) stratégiai iránymutatást nyújt a 12. cikk értelmében létrehozott CSIRT-ek hálózata által végzett tevékenységekhez;
	b) megosztja a 14. cikk (3) és (5) bekezdésében, valamint a 16. cikk (3) és (6) bekezdésében említett biztonsági események bejelentésével kapcsolatos információcserére vonatkozó bevált gyakorlatot;
	c) biztosítja a bevált gyakorlatok tagállamok közötti cseréjét, és az ENISA közreműködésével segítséget nyújt a tagállamoknak a hálózati és információs rendszerek biztonságának kapacitásbővítéséhez;
	d) megvitatja a tagállamok képességeit és felkészültségét, önkéntes alapon értékeli a hálózati és információs rendszerek biztonságára vonatkozó nemzeti stratégiákat és a CSIRT-ek hatékonyságát, továbbá meghatározza a bevált gyakorlatokat;
	e) megosztja a tájékoztatással és képzéssel kapcsolatos információkat és bevált gyakorlatot;
	f) megosztja a hálózati és információs rendszerek biztonságának kutatásával és fejlesztésével kapcsolatos információkat és bevált gyakorlatot;
	g) adott esetben megosztja a hálózati és információs rendszerek biztonságával kapcsolatos tapasztalatokat az érintett uniós intézményekkel, szervekkel, hivatalokkal és ügynökségekkel;
	h) megvitatja az érintett európai szabványügyi szervezetek képviselőivel a 19. cikkben említett szabványokat és előírásokat;
	i) összegyűjti a kockázatokkal és biztonsági eseményekkel kapcsolatos bevált gyakorlatra vonatkozó információkat;
	j) évente megvizsgálja a 10. cikk (3) bekezdésének második albekezdésében említett összefoglaló jelentéseket;
	k) megvitatja a hálózati és információs rendszerek biztonsági gyakorlataival, valamint az oktatási programjaival és a képzéseivel kapcsolatos munkát, ideértve az ENISA által végzett munkát is;
	l) az ENISA segítségével megosztja a bevált gyakorlatot az alapvető szolgáltatásokat nyújtó szereplők tagállami meghatározásával kapcsolatban, beleértve a határokon átnyúló függőségeket, a biztonsági kockázatokra és biztonsági eseményekre vonatkozóan is;
	m) megvitatja a biztonsági eseményekkel kapcsolatban tett, a 14. és a 16. cikkben említett bejelentések alapján hozott szabályokat.
	Az együttműködési csoport … (18 hónappal ezen irányelv hatálybalépését követően (-ig, majd azt követően kétévente munkaprogramot állít össze a céljai és feladatai végrehajtása érdekében megvalósítandó, ezen irányelv célkitűzéseivel összhangban levő in...
	Az első albekezdés végrehajtása érdekében a Bizottság … (6 hónappal ezen irányelv hatálybalépését követően] -ig benyújtja a 22. cikk (1) bekezdésében említett bizottságnak a végrehajtási jogi aktus első tervezetét.
	a) megosztja a CSIRT-ek szolgáltatási, operatív és együttműködési képességeivel kapcsolatos információkat;
	b) egy biztonsági esemény által potenciálisan érintett tagállami CSIRT képviselőjének kérésére megosztja és megvitatja az adott eseményre és a kapcsolódó kockázatokra vonatkozó, üzleti szempontból nem érzékeny információkat, bármely tagállami CSIRT me...
	c) önkéntesen megosztja és rendelkezésre bocsátja az egyes biztonsági eseményekre vonatkozó nem bizalmas információkat;
	d) valamely tagállami CSIRT képviselőjének kérésére megvitatja az érintett tagállam joghatósága alá tartozó területen bekövetkezett biztonsági eseményt, és lehetőség szerint koordinált választ ad a problémára;
	e) segítséget nyújt a tagállamoknak a határon átnyúló biztonsági események önkéntes kölcsönös segítségnyújtás keretében történő kezeléséhez;
	f) megvitatja, megvizsgálja és meghatározza az operatív együttműködés további formáit, többek között az alábbiakkal kapcsolatban:
	i. a kockázatok és biztonsági események kategóriái;
	ii. korai előrejelzés;
	iii. kölcsönös segítségnyújtás;
	iv. a koordináció elvei és módjai olyan esetekben, amikor a tagállamok határokon átnyúló, kockázatokra és biztonsági eseményekre reagálnak;

	g) tájékoztatja az együttműködési csoportot a tevékenységeiről és az operatív együttműködésnek az f) pont szerint megvitatott további formáiról, és iránymutatást kér az operatív együttműködésre nézve;
	h) megvitatja a hálózati és információs rendszerek biztonsági gyakorlataiból levont tanulságokat, ideértve az ENISA által szervezett gyakorlatok tanulságait is;
	i) egy adott CSIRT kérésére megvitatja e CSIRT képességeit és felkészültségét;
	j) iránymutatásokat bocsát ki az e cikk rendelkezéseinek alkalmazása tekintetében az abban foglalt operatív együttműködésre vonatkozóan a működési gyakorlatok közelítésének megkönnyítése érdekében.
	a) az alapvető szolgáltatás zavara által érintett felhasználók száma;
	b) a biztonsági esemény időtartama;
	c) a biztonsági esemény által érintett terület földrajzi kiterjedése.
	Amennyiben a körülmények lehetővé teszik, az illetékes hatóságnak vagy a CSIRT-nek a bejelentést tevő, alapvető szolgáltatásokat nyújtó szereplő rendelkezésére kell bocsátania a bejelentését követő intézkedésekkel kapcsolatos releváns információkat, í...
	Az illetékes hatóság vagy a CSIRT kérésére az egyedüli kapcsolattartó pontnak az első albekezdésben említett bejelentéseket továbbítania kell a többi érintett tagállam egyedüli kapcsolattartó pontjai részére.
	a) bocsássák rendelkezésre a hálózatai és információs rendszereik biztonságának megállapításához szükséges adatokat, beleértve a biztonsági szabályzatukra vonatkozóakat is;
	b) igazolják a biztonsági szabályzatok eredményes végrehajtását, például egy illetékes hatóság vagy egy képesített ellenőr által végzett biztonsági ellenőrzés eredményeinek benyújtásával, és az utóbbi esetben bocsássák az eredményeket – az azokat alá...
	Az illetékes hatóságoknak az említett információkra vagy bizonyítékokra vonatkozó megkeresésben fel kell tüntetniük a megkeresés célját, és meg kell határozniuk a kért információkat.
	a) a rendszerek és a létesítmények biztonsága,
	b) a biztonsági események kezelése,
	c) üzletmenetfolytonosság-menedzsment,
	d) monitoring, ellenőrzés és vizsgálat,
	e) a nemzetközi szabványoknak való megfelelés.
	a) a biztonsági esemény által érintett felhasználók száma, különös tekintettel azon felhasználókra, akik az érintett szolgáltatásra alapozzák a saját szolgáltatásaik nyújtását;
	b) a biztonsági esemény időtartama;
	c) a biztonsági esemény által érintett terület földrajzi kiterjedése;
	d) a szolgáltatás működésében támadt zavar mértéke;
	e) a gazdasági és társadalmi tevékenységekre gyakorolt hatás mértéke.
	A biztonsági események bejelentésére vonatkozó kötelezettség csak abban az esetben áll fenn, ha a digitális szolgáltató számára elérhetők azok az információk, amelyek alapján az első albekezdésben említett paraméterek figyelembevételével ki tudja ért...
	a) bocsássák rendelkezésre a hálózati és információs rendszereik biztonságának megállapításához szükséges adatokat, beleértve a biztonsági szabályzataikra vonatkozóakat is;
	b) gondoskodjanak minden, a 16. cikkben foglalt követelményeknek való megfelelés terén tapasztalt hiányosság megszüntetéséről.
	Az önkéntes bejelentés eredményeként a bejelentő szervezet számára nem írható elő olyan kötelezettség, amely ne vonatkozott volna rá a bejelentés megtétele nélkül is.
	Ezeket a rendelkezéseket … [az első albekezdésben említett időpontot követő első nap] -tól/től kezdve alkalmazzák.
	Amikor a tagállamok elfogadják ezeket a intézkedéseket, azokban hivatkozni kell erre az irányelvre, vagy azokhoz hivatalos kihirdetésük alkalmával ilyen hivatkozást kell fűzni. A hivatkozás módját a tagállamok határozzák meg.
	a) A CSIRT-eknek a kritikus hibapontok kiküszöbölése révén biztosítaniuk kell a hírközlési szolgáltatásaik magas szintű elérhetőségét, továbbá az elérhetőségük és másokkal való kapcsolattartásuk céljára folyamatosan több eszközt kell fenntartaniuk. A ...
	b) A CSIRT-ek hivatali helyiségeit és a támogató információs rendszereket biztonságos helyszíneken kell elhelyezni.
	c) Az üzletmenet folytonossága:
	i. a CSIRT-eknek megfelelő rendszerrel kell rendelkeznie a megkeresések kezelésére és továbbítására, az átadás megkönnyítése céljából;
	ii. a CSIRT-eket elegendő személyzettel kell ellátni ahhoz, hogy mindig készenlétben legyen;
	iii. a CSIRT-eknek olyan infrastruktúrára kell támaszkodnia, amelynek biztosított a folytonossága. Ennek érdekében redundáns rendszereket és tartalék munkaterületet kell fenntartani.

	d) A CSIRT-ek számára lehetővé kell tenni, hogy amennyiben kívánnak, részt vehessenek nemzetközi együttműködési hálózatokban.
	a) A CSIRT-ek feladatainak magukban kell foglalniuk legalább a következőket:
	i. a biztonsági események nemzeti szintű monitoringja;
	ii. a kockázatokkal és biztonsági eseményekkel kapcsolatos korai előrejelzés, riasztás, bejelentéstétel és információterjesztés a releváns érdekeltek számára;
	iii. reagálás a biztonsági eseményekre
	iv. dinamikus kockázat- és eseményelemzés, valamint helyzetkép nyújtása;
	v. a CSIRT-ek hálózatában való részvétel.

	b) A CSIRT-eknek együttműködési kapcsolatokat kell kialakítania a magánszférával.
	c) Az együttműködés megkönnyítése érdekében a CSIRT-eknek közös vagy szabványosított gyakorlatok elfogadását és alkalmazását kell szorgalmaznia az alábbiakra vonatkozóan:
	i. a biztonsági események és a kockázatok kezelésére vonatkozó eljárások,
	ii. a biztonsági események, kockázatok és információk osztályozására szolgáló rendszerek.


