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I INLEDNING

1.  Kommissionen lade fram sitt forslag till Europaparlamentets och radets direktiv om

atgérder for att sdkerstilla en hog gemensam niva av nét- och informationssikerhet 1
hela unionen (nedan kallat direktivet) den 12 februari 2013 med artikel 114 1 EUF-

fordraget som réttslig grund.

2. Europeiska ekonomiska och sociala kommittén antog sitt yttrande den 22 maj 2013 och

Regionkommittén antog sitt yttrande den 3—4 juli 2013.

3.  Europaparlamentet antog sin lagstiftningsresolution vid forsta behandlingen den

13 mars 2014" och antog dé 138 dndringsforslag.

4. Rédet och Europaparlamentet inledde forhandlingar 1 syfte att nd en tidig

overenskommelse vid andra behandlingen i1 oktober 2014. Férhandlingarna avslutades
framgangsrikt den 7 december 2015 da Europaparlamentet och rddet nddde en

preliminér 6verenskommelse om en kompromisstext.

5. Den 18 december 2015 bekriaftade Stindiga representanternas kommitté

kompromisstexten till direktivet, sd som de tv4 institutionerna kommit éverens om den.

6.  Den 28 januari 2016 skickade ordféranden f6r Europaparlamentets utskott fér den inre

marknaden och konsumentskydd en skrivelse till ordféranden for Stindiga

representanternas kommitté och forklarade att hon, om radet formellt foreldgger
Europaparlamentet den 6verenskomna standpunkten och med foérbehéll for
juristlingvisternas granskning, kommer att rekommendera kammaren att godkidnna

radets stindpunkt utan dndringar vid parlamentets andra behandling.

7. Den 29 februari 2016 bekriftade radet sin politiska 6verenskommelse om

kompromisstexten till direktivet.

Europaparlamentets lagstiftningsresolution av den 13 mars 2014 om forslaget till
Europaparlamentets och radets direktiv om étgérder for att sékerstélla en hog gemensam niva
av nit- och informationssédkerhet i hela unionen.
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II. SYFTE
8. Det framgér av resultatet av forhandlingarna att direktivet faststiller atgiarder vilkas
syfte dr att uppnd en hog gemensam niva pa sidkerhet i nitverks- och
informationssystem inom Europeiska unionen for att f4 den inre marknaden att fungera
bittre.
III. ANALYS AV RADETS STANDPUNKT VID FORSTA BEHANDLINGEN
A. Allmant
9.  Efter omrostningen i kammaren forde Europaparlamentet och radet forhandlingar i syfte
att nd en dverenskommelse vid andra behandlingen pa grundval av radets stindpunkt
vid forsta behandlingen, som parlamentet kunde godkdnna som séddan. Texten till radets
stdndpunkt vid forsta behandlingen aterspeglar till fullo den kompromiss som
medlagstiftarna kommit fram till.
B. Viktiga fragor
10. Den kompromiss som man kommit fram till med Europaparlamentet innehéller foljande
huvudpunkter:
a. Nationell kapacitet
11. Enligt kompromissen har medlemsstaterna vissa skyldigheter nir det géller deras
nationella cybersédkerhetskapacitet. For det forsta dr medlemsstaterna skyldiga att anta
en nationell strategi som faststéller strategiska mal och l&dmpliga politiska atgérder och
lagstiftningsatgérder for att uppné och upprétthdlla en hog sékerhetsniva for nédt och
informationssystem.
5581/16 ADD 1 le/CJS/np 3

DGE 2B SV



12.  For det andra ska medlemsstaterna utse en eller flera nationella behdriga myndigheter
for sékerhet 1 ndtverks- och informationssystem, vilka ska dvervaka tilldampningen av

direktivet pa nationell niv4.

13.  For det tredje ska medlemsstaterna ocksé utse en gemensam nationell kontaktpunkt for
sikerheten hos nit och informationssystem som ska utdva en sambandsfunktion for att
sdkerstélla gransoverskridande samarbete mellan medlemsstaternas myndigheter och
med de berdrda myndigheterna i andra medlemsstater samt med samarbetsgruppen och
CSIRT-nidtverket. Den gemensamma kontaktpunkten ska ocksa ldmna en arlig rapport

till samarbetsgruppen om de rapporter som mottagits.

14. Slutligen ska medlemsstaterna utse en eller flera enheter for hantering av it-
sdkerhetsincidenter (CSIRT-enheter) som ska ansvara for hanteringen av incidenter och

risker. I bilaga I till kompromisstexten anges krav pa CSIRT-enheter.
b. Samarbete

15. For att stodja och underlitta strategiskt samarbete mellan medlemsstaterna, skapa
fortroende och tillit samt uppna en hog gemensam sédkerhetsniva for nét och
informationssystem i unionen inréttas genom kompromisstexten en samarbetsgrupp.
Samarbetsgruppen ska besté av foretradare for medlemsstaterna, kommissionen och
Europeiska unionens byra for nét- och informationssékerhet (Enisa). Den ska ha
sdrskilda uppgifter som anges i texten, ddribland att utbyta bésta praxis och information

om ett antal frigor samt att diskutera medlemsstaternas forméga och beredskap.
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16. Genom kompromisstexten inrittas ocksa ett ndtverk for nationella CSIRT-enheter for att
bidra till utvecklingen av fortroende och tillit mellan medlemsstaterna och for att frimja
snabbt och effektivt operativt samarbete. Néitverket ska besta av foretrddare for
medlemsstaternas CSIRT-enheter och Cert-EU, och kommissionen kommer att delta i
nitverket som observator. Enisa kommer att tillhandahélla sekretariatet och aktivt stodja
samarbetet mellan CSIRT-enheterna. Texten foreskriver ett antal uppgifter som ska
utforas av nétverket, diribland att utbyta information om CSIRT-enheternas tjénster,
verksamhet och samarbetskapacitet, stddja medlemsstaterna i hanteringen av
gransoverskridande incidenter och att, under vissa forutséttningar, utbyta och diskutera

uppgifter som ror incidenter och dithorande risker.
c. Sdkerhets- och rapporteringskrav

17. 1direktivet anges vissa skyldigheter for tva olika grupper av marknadsaktorer:

leverantorer av samhallsviktiga tjdnster och leverantorer av digitala tjénster.

18. I bilaga II till direktivet rdknas ett antal sektorer upp som &r viktiga for samhéllet och
ekonomin, ndmligen energi, transporter, bankverksamhet, finansmarknadsinfrastruktur,
hélso- och sjukvard, leverans och distribution av dricksvatten samt digital infrastruktur.
Inom dessa sektorer ska medlemsstaterna identifiera leverantorer av samhéllsviktiga

tjanster, utifran tydliga kriterier som anges 1 direktivet.

19. I bilaga III till direktivet anges tre typer av digitala tjdnster vars leverantorer méste
uppfylla kraven i direktivet: internetbaserade marknadsplatser, internetbaserade
sokmotorer och molntjanster. Alla leverantorer av digitala tjanster som erbjuder de
angivna tjansterna maste uppfylla kraven 1 direktivet, med undantag f6r mikroforetag

och sma foretag.
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20. De tva grupperna av marknadsaktorer kommer att bli skyldiga att vidta organisatoriska
och tekniska atgirder for att hantera risker for sdkerheten 1 nit och informationssystem
och for att forebygga och minimera verkningarna av incidenter som paverkar systemens
sakerhet. Incidenter som har en viss grad av inverkan pa tjdnsterna i fraga ska
rapporteras till de nationella behoriga myndigheterna eller till CSIRT-enheterna. I

direktivet anges kriterier for att avgora vilken grad av inverkan sddana incidenter har.

21. Idirektivet anvdnds en differentierad strategi vad géller de tva kategorierna av aktorer.
Sékerhets- och rapporteringskraven ér lindrigare for leverantorer av digitala tjdnster dn
for leverantorer av samhillsviktiga tjanster, vilket aterspeglar hur stor risk en storning
av deras tjanster kan medfora for samhéllet och ekonomin. Med tanke pa att
leverantdrer av digitala tjinster ofta dr verksamma i manga medlemsstater och i syfte att
sdkra en hog grad av harmonisering far medlemsstaterna enligt direktivet dessutom inte

infora nagra ytterligare sékerhets- eller rapporteringskrav for dessa leverantdrer.

22. I kompromisstexten anges ocksé att enheter som inte har identifierats som leverantorer
av samhdllsviktiga tjanster och som inte dr leverantorer av digitala tjédnster kan

rapportera vissa incidenter pa frivillig grund.
d. Inforlivande

23. Medlemsstaterna kommer att vara skyldiga att inforliva direktivet senast 21 manader
efter dagen for dess ikrafttradande och kommer att ha ytterligare sex manader pa sig att

identifiera sina leverantorer av samhéllsviktiga tjinster.
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IV. SLUTSATS

24. Raédets standpunkt aterspeglar till fullo den kompromiss som néddes i1 forhandlingarna
mellan Europaparlamentet och radet och som kommissionen instimmer i.
Kompromissen bekriftas i skrivelsen fran ordféranden for utskottet for den inre

marknaden och konsumentskydd till Corepers ordférande av den 28 januari 2016.
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