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Predmet: Pozicia Rady v prvom &itani na ugely prijatia SMERNICE EUROPSKEHO
PARLAMENTU A RADY o opatreniach na zaistenie vysokej spoloCnej
urovne bezpec€nosti sietovych a informaénych systémov v celej Unii
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I. UVOD

1.  Komisia 12. februara 2013 predlozila navrh smernice Eurdpskeho parlamentu a Rady o
opatreniach na zabezpe&enie vysokej irovne bezpeénosti sieti a informacii v Unii (d’alej

len ,,smernica®), ktorého pravnym zakladom je ¢lanok 114 ZFEU.

2. Eurodpsky hospodarsky a socidlny vybor odhlasoval svoje stanovisko 22. méja 2013 a

Vybor regiénov odhlasoval svoje stanovisko 3. — 4. jula 2013.

3. Euro6psky parlament hlasoval o svojom legislativnom uzneseni v prvom ¢itani 13. marca

2014, pri¢om prijal 138 pozmetiujicich navrhov.

4. Rada a Europsky parlament zacali v oktdbri 2014 rokovania s cielom dosiahnut’ skora

dohodu v druhom ¢itani. Rokovania sa uspesne ukoncili 7. decembra 2015, pricom

Europsky parlament a Rada dosiahli predbezni dohodu o kompromisnom zneni.

5. Vybor stalych predstavitel'ov 18. decembra 2015 potvrdil kompromisné znenie

smernice, na ktorom sa dohodli tieto dve institicie.

6. Predsednicka Vyboru Eurdépskeho parlamentu pre vnutorny trh a ochranu spotrebitel’a

(IMCO) zaslala 28. januara 2016 predsedovi Vyboru stalych predstavitel'ov list,

v ktorom uviedla, Ze ak Rada formalne zasle Europskemu parlamentu svoju poziciu
v dohodnutom zneni, s vyhradou revizie pravnikov lingvistov odporuci plénu, aby

v druhom ¢itani Parlamentu akceptovalo poziciu Rady bez pozmenujicich navrhov.

7. Rada 29. februara 2016 potvrdila svoju politicki dohodu o kompromisnom zneni

smernice.

Legislativne uznesenie Europskeho parlamentu z 13. marca 2014 k navrhu smernice Eurdpskeho parlamentu a
Rady o opatreniach na zabezpecenie vysokej urovne bezpecnosti sieti a informacii v Unii.
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II. CIED
8.  Z vysledku rokovani vyplyva, Ze touto smernicou sa stanovuji opatrenia na dosiahnutie
vysokej spolo¢nej tirovne bezpecnosti sietovych a informacnych systémov v Europske;j
unii s cielom zlepsit’ fungovanie vnutorného trhu.
II. ANALYZA POZICIE RADY V PRVOM CIiTANI
A. Vseobecne
9.  Po hlasovani v pléne sa uskutocnili rokovania Eurdpskeho parlamentu a Rady s cielom
uzavriet dohodu v druhom ¢itani na zaklade pozicie Rady v prvom ¢itani, ktora by
Parlament mohol schvalit’. V zneni pozicie Rady v prvom ¢itani sa v plnej miere
odzrkadl'uje kompromis, ktory dosiahli spoluzakonodarcovia.
B. Hlavné otazky
10. Hlavné prvky kompromisu dosiahnutého s Eurdépskym parlamentom su tieto:
a. Vnutrostatne sposobilosti
11. Podla kompromisu maju ¢lenské Staty urcité povinnosti vo vztahu k svojim
vnutroStatnym sposobilostiam v oblasti kybernetickej bezpecnosti. Po prvé, ¢lenské
Staty su povinné prijat’ ndrodnu stratégiu, v ktorej sa vymedzia strategické ciele a
vhodné politické a regulacné opatrenia na dosiahnutie a udrzanie vysokej urovne
bezpecnosti sietovych a informacnych systémov.
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12.  Po druhé, Clenské Staty urcia jeden alebo viaceré vnutrostatne prislusné organy pre
bezpecnost’ sietovych a informacnych systémov, ktoré budii monitorovat’ uplatitovanie

smernice na vnutroStatnej Grovni.

13.  Po tretie, ¢lenské Staty su taktiez povinné urcit’ vnutrostatne jednotné kontaktné miesto
pre bezpec¢nost’ sietovych a informaénych systémov, ktoré bude plnit’ stycnua tlohu, aby
zabezpecilo cezhrani¢nu spolupracu organov ¢lenskych Statov s prislusnymi orgdnmi v
inych ¢lenskych Statoch, so skupinou pre spolupracu a siet'ou jednotiek CSIRT.
Jednotné kontaktné miesto bude tiez skupine pre spolupracu predkladat’ vyrocnu spravu

o oznameniach, ktoré dostane.

14. Napokon, ¢lenské Staty urcia jednu alebo viacero jednotiek pre rieSenie pocitacovych
incidentov (CSIRT), ktoré budil zodpovedné za rieSenie incidentov a rizik. Poziadavky

na CSIRT a ich ulohy sa ustanovuju v prilohe I ku kompromisnému zneniu.
b.  Spoluprdca

15. S cielom podporit’ a ul'ah¢it’ strategickll spolupracu medzi ¢lenskymi Statmi, rozvijat
doveru a dosiahnut’ vysoku spolo¢nt Groven bezpecnosti sietovych a informaénych
systémov v Unii sa v kompromisnom zneni zriad’uje skupina pre spolupracu. Této
skupina sa bude skladat’ zo zastupcov Clenskych statov, Komisie a Agentiry Europskej
unie pre sietovu a informacnu bezpecnost (ENISA) a bude mat’ osobitné tilohy uvedené
v zneni, ako je napriklad vymena najlepsich postupov a informacii o urcitych oblastiach

alebo preroktvanie sposobilosti a pripravenosti ¢lenskych Statov.
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16.

17.

18.

19.

Okrem toho sa v kompromisnom zneni ustanovuje siet’ vnutrostatnych jednotiek CSIRT
s cielom prispiet’ k rozvoju dovery medzi ¢lenskymi Statmi a presadzovat rychlu a
ucinnu operacnu spolupracu. Tato siet’ sa bude skladat’ zo zastupcov jednotiek CSIRT
¢lenskych statov a jednotky CERT-EU, pricom Komisia sa bude zucastiiovat’ na
¢innosti siete ako pozorovatel. Agentira ENISA bude zabezpecovat sekretariat a
aktivne podporovat’ spolupracu medzi jednotkami CSIRT. V zneni sa ustanovuje
zoznam uloh siete, ako je napriklad vymena informadcii o sluzbach, operaciach a
kooperacnych spdsobilostiach jednotiek CSIRT, podpora ¢lenskych Statov pri rieSeni
cezhrani¢nych incidentov ¢i za uréitych podmienok aj vymena a prediskutovanie

informadcii o incidentoch a stvisiacich rizikach.
C.  Bezpecnostné pozZiadavky a poziadavky na oznamovanie

V smernici sa stanovuju urcité povinnosti pre dve skupiny ucastnikov trhu:

prevadzkovatelia zakladnych sluzieb a poskytovatelia digitalnych sluzieb.

V prilohe II k smernici sa uvadza niekol’ko ddlezitych odvetvi pre spolo¢nost’ a
hospodarstvo, a to energetika, doprava, bankovnictvo, infrastruktary finanénych trhov,
zdravotnictvo, dodavka a distribucia pitnej vody a digitalna infrastruktira. Clenské 3taty
identifikuju v ramci tychto odvetvi na zaklade presnych kritérii stanovenych v smernici

prevadzkovatel'ov zakladnych sluzieb.

V prilohe III k smernici sa uvadzaju tri druhy digitalnych sluzieb, ktorych
poskytovatelia budii musiet’ spinat’ poziadavky smernice: online trhy, internetové
vyhladavaée a sluzby cloud computingu. PoZiadavky smernice budia musiet’ spinat’
vSetci poskytovatelia uvedenych digitalnych sluzieb s vynimkou mikropodnikov a

malych podnikov.
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20. Uvedené dve skupiny ucastnikov trhu budu musiet’ prijat’ organiza¢né a technické
opatrenia na riadenie rizik spojenych s bezpecnost'ou sietovych a informa¢nych
systémov a na prevenciu a minimalizovanie vplyvu incidentov ovplyvilujucich
bezpecnost’ tychto systémov. Okrem toho incidenty, ktoré maju urcity stupen vplyvu na
dané sluzby, sa budi musiet’ oznamit’ prislusnym vnutrostatnym organom alebo
jednotkdm CSIRT. V smernici sa stanovuju kritérid na urcenie stupiia vplyvu takychto

incidentov.

21. 'V smernici sa uplatiluje diferencovany pristup vo vzt'ahu k uvedenym dvom kategoriam
ucastnikov trhu. Bezpe¢nostné a oznamovacie poziadavky na poskytovatel'ov
digitalnych sluzieb su nizsie ako na poskytovatel'ov zakladnych sluzieb, ¢o je odrazom
stupila rizika, ktoré mdze pri naruSeni ich sluzieb vzniknut’ pre spolo¢nost’ a
hospodarstvo. Okrem toho vzhl'adom na to, ze poskytovatelia digitalnych sluzieb ¢asto
posobia v mnohych ¢lenskych statoch, a s cielom zabezpecit' vysoku mieru
harmonizacie smernica brani ¢lenskym Statom v tom, aby tymto poskytovatel'om

ukladali d’alSie bezpe¢nostné a oznamovacie poziadavky.

22. 'V kompromisnom zneni sa tiez ustanovuje, zZe subjekty, ktoré¢ sa neidentifikovali ako
prevadzkovatelia zékladnych sluzieb a ktoré nie st poskytovateI'mi digitalnych sluzieb,

moézu oznamovat urcité incidenty na dobrovol'nom zéklade.
d.  Transpozicia

23.  Clenské staty budia musiet’ transponovat’ smernicu do 21 mesiacov od nadobudnutia jej
ucinnosti, pricom budia mat’ d’al§ich 6 mesiacov na identifikaciu svojich

prevadzkovatel'ov zakladnych sluzieb.
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IV. ZAVER

24. 'V pozicii Rady sa plne zohl'adiiuje kompromis, ktory sa dosiahol pocas rokovani medzi
Europskym parlamentom a Radou so stthlasom Komisie. Kompromis potvrdila
predsednicka vyboru IMCO v liste predsedovi Vyboru stalych predstavitel'ov z 28.

januara 2016.
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