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KOMISSION TAYTANTOONPANOPAATOS,
annettu 7.1.2021,

eurooppalaisen kansalaisaloitteen ”Biometristen tietojen avulla tapahtuvan
joukkovalvonnan Kieltiminen” rekisteroinnista

(Ainoastaan englanninkielinen teksti on todistusvoimainen)

EUROOPAN KOMISSIO, joka

ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen,

ottaa huomioon eurooppalaisesta kansalaisaloitteesta 17 pdivand huhtikuuta 2019 annetun
Euroopan parlamentin ja neuvoston asetuksen (EU) 2019/788! ja erityisesti sen 6 artiklan,

seka katsoo seuraavaa:

(1)

2)

€)

Pyyntd eurooppalaisen kansalaisaloitteen “Biometristen tietojen avulla tapahtuvan
joukkovalvonnan kieltdiminen” rekisterdimiseksi esitettiin komissiolle 15 péivina
lokakuuta 2020. Komissio ilmoitti jirjestdjiryhmille 11 pdivdnd marraskuuta 2020
arvionsa®, jonka mukaan aloitetta ei voitu rekisterdidi kokonaisuudessaan, koska erdit
siind ehdotetut toimenpiteet eivit olleet asetuksen (EU) 2019/788 6 artiklan 3 kohdan
¢ alakohdassa esitetyn vaatimuksen mukaisia. Ehdotetussa aloitteessa komissiota
pyydettiin antamaan komission suositus, kdynnistimidin rikkomusmenettelyja ja
tekeméddn kattavia tutkimuksia, vaikka asetuksen nojalla komissiota voidaan
ainoastaan pyytda tekemain ehdotuksia unionin sdadoksiksi.

Tdmén seurauksena komissiolle toimitettiin muutettu aloite 7 péivdnd joulukuuta
2020.

Muutetun aloitteen tavoitteet ovat seuraavat: “Pyyddmme Euroopan komissiota
sddantelemddn tiukasti biometristen teknologioiden kidyttod, jotta voidaan valttdd
aitheeton puuttuminen perusoikeuksiin. Pyyddmme komissiota erityisesti kieltimééin
sekd lainsddaddnnossd ettd kdytdnnossd biometristen tunnisteiden summittaisen ja
mielivaltaisesti kohdennetun kdytdn, joka voi johtaa laittomaan joukkovalvontaan.
Tallaisia yksityisyyttd loukkaavia jirjestelmid ei saa kehittdd, ottaa kayttoon (edes
kokeiluluonteisesti) eikd kayttad julkisissa eikd yksityisissd yhteisoissd siltd osin kuin
ne voivat johtaa tarpeettomaan tai suhteettomaan puuttumiseen ihmisten
perusoikeuksiin. On ndyttod siitd, ettd EU:n jisenvaltioiden ja virastojen harjoittama
biometrinen joukkovalvonta on johtanut EU:n tietosuojalainsddddanndn loukkauksiin ja
ettd se on aiheettomasti rajoittanut yksiloiden perusoikeuksia, kuten yksityisyyden
suojaa, sananvapautta, oikeutta osoittaa mieltddn ja oikeutta olla joutumatta syrjityksi.
Biometrisiin  tietoihin perustuvan valvonnan, profiloinnin ja ennustamisen
laajamittainen  kdyttd ~on  uhka  oikeusvaltioperiaatteelle ja  kaikkein
perustavimmanluonteisille  vapauksillemme. Sen vuoksi kehotamme  tdssi
eurooppalaisessa kansalaisaloitteessa komissiota ehdottamaan sdadosté, joka perustuu

EUVL L 130, 17.5.2019, 5. 55.
C(2020) 7869.
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(4)

©)

(6)

(7

(8)

yleisessi  tietosuoja-asetuksessa®  ja  lainvalvontatarkoituksessa  kisiteltyjen
henkil&tietojen suojasta annetussa direktiivissi* asetettuihin yleisiin kieltoihin ja jossa
ne otetaan kaikilta osin huomioon, jotta voidaan varmistaa, ettd biometrisiin tietoihin
perustuva  joukkovalvonta erikseen ja  nimenomaisesti  kielletdin EU:n
lainsdddannossa.”

Kansalaisaloitteen aihetta, tavoitteita ja taustaa kuvataan yksityiskohtaisemmin sen
liitteessd, jossa myoOs todetaan, ettd eri viranomaiset, kuten kansalliset ja EU:n
lainvalvontaviranomaiset, seka yksityiset yhteisot kayttdvéat yhd enemmaén biometrisia
tietoja ihmisten tunnistamiseen tai profilointiin julkisissa tiloissa, mikd merkitsee
lahtokohtaisesti tarpeetonta ja suhteetonta puuttumista moniin eri perusoikeuksiin,
kuten yksityisyyteen ja tietosuojaan. Lisédksi liitteessd todetaan, ettd vaikka “voimassa
olevassa EU:n lainsdddantokehyksessd tdsmennetdén [...], ettd biometristen tietojen
kayttd on rajoitettava sithen, mikd on ehdottoman vélttdmétontd oikeutetun tavoitteen
saavuttamiseksi, ellei oikeasuhteisuuden periaatteesta muuta johdu [...], téllaisiin
yleisiin periaatteisiin sovelletaan laajoja poikkeuksia”.

Jarjestdjit ovat toimittaneet lisdd taustatietoja ehdotuksestaan unionin sddadokseksi ja
sen mahdollisista liitinndistoimenpiteistd sekd sdddosluonnoksen.

Muutetussa aloitteessa komissiota kehotetaan esittdmidédn sdddosehdotus, jossa
kielletddn sellainen biometristen tunnisteiden summittainen kayttd, joka voi johtaa
joukkovalvontaan. Kuten komissio jo totesi jirjestdjille 11 pdivind marraskuuta 2020
esittdméssidn arviossa, ehdotuksen oikeusperustana voisi olla perustamissopimuksen
16 artiklan 2 kohta tai 114 artikla tai molemmat sen mukaan, kiellettdisiinko
biometristen tunnisteiden kayttd kokonaan vai sddnneltdisiinkd sitd tiukasti.
Perustamissopimuksen 16 artiklan 2 kohdan muodostaman oikeusperustan nojalla
komissio voi ehdottaa sdddoksid, jotka koskevat luonnollisten henkildiden suojaa
unionin toimielinten, elinten ja laitosten sekd jésenvaltioiden silloin, kun viimeksi
mainitut toteuttavat unionin oikeuden soveltamisalaan kuuluvaa toimintaa, suorittaman
henkildtietojen kasittelyn yhteydessd, sekd sddnt6jd, jotka koskevat nididen tietojen
vapaata litkkuvuutta. Perussopimuksen 114 artiklassa annetaan komissiolle valta
hyviksyd sisdmarkkinoiden toteuttamista ja toimintaa koskevia toimenpiteitéd
jasenvaltioiden lakien, asetusten ja hallinnollisten méaéardysten ldhentdmiseksi.

Mikéédn kansalaisaloitteen osista ei ndin ollen asetuksen (EU) 2019/788 6 artiklan 3
kohdan c alakohdassa tarkoitetulla tavalla ylitd selvésti komission toimivaltaa tehda
perussopimusten soveltamiseksi ehdotuksia unionin sdaddoksiksi.

Aloitteen liitteessd mainitaan neljd mahdollista liitdnnédistoimenpidettd. Koska
komissiota ei pyydetd tekemddn ehdotusta unionin sdddokseksi mistddn niistd
toimenpiteistd, ne eivit tdytd asetuksen 6 artiklan 3 kohdan c alakohdassa asetettua
vaatimusta niin, ettd ne voitaisiin rekister6idd osana aloitteen kohdetta. Kyseiset
toimenpiteet jadvdat ndin ollen tdmédn rekisterGintipddtoksen soveltamisalan

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 pédivind huhtikuuta 2016,
luonnollisten henkildiden suojelusta henkilGtietojen késittelyssd sekd nédiden tietojen vapaasta
liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus) (EUVL L 119,
4.5.2016,s. 1).

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27 pdivdnd huhtikuuta 2016,
luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa henkil6tietojen
kasittelyssd rikosten ennalta estdmistd, tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai
rikosoikeudellisten seuraamusten taytdntoonpanoa varten sekd ndiden tietojen vapaasta liikkuvuudesta
ja neuvoston puitepddtoksen 2008/977/YOS kumoamisesta (direktiivi lainvalvontatarkoituksessa
kisiteltyjen henkil6tietojen suojasta) (EUVL L 119, 4.5.2016, s. 89).
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ulkopuolelle. Jos komissio kuitenkin katsoo, ettd on aiheellista antaa ehdotus
sddadokseksi aloitteen kattamalla alalla, se voi my0s harkita mahdollisuutta ottaa
ehdotuksessa huomioon jotkin ndistd toimenpiteistd, eli tarpeen antaa jésenvaltioille
ohjeistusta sdddoksen tdytdntoOonpanosta, tietosuojaviranomaisten osallistumisesta
siddoksen soveltamiseen seki tekoilyd kisitteleviin korkean tason asiantuntijaryhmin®
eettisten ohjeiden siséllostd ja periaatteista.

9) Jarjestdjaryhmi on antanut riittdvdn ndyton siitd, ettd asetuksen (EU) 2019/788 5
artiklan 1 ja 2 kohdassa sdddetyt vaatimukset tdyttyvét, ja on nimennyt yhteyshenkil6t
kyseisen asetuksen 5 artiklan 3 kohdan ensimmadisen alakohdan mukaisesti.

(10) Kansalaisaloite ei ole selvdsti oikeuden vadrinkdyttod, aiheeton tai tehty
haitantekotarkoituksessa, eikd se ole myoOskdin selvdsti Euroopan unionista tehdyn
sopimuksen 2 artiklassa esitettyjen unionin arvojen eikd FEuroopan unionin
perusoikeuskirjaan kirjattujen oikeuksien vastainen.

(11)  Yhteenvetona todetaan, ettd kansalaisaloite “Biometristen tietojen avulla tapahtuvan
joukkovalvonnan kieltiminen” tayttdd kaikki asetuksen (EU) 2019/788 6 artiklan 3
kohdan c alakohdassa asetetut vaatimukset, minka vuoksi se olisi rekisteroitava,

ON HYVAKSYNYT TAMAN PAATOKSEN:

1 artikla

Rekister6idddn eurooppalainen kansalaisaloite “Biometristen tietojen avulla tapahtuvan
joukkovalvonnan kieltiminen”.

2 artikla

Tama péddtds on osoitettu eurooppalaisen kansalaisaloitteen “Biometristen tietojen avulla
tapahtuvan joukkovalvonnan kieltiminen” jérjestdjille, joita edustavat ja joiden
yhteyshenkil6ind toimivat Diego Javier NARANJO BARROSO ja Riccardo COLUCCINI.

Tehty Brysselissd 7.1.2021

Komission puolesta
Véra JOUROVA
Varapuheenjohtaja

5 https://ec.europa.eu/futurium/en/ai-alliance-consultation/guidelines
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