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Od: Generalny sekretariat Rady

Komu: Delegacie

C. predch. dok.:  14250/20

Predmet: Vykonavacie rozhodnutie Rady, ktorym sa stanovuje odporucanie tykajuce

sa rieSenia nedostatkov zistenych v roku 2019 pri hodnoteni Slovenska,
pokial ide o uplatfiovanie schengenského acquis v oblasti ochrany udajov

Delegaciam v prilohe zasielame vykonavacie rozhodnutie Rady, ktorym sa stanovuje odportcanie
tykajuce sa rieSenia nedostatkov zistenych v roku 2019 pri hodnoteni Slovenska, pokial ide
o uplatiiovanie schengenského acquis v oblasti ochrany tidajov, ktoré sa prijalo pisomnym

postupom 21. januara 2021.

V stlade s ¢lankom 15 ods. 3 nariadenia Rady (EU) &. 1053/2013 zo 7. oktobra 2013 sa toto

odporucanie zaSle Europskemu parlamentu a narodnym parlamentom.
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Vykonévacie rozhodnutie Rady, ktorym sa stanovuje
ODPORUCANIE

tykajice sa rieSenia nedostatkov zistenych v roku 2019 pri hodnoteni Slovenska, pokial’ ide

o uplatiiovanie schengenského acquis v oblasti ochrany udajov

RADA EUROPSKEJ UNIE,
so zretelom na Zmluvu o fungovani Europskej tnie,

so zretelom na nariadenie Rady (EU) ¢&. 1053/2013 zo 7. oktobra 2013, ktorym sa vytvara
hodnotiaci a monitorovaci mechanizmus na overenie uplatiiovania schengenského acquis a ktorym
sa zruSuje rozhodnutie vykonného vyboru zo 16. septembra 1998, ktorym bol zriadeny Staly vybor

pre hodnotenie a vykonavanie Schengenu!, a najmé na jeho ¢lanok 15,

so zretelom na navrh Europskej komisie,
ked’Ze:

(1) Ugelom tohto rozhodnutia je odporu¢it’ Slovenskej republike napravné opatrenia na riesenie
nedostatkov zistenych pocas schengenského hodnotenia v roku 2019 v oblasti ochrany
udajov. V nadvéznosti na toto hodnotenie bola vykonavacim rozhodnutim Komisie C(2020)
8160 prijata sprava o zisteniach a hodnoteniach, v ktorej sa uvadzaja aj najlepsie postupy

a nedostatky zistené poc¢as hodnotenia.

1 U.v.EUL295,6.11.2013, s. 27.
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2)

Za osvedc¢eny postup sa okrem in¢ho povazuje to, Ze od posledného schengenského
hodnotenia v roku 2012 organ pre ochranu osobnych udajov vykonaval ¢innosti v oblasti
dohl'adu nad SIS II pravidelne podl'a rocného planovania a ze bola vypracovana koncepcia
inSpekcii SIS II na nasledujtce Styri roky; Ze organ pre ochranu osobnych udajov vykonal
znacny pocet inSpekcii VIS na konzularnych tiradoch; ze organ pre ochranu osobnych
udajov a ministerstvo vnutra (d’alej len ,,MV*) vynalozili usilie na to, aby boli dotknutym
osobam poskytované informacie formou elektronickych a tlacenych materialov; ze
informadcie o témach suvisiacich so schengenskym priestorom st na webovom sidle organu
pre ochranu osobnych tdajov a v informacnych letdkoch uvedené vo viacerych jazykoch; ze
organ pre ochranu osobnych udajov poskytuje vzory ziadosti dotknutym osobam, ktorych
udaje st uvedené v SIS a vo VIS; ze utvar SIRENE odpoveda na Ziadosti nielen

v slovenskom jazyku, ale aj v anglictine; Ze slovenské organy informuji dotknuté osoby

v pripade, Ze sa v SIS II o nich neuchovévaju Ziadne tdaje; Ze utvar inspekcie Uradu
inSpekénej sluzby MV vykonava vel'mi aktivnu kontrolu logov vo VIS a v SIS II; Ze na
bezpe¢nostnom odbore ministerstva zahrani¢nych veci a eurdpskych zalezitosti (d’alej len
»~MZVEZ®), ktory sa zaobera otazkami ochrany tidajov, pracuju vel'mi aktivne dvaja
zamestnanci; Zze MZVEZ poskytuje svojim zamestnancom odbornu pripravu v oblasti
ochrany osobnych udajov, a to najméa pred do¢asnym vyslanim na plnenie konzularnych
uloh, a ze tito odbornu pripravu zabezpecuje bezpecnostny odbor (v ramci plnenia svojej
ulohy ako tradu zodpovednej osoby); Ze procesné a fyzické zabezpecenie zaistené na Gcely
ochrany udajov v SIS II je na vysokej urovni; Ze na useku ochrany osobnych udajov ttvaru
indpekcie Uradu inspekénej sluzby MV vel'mi aktivne pracuje zodpovedné osoba a zastupca
zodpovednej osoby, a to aj pokial’ ide o usmernenia a kontrolu v savislosti s SIS 11, a ze MV
poskytuje odbornt pripravu v oblasti ochrany osobnych udajov pre vSetkych koncovych

pouzivatel'ov N.SIS II.

(3)  Vzhladom na vyznam dodrZiavania schengenského acquis o ochrane udajov v suvislosti
s VIS by prioritou malo byt vykonanie odporucani 7 a 24.

4) Toto rozhodnutie by sa malo zaslat’ Europskemu parlamentu a parlamentom ¢lenskych
Statov. Slovenska republika by mala v stlade s &lankom 16 ods. 1 nariadenia (EU)
¢. 1053/2013 do troch mesiacov od jeho prijatia vypracovat’ akény plan zohl'adiiujici vsetky
odporucania na napravu nedostatkov uvedenych v hodnotiacej sprave a predlozit’ ho Komisii
a Rade,

ODPORUCA:
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Slovenska republika by mala:
Organ pre ochranu osobnych udajov

1.  zabezpecit, aby sa v zaujme zvysSenia vykonnosti a efektivnosti organu pre ochranu osobnych

udajov d’alej zvysSoval jeho rozpocet a poCet zamestnancov;

2. zaistit, aby bola ta Cast’ celkového Statneho rozpoctu, ktord je uréend pre organ pre ochranu
osobnych udajov, jasne viditeI'nd, aby sa zarucilo, Ze organ pre ochranu osobnych udajov ma

samostatny verejny rocny rozpocet;

3. zabezpecit', aby sa narodna rada v ramci rozpoc¢tového postupu oboznamila so stanoviskom
organu pre ochranu tidajov, pokial’ ide o jeho rozpoctové potreby, ako aj o rokovaniach

o rozpocte, ktoré organ pre ochranu osobnych udajov viedol s ministerstvom financii;,

4.  prijat’ opatrenia s cielom zabezpecit’, aby ministerstvo financii nemohlo davat’ do vzajomne;j
suvislosti rozpocet a sumu pokut, ktoré ma organ pre ochranu osobnych udajov vybrat’,
pretoze by to mohlo mat’ vplyv na povahu a ur€ovanie priorit organu pre ochranu osobnych
udajov a ovplyvnit tak jeho nezavislost. Malo by sa zarucit’, ze rozpocet organu pre ochranu
osobnych udajov nebude mozné pocas kalendarneho roka znizit', ak organ pre ochranu

osobnych udajov nevyberie odhadovanu vysku pokut v plnom rozsahu;

5. zabezpecit, aby sa organu pre ochranu osobnych tidajov zverili vSetky tllohy a pravomoci,
ktort st pre organy pre ochranu osobnych udajov stanovené v ¢lankoch 57 a 58 vSeobecného

nariadenia o ochrane udajov;

6.  zabezpecit,, aby okrem pravidelnych ¢innosti v oblasti dohl'adu vykondvanych v trade N.SIS
a utvare SIRENE vykonaval organ pre ochranu osobnych tdajov vo va¢sej miere dohlad aj

v organoch, ktoré maju ako koncovi pouZivatelia pristup k SIS II;

7.  zabezpecit, aby sucast'ou ¢innosti orgdnu pre ochranu osobnych udajov v oblasti dohl'adu nad
VIS bola aj in§pekcia ustredného vizového orgdnu zamerana na operacie spraciivania udajov
v N.VIS. KedZe termin na vykonanie prvého auditu ndrodného vizového systému bola
stanovend na oktober 2015, organ pre ochranu osobnych udajov by mal tito chybajucu cast’

auditu vykonat’ ¢o najskor;

8. zabezpecit, aby organ pre ochranu osobnych udajov vykonaval pravidelné inSpekcie aj

u externych poskytovatel'ov sluzieb;
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Prava dotknutych oséb

9.

10.

1.

12.

13.

najst’ vhodny spdsob, ako bude organ pre ochranu osobnych tidajov, MV a MZVEZ
informovat’ dotknuté osoby o potencialnych rizikach, ktoré su spojené s poskytovanim kopii
preukazov totoznosti a citlivych informécii na otvorenom internete. MV a MZVEZ sa
vyzyvaju, aby zavazili moznost’ vytvorenia zabezpeceného elektronického prenosového

kanala, prostrednictvom ktorého by dotknuté osoby takéto dokumenty zasielali;

zabezpecit', aby sa pri ziadostiach dotknutych osob, ktorych tidaje st uvedené v SIS 11,
dodrziavala 60-diova lehota na odpoved’ stanovena v ¢lanku 41 ods. 6 nariadenia o SIS 1I

a ¢lanku 58 ods. 6 rozhodnutia o SIS II', a to az dovtedy, kym sa neza¢ne v plnom rozsahu
uplatiiovat’ nové acquis o SIS (najneskor do 28. decembra 2021), v ktorom su uvedené
krizové odkazy na lehotu na odpoved’ na Ziadosti dotknutych osdb stanovenu vo vS§eobecnom
nariadeni o ochrane tdajov (30 dni s moznostou prediZenia o d’alsie dva mesiace v pripade

potreby);

zvazit moznost’, aby sa niektoré tlacené informéacie (letaky/informac¢né tabule atd’.) pre
dotknuté osoby poskytovali v priestoroch policajnych stanic, a zabezpecit ich vidite'nost’

a lahku dostupnost’;

zvazit’ moznost’, aby sa poskytovala napr. neformélna anglické verzia rozhodnuti organu pre
ochranu osobnych udajov o staznostiach, ktoré boli podané v suvislosti so Ziadost'ami
dotknutych osdb, ktorych udaje stt uvedené v SIS II; to by dotknutym osobadm umoznilo

lepSie porozumiet’ rozhodnutiu a prispelo by tak k posilneniu prav dotknutych osob;

zabezpecit', aby sa na webovom sidle MZVEZ dali 'ahSie najst’ informacie o pravach
dotknutych o0sob, ktorych tdaje st uvedené vo VIS; na webovom sidle by mali byt’
k dispozicii aj prislusné vzory tykajuce sa uplatiiovania prav dotknutych osob, ktorych udaje

st uvedené vo VIS;

Nariadenie Eurépskeho parlamentu a Rady (EU) 2018/1862 z 28. novembra 2018 o zriadeni,
prevadzke a vyuzivani Schengenského informac¢ného systému (SIS) v oblasti policajnej
spoluprace a justi¢nej spoluprace v trestnych veciach, o zmene a zruseni rozhodnutia Rady
2007/533/SVV a o zruSeni nariadenia Eurdpskeho parlamentu a Rady (ES) €. 1986/2006

a rozhodnutia Komisie 2010/261/EU (U. v. EU L 312, 7.12.2018, s. 56) (pozri najmé ¢lanky
66 — 71); Nariadenie Europskeho parlamentu a Rady (EU) 2018/1861 z 28. novembra 2018
o zriadeni, prevadzke a vyuzivani Schengenského informa¢ného systému (SIS) v oblasti
hrani¢nych kontrol, o zmene Dohovoru, ktorym sa vykondva Schengenska dohoda,

a 0 zmene a zrueni nariadenia (ES) ¢. 1987/2006 (U. v. EU L 312, 7.12.2018, s. 14) (pozri
najmi ¢lanky 51 — 57);
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14.

15.

16.

17.

zabezpecit’, aby formulér Ziadosti o udelenie viza obsahoval jasné informacie o jednotlivych
organoch, ktoré spractivajii osobné udaje v ramci narodného vizového systému. Predovsetkym

by tam mala byt uvedena informacia, ze prevadzkovatelom je MZVEZ;

poskytovat’ fyzické informacie (letaky/informacné tabule atd’.) o pravach dotknutych osob,
ktorych idaje st uvedené vo VIS, v priestoroch letisk a na inych miestach hrani¢nej kontroly

a zabezpecit ich vidite'nost’ a l'ahku dostupnost’;

zabezpecit', aby v ramci odpovede tykajlcej sa osobnych tidajov vo VIS boli dotknutym
osobam poskytnuté aj informécie o moznosti podat’ proti tejto odpovedi odvolanie na organ

pre ochranu osobnych udajov a prislusny sud;

prijat’ opatrenia potrebné na objasnenie prislusnych kompetencii MZVEZ a tstredného
vizového organu (MV) pri vybavovani ziadosti dotknutych osob, ktorych udaje su uvedené
vo VIS, a vypracovat’ pre oba subjekty interné alebo metodické usmernenia; tieto informacie

by mali byt’ dostupné pre dotknuté osoby;

Vizovy informaény systém

18. prijat’ potrebné opatrenia na zvySenie Urovne zabezpecenia pri pristupe do vladneho
prostredia, najmé do vnutro§tatnych vizovych aplikacii na MZVEZ a MV (Gstredny vizovy
organ), a to konkrétne zaistenim pristupu do vnutrostatnych vizovych databaz
prostrednictvom technoldgie viactfaktorovej autentifikacie;

19. prijat’ potrebné opatrenia na zlepSenie fyzickej a organizacnej bezpe¢nosti v dditovom centre
N.VIS na MZVEZ, najma pokial ide o tieto aspekty:

— zriadenie dennika navstev pri vstupe do datového centra pre zamestnancov v oblasti
IKT, navstevnikov alebo dodédvatel'ov, ktorych pristup by mal byt’ obmedzeny;
— nainstalovanie plynového hasiaceho systému (aragonit);
— nains$talovanie detekcie tiniku vody;
— udrziavanie bezpra$nej a Cistej podlahy;
—  uzamykanie ochranného oplotenia serverov EU;
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20.

21.

22.

23.

24.

25.

urychlit’ proces zriad’ovania nového datového centra N.VIS v inej lokalite a premiestnenie

datového centra;

zvazit zmenu miestneho obdobia uchovavania logov v N.VIS v diplomatickych

a konzularnych misiach stanovenim ¢asového obdobia namiesto mnozstva MB;
zvazit moznost’ pouzivania systémov automatickej kontroly logov na MZVEZ;

prijat’ potrebné opatrenia, aby diplomatické misie alebo MZVEZ pravidelne vykonévali

inSpekcie u externych poskytovatel'ov sluzieb;

prijat’ potrebné opatrenia na poskytovanie systematickejSej a jednotnejSej odbornej pripravy

v oblasti ochrany udajov miestnym konzuldrnym pracovnikom;

zabezpecit', aby sa v elektronickej ziadosti o udelenie viza vyzadovali rovnaké informacie ako
v pripade papierového formuléra Ziadosti o udelenie viza (ako je stanoveny v prilohe I

k vizovému kodexu EUY);

Schengensky informa¢ny systém I1

26.

27.

prijat’ opatrenia potrebné na zvysenie irovne zabezpecenia pri pristupe do N.SIS I, a to
najmi tym, Ze na pristup do N. SIS II sa pouZije viacfaktorové autentifikacia a len https

pripojenie;

zabezpecit', aby MV informovalo orgén pre ochranu osobnych udajov o akomkol'vek poruSeni
ochrany udajov, ktoré¢ by mohlo viest’ k ohrozeniu prav a slobod fyzickych osdb. Okrem toho

by malo MV zriadit’ register pripadov porusenia ochrany osobnych udajov;

Nariadenie Europskeho parlamentu a Rady (ES) ¢. 810/2009 z 13. jula 2009, ktorym sa
ustanovuje vizovy kddex Spolo€enstva (vizovy kodex). U. v. EU L 243, 15.9.2009, s. 1.
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ZvySovanie informovanosti verejnosti

28. zvazit moznost’, aby boli letdky organu pre ochranu osobnych udajov pre dotknuté osoby
k dispozicii aj na dostupnejSich miestach, ako su policajné stanice, miesta hrani¢nej kontroly

a konzularne priestory;

29. zvazit moznost, aby boli prezentacie, seminare a dni otvorenych dveri organu pre ochranu
osobnych udajov pristupné aj Sirokej verejnosti, a to najma dotknutym osobam, ktorych sa

dotykaju informécie o SIS II a VIS.

V Bruseli

Za Radu
predseda
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