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1. Inledning

EU:s sikerhetsmiljo forédndras snabbt, med en upptrappning av hybrid- och cyberattacker som syftar till
att destabilisera vért samhille och skapa splittring och stérningar — men ocksa tjana pengar — genom it-
brottslighet. EU méste dérfor snarast stirka sin beredskap for och resiliens mot denna nya verklighet,
inom alla sektorer och i linje med ett samhélls- och myndighetsdvergripande tillvigagangssitt, vilket
efterlyses i rapporten fran den sirskilda radgivaren till Europeiska kommissionens ordférande, Sauli
Niinisto.

Sdkra och resilienta hilso- och sjukvardssystem &r en hornsten 1 EU:s sociala modell. Sjukhus och hilso-
och sjukvardssystem star dock infor allt stérre hot, sdrskilt frin gdng med utpressningsprogram som
attackerar dem for ekonomisk vinning, med anledning av det hoga vérdet av patientuppgifter, inklusive
elektroniska patientjournaler. Faktum &r att hédlso- och sjukvérdssektorn har blivit den hardast drabbade
sektorn 1 EU under de senaste fyra dren, bland annat under covid-19-pandemin d& hilso- och
sjukvardsinfrastrukturen 1 allt hogre grad utsattes for cyberattacker. Cyberattacker mot sjukhus och
vardgivare vallar direkt skada for ménniskor, forsenar behandlingar, skapar kaos pa akutmottagningar
och kan i yttersta fall leda till dodsfall.

Utmaningen blir d&nnu storre med tanke pa att sektorn genomgér en viktig digital omstéllning. E-hélsa
och anvindning och ateranvindning av hélsodata kan skapa vardmodeller som dr béttre ldmpade for
minniskor och patienters behov och preferenser, genom att forhindra sjukdomsutbrott eller mdjliggéra
tidigare behandling. Integreringen av digitala verktyg och 16sningar i kliniska processer samt
anviandningen och ateranvindningen av hilsodata kan leda till béttre kliniska beslut, mer automatiserad
hilso- och sjukvdrd och snabbare och béttre patientvard. Digitala verktyg, dataanvindning och
medicintekniska produkter — som ofta dr uppkopplade till internet och drivs av artificiell intelligens (AI)
— dr ocksd avgorande for att hantera problem som bristen pé hélso- och sjukvérdspersonal.

Samtidigt gor de digitala verktygen hilso- och sjukvardssektorn till en storre méltavla for it-brottslingar.
Vissa statliga aktorer véjer inte heller for att angripa vardinrdttningar, vilket framgér av Rysslands
pagéende anfallskrig mot Ukraina. Detta gor sektorn till ett potentiellt mal for cyberattacker som en del
av en bredare hybridkampanj. Cyberattacker dventyrar inte bara patientsékerheten, utan undergriver
ocksd allminhetens fortroende for hélso- och sjukvérdsinfrastrukturen och medfor betydande
aterstdllningskostnader. Utover att skydda mot cyberattacker dr en resilient och sdker digital infrastruktur
ockséd avgorande for att stodja genomforandet och den fullstdndiga tillimpningen av det europeiska
hilsodataomradet!.

Det dr dérfor hog tid att vidta atgirder och stdrka cybersdkerheten och resiliensen for EU:s sjukhus och
véardgivare, vilket framhoélls av ordforande Ursula von der Leyen i hennes politiska riktlinjer for
kommissionen for 2024-20292. Denna handlingsplan #r ett svar pa det bradskande liget och de unika
hot som sektorn star infor. Det finns ingen enkel patentlosning pa cybersdkerhetsutmaningarna inom
hilso- och sjukvarden. I handlingsplanen efterlyses i stéllet forstiarkta atgarder for forebyggande och
beredskap samt en mer samordnad och solidarisk strategi samtidigt som sakkunskapen inom den

! https://www.consilium.europa.eu/sv/press/press-releases/2024/03/15/european-health-data-space-council-and-parliament-
strike-provisional-deal/.
2 https://commission.europa.eu/document/e6¢d4328-673c-4e¢7a-8683-163ftb2cf648 _sv.
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europeiska cybersdkerhetsbranschen utnyttjas. Handlingsplanen aterspeglar EU:s sidkerhetsstrategi, som
kommer att vidareutvecklas och formaliseras i den kommande europeiska strategin for inre sdkerhet.
Strategin kommer att omfatta overgripande atgirder for att ta itu med alla inre sdkerhetshot, med fokus
pa formagan att forutse hot, forebygga skada och skydda méanniskor. Den kommer att tillimpas pé alla
nivaer utifran ett samhaélleligt helhetsgrepp.

Hilso- och sjukvérdssektorn omfattar ett stort antal enheter och aktorer, daribland sjukhus, vardcentraler,
vardhem, rehabiliteringscenter och olika vardgivare, tillsammans med ldkemedelsindustrin, den
medicinska industrin, bioteknikindustrin, tillverkare av medicintekniska produkter och forskningsinstitut
pa hélsoomradet. Denna handlingsplan &r framst inriktad pa cybersédkerhet for sjukhus och vérdgivare,
dvs. alla fysiska eller juridiska personer — eller andra enheter — som lagligen bedriver hélso- och sjukvard
pa en medlemsstats territorium?®. Sjukhus och vérdgivare ir beroende av andra vardinrittningar och de
har den nidrmaste kontakten med ménniskor. Samtidigt bor atgiarder for att 6ka cybersdkerheten for
sjukhus och vardgivare ocksa ta itu med risker som paverkar den bredare leveranskedjan och det bredare
ekosystemet, till exempel risker som héarror fran enheter som anvédnder hilsodata for forskning och
maskininldrning eller som tillverkar medicintekniska produkter, sérskilt digitala medicintekniska
produkter som kopplas upp till internet eller andra anordningar (sakernas internet).

Aven om skyddet av hilso- och sjukvardssystemen i forsta hand dr en nationell behdrighet 4r hilso- och
sjukvéardssektorn dven en kritisk sektor enligt direktivet om atgdrder for en hdg gemensam
cybersikerhetsnivd i hela unionen (NIS 2)*. It-brottslingar och andra fientliga aktorer verkar dver
granserna, och de cybersdkerhetsutmaningar som hilso- och sjukvérdsorganisationer star infor ar ocksa
likartade i alla medlemsstater. Samarbete pa EU-niva ar vardefullt for att dela och forbéttra basta praxis
i EU och nationellt. I handlingsplanen foreslas déarfor samordning och atgérder pd EU-niva, samtidigt
som medlemsstaterna uppmanas att vidta atgirder for att gora skillnad for hilso- och sjukvarden och det
bredare hilsoekosystemet.

Handlingsplanen inriktas pd att bygga upp sektorns kapacitet att forhindra cybersikerhetsincidenter fran
att ske over huvud taget, eftersom det alltid ar battre att forebygga &n att bota. For det andra innehéller
handlingsplanen atgdrder for att forbdttra informationsutbytet om cybersikerhet och formégan att
uppticka cyberhot sé att man ska kunna reagera snabbare. For det tredje innehaller den atgirder for att
béttre beméta incidenter och dterhdmta sig fran dem. Slutligen omfattar handlingsplanen metoder for
att avskricka cyberhotande aktorer fran att attackera hélso- och sjukvardssystemen i EU.

Handlingsplanen kommer att genomf6ras 1 samarbete med véardgivare och det bredare hilsoekosystemet,
medlemsstaterna och cybersdkerhetsbranschen. Samarbete dr avgorande for att ytterligare faststilla och
forfina de mest verkningsfulla dtgirderna sé att alla kritiska vardgivare i EU kan dra nytta av dem. Detta
meddelande kommer dérfor att atfoljas av ett omfattande samradd med berdrda parter, branschen och
medlemsstaterna. Internationellt samarbete ar viktigt for cybersdkerheten pa grund av cyberhotens
gransoverskridande och sammanlidnkade karaktir. Jamforbara cybersdkerhetshot forekommer dven i

3 Artikel 3 g i Europaparlamentets och radets direktiv 2011/24/EU om tillimpningen av patientrittigheter vid
gransoverskridande hdlso- och sjukvérd, https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=celex:32011L.0024.

4 Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om atgirder for en hog gemensam
cybersédkerhetsniva i hela unionen (NIS 2-direktivet), https://eur-lex.europa.cu/eli/dir/2022/2555.
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utvidgnings- och grannskapsldnderna och andra strategiska partnerlinder till EU. Detta kan 1
forlangningen dventyra sdkerheten for kritisk infrastruktur i EU. Det kommer dérfor att vara viktigt att
aterspegla lirdomarna frdn genomfoérandet av handlingsplanen i EU:s samarbete med bade
utvidgningsldnderna och andra partnerldnder, mot bakgrund av hotnivan mot dessa ldander.

2. Cybersikerhetsutmaningar for sjukhus och vardgivare

Cyberhot mot hdlso- och sjukvardssektorn

Cyberattackerna Okar globalt och inom EU, och hoten blir alltmer komplexa och dynamiska.
Utvecklingen inom Al ger brottslingar och fientliga aktorer kraftfulla verktyg for att angripa med okad
precision och effekt. Samtidigt ger Al-utvecklingen upphov till nya mdjligheter att forsvara sig genom
automatiserade atgérder 1 realtid mot attacker.

Utpressningsprogram ér fortfarande en kritisk cybersdkerhetsutmaning i EU och globalt. I en rapport
uppskattas den globala &rliga kostnaden uppga till dver 250 miljarder euro fram till 2031°. Nir
brottslingar med utpressningsprogram slér till krypterar de inte bara offrens data for en 16sensumma,
utan de har dven i allt storre utstrickning borjat lacka kanslig information for att utova ytterligare
patryckningar. Ett annat stort problem ir sarbarheter i programvara och hardvara. Enligt Europeiska
unionens cybersikerhetsbyrd (Enisa)® 4r hilso- och sjukvard den sektor som har rapporterat flest
sikerhetsincidenter kopplade till sddana sirbarheter’. Andra vixande hot #r samordnade
Overbelastningsattacker, som ar utformade for att verbelasta det attackerade systemet med trafik sé att
legitima anvindare inte kan komma 4t det®.

Halso- och sjukvardssektorn star infor liknande cybersdkerhetshot, framfor allt i form av
utpressningsattacker. Enligt Enisa stod utpressningsprogram for 54 % av de analyserade
cybersédkerhetsincidenterna inom hélso- och sjukvardssektorn 2021-2023. Av attackerna var 83 %
ekonomiskt motiverade, med anledning av det hoga virdet av hilso- och sjukvéardsdata, medan 10 %
hade en ideologisk bakgrund®. P4 samma sitt konstaterade kommissionen i en rapport fran 2024 att 71 %
av attacker med inverkan pa patientvarden, sdsom fordrojd behandling och diagnos samt forsdmrad

5 Cybersecurity Ventures (1 juni 2024): Global Ransomware Damage Costs Predicted To Exceed $265 Billion By 2031.
Finns pa https://cybersecurityventures.com/global-ransomware-damage-costs-predicted-to-reach-250-billion-usd-by-2031/.
¢ Europaparlamentets och radets forordning (EU) 2019/881 av den 17 april 2019 om Enisa (Europeiska unionens
cybersikerhetsbyra) och om cybersdkerhetscertifiering av informations- och kommunikationsteknik (cybersiakerhetsakten),
https://eur-lex.europa.eu/eli/reg/2019/881/0j/eng.

7 ENISA Threat Landscape: Health Sector (juli 2023).

8 Enisas hotbildsrapport 2024.

% ENISA Threat Landscape: Health Sector (juli 2023). I rapporten analyserades vardgivare samt andra typer av organisationer,
déribland organisationer som bedriver hédlsorelaterad forskning, enheter som tillverkar vissa hilsorelaterade produkter,
hédlsomyndigheter, sjukforsdkringsorgan, inrdttningar for slutenvard och leverantdrer av sociala tjénster. Finns pa
https://www.enisa.europa.eu/publications/health-threat-landscape.
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tillgang till alarmeringstjinster, hade genomfdrts med utpressningsprogram'°. Utpressningsattacker kan
ha en sérskilt storande effekt pd tillhandahallandet av hélso- och sjukvérd, vilket dventyrar
patientsikerheten. Utpressningsattacker kombineras dessutom ofta med intrng i patientuppgifter!!, vilka
ofta inbegriper kénsliga hélsorelaterade uppgifter och krianker manniskors grundliggande rétt till skydd
av personuppgifter.

Samtidigt vixer attackytan i takt med den Okande digitaliseringen av hédlso- och sjukvarden. Enligt
lagesrapporten om det digitala decenniet 2024 har i genomsnitt 79 % av EU-medborgarna tillgang till
sina elektroniska patientjournaler inom primirvirden online'?. Elektroniska patientjournaler, kliniska
informationssystem, system for sjukhusens arbetsflode, it-system for hantering av ersdttning for
behandlingar, system for bilddiagnostik och medicintekniska produkter som anvinds for diagnostik eller
for patientdvervakning dr alla exempel pa digitala verktyg som kan spela en viktig roll for att dka
effektiviteten och resultaten inom hilso- och sjukvérdssektorn, men som ocksa &r potentiella mél for en
cybersidkerhetsattack. Sarskild hélso- och sjukvardsverksamhet som intensivvdrd och radiologisk
avbildning, eller medicinska omraden som onkologi och kardiologi, som é&r starkt beroende av digitala
enheter, l6per en sérskilt stor risk att utsdttas for cyberattacker. Dessutom kan problem med
leveranskedjan leda till upphandling av enheter som inte &r tillrdckligt cybersikra och ddrmed forvérrar
de befintliga allménna riskerna.

Under covid-19-pandemin ledde till exempel en utpressningsattack till att stora delar av det irlindska
hélso- och sjukvérdssystemet paralyserades, vilket i sin tur medforde att &tminstone vissa tjénster stalldes
in vid 31 av 54 akutsjukhus den morgon di incidenten fAgde rum'®. Hilso- och sjukvérden tvingades
atergd till pappersjournaler, vilket bromsade verksamhetens effektivitet. Attacken utlostes av ett
nitfiskemeddelande via e-post som innehdll en skadlig bilaga'*. Incidenten visade potentialen hos
cyberattacker som sprider sig till olika system och foljaktligen vikten av att skydda en hilso- och
sjukvérdsorganisations hela attackyta. Det blev ocksd tydligt hur viktigt det dr att sdkerstdlla
grundldggande it-hygien och cybersikerhet inom alla organisationer.

Sjukhusens och vardgivarnas cybersdkerhetsmognad

Halso- och sjukvérdslandskapet i EU dr mycket varierat, och sjukhus och andra vardgivare skiljer sig
kraftigt at vad giller d4gande, struktur och storlek i olika medlemsstater. I vissa fall kan styrningen pa
hilsoomridet vara centraliserad pé nationell niva, medan den i andra skots pd regional och lokal niva.
Vardgivare kan vara offentligt eller privat dgda. Det kan dessutom finnas skillnader inom samma land,
till exempel dér det finns betydande socioekonomiska och territoriella skillnader mellan regionerna,

1% Europeiska kommissionen, gemensamma forskningscentrumet, Reina, V. och Griesinger, C., Cyber security in the health
and medicine sector — A study on available evidence of patient health consequences resulting from cyber incidents in
healthcare settings, Europeiska unionens publikationsbyra, 2024, https://data.europa.eu/doi/10.2760/693487.

' Enligt Enisas hotbildsrapport om hilso- och sjukvérdssektorn kunde dataintring eller datastdld bekriftas vid 43 % av de
analyserade utpressningsincidenterna.

12 1 doesrapport om det digitala decenniet 2024.

13 Irish Health Service Executive (2021): Conti cyber attack on the HSE: Independent Post Incident Review.

14 Irish Health Service Executive: Cyber-attack and HSE response. Finns pa https://www?2.hse.ie/services/cyber-
attack/what-happened/.
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vilket ger en komplex bild. Detta komplexa hélso- och sjukvardslandskap kan drabbas av viktiga
hilsokriser, pa grund av smittsamma sjukdomar, sdsom covid-19-pandemin, men dven av andra
hédlsorisker, till exempel 1 samband med klimatférdndringarna. Slutligen forekommer betydande
variation och fragmentering ndr det géller vardgivarnas digitalisering och inférande av teknik. Ett
exempel pa denna komplexitet 4r om tjénster blir otillgidngliga till f6ljd av en cybersdkerhetsincident och
detta leder till allvarlig skada for patienter dven vid sma vardinrittningar, déribland vardcentraler eller
akutsjukvérdstjénster som tillhandahaller en samhallsviktig tjénst for relativt fa personer.

Enligt Enisas rapport om cybersikerhetssituationen i unionen fran 2024 ' ir cybersikerhetsmognaden i
EU:s hélso- och sjukvérdssektor méttlig och skiljer sig markant mellan olika vardinrittningar i EU. Det
forekommer brister pa viktiga omraden, sdsom tillrackliga personalresurser, organisationernas kunskap
om sina leveranskedjor for informations- och kommunikationsteknik (IKT) samt installation av de
senaste sdkerhetsfunktionerna i produkter. Sektorn kiimpar med elementér it-hygien och grundléggande
sdkerhetsatgirder, vilket illustreras av att néstan samtliga undersokta hilsoorganisationer star infor
utmaningar nir det géller att utféra bedomningar av cybersékerhetsrisker, medan néstan hélften aldrig
har utfort en riskanalys'S,

En annan stor utmaning for sjukhusens cybersikerhet dr skdrningspunkten mellan informationsteknik
och operativ teknik, dér olika sékerhetsprioriteringar mots vad géller konfidentialitet, tillgénglighet och
tillforlitlighet, och dar ett intrdng pa ett omrdde kan péverka ett annat. I Enisas rapport om
cybersédkerhetssituationen i unionen frdn 2024 betonas vidare att hdlso- och sjukvardssektorn inte
fungerar pa ett tillfredsstillande sétt nédr det géller att sékerstélla sdkerheten for de IKT-produkter och
IKT-processer som den anvédnder, pd grund av den stora variationen av olika vardinrittningar,
anordningar och produkter.

Denna mangfald, i kombination med varierande nivéer av cybermedvetenhet bland sjukhusens personal
och ledning, skapar en komplex utmaning i frdga om att sdkerstdlla cybersdkerheten i1 hdlso- och
sjukvérdssystemen. Enligt Eurobarometerundersokningen om cyberkompetens 2024 hade till exempel
bara 25 % av de undersokta foretagen inom sektorn for hilso- och sjukvard, utbildning och social omsorg
tillhandah&llit utbildning eller information om cybersiikerhet under de senaste tolv ménaderna'’. Det
kréavs atgarder for att frimja en kultur av cybersékerhetsmedvetenhet bland hilso- och sjukvardspersonal
i forsta ledet. Till exempel &r personalrotation, anvindningen av delade arbetsstationer, dalig
autentiseringshantering och anvidndningen av flyttbara medier ytterligare kéllor till sarbarheter som
paverkar virdgivarnas cybersikerhet'®,

I ménga fall laggs informationsteknik och operativ teknik dtminstone delvis ut pa entreprenad. I 2024
ars Eurobarometerundersdokning konstaterades att andelen foretag som ldgger ut tminstone vissa
aspekter av sin cybersidkerhet pa entreprenad dr hogst inom sektorn for hélso- och sjukvard, utbildning

5 Enisa, 2024 4rs rapport om cybersikerhetssituationen i unionen (september 2024). Finns pé

https://www.enisa.europa.eu/publications/enisa-threat-landscape-2024.

16 ENISA Threat Landscape: Health Sector (juli 2023). Finns pé https://www.enisa.europa.eu/publications/health-threat-
landscape.

17 Flash Eurobarometer 547 om cyberkompetens (maj 2024). Finns pé https://europa.eu/eurobarometer/surveys/detail/3176.
18 Panacea — People-centric cybersecurity in healthcare (2021): White Paper — Lessons learnt from PANACEA on the cyber-
protection of hospitals and care centres.
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och social omsorg, dir 57 % av de undersokta foretagen gor detta'®. P4 samma siitt finns det en stark
tendens att migrera till molntjénster, pa grund av behovet av skalbar datalagring och datahantering,
kostnadseffektivitet, forbattrat samarbete och stod for avancerad teknik som Al och sakernas internet
inom medicin. Under 2022 anviinde 58 % av hilsoorganisationerna en molnbaserad e-hilsoplattform?°.
Denna Overgang kan medfora betydande effektivitetsvinster, men den ger dven upphov till risker som
kraver vilgrundade beslut om upphandling och sidker konfiguration.

En fraga som genomsyrar alla dessa utmaningar dr den om kapacitetsuppbyggnad och finansiering.
Finansieringen av cybersdkerhet inom hélso- och sjukvardssektorn har varit begransad och ar fortfarande
ett universellt problem i hela EU?!. Dessutom uppstar dessa finansieringsutmaningar mot bakgrund av
en aldrande befolkning, som fOrvdntas skapa ett omfattande budgettryck pd EU:s hélso- och
sjukvérdssystem under de kommande artiondena.

Den fortsatta anvindningen av foraldrade verktyg och system, begrdansade resurser for att forebygga eller
hantera incidenter samt bristande cybersidkerhetsmognad beror ofta pa finansieringsunderskott.
Sjukhusen star infor en stindig utmaning att balansera en uppdaterad séker och digital infrastruktur med
andra nodvéndiga investeringar for att forbattra patientvérden, sdsom anstillning av ldkare och annan
vardpersonal, inforande av nya diagnos- och behandlingsmetoder samt forvarv av produkter. Enligt
Enisa?? hamnar hilso- och sjukvardssektorn bara p4 sjunde plats av de tolv undersdkta sektorerna nir det
giller andelen utgifter for informationssikerhet av de totala it-utgifterna, med ett medianvérde pé 8,3 %.

3. Europeiskt stodcentrum for cybersiikerhet for sjukhus och virdgivare

EU:s cybersdkerhetsram erbjuder en lang rad olika verktyg som bor anvindas for att forbattra sdkerheten
och resiliensen for sjukhus och vardgivare. For att ta itu med de ménga utmaningar som presenteras ovan
ar det nodvandigt att utarbeta en enhetlig strategi pd EU-nivd som sammanfor de resurser, den
sakkunskap och de verktyg som krdvs for att effektivt hantera cyberhot. En omfattande dversikt samt
bittre planering och samordning dr avgorande for att hjilpa virdgivare i hela EU att stdrka sitt forsvar.
For att uppnd detta dr Enisa den som dr bést ldmpad att inom sin organisation inrdtta ett sdrskilt
europeiskt stodcentrum for cybersikerhet for sjukhus och virdgivare** som en del av sitt mandat**
att skydda och stodja EU:s kritiska infrastruktur.

Stodcentrumet bor successivt utarbeta en omfattande tjéinstekatalog for att tillgodose sjukhusens
och vardgivarnas behov, med en beskrivning av de tillgédngliga tjinsterna for beredskap, forebyggande,

19 Flash Eurobarometer 547 om cyberkompetens (maj 2024). Finns pa https://europa.eu/eurobarometer/surveys/detail/3176.
20 Enisa, NIS Investments Report 2022 (november 2022). Finns pa https://www.enisa.europa.eu/publications/nis-
investments-2022.

21 Organiseringen och tillhandah&llandet av hélso- och sjukvard &r en nationell behérighet enligt artikel 168 i fordraget om
Europeiska unionens funktionssitt, och finansieringen av hélso- och sjukvardssystemen varierar mellan medlemsstaterna.

22 Enisa, NIS Investments Report 2022 (november 2022). Finns p4 https://www.enisa.europa.eu/publications/nis-investments-
2022.

23 Aven kallat stodcentrumet i det hir dokumentet.

24 Europaparlamentets och rddets forordning (EU) 2019/881 av den 17 april 2019 om Enisa (Europeiska unionens
cybersédkerhetsbyra) och om cybersédkerhetscertifiering av informations- och kommunikationsteknik och om upphavande av
forordning (EU) nr 526/2013 (cybersdkerhetsakten) (EUT L 151, 7.6.2019, s. 15).
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upptéckt och insatser. I samarbete med medlemsstaternas myndigheter och med hjilp av sjukhusens och
vardgivarnas erfarenheter bor stoddcentrumet utveckla en anviandarvénlig och lattillgénglig databas Gver
alla tillgdngliga instrument pé europeisk, nationell och regional niva. I sin verksamhet bor stodcentrumet
sdkerstdlla 1dmplig samordning med medlemsstaterna och stddja prioritering och genomforande av
atgirder vid behov i realtid.

Som en viktig byggsten for utarbetandet av stodcentrumets tjdnstekatalog kommer kommissionen att
foresla att pilotprojekt lanseras i hela EU for att utveckla bésta praxis for bedomning av it-hygien och
cybersikerhetsrisker samt for att tillgodose behovet av kontinuerlig cybersdkerhetsovervakning,
underréttelser om hot och hantering av incidenter med hjélp av de senaste cybersdkerhetslosningarna.
Resultaten av dessa pilotprojekt, som kommer att finansieras genom programmet for ett digitalt Europa,
vilket genomfors av Europeiska kompetenscentrumet for cybersékerhet, kommer att ligga till grund for
ytterligare dtgirder pd EU-niv4, inbegripet stodcentrumets arbete.

Forebygga cybersikerhetsincidenter

« Vigledning om de mest kritiska cybersdkerhetsrutinerna

« Verktyg for kartldggning av regelverk

« Ram for mognadsbedomningar av cyberséikerheten

« Arlig beddmning av cybermognaden pa hilsoomréadet

* Underldtta programmet med cybersikerhetscheckar

« Riktlinjer for upphandling

« Europeiskt nitverk av informationssikerhetschefer pa
hilsoomradet

« Utbildningsmoduler och kurser online

« Frimja moduler och kurser om cybersékerhet for hélso- och
sjukvardspersonal

Snabbinsatser och aterstillning

* Snabbinsatstjénst som en del av EU- Europeisk kapacitet for upptickt av
cybersikerhetsreserven =

« Strategilistor for hantering av cyberincidenter cyberzlot mot hilso- och

* Underlitta inforandet av nationella sjukvardssektorn
cybersikerhetsovningar « Buropeiska katalogen dver kiinda utnyttjade

* Prenumerationstjinst for dterstillning efter sarbarheter avseende medicintekniska produkter
utpressningsattacker « Prenumerationstjinst for tidig varning

* Identifiera vanliga typer av utpressningsprogram « Stodja den europeiska informations- och
och 6ka antalet dekrypteringsverktyg analyscentralen pa hilsoomradet

* Vigledning for att undvika att betala
l16sensummor med hjilp av dekrypteringsverktyg



Diagram 1: Koncept for stodcentrumets tjanstekatalog for sjukhus och vardgivare

3.1. Forebygga cybersiikerhetsincidenter

Enkla atgdrder som dndrar forutsdtiningarna

Grundldggande cybersidkerhetsatgirder, sasom att se till att systemen &r uppdaterade, hantera
sakerhetskopior och infora flerfaktorsautentisering, kan enligt en uppskattning skydda organisationer
mot upp till 98 % av attackerna’>. Méinga av de mest verkningsfulla it-hygien- och
riskhanteringsatgdrderna &r relativt enkla att vidta, vilket gor dem till tacksamma mal for att forbéttra
cybersidkerheten. En av stodcentrumets viktigaste uppgifter bor déarfor vara att utarbeta tydlig och
riktad vigledning som lyfter fram de mest Kkritiska cybersikerhetsrutinerna och hjalper
vardgivarna att genomfora dem. Detta stod far inte bara ga till storre sjukhus och det maste omfatta
skraddarsydd rddgivning for mindre inrdttningar, sdsom lokala vardcentraler och specialistkliniker, som
ofta saknar resurser for sdrskilda cybersidkerhetsteam men dr lika sarbara for attacker. Det dr dessutom
nddvéndigt att beakta de specifika vardinréttningarnas regionala betydelse nér det géller att sdkerstilla
patientvarden, till exempel i1 glesbefolkade omraden. Forskningsinstitut pd hdlsoomradet som hanterar
stora mangder kdnsliga personuppgifter skulle ocksa kunna dra nytta av vigledning om grundliaggande
cybersikerhetsatgirder for att forbéttra sin resiliens.

Hilso- och sjukvardsorganisationer omfattas dven av en rad cybersikerhetsrelaterade skyldigheter i EU-
lagstiftningen®®. Aven om skyldigheterna ir avgorande for att sikerstilla ett hogt gemensamt utgangslige
for cyber- och datasdkerhet dr det dven viktigt att se till att lagstiftningen inte dr onddigt svar och
betungande att navigera i. Ett starkt fokus pé efterlevnad bor inte std i vigen for mélet att fraimja en stark
cybersidkerhetskultur. Ett ldttitkomligt verktyg for kartliggning av regelverk kan hjilpa till att
minimera den administrativa bordan for enheter som omfattas av flera lagstiftningsinstrument.
Tillsammans med utarbetandet av vigledning och verktygslador bor stddcentrumet bedriva ett néra

% Microsoft Digital Defense Report 2022. Finns pa https://www.microsoft.com/en-us/security/security-insider/intelligence-
reports/microsoft-digital-defense-report-2022.

26 Sasom NIS 2-direktivet, Europaparlamentets och ridets forordning (EU) 2024/2847 av den 23 oktober 2024 om
overgripande cybersidkerhetskrav for produkter med digitala element (cyberresiliensférordningen), https://eur-
lex.europa.eu/eli/reg/2024/2847/oj/swe, Europaparlamentets och radets forordning (EU) 2017/745 av den 5 april 2017 om
medicintekniska produkter, https://eur-lex.europa.eu/eli/reg/2017/745/0j/swe, Europaparlamentets och radets forordning
(EU) 2017/746 av den 5 april 2017 om medicintekniska produkter for in vitro-diagnostik, https://eur-
lex.curopa.cu/eli/reg/2017/746/0j/swe, Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om
skydd for fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet av sdédana uppgifter
(allmin dataskyddsforordning), https://eur-lex.europa.cu/legal-content/SV/TXT/?uri=CELEX:32016R0679,
Europaparlamentets och radets forordning (EU) 2024/1689 av den 13 juni 2024 om harmoniserade regler for artificiell
intelligens (férordning om artificiell intelligens), https://eur-lex.europa.cu/legal-

content/SV/TXT/?uri=CELEX:32024R 1689, forslag till Europaparlamentets och radets férordning om ett europeiskt
hélsodataomrade, COM(2022) 197 final, https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=celex:52022PC0197.
Foérhandlingarna ledde till en politisk 6verenskommelse varen 2024. Efter slutforandet forvintas offentliggérandet i
Europeiska unionens officiella tidning dga rum varen 2025.
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samarbete med kommissionen och medlemsstaterna for att utveckla och sprida ett sddant verktyg sa snart
som mdjligt. Stodcentrumet skulle ddrmed spela en viktig roll for att gora cybersdkerhetsreglerna enkla
att forstd och genomfora, till exempel genom att ge vigledning om genomfdrandet®’ och vid behov
frimja relevanta standarder.

De kommande europeiska digitala identitetsplinbockerna ér ett annat verktyg for att underlitta ett
enkelt genomforande av god praxis for it-hygien. Att minska beroendet av svaga
identifieringsmekanismer, sdsom 16senord, dr avgorande for att minska riskerna for obehorig dtkomst till
hélsodata. En dvergéng till sdkra inloggningsldsningar som bygger pa tillforlitlig identifiering ar av
yttersta vikt. EU:s digitala identitetsplanbok erbjuder en harmoniserad, EU-omfattande strategi for
elektronisk identifiering for hélso- och sjukvardspersonal. Denna robusta och enhetliga 16sning ska tas 1
bruk 1 slutet av 2026. Alla hélsoinformationssystem online som &dr alagda att infora stark
anviandarautentisering kommer att vara skyldiga att godta planboken for identifiering fran och med slutet
av 2027%,

Beredskap och riktat stod

Beredskapstestning, diribland penetrationstestning, dr en grundforutséttning for effektiv cybersékerhet,
och kommissionen har redan anslagit medel till Enisa for pilotprojekt for beredskap. Det framgick da att
hilso- och sjukvardssektorn dr ett av omrddena med storst efterfrigan pd tester och ytterligare
beddmningar for att identifiera brister betrdffande cybersdkerhetsmognaden. 1 samband med
cybersolidaritetsaktens ikrafttridande kommer dessa insatser att Oka avsevdrt, med Europeiska
kompetenscentrumet for cybersédkerhet 1 spetsen. For att tillgodose detta behov kommer kommissionen,
i samrdd med samarbetsgruppen for nit- och informationssikerhet, EU-CyCLONe* och Enisa, att
faststdlla hélso- och sjukvéardssektorn som en sektor som kan ges stod for samordnad
beredskapstestning inom ramen for cybersolidaritetsakten. Dessutom bor stddcentrumet utarbeta en
skriddarsydd ram for mognadsbedomningar av cybersikerheten som ér specifik for hilso- och
sjukvarden. Sddana mognadsbeddmningar skulle ge enheterna agerbara insikter om sina sérbarheter
samtidigt som de skulle fa mojlighet att visa sin cybersidkerhetsberedskap for patienter och intressenter
och dirmed bygga upp fortroendet for sina tjinster. P4 aggregerad niva bor stodcentrumet genomfora en
arlig mognadsbedéomning av cyberséikerheten inom hiilso- och sjukvéirden, vilken skulle ge en tydlig
oversikt ver hélso- och sjukvardssektorns cybersdkerhet pa bade nationell niva och EU-niva.

Hilso- och sjukvardssektorn #r starkt beroende av externa uppdragstagare for cybersikerhetstjinster,
vilket betonar behovet av riktat stod for att stirka dess forsvar. Med utgdngspunkt 1 framgéngsrika
initiativ som EU:s innovationscheckar bor medlemsstaterna overviga riktade Aatgirder som
cybersikerhetscheckar for smd och medelstora sjukhus och virdgivare, inklusive mikrosjukhus

27 Det ir Europeiska dataskyddsstyrelsens ansvar att utarbeta riktlinjer om tolkningen av den allminna
dataskyddsforordningen. Enisas utarbetande av végledning bor ske i full dverensstimmelse med Europeiska
dataskyddsstyrelsens befogenheter.

28 Artikel 5f.1-5f.2 i forordning (EU) 910/2014.

2 Europeiska kontaktnitverket for cyberkriser.

30'Se Enisa, NIS Investments Report 2023 (november 2023), dir betydelsen av externt stod for revision och efterlevnad av
cybersédkerhet framhalls. Finns pa https://www.enisa.europa.eu/publications/nis-investments-2023.
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och mikrovardgivare. Dessa checkar skulle ge ekonomiskt stod for inforandet av sérskilda
cybersédkerhetsatgarder. Prioriteringen av tilldelningen av checkar bor motiveras av resultaten av
beredskapstester och mognadsbedémningar.

Lokala kunskaper och sammanhang dr avgorande for ett effektivt inférande av checkar eller andra
stodprogram och sdkerstiller relevans och tillginglighet. EU-fonder, sdsom Europeiska regionala
utvecklingsfonden, &r redan aktiva nir det giller att stddja initiativ inom cybersdkerhet och e-hélsa och
skulle darfor kunna fungera som ett verktyg for att utveckla program for cybersékerhetscheckar riktade
till vardgivare. For att driva pé denna insats skulle stddcentrumet samarbeta med medlemsstaterna och
regionala programmyndigheter for att stodja utvecklingen av sidana regionala checkprogram, med
utgangspunkt 1 ldrdomar frdn befintliga nationella projekt samt &tgdrder som finansieras inom
programmet for ett digitalt Europa i syfte att sékerstélla ett praktiskt och effektivt genomforande.

Vidare har Horisont-programmen sedan 2014 varit avgorande for att finansiera en rad forskningsinitiativ
som inriktas pa att forbédttra sjukhusens och andra sjukvardsinrittningars resiliens mot cyberhot samt
minska riskerna i samband med missbruk av ny teknik. Detta har resulterat i en rad specialiserade
verktyg, ramar och system, sdsom riskbedomningsverktyg, integritetsbevarande plattformar for
datadelning, kryptografiska losningar, utbildningsprogram for cybersikerhetsmedvetenhet och system
for att upptécka hot i realtid. Dessa l0sningar har validerats noggrant genom verkliga pilotprojekt i hilso-
och sjukvardsmiljoer, vilket sdkerstéller att de dr effektiva och praktiskt tillimpbara nér det géller att
skydda mot cyberhot.

Tryvgga leveranskedjorna for hdlso- och sjukvard

En viktig utmaning for hilso- och sjukvardsorganisationer dr hanteringen av komplexa IKT-
leveranskedjor, vilka omfattar en rad produkter sdsom uppkopplade medicintekniska produkter,
elektroniska patientjournalsystem och kontorshirdvara. Sjukhus och vardgivare behover tillforlitliga och
sakra IKT-system och IKT-tjanster for sin verksamhet. For att hjdlpa till att hantera
cybersikerhetsutmaningar inom hélso- och sjukvérdssektorn bor samarbetsgruppen for ndt- och
informationssdkerhet utfora en samordnad sikerhetsriskbedomning, med beaktande av bade
tekniska och strategiska risker kopplade till leveranskedjor for medicintekniska produkter och
med forslag till riskreducerande atgiirder®!'. Samarbetsgruppen for nit- och informationssikerhet bor
vid behov samarbeta med samordningsgruppen for medicintekniska produkter.

Cyberresiliensforordningen ér ett nytt, omfattande regelverk med cybersdkerhetskrav for planering,
utformning, utveckling samt hantering, korrigering och rapportering av aktivt utnyttjade sérbarheter
rérande nistan alla hardvaru- och programvaruprodukter i varje steg av virdekedjan®?. Medicintekniska

3! Enligt artikel 22 i NIS 2-direktivet.

321 ett forsta steg, frén och med den 1 augusti 2025, kommer breda kategorier av radioutrustning som inte omfattas av
forordningen om medicintekniska produkter och férordningen om medicintekniska produkter for in vitro-diagnostik att
behova uppfylla de grundlédggande kraven i radioutrustningsdirektivet som ror cybersikerhet nir dessa produkter slépps ut
pa den inre marknaden. I ett andra steg, fran och med den 11 december 2027, kommer cyberresiliensférordningen att borja
tillampas.
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produkter dr en typ av produkt som anvidnds inom ett av de kéinsligaste omradena i vart samhille.
Cybersdkerhetskraven for dessa produkter harrdr fran de befintliga féorordningarna om medicintekniska
produkter respektive om medicintekniska produkter for in vitro-diagnostik®®. Under den pagdende
utviarderingen av dessa fOrordningar undersoks mdjligheterna till storre samstimmighet och
synergieffekter mellan dessa ramar for att garantera forenkling och de senaste
cybersédkerhetslosningarna.

Vidare bor resultaten av riskbedomningen hjélpa hélso- och sjukvardsorganisationer att se dver sina
cybersidkerhetsrutiner for leveranskedjan i enlighet med NIS 2-direktivet, och resultaten skulle dven
kunna ligga till grund for utarbetandet av nya riktlinjer for upphandling®. Dessa riktlinjer, som
utarbetas av Enisa genom dess stodcentrum, bor aterspegla den senaste tidens trender, sisom dvergangen
till molntjénster for lagring av patientuppgifter, inklusive behovet av sidker migrering av elektroniska
hilsodata till molnmiljoer. Dessutom bor de nya riktlinjerna erbjuda praktiska verktyg som hjélper
organisationer att bevaka sina leveranskedjor, déribland leverantorer av utlokaliserade sékerhetstjinster,
attesteringsrapporter eller riskbedomningar av tredje parter.

For molnet kréivs ytterligare atgérder for att ta itu med de unika utmaningarna med att hantera kénsliga
hélso- och sjukvéardsuppgifter, inklusive dtgirder for okad sékerhet och integritet samt for att hantera
operativa risker. For att stirka skyddet rekommenderar experter att sdkerhet som standard och inbyggd
sdakerhet integreras 1 molntjdnsterna. Denna strategi prioriterar sdker infrastruktur, proaktiv
sarbarhetshantering och en kombination av statliga och privata molnldsningar. Kontinuerlig 6vervakning
och leverantorsspecifika intyg, sdsom certifieringar av sdkerhetsleverantdrer och revisioner for att
kontrollera efterlevnaden av nationella och internationella standarder, dr ocksid avgorande for att
sakerstdlla robusta sékerhetsrutiner.

For tjinster som infrastruktur som en tjénst, plattform som en tjénst och program som néttjanst ar det
ofta upp till kunden att vidta sidkerhetsatgéirder. Manga hilso- och sjukvardsorganisationer saknar dock
resurser att pa egen hand uppfylla dessa krav. For att komma till ritta med detta bor leverantorer av
molntjéinster uppmuntras att vidta grundliggande siikerhetsiatgirder som en standardfunktion.
Dessa éatgirder skulle minska risken for felkonfigurering, uppritthélla ett konsekvent skydd i alla
kundhanterade miljéer och ge anvdndarna storre sdkerhet. Inforandet av en standardsékerhetsgrund
skulle syfta till att balansera ett robust skydd med praktisk genomforbarhet samt sékerstélla anvandbarhet
for en mingd olika hédlso- och sjukvardsorganisationer. Denna insats skulle omfatta ett ndra samarbete
mellan molnleverantdrer och hilso- och sjukvérdssektorn och utnyttja branschens bésta praxis for att
skapa effektiva och skalbara 16sningar.

33 1 december 2019 utfirdade samordningsgruppen for medicintekniska produkter viigledning om cybersikerhet for
medicintekniska produkter for att hjélpa tillverkarna att uppfylla kraven i bilaga I till de bada forordningarna:
https://ec.europa.eu/docsroom/documents/41863.

34 Med utgangspunkt i Enisas upphandlingsriktlinjer for cybersikerhet pd sjukhus fran 2020 (Procurement Guidelines for
Cybersecurity in Hospitals, februari 2020). Finns pa https://www.enisa.curopa.eu/publications/good-practices-for-the-
security-of-healthcare-services.
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Utbildning och kompetensutveckling

Att ha en arbetskraft med efterfrigad kompetens &r viktigt for langsiktig héllbar tillvixt och
konkurrenskraft i EU samt for hogkvalitativa tjinster, inklusive hilso- och sjukvardstjénster. Bristen pa
kvalificerade cybersikerhetsspecialister ar ett stort problem i hela EU. Uppskattningsvis saknas 299 000
yrkesverksamma inom cybersikerhet for att tillfredsstilla arbetskraftsbehoven i EU. Enligt 2024 &rs
Eurobarometerundersdkning om cyberkompetens®® ser 81 % av foretagen svarigheter med att anstilla
cybersikerhetspersonal som en central risk for potentiella cyberattacker. Inom sektorerna utbildning,
hélsa och socialt arbete innehas 66 % av cybersdkerhetsrollerna av personer utan tidigare erfarenhet inom
cybersikerhet, vilket visar pa ett bradskande behov av omskolning och kompetenshdjning.

For att atgdrda detta problem bor stddcentrumet samarbeta med det framtida Edic-konsortium for
cyberkompetens (europeiskt konsortium for digital infrastruktur) som planeras i kommissionens
meddelande om EU-akademin for cyberkompetens®’. Arbetet bor underlitta utbyten mellan
cybersdkerhetspersonal inom hélso- och sjukvardssektorn, déribland informationssékerhetschefer. En
mojlig atgird skulle vara att skapa ett europeiskt nidtverk av informationssikerhetschefer pa
hilsoomradet, med utgangspunkt i en expertpool for att dela och utveckla bista praxis, strategier for att
behalla talanger samt 16sningar for att locka cybersédkerhetsspecialister till hdlso- och sjukvardssektorn.
Dessutom bor resurser utvecklas inom ramen for EU-akademin for cyberkompetens for att oka
kompetensen hos cybersikerhetsanstéllda inom hélso- och sjukvardssektorn med stod av branschen och
den akademiska vérlden. I detta avseende bor branschaktorer uppmuntras att utlova stod for att forbattra
cybersédkerhetsutbildningen.

Minskliga misstag fortsétter att vara en viktig bidragande faktor till cybersdkerhetsincidenter inom
hélso- och sjukvérden, vilket understryker det kritiska behovet av att utbilda och 6ka medvetenheten hos
personalen. Hilso- och sjukvérdspersonalen anvinder regelbundet digitala verktyg, och det dr dérfor
viktigt att de far kunskap om sédker praxis. Riktade utbildnings- och informationskampanjer kan minska
riskerna avsevirt. Mot denna bakgrund bor stddcentrumet samarbeta med hilso- och sjukvérdspersonal
och vardgivare samt med utbildningsanordnare, branschen, Edic-konsortiet for cyberkompetens och
medlemsstaternas myndigheter for att skapa och sprida omfattande och littillgiingliga
utbildningsmoduler och kurser online.

Att inforliva moduler om digital kompetens och cybersidkerhet 1 laroplanerna dr avgdrande for att bygga
upp en stark cybersdkerhetsgrund inom hélso- och sjukvarden. Dessa moduler bor behandla
sektorsspecifika fragor sdsom skydd av patientuppgifter och sarbarheter 1 friga om sékerheten hos
medicintekniska produkter. Utvecklingen av dessa resurser bor ta hinsyn till tidigare insatser, sdsom

35 The 2024 cybersecurity landscape: insights from the ISC2 cybersecurity workforce study | Plattformen for digital
kompetens och digitala arbetstillfdllen.

% Flash Eurobarometer 547 om cyberkompetens.

37 Meddelande fran kommissionen till Europaparlamentet och radet: Minska kompetensbristen pd cybersikerhetsomrddet
for att framja EU:s konkurrenskraft, tillvixt och resiliens (EU-akademin for cyberkompetens), COM(2023) 207 final.
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BeWell-projektet som finansieras genom Erasmus+-programmet?

finansieras genom Horisont 2020,

och Panacea-projektet som

3.2.Europeisk kapacitet for upptickt av cyberhot mot hiilso- och sjukvdrdssektorn

Effektiv upptickt av cyberhot dr avgdrande for snabba insatser vid incidenter. Fientliga aktorer kan
anvinda metoder for att gora det svart att uppticka intrang, vilket mojliggor ldngre perioder av obehorig
atkomst till ett system*’. En bittre forméga att uppticka hot kan dérfor bidra till att stoppa cyberattacker.
I en utpressningsattack mot den finska leverantdren av psykoterapitjinster Vastaamo, dér
girningsmannen utpressade patienter vars konfidentiella patientjournaler hade stulits, skedde till
exempel det forsta intringet 2018, men kom till leverantdrens kiinnedom forst 2020%!.

Ett effektivt informationsutbyte och samarbete &r avgorande for att Oka hotidentifieringen och
situationsmedvetenheten i hela EU. Enheter for hantering av it-sdkerhetsincidenter (CSIRT-enheter)
spelar en viktig roll ndr det giller att ta emot rapporter om incidenter, tillbud och potentiella hot, och ger
vigledning om riskreducerande dtgirder pa nationell nivd. Medlemsstaterna uppmanas dock starkt
att dven dela alla rapporter om cyberincidenter frin sjukhus och virdgivare med Enisas
stodcentrum for att mojliggora situationsmedvetenhet i EU. Detta bor helst inbegripa en meningsfull
karakterisering av olika relevanta dimensioner av incidenten, diribland kinda bakomliggande
sarbarheter samt effekter pd hilso- och sjukvardstjdnsterna och patienterna. Dessutom uppmuntras
tillverkare av medicintekniska produkter, inklusive medicintekniska produkter for in vitro-diagnostik,
att, via den gemensamma rapporteringsplattform som ska inréttas och skotas av Enisa inom ramen for
cyberresiliensforordningen, frivilligt rapportera aktivt utnyttjade sarbarheter eller allvarliga
cyberincidenter som paverkar dessa produkters sidkerhet samt eventuella andra sarbarheter, incidenter,
tillbud eller cyberhot som kan péverka dessa produkters riskprofil.

Om informationen i rapporterna inte langre ar kdnslig kan stddcentrumet bygga upp en Enisa-sponsrad
europeisk katalog 6ver kénda utnyttjade sarbarheter avseende medicintekniska produkter, elektroniska
patientjournalsystem och leverantorer av IKT-utrustning och IKT-programvara pé hdlsoomréadet. For att
ta itu med betydande utmaningar nir det géller att uppticka hot bor stddcentrumet infora en EU-
omfattande prenumerationstjinst for tidig varning for hilso- och sjukvirdssektorn med
varningar i néra realtid. Denna tjinst skulle bygga pd behandlade uppgifter fran CSIRT-enheter,
vérdinréttningar och tillverkare, underrittelseinhdmtning genom 6ppna kéllor och andra berdrda aktorer
sdsom cybernav, informations- och analyscentraler och brottsbekdmpande myndigheter. Ett fordjupat
samarbete mellan Enisa och Europeiska unionens byré for samarbete inom brottsbekdmpning (Europol)

38 BeWell — Blueprint alliance for a future health workforce strategy on digital and green skills. Finns pé https://bewell-
project.ew/.

39 Panacea — Protection and privAcy of hospital and health iNfrastructures with smArt Cyber sEcurity and cyber threat
toolkit for dAta and people. Finns pa https://cordis.ecuropa.eu/project/id/826293.

40 Enisa, Health Threat Landscape 2023.

4 Beslut 1150/161/2021 av den finska dataombudsmannen.
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— till exempel om monster for it-brottslighet riktad mot hélso- och sjukvardssektorn — skulle ytterligare
oka situationsmedvetenheten.

Informations- och analyscentraler fungerar som centrala resurser for underréttelser om cyberhot. De
verkar for informationsutbyte i bada riktningarna mellan den offentliga och den privata sektorn och
frimjar fortroendeskapande. Stodcentrumet bor intensifiera stodet till den europeiska informations-
och analyscentralen pa hilsoomriadet genom verktyg och informationsutbyte, sektorsspecifika
rapporter om situationsmedvetenheten samt frimjande av en tillforlitlig gemenskap for taktiskt och
strategiskt samarbete. Medlemsstaterna bor uppmuntra utvecklingen av nationella informations- och
analyscentraler*”. Informations- och analyscentralerna bér i sin tur uppmuntras att skapa kontakter
mellan vardgivare och tillverkare for att bidra till en gemensam forstaelse av cybersékerhetshot, dven 1
leveranskedjan, samt verka for en dialog om sdker produktutformning som verkligen tar hiansyn till den
faktiska anvidndningen i praktiken.

3.3.Snabbinsatser och dterstillning

Med tanke pa den hoga kénsligheten hos patienters hédlsodata och de potentiellt forodande effekterna av
cyberattacker pa hilso- och sjukvérdstjanster ar ett snabbt och effektivt svar pa cybersidkerhetsincidenter
avgorande fOr att skydda patientsékerheten. Nar ett sjukhus eller en virdgivare utsitts for en cyberattack
4r den forsta kontaktpunkten den relevanta nationella CSIRT-enheten*’. CSIR T-enheten ansvarar for att
tillhandahdlla snabbt stdd, helst inom 24 timmar, for att hjélpa till att hantera storre incidenter. Om en
incident dverskrider CSIRT-enhetens kapacitet bor dock EU-stdd finnas tillgéngligt for att sékerstélla
snabba och effektiva insatser.

EU-cybersédkerhetsreserven, som  inrdttades genom  cybersolidaritetsakten, tillhandahaller
incidenthanteringstjénster fran betrodda leverantorer av utlokaliserade sdkerhetstjénster for att bista vid
betydande eller storskaliga cyberincidenter och de initiala &terstéllningsinsatserna. Denna reserv ar
utformad for att komplettera insatserna fran medlemsstaternas CSIRT-enheter sa att de kan begira
ytterligare stod i d&renden som ror kritiska sektorer som hélso- och sjukvard. For att forbattra detta system
bor kommissionen och Enisa se till att reserven inbegriper en specifik snabbinsatstjéinst for hélso-
och sjukviardssektorn. Som komplement till andra befintliga regelverk skulle denna tjanst utan drojsmal
utplacera experter for att hantera betydande eller storskaliga cyberincidenter inom hélso- och sjukvéarden
ndr det nationella stodet inte &r tillrackligt.

For att forbattra insatserna och dterstdllningen bor stddcentrumet, i samarbete med samarbetsgruppen for
nit- och informationssikerhet, CSIRT-nétverket och, i férekommande fall, Europol, utarbeta hélso- och

42 Finland har till exempel en nationell informations- och analyscentral (ISAC) for social- och hilsovardssektorn. Se
Finlands nationella cybersikerhetscenter: ISAC-grupper for utbyte av information. Finns pa
https://www.kyberturvallisuuskeskus.fi/sv/vara-tjanster/lagesbild-och-natverksledarskap/isac-grupper-utbyte-av-
information.

43 Enligt artikel 23.1 i NIS 2-direktivet ska visentliga och viktiga entiteter underriitta sin CSIRT-enhet eller, i tillimpliga
fall, sin behoriga myndighet om betydande incidenter.
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sjukvardsspecifika strategilistor for hantering av cyberincidenter. Dessa strategilistor skulle hjilpa
bade CSIRT-enheterna och hédlso- och sjukvardsorganisationerna att bemdta specifika
cybersédkerhetshot, inklusive utpressningsprogram. Med tanke pé vikten av ett effektivt samarbete mellan
CSIRT-enheterna och de brottsbekdmpande myndigheterna for att hantera och utreda brottsliga
cybersédkerhetsincidenter bor strategilistorna bland annat ge tydlig vdgledning om rapporteringen av
sadana incidenter till brottsbekdmpande myndigheter. Stodcentrumet skulle dessutom kunna underlitta
ett omfattande inforande av nationella cybersikerhetsévningar, baserat pa erfarenheter fran
ovningar som Enisas ”Cyber Europe 2022”-6vning, for att testa strategilistorna och stirka
rutinerna for incidenthantering.

For att fatta informerade politiska beslut och bedoma effektiviteten hos de atgarder som vidtagits mot
utpressningsattacker dr det nddvéndigt att samla in ytterligare data. Medlemsstaterna bor darfor begéra
att enheter som omfattas av NIS 2-direktivet, ddribland hélso- och sjukvérdsorganisationer, rapporterar
om eventuella 16sensummor som de betalat eller avser att betala, tillsammans med annan information
som de tillhandahdller nir de rapporterar om betydande cybersédkerhetsincidenter. Sddan rapportering
stoder en effektiv utredning av incidenter som involverar utpressningsprogram, inbegripet sparning av
betalningar pd vixelplattformar for kryptovalutor for att identifiera mottagarna.

Aterstillningshastigheten 4r en avgdrande faktor for att uppritthilla resiliensen och allminhetens
fortroende, sérskilt inom hélso- och sjukvarden, dir verksamhetsstopp kan stdra patientvarden. For en
effektiv aterstillning efter utpressningsattacker maste vardgivarna ha sikra, uppdaterade och isolerade
sdkerhetskopior som snabbt kan aterstillas. Som en del av sin tjédnstekatalog skulle stddcentrumet kunna
erbjuda en prenumerationstjinst for aterstillning efter utpressningsattacker som hjilper sjukhus
och vardgivare att pa forhand utarbeta aterstillningsplaner. Enisa och Europol bor tillsammans
identifiera de vanligaste typerna av utpressningsprogram som riktar in sig pa hilso- och
sjukvérdsorganisationer och 6ka antalet dekrypteringsverktyg som finns tillgdngliga genom projektet
No More Ransom*. De bor ocksa utarbeta och lyfta fram littillginglig vigledning for att hjilpa
vardgivare att undvika att betala I16sensummor genom anvéndning av dekrypteringsverktyg.

International Counter Ransomware Initiative® ir ett virdefullt forum for utbyte kring specifika
utpressningsincidenter samt for att forbdttra medlemsstaternas formaga att stirka sina
cybersidkerhetsramar och sin kapacitet att utreda brott som begds med utpressningsprogram.
Kommissionen kommer, i samarbete med den hdga representanten, att fortsétta att frimja samarbetet
inom ramen for International Counter Ransomware Initiative, bland annat mot utpressningshot riktade
mot hélso- och sjukvardssektorn. Dessutom kommer kommissionen att sdka samarbete 1 G7-
arbetsgruppen for cybersiikerhet for att stirka cybersidkerheten inom hélso- och sjukvérdssektorn.
Arbetsgruppen skulle sirskilt kunna 6verviga mdjligheter att stodja hélso- och sjukvérdssektorn mot hot
sdsom utpressningsprogram, med utgdngspunkt i reflektioner sdsom det gemensamma uttalandet om

4 https://www.nomoreransom.org/sv/index.html.
4 https://www.counter-ransomware.org/.
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utpressningsattacker mot vardinrdttningar av den 8 november 2024, som lades fram for FN:s
sikerhetsrad*®.

4. Nationella atgirder

Handlingsplanens kapacitet att forbattra cybersédkerheten inom hédlso- och sjukvardssektorn dr beroende
av medlemsstaternas aktiva deltagande och engagemang. For att framgangsrikt genomfora
handlingsplanen skulle medlemsstaterna kunna utse nationella stodcentrum for cybersikerhet som
riktar sig sirskilt till sjukhus och virdgivare. Dessa centrum skulle fungera som de frimsta
kontaktpunkterna for hélso- och sjukvérdssektorn pa nationell niva och bedriva ett nira samarbete med
Enisas stodcentrum. Néar s& &r mojligt och relevant bor medlemsstaterna utse befintliga organ till
nationella stddcentrum for cybersdkerhet, sdsom nationella CSIRT-enheter pd hélsoomradet eller
relevanta myndigheter.

Medlemsstaterna uppmanas ocksa att utarbeta nationella handlingsplaner for cybersikerhet inom
hilso- och sjukvirdssektorn. Dessa planer skulle innehdlla en beskrivning av de specifika
cybersdkerhetsrisker som hdlso- och sjukvardssystemen star infor och de nationella dtgdrder som vidtas
for att hantera dem, samtidigt som det sékerstills att resurser och praxis pa EU-niva anvédnds pé ett
effektivt sétt. Enisas stddcentrum kan bidra till utarbetandet av dessa planer, med beaktande av redan
befintliga nationella planer, och samordna insatserna for att se till att enskilda medlemsstaters resurser
och strategier kompletterar varandra.

Ett annat viktigt fokus for medlemsstaterna ar att underlitta resursdelning mellan vardgivare, vilket kan
uppnés genom gemensam upphandling eller samlade resurser pa nationell eller regional niva eller till
och med pa EU-niva. Detta tillvigagangssétt skulle minska den ekonomiska bordan for enskilda enheter
och samtidigt forbéttra deras forhandlingsposition 1 forhallande till leverantdrer av
cybersédkerhetstjénster.

Det franska CaRE-programmet*’ har till exempel infort ett antal atgirder pa nationell och regional niva
for att ta itu med svérigheterna med att anskaffa resurser. En cyberkatalog ger en dversikt dver digitala
16sningar och paket som gors tillgingliga for sjukhus via den nationella cybersidkerhetsmyndigheten,
myndigheten for digital hilsa, regionala myndigheter, nationella inkdpsorganisationer samt
kommersiella 16sningar. Denna kompletteras med ytterligare finansiering for regionala myndigheter for
att erbjuda delade resurser.

46 https://usun.usmission.gov/joint-statement-on-ransomware-attacks-against-healthcare-facilities/.
47 Franska myndigheten for digital hilsa (Agence du Numérique en Santé): Cybersécurité acceleration et Résilience des
Etablissements (CaRE). Finns pa https://esante.gouv.fr/strategie-nationale/cybersecurite.
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Medlemsstaterna bor dven komma till ritta med de otillrdckliga investeringarna i cybersidkerhet inom
hilso- och sjukvardssektorn. For att sikerstélla tillrdcklig finansiering bor de faststélla icke-bindande
riktmérken och 6vervaka finansieringsmal som ir sirskilt inriktade pa cybersikerhet, samtidigt
som de sdkerstdller att dessa investeringar inte forsdmrar den grundldggande patientvarden. Dessa
finansieringsmal bor ocksa syfta till att integrera sdkerhetsoverviaganden i alla digitala investeringar i
sektorn. Medlemsstaterna kan utbyta bésta praxis och rad om dessa mal via plattformar sdsom nétverket
for e-hilsa®®,

5. Samarbete mellan den offentliga och den privata sektorn

Offentlig-privat samarbete och samrad med vérdgivare, andra enheter inom hélso- och sjukvardssektorn
samt berdrda aktorer inom cybersdkerhetsbranschen dr avgorande for att handlingsplanen ska kunna
genomforas. For att ytterligare bidra till stddcentrumets arbete kommer kommissionen, med stod av
Enisa, att inritta ett gemensamt radgivande organ for cybersikerhet pa hilsoomradet med
foretrddare pa hog niva fran bade hilso- och sjukvéardssektorn och cybersidkerhetsbranschen. Detta organ
kommer att bistd kommissionen och stodcentrumet med rddgivning om verkningsfulla dtgdrder och
diskutera vidareutvecklingen av offentlig-privata partnerskap pd detta omrade. Organet kommer att
bygga vidare péd befintliga insatser for offentlig-privata partnerskap, inklusive den europeiska
informations- och analyscentralen péd hilsoomrédet.

Vidare kommer kommissionen att utlysa en ansokningsomgang dir cybersdkerhetsforetag, stiftelser,
utbildningsinstitutioner och branschaktorer kan gora utfistelser om éatgirder for att ta itu med
utmaningarna inom sektorn. Med utgangspunkt i erfarenheterna frdn EU-akademin {or
cyberkompetens skulle det till exempel kunna handla om utféastelser inom ramen f6r akademin om att
erbjuda kurser och utbildningsmaterial med inriktning pa hédlso- och sjukvardssektorn for
cybersikerhetsspecialister”. Andra &taganden skulle #4ven kunna omfatta medvetandehdjande
verksamhet eller tillhandahédllande av utlokaliserade sdkerhetstjdnster for sérskilt sarbara enheter,
antingen kostnadsfritt eller till en 14gre kostnad, for att 6ka deras beredskap och cybersédkerhetsresiliens.
Atagandena skulle dessutom kunna bestd i att dela underrittelser om cyberhot med Enisas stddcentrum.
Stodcentrumet bor ha en dversikt over de utfastelser som gors inom ramen for ansdkningsomgéngen, i
syfte att sdkerstdlla deras samstimmighet och komplementaritet.

6. Avskriacka cyberhotande aktorer

EU:s interna och externa cybersédkerhetspolitik bor stodja malet att avskricka cyberhotande aktorer fran
att angripa europeiska hélso- och sjukvardssystem. Cyberattacker mot hélso- och
sjukvérdsorganisationer dr en sérskilt oacceptabel typ av skadlig cyberverksamhet, med tanke pa deras
forméga att hota patientsidkerheten och ménniskoliv. Darfor bor EU:s avskridckande kapacitet pd omradet
cybersidkerhet och brottsbekdmpning anvindas med full kraft for att undergrdva den Overgripande

48 Nitverket for e-hilsa r ett frivilligt nitverk av nationella myndigheter med ansvar for e-hilsa, som medlemsstaterna har
utsett och inréttat i enlighet med artikel 14 i direktiv 2011/24/EU.
4 Cyber Skills Academy - Get Involved | Plattformen for digital kompetens och digitala arbetstillféllen.
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affairsmodellen for fientliga aktorer som angriper hélso- och sjukvardssektorn och for att beréva dem
latta vinster. Detta inbegriper frdmjande av griansoverskridande utredningar genom okat utbyte av
angreppsindikatorer och andra relevanta uppgifter samt ett storre fokus pa mal med hogt viarde och
centrala kriminella mellanhénder, déribland sa kallad bulletproof hosting eller mixertjanster avseende
kryptovalutor.

Verktygsladan for cyberdiplomati erbjuder en ram for att forebygga, avskrdcka frdn och beméta
cyberattacker mot EU, medlemsstaterna och deras partner. Den hdga representanten kommer att fortsétta
att anvinda den befintliga ramen f{or cybersanktioner for att beméta hot mot hélso- och
sjukvardssystemen.

Att halla kriminella aktorer ansvariga for sina handlingar dr ett viktigt avskrickande medel.
Medlemsstaterna bor darfor se till att brottsbekdmpning till fullo integreras i deras nationella
handlingsplaner. De bor sdrskilt dra full nytta av bestimmelserna i1 direktivet om angrepp mot
informationssystem> och Europaridets Budapestkonvention om it-relaterad brottslighet for att
avskricka fran angrepp, stélla brottslingar infor réitta och avveckla kriminella infrastrukturer som
underlittar angrepp”!. Ett framgéngsrikt genomforande av dessa verktyg bor sikerstilla att brottsliga och
illvilliga handlingar mot hélso- och sjukvarden bestraffas.

7. Genomforande och overvakning av handlingsplanen

I denna handlingsplan har ett antal uppgifter planerats for ett stddcentrum som ska inréttas inom Enisa.
Detta sékerstiller ett dvergripande och konsekvent genomforande av handlingsplanen, samtidigt som
man undviker skapandet av nya enheter som leder till potentiella Overlappningar och allménna
omkostnader. Kommissionen avser att se till att stddcentrumet far lampliga resurser.

Nir stodcentrumet &r operativt bor Enisa, i samrdd med kommissionen, regelbundet tillhandahélla
uppdateringar om stddcentrumets arbete till Enisas styrelse samt berorda nitverk av medlemsstater,
sarskilt samarbetsgruppen for nét- och informationssékerhet, CSIRT-nétverket, natverket for e-hélsa och,
1 tillampliga fall, styrelsen for det europeiska hédlsodataomradet. Dessutom bor Enisa ha ett kontinuerligt
utbyte med det offentlig-privata radgivande organet for cybersdkerhet pa hélsoomradet om
genomfOrandet av stddcentrumets dtgirder.

Enisas regelbundna rapporter, sdsom rapporten om cyberséikerhetssituationen i1 unionen, vilken ger en
aggregerad bedomning av mognadsnivan pa cybersidkerhetskapaciteten och cybersdkerhetsresurserna i
hela EU, bland annat inom hilso- och sjukvérdssektorn, bor fungera som tillfillen att offentliggdra
relevanta uppgifter och dirmed stodja Overvakningen av handlingsplanen. Dessutom kan Enisas

%0 Europaparlamentets och radets direktiv 2013/40/EU av den 12 augusti 2013 om angrepp mot informationssystem och om
ersattande av radets rambeslut 2005/222/RIF: https://eur-lex.europa.eu/eli/dir/2013/40/0j/swe.

51 Konventionen om it-relaterad brottslighet (Budapestkonventionen, ETS nr 185) och dess protokoll:
https://www.coe.int/en/web/cybercrime/the-budapest-convention.
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cybersikerhetsindex for EU>? tillhandah&lla kvantitativa och kvalitativa uppgifter och dirmed fungera
som en evidensbas for att bedoma hélso- och sjukvardssektorns kritikalitet och mognad.

8. Niista steg

I detta meddelande faststélls en ambitids agenda for en mer cybersdker hilso- och sjukvardssektor i EU.
I handlingsplanen foreslas utvecklingen av ett stoddcentrum for cybersdkerhet for sjukhus och vardgivare
inom ramen for Enisa och dirigenom en vdg mot att skapa en enhetlig och gemensam europeisk strategi
for cybersikerhetsutmaningen i sektorn.

Detta meddelande bor ses som borjan pa en process for att forbittra cybersdkerheten inom hilso- och
sjukvérdssektorn. Antagandet av handlingsplanen kommer dérfor att atfoljas av omfattande samrad med
berdrda parter och fortsatta utbyten med medlemsstaterna och berdrda nitverk for att samla in
synpunkter. P& grundval av resultaten av samrdden avser kommissionen att ldgga fram
rekommendationer under fjiarde kvartalet 2025 for att ytterligare finjustera handlingsplanen.

Kommissionen uppmanar medlemsstaterna och alla berorda parter att arbeta tillsammans for att
forverkliga handlingsplanens ambition.

>2 Enisa, EU Cybersecurity Index, Framework and Methodological Note (2024). Finns pa
https://www.enisa.europa.eu/sites/default/files/2024-12/eu_csi_methodological note v1-0.pdf.
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Bilaga — Oversikt over foreslagna atgirder

Kommissionen:

Enisas stodcentrum for cybersikerhet for sjukhus och vardgivare

Sakerstélla lampliga resurser for stodcentrumet for
cybersikerhet

Arbeta med Europeiska kompetenscentrumet for
cybersidkerhet for att lansera pilotprojekt i syfte att
utveckla bésta praxis for bedomning av it-hygien och
cybersdkerhetsrisker och tillgodose behovet av
kontinuerlig cybersikerhetsdvervakning,
underréttelser om hot och hantering av incidenter med
hjdlp av de senaste cybersdkerhetslosningarna, for
utvecklingen av stédcentrumets tjanstekatalog

2025

Forebygga cybersiikerhetsincidenter

I samrdd med samarbetsgruppen f{or nit- och
informationssdkerhet, EU-CyCLONe och Enisa,
undersoka mdjligheten att faststidlla hélso- och
sjukvardssektorn som en sektor som kan ges stod for
samordnad Dberedskapstestning inom ramen for
cybersolidaritetsakten

Forsta kvartalet 2025

Snabbinsatser och dterstillning

Tillsammans med Enisa, se till att EU-
cybersdkerhetsreserven  inbegriper en  specifik
snabbinsatstjanst for hdlso- och sjukvardssektorn

Fjarde kvartalet 2025

Samarbete mellan den offentliga och den privata sektorn

Med stod av Enisa, inritta ett gemensamt radgivande
organ for cybersékerhet pa hdlsoomradet

Forsta kvartalet 2025

Utlysa en ansokningsomgéng dar
cybersikerhetsforetag, stiftelser,
utbildningsinstitutioner och branschaktorer kan gora
utféstelser om atgérder for att ta itu med utmaningarna
inom hilso- och sjukvardssektorn

Andra kvartalet 2025

Avskriacka cyberhotande aktorer

Tillsammans med den héga representanten undersoka
anvindningen av atgdrder i verktygsladan for
cyberdiplomati for att forebygga, avskricka frén,

2025
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motverka och beméta fientlig verksamhet riktad mot
hélso- och sjukvérdssystemen

Framja internationellt samarbete mot aktorer bakom
utpressningsprogram, sarskilt inom det internationella
initiativet for att motverka utpressningsprogram, i
samarbete med den hoga representanten

2025-2026

Soka samarbete 1 G7-arbetsgruppen for cybersidkerhet
for att stirka cybersdkerheten inom hilso- och
sjukvardssektorn

2025-2026

Niista steg

Inleda omfattande samrad med berorda parter

Forsta kvartalet 2025

Anta rekommendationer for att ytterligare finjustera
handlingsplanen

Fjarde kvartalet 2025

Enisa:

Europeiskt stodcentrum for cybersikerhet for sjukhus och vardgivare

Borja arbetet med att inrdtta ett europeiskt
stodcentrum for cybersdkerhet for sjukhus och
vardgivare

Andra kvartalet 2025

Ta fram en omfattande tjénstekatalog som ska
tillhandahallas av stodcentrumet for cybersékerhet

Fran och med fjarde kvartalet 2025

Forebygga cybersiikerhetsincidenter

cybersikerheten inom hélso- och sjukvarden

Utfarda végledning som lyfter fram de mest kritiska | Tredje kvartalet 2025
cybersdkerhetsrutinerna och hjalper vardgivarna att

genomfora dem

Utveckla ett verktyg for kartldggning av regelverk, i | Forsta kvartalet 2025
nira  samarbete = med  kommissionen  och

medlemsstaterna

Ta fram en ram f6r mognadsbeddmningar av | Tredje kvartalet 2025
cybersdkerheten som #&r specifik for hélso- och

sjukvarden

Utféra  en arlig  mognadsbedomning  av | 2025-2026
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Samarbeta med medlemsstaterna och regionala
programmyndigheter for att skapa pilotprogram for
cybersikerhetscheckar

2025-2026

Utarbeta nya upphandlingsriktlinjer for cybersdkerhet | Tredje kvartalet 2025
for sjukhus och vardgivare

Skapa ett europeiskt nitverk av | Forsta kvartalet 2026
informationssékerhetschefer pa hilsoomradet

Utforma och synliggéra utbildningsmoduler och | Forsta kvartalet 2026

kurser om cybersdkerhet for hilso- och
sjukvardspersonal

Europeisk kapacitet for upptickt av cyberhot mot hilso- och sjukvardssektorn

Skapa en europeisk katalog over kinda utnyttjade
sarbarheter avseende medicintekniska produkter,
elektroniska patientjournalsystem och leverantorer av
IK T-utrustning och IKT-programvara pa hélsoomradet

Fjarde kvartalet 2025

Inféra en EU-omfattande prenumerationstjénst for
tidig varning for hélso- och sjukvardssektorn

Fran och med 2026

Bistd  den  europeiska  informations-  och
analyscentralen pd hilsoomrddet med verktyg och
informationsutbyte

2025-2026

Snabbinsatser och dterstillning

Tillsammans med kommissionen se till att EU-
cybersidkerhetsreserven  inbegriper en  specifik
snabbinsatstjanst for hédlso- och sjukvardssektorn

Fjérde kvartalet 2025

I samarbete med CSIRT-nétverket, utarbeta héilso- och
sjukvardsspecifika strategilistor for hantering av
cyberincidenter

Tredje kvartalet 2025

Underlatta ett brett inférande av nationella
cybersidkerhetsovningar for att testa strategilistorna
och stérka rutinerna for incidenthantering

Fran och med fjarde kvartalet 2025

Tillhandahélla  en  prenumerationstjinst  for | Frdn och med 2026
aterstéllning efter attacker fran utpressningsprogram
Tillsammans med Europol identifiera de vanligaste | Fjarde kvartalet 2025

typerna av utpressningsprogram som riktar in sig pa
hélso- och sjukvardsorganisationer och Oka antalet
dekrypteringsverktyg genom projektet No More
Ransom

22



medlemsstaters resurser och strategier kompletterar
varandra

Tillsammans med Europol utarbeta lattillginglig | Tredje kvartalet 2025
vigledning for att hjédlpa vardgivare att undvika att

betala 16sensummor

Nationella atgirder

Hjédlpa medlemsstaterna att wutarbeta nationella | 2025
handlingsplaner

Samordna insatserna for att se till att enskilda | 2025-2026

Genomforande och 6vervakning av handlingsplanen

I samrdd med kommissionen, ldmna regelbundna
uppdateringar om det arbete som utfors av
stodcentrumet for cybersdkerhet till de relevanta
nétverken i medlemsstaterna

2025-2026

Kontinuerligt utbyte med det radgivande organet for
cybersikerhet pa hilsoomradet

2025-2026

Medlemsstaterna:

Europeisk kapacitet for upptickt av cyberhot mot hélso- och sjukvardssektorn

Dela incidentrapporter fran sjukhus och vérdgivare
inom ramen for NIS 2 med det europeiska
stodcentrumet for cybersédkerhet

Fran och med fjarde kvartalet 2025

strategilistorna ~ och  stirka  rutinerna  for

incidenthantering

Uppmuntra utvecklingen av nationella informations- | 2025-2026

och analyscentraler pa hdlsoomradet

Forebygga cybersikerhetsincidenter

Inom samarbetsgruppen for nit- och | Fjarde kvartalet 2025
informationssékerhet  utfora en samordnad
sdkerhetsriskbedomning, med beaktande av bade

tekniska och strategiska risker kopplade till

leveranskedjor for medicintekniska produkter

Snabbinsatser och aterstillning

Infora nationella cybersdkerhetsdvningar for att testa | Fran och med 2026
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Nationella atgirder

Utse nationella stddcentrum for cybersékerhet for | Andra kvartalet 2025
sjukhus och vardgivare

Uppritta nationella handlingsplaner med fokus pa | Fjarde kvartalet 2025
cybersikerhet inom hélso- och sjukvardssektorn

Underlatta resursdelning mellan vardgivare 2025-2026
Faststélla icke-bindande riktmérken och Overvaka | Fjarde kvartalet 2025
finansieringsmal som sérskilt avser cybersékerhet

Begira att hilso- och sjukvédrdsorganisationer och | Fjirde kvartalet 2025

andra inrédttningar som omfattas av NIS 2-direktivet
rapporterar sina avsikter att betala 16sensummor
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