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1. Uvod

Bezpeénostné prostredie EU sa rychlo meni a dochadza k eskalacii hybridnych tGtokov a kybernetickych
utokov, ktorych cielom je nielen destabilizovat’ nasu spolocnost’, rozdelit’ ju a narusit’ jej fungovanie,
ale aj profitovat’ z pocitacovej kriminality. Europa preto musi urychlene posilnit’ svoju pripravenost’ na
tuto novu realitu a odolnost’ voci nej, ato vo vSetkych sektoroch a v stlade s ,,celospolo¢enskym*
a ,,nadrezortnym* pristupom, ako sa pozaduje v sprave osobitného poradcu predsednicky Eurdpske;j
komisie Sauliho Niinistoa.

Bezpedné a odolné systémy zdravotnej starostlivosti su zakladom socialneho modelu EU. Nemocnice
a systémy zdravotnej starostlivosti vSak ¢elia Coraz va¢Sim hrozbam, najmi zo strany ransomvérovych
gangov, ktoré sa na ne zameriavaju s cielom dosiahnut’ finan¢ny zisk, a to z dévodu vysokej hodnoty
udajov pacientov vratane elektronickych zdravotnych zdznamov. Sektor zdravotnictva sa za posledné
$tyri roky skutoéne stal sektorom, ktory bol v EU najéastejsie vystaveny ttokom, a to aj po¢as pandémie
ochorenia COVID-19, ked’ bola zdravotnicka infrastruktira v rastiicej miere teréom kybernetickych
utokov. Kybernetické itoky na nemocnice a poskytovatel'ov zdravotnej starostlivosti spdsobuju priame
Skody I'und’om, vedu k odd’al'ovaniu lekéarskych postupov, spésobuji zablokovanie centralnych prijmov
a v extrémnych pripadoch mozu viest’ az k stratam na zivotoch.

V stavke je eSte viac, ked'ze tento sektor prechddza zasadnou digitdlnou transforméciou. Vdaka
elektronickému zdravotnictvu a vyuzivaniu a opdtovnému pouzivaniu zdravotnych udajov moézu
existovat’ modely starostlivosti, ktoré lepSie vyhovuji potrebdm a preferencidm obyvatel'ov a pacientov,
ato tym, ze predchadzaju vzniku ochorenia alebo umoziuju skorSiu lieCbu. Integracia digitalnych
nastrojov arieSeni do klinickych procesov, ako aj vyuzivanie a opakované pouZzivanie zdravotnych
udajov moézu prispiet’ k lepSim klinickym rozhodnutiam, k automatizéacii v zdravotnictve, ako aj
k rychlejSej akvalitnejSej starostlivosti o pacientov. Digitdlne ndstroje, vyuZivanie udajov
a zdravotnicke pomocky, ktoré st Casto pripojené na internet a vyuZivaji umell inteligenciu, su takisto
kI'i¢om k rieSeniu vyziev, medzi ktoré patri nedostatok zdravotnickych pracovnikov.

Digitalne nastroje zaroven rozSiruju okruh potencialnych cielov pachatel'ov pocitacovej kriminality.
Okrem toho sa niektori Statni aktéri nevyhybaju titokom na zdravotnicke zariadenia, ako o tom svedc¢i
prebiehajuca Gito¢nd vojna Ruska proti Ukrajine. Sektor zdravotnictva sa tak stava potencidlnym ciel'om
kybernetickych utokov vramci S$irSej hybridne; kampane. Kybernetické utoky nielen ohrozuju
bezpecnost’ pacientov, ale aj narisaji doveru verejnosti v zdravotnicku infrastruktiru a st spojené so
zna¢nymi nakladmi na obnovu. Odolné a bezpecna digitalna infraStruktaira nielenZe poskytuje ochranu
pred kybernetickymi utokmi, ale mé aj zdsadny vyznam pre podporu implementacie a uplného zavedenia
eurdpskeho priestoru pre zdravotné tidaje! (EHDS).

Preto je naCase zvySit uroven kybernetickej bezpecnosti a odolnosti eurdpskych nemocnic
a poskytovatel'ov zdravotnej starostlivosti a posilnit’ ich, ako zdoraznila predsednicka von der Leyenova
vo svojich politickych usmerneniach pre Komisiu na roky 2024 — 2029%. Tento akény plan je reakciou
na naliehavost’ situdcie a jedine¢né hrozby, ktorym sektor zdravotnictva Celi. Neexistuje jednoduché

https://www.consilium.europa.eu/sk/press/press-releases/2024/03/15/european-health-data-space-council-and-
parliament-strike-provisional-deal/.
2 https://commission.europa.eu/document/e6¢d4328-673c-4e7a-8683-f63{fb2cf648 sk.
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»Zazracné‘ rieSenie vyziev v oblasti kybernetickej bezpe¢nosti v zdravotnictve. Namiesto toho akcny
plan vyzyva na posilnenie prevencie a pripravenosti a na koordinovanejsi pristup k solidarite so
sucasnym vyuzitim odbornych znalosti europskeho odvetvia kybernetickej bezpec¢nosti. Akcny plan ako
taky odzrkadl'uje pristup EU k bezpeénosti, ktory sa bude d’alej rozvijat’ a formalizovat’ v pripravovane;
eurdpskej stratégii vnutornej bezpecnosti, ktord ma definovat’ komplexnu reakciu na vSetky hrozby
v oblasti vnutornej bezpecnosti so zameranim na schopnost’ predvidat hrozby, predchadzat’ skodam
a chranit’ 'udi, a to konanim na vSetkych urovniach na zaklade celospolocenského pristupu.

Sektor zdravotnictva zahfna Siroky pocet subjektov a aktérov, medzi ktorych patria nemocnice, kliniky,
zariadenia opatrovatel'skej sluzby, rehabilitacné centra a rozni poskytovatelia zdravotnej starostlivosti,
ako aj farmaceutické, medicinske a biotechnologické sektory, vyrobcovia zdravotnickych pomocok
a zdravotnicke vyskumné institucie. Tento akény plan sa zameriava predovSetkym na kyberneticku
bezpec¢nost’ nemocnic a poskytovatel'ov zdravotnej starostlivosti, ktorymi sa rozumie akakol'vek fyzicka
alebo pravnické osoba — alebo akykol'vek iny subjekt — legalne poskytujici zdravotnl starostlivost’ na
tizemi ¢lenského $tatu®. Nemocnice a poskytovatelia zdravotnej starostlivosti si vzdjomne prepojeni
s inymi zdravotnickymi subjektmi a st najblizSie k l'udom. Zaroven by sa opatrenia na zvySenie
kybernetickej bezpecnosti nemocnic a poskytovatelov zdravotnej starostlivosti mali zamerat’ aj na
rizika, ktoré ovplyviuju Sirsi dodavatel'sky ret'azec a ekosystém, pricom vznikaji napriklad u subjektov,
ktoré vyuzivaji zdravotné udaje na vyskum a strojové ucenie alebo ktoré vyrabaji zdravotnicke
pomodcky, najma digitdlne podporované zdravotnicke pomdcky, ktoré sa pripajaji na internet alebo
k inym zariadeniam (,,internet veci®).

Hoci je zabezpecenie systémov zdravotnej starostlivosti predovSetkym v kompetencii jednotlivych
Statov, zdravotnictvo je kritickym odvetvim aj podl'a smernice o opatreniach na zabezpecenie vysokej
spolo¢nej trovne kybernetickej bezpecnosti v Unii (NIS 2)*. Pachatelia poéitatovej kriminality a ini
aktéri hrozieb pdsobia cezhrani€ne aaj vyzvy v oblasti kybernetickej bezpecnosti, ktorym celia
zdravotnicke organizicie, st podobné vo vSetkych ¢lenskych statoch. Spolupraca na eurdpskej tirovni je
cenna z hladiska spolo¢ného vyuzivania arozSirovania najlepsich postupov na urovni EU ana
vnutrostatnej Girovni. V akénom plane sa preto navrhuje koordinacia a opatrenia na tirovni EU a zarovei
sa v lom clenské Staty vyzyvaju, aby prijali opatrenia, ktoré mdzu v tejto stvislosti priniest zmenu
v oblasti zdravotnej starostlivosti a Sir§ieho ekosystému zdravotnictva.

Ak¢ny plan sa zameriava na budovanie kapacit sektora, aby sa prvom rade predchadzalo kybernetickym
bezpecnostnym incidentom, pretoZze prevencia je vzdy lepSia ako lie€ba. Po druh¢, v akénom plane sa
podrobne opisuju opatrenia na zlepSenie zdiel'ania informécii o kybernetickej bezpe€nosti a sposobilosti
odhalovat’ kybernetické hrozby, vd’aka ¢omu bude mozné rychlejsSie reagovat’. Po tretie, uvadzaju sa
v flom opatrenia s ciel'om lepSie reagovat’ na incidenty a zotavit’ sa z nich. V akénom plane sa takisto

Clanok 3 pism. g) smernice Eurdpskeho parlamentu a Rady 2011/24/EU o uplatiiovani prav pacientov pri
cezhrani¢nej zdravotne;j starostlivosti, https://eur-lex.curopa.eu/legal-content/SK/TXT/?uri=celex:32011L.0024.
Smernica Eurdpskeho parlamentu a Rady (EU) 2022/2555 zo 14. decembra 2022 o opatreniach na zabezpeenie
vysokej spoloénej trovne kybernetickej bezpe¢nosti v Unii (smernica NIS 2), https://eur-
lex.europa.eu/eli/dir/2022/2555.
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predpokladaju spdsoby, ako odradit® aktérov kybernetickych hrozieb od utokov na systémy zdravotne;j
starostlivosti v Eurdpe.

Akény plan sa bude realizovat’ v spolupraci s poskytovatelmi zdravotnej starostlivosti a so SirSim
ekosystémom zdravotnictva, s ¢lenskymi S$tdtmi a komunitou kybernetickej bezpecnosti. KIi¢om
k d’al§iemu vymedzeniu a zdokonaleniu opatreni s najva¢sim vplyvom je pristup zaloZeny na spolupraci,
aby z nich mohli mat’ prospech vsetci kriticki poskytovatelia zdravotnej starostlivosti v Europe. Spolu
s tymto oznamenim sa preto zacnu komplexné konzultacie so zainteresovanymi stranami, odvetvim
a Clenskymi S§tatmi. Medzindrodna spolupraca je v pripade kybernetickej bezpecnosti dolezitd vzhladom
na prepojeni povahu kybernetickych hrozieb, ktoré nepoznaju hranice. Porovnatelné kybernetické
hrozby existuju aj v krajinach zapojenych do procesu rozsirovania a v krajinach europskeho susedstva,
ako aj v dalsich strategickych partnerskych krajinaich EU. To méZze v koneénom désledku ohrozit
bezpecnost’ kritickej infrastruktiary v EU. Poznatky ziskané pri vykonavani akéného planu bude preto
dolezité zohl'adnit’ aj pri spolupraci EU s krajinami zapojenymi do procesu rozsirovania, ako aj s d’al3imi
partnerskymi krajinami, a to vzhI'adom na urovne hrozieb, ktorym st jednotlivé krajiny vystavené.

2. Vyzvy voblasti kybernetickej bezpefnosti tykajice sa nemocnic a poskytovatel’ov
zdravotnej starostlivosti

Kvbernetické hrozby pre sektor zdravotnictva

Kybernetické utoky su na vzostupe na celom svete aj v ramci EU, pri¢om panorama hrozieb je ¢oraz
komplexnejSia a dynamickejSia. Pokroky v oblasti umelej inteligencie poskytuju zlo€ineckym
a zlomysel'nym aktérom vykonné néstroje na zvySenie presnosti a vplyvu ich operécii a zaroven menia
moznosti kybernetickej obrany tym, ze umoZiluju automatizované opatrenia proti utokom v redlnom
Case.

Kritickou vyzvou v oblasti kybernetickej bezpe¢nosti v EU a na celom svete zostava ransomvér, pri¢om
podla jednej spravy sa v dosledku ransomvéru do roku 2031 odhaduju celosvetové ro¢né néklady vo
vyske viac ako 250 miliard EUR®. Pri itoku pomocou ransomvéru pachatelia nielenze zasifruju tidaje
obeti a pozaduju vykupné, ale Coraz CastejSie vynasaju citlivé informacie s cielom vyvijat’ d’alsi tlak.
Dal$ou vyznamnou vyzvou su zranitelnosti softvéru a hardvéru: podl'a Agentiry Eurdpskej unie pre
kybernetickti bezpe¢nost (ENISA)® je zdravotnictvo sektorom snajvacsim poctom nahlasenych
bezpecnostnych incidentov suvisiacich s takymito zranitelnostami’. K d’al§im rastiicim hrozbam patria

5 Morgan S., ,,.Global Ransomware Damage Costs Predicted To Exceed $265 Billion By 2031 (Predpoklada sa, ze
celosvetové skody sposobené ransomvérom prekrocia 265 miliard USD do roku 2031), Cybersecurity Ventures
(naposledy konzultované 1. juna 2024). K dispozicii na https://cybersecurityventures.com/global-ransomware-
damage-costs-predicted-to-reach-250-billion-usd-by-2031/.

6 Nariadenie Eurdpskeho parlamentu a Rady (EU) 2019/881 zo 17.aprila 2019 o agentire ENISA (Agentira

Eurépskej unie pre kyberneticki bezpecnost) ao certifikdcii kybernetickej bezpe¢nosti informaénych

a komunikac¢nych technologii (akt o kybernetickej bezpecnosti), https://eur-lex.europa.eu/eli/reg/2019/881/oj/eng.

ENISA Threat Landscape: Health Sector (Panordma hrozieb pre sektor zdravotnictva podla agentiry ENISA)

(jul 2023).
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distribuované utoky na vyradenie sluzby (DDoS), ktorych cielom je zahltit’ cielovy systém velkym
objemom komunikacie, ¢im sa stane nepristupnym pre legitimnych pouZzivatel'ov®.

Sektor zdravotnictva ¢eli podobnym trendom kybernetickych hrozieb, pricom vyrazne dominuju
ransomvérové utoky. Podla agentiry ENISA tvoril ransomvér 54 % analyzovanych kybernetickych
bezpecnostnych incidentov v sektore zdravotnictva vrokoch 2021 —-2023. 83 % tutokov bolo
motivovanych finan¢ne, a to z dévodu vysokej hodnoty tidajov o zdravotne;j starostlivosti, zatial’ ¢o 10 %
titokov malo ideologickti motivaciu®’. Podobne sa v sprave Komisie z roku 2024 uvadzalo, ze 71 %
utokov s vplyvom na starostlivost’ o pacientov, ako je napriklad oneskorend liecba, diagnostika
a zhorSeny pristup k zachrannym sluzbam, bolo ransomvérového typu'’. Ransomvérové ttoky mézu
mat’ obzvlast ruSivy vplyv na poskytovanie sluzieb zdravotnej starostlivosti a ohrozit' bezpecnost’
pacientov. Ransomvérové ttoky st navyse mnohokrat spojené s narusenim ochrany idajov pacientov'!,
ktoré Casto obsahuju citlivé udaje tykajice sa zdravia, ¢im sa porusuje zakladné pravo os6b na ochranu
osobnych udajov.

S rasticou digitalizaciou zdravotnej starostlivosti sa zaroven zvacsuje priestor na utoky. Podla spravy
o stave digitalneho desatro¢ia za rok 2024 mé v priemere 79 % ob&anov EU online pristup k svojim
elektronickym zdravotnym ziznamom v rdmci primarnej zdravotnej starostlivosti'?. Elektronické
zdravotné zaznamy, klinické informacné systémy, nemocni¢né pracovné systémy, informacné systémy
na uhradu liecby, systémy na diagnostické zobrazovanie a zdravotnicke pomocky pouzivané na
diagnostické ucely alebo na monitorovanie pacientov — to vsetko su priklady digitalnych nastrojov, ktoré
moézu zohravat’ vyznamnu ulohu pri zvySovani efektivnosti a vykonnosti sektora zdravotnictva, ale
zaroven su potencialnymi cielmi kybernetického tutoku. Osobitnému riziku kybernetickych tutokov st
vystavené Specifické zdravotnicke ¢innosti, ako je intenzivna starostlivost’ a radiologické zobrazovanie,
alebo lekarske odbory, ako je onkoldgia a kardioldgia, ktoré st vo velkej miere zavislé od digitalne
podporovanych zariadeni. Okrem toho mo6zu problémy v dodavatel'skom retazci viest' k obstardvaniu
zariadeni s nedostato¢nou kybernetickou bezpecnostou, ¢im sa zhorSuju existujice vSeobecné rizika.

Napriklad pocas pandémie ochorenia COVID-19 ochromil ransomvérovy utok rozsiahle casti irskeho
systému zdravotnej starostlivosti, ¢o rano v denl incidentu viedlo k zruSeniu prinajmenSom niektorych

8 ENISA Threat Landscape 2024 (Panorama hrozieb v roku 2024 podla agentury ENISA).

ENISA Threat Landscape: Health Sector (Panorama hrozieb pre sektor zdravotnictva podla agentury ENISA)
(jul 2023). V sprave sa analyzovali poskytovatelia zdravotnej starostlivosti, ako aj iné druhy organizacii vratane
organizacii vykonavajtcich vyskum v oblasti zdravia, subjektov, ktoré vyrabaju uréité vyrobky tykajuce sa zdravia,
zdravotnickych organov, organizacii v oblasti zdravotného poistenia, pobytovych lieCebnych zariadeni
a poskytovatelov socidlnych sluzieb. K dispozicii na https://www.enisa.europa.eu/publications/health-threat-
landscape.

Europska komisia: Spolo¢né vyskumné centrum, Reina, V. a Griesinger, C., Cyber security in the health and
medicine sector - A study on available evidence of patient health consequences resulting from cyber incidents in
healthcare settings (Kyberneticka bezpecnost’ v sektore zdravotnictva a mediciny — §tidia o dostupnych dokazoch
o zdravotnych désledkoch kybernetickych incidentov v prostredi zdravotnictva), Urad pre vydavanie publikacii
Eurdpskej Gnie, 2024, https://data.europa.eu/doi/10.2760/693487.

Podl'a stadie ENISA Threat Landscape for the Health Sector (Panorama hrozieb pre sektor zdravotnictva podla
agentury ENISA) sa naruSenie ochrany alebo kraddez udajov potvrdili v 43 % analyzovanych ransomvérovych
incidentov.

Sprava o stave digitalneho desatrocia za rok 2024.
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sluzieb v 31 z 54 nemocnic poskytujicich akutnu starostlivost’!®. V ramci zdravotnickych sluZieb sa

muselo prejst’ spit’ na pouzivanie papierovych zdznamov, ¢im sa spomalila efektivnost’ prevadzky. Utok
vznikol na zéklade podvodného e-mailu obsahujuceho $kodliva prilohu'®. Incident preukazal potencial
kybernetickych utokov, ktoré sa Siria v réznych systémoch, a tym aj dolezitost’ ochrany celého priestoru
zdravotnickej organizacie, ktory je vystaveny utokom. Podciarkol sa tym aj vyznam zabezpecenia
zékladnych postupov v oblasti kybernetickej hygieny a kultury kybernetickej bezpecnosti v ramei celych
organizacii.

Vspelost nemocnic a poskytovatelov zdravotnej starostlivosti v oblasti kybernetickej bezpecnosti

Prostredie zdravotnej starostlivosti v EU je velmi rdznorodé, pric¢om nemocnice a ini poskytovatelia
zdravotnej starostlivosti sa v jednotlivych Clenskych Statoch vyrazne liSia z hl'adiska vlastnictva,
Struktiry a velkosti. V niektorych pripadoch méze byt riadenie zdravotnej starostlivosti zalozené na
centralizovanom pristupe na celostatnej tirovni, v inych na regiondlnej a miestnej urovni; poskytovatelia
zdravotnej starostlivosti mézu byt vo verejnom alebo v sukromnom vlastnictve. Okrem toho mézu
existovat’ rozdiely aj v ramci tej istej krajiny, napriklad v pripade vyraznych socidlno-ekonomickych
a uzemnych rozdielov medzi regiéonmi, ¢im vznika zlozity celkovy obraz. Toto zlozité prostredie
zdravotnej starostlivosti mdze byt' ohrozené zdvaznymi zdravotnymi krizami v dosledku prenosnych
ochoreni, ako je pandémia ochorenia COVID-19, ale aj inymi zdravotnymi rizikami, napriklad
v stvislosti so zmenou klimy. V neposlednom rade existuje zna¢na variabilita a fragmentacia, pokial’ ide
o uroven digitalizacie a zavddzania technoldgii poskytovatel'mi zdravotnej starostlivosti. Prikladom tejto
zlozitosti je to, Ze nedostupnost’ sluzieb spdsobend kybernetickym bezpecnostnym incidentom moze mat’
za nasledok vazne Skody a poskodenie pacientov aj v malych zdravotnickych zariadeniach vratane klinik
alebo zachrannych zdravotnych sluZieb, ktoré poskytuji zakladné sluzby relativne malému poctu
pouzivatelov.

Podl'a spravy agentiry ENISA o stave kybernetickej bezpe¢nosti v Unii za rok 2024'° je uroveii
vyspelosti kybernetickej bezpe¢nosti v sektore zdravotnictva v EU stredna amedzi jednotlivymi
subjektmi zdravotnej starostlivosti v Eurdpe existuju vel'ke rozdiely v tejto oblasti. Nedostatky mozno
pozorovat’ v kl'iCovych oblastiach, ako je dostatok TI'udskych zdrojov, znalost’ organizacii
o dodavatel'skych retazcoch ich informa¢nych akomunikacnych technologii (IKT) a inStalacia
aktualnych bezpecnostnych prvkov do produktov. Sektor zdravotnictva ma problémy so zakladnou
kybernetickou hygienou a zakladnymi bezpecnostnymi opatreniami, €o ilustruje skutoc¢nost’, ze takmer
vSetky zdravotnicke organizacie, ktoré boli predmetom prieskumu, Celia problémom, pokial ide

frsky vykonny organ v oblasti zdravia (2021): ,, Conti cyber attack on the HSE: Independent Post Incident Review *
(Kyberneticky utok na HSE ransomvérom Conti: Nezavislé preskiimanie po incidente).

frsky vykonny orgén v oblasti zdravia: ,, Cyber-attack and HSE response*“ (Kyberneticky utok a reakcia HSE). K
dispozicii na https://www?2.hse.ie/services/cyber-attack/what-happened/.

Agentira ENISA: Sprava o stave kybernetickej bezpe¢nosti v Unii za rok 2024 (september 2024). K dispozicii na
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2024.
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o vykonavanie posudenia kybernetickobezpe¢nostnych rizik, pricom takmer polovica znich nikdy
nevykonala analyzu rizik'®.

Dal$ou vyznamnou vyzvou pre kyberneticka bezpeénost’ nemocnic je prienik informa¢nych technologii
a prevadzkovych technolégii, kde sa stretavaji rézne bezpecnostné priority, pokial’ ide o dovernost,
dostupnost’ a spol’ahlivost’, a kde naruSenie jednej oblasti mdze ovplyvnit' druhu. V sprave agentiry
ENISA o stave kybernetickej bezpetnosti v Unii za rok 2024 sa dalej zdéraziuje, e v sektore
zdravotnictva sa nedosahuju primerané vysledky pri zaistovani bezpecnosti produktov a procesov IKT,
ktoré sa vnom pouzivaji, ato zdovodu velkej rdéznorodosti zdravotnickych subjektov, zariadeni
a produktov.

Z tejto réznorodosti v kombinacii s roznou uroviiou informovanosti zamestnancov a manazmentu
nemocnic o kybernetickej bezpecnosti vyplyvaja zlozité vyzvy, pokial’ ide o zabezpecenie kyberneticke;j
bezpe¢nosti systémov zdravotnej starostlivosti. Napriklad podla prieskumu Eurobarometra
o kybernetickych zru¢nostiach v roku 2024 iba 25 % oslovenych spolo¢nosti v sektore zdravotnictva,
vzdelavania a socidlnej starostlivosti zabezpecilo v predchadzajucich 12 mesiacoch odbornu pripravu
alebo zvy$ovanie informovanosti o kybernetickej bezpe¢nosti!’. Je potrebné prijat’ opatrenia na podporu
kultary informovanosti o kybernetickej bezpecnosti medzi zdravotnickymi pracovnikmi v prvej linii.
Dal§imi zdrojmi zranitelnosti, ktoré ovplyviiuju kyberneticki bezpe¢nost’ poskytovatelov zdravotnej
starostlivosti, su napriklad striedanie zamestnancov, pouzivanie zdielanych pracovnych stanic,
nedostatoéna sprava autentifikacie a pouzivanie vymenitelnych médii'®.

V mnohych pripadoch su informacné technologie a prevaddzkové technoldgie asponi Ciastocne
zabezpecované externymi dodavatelmi. V prieskume Eurobarometra 2024 sa zistilo, Ze podiel
spolocnosti, ktoré asponn niektoré aspekty kybernetickej bezpe€nosti zabezpecujii externymi
dodavatel'mi, je najvySs$i v sektore zdravotnictva, vzdeldvania a socialnej starostlivosti, kde takto
postupuje 57 % oslovenych spolo¢nosti'®. Podobne tu existuje vyrazny trend prechodu na cloud
computing, ktory je spdsobeny potrebou Skalovateného ukladania a spravy udajov, nakladovej
efektivnosti, lepSej spoluprace a podpory pokrocilych technolégii, ako je umeld inteligencia a internet
veci v zdravotnictve. V roku 2022 pouzivalo cloudovu platformu elektronického zdravotnictva 58 %
zdravotnickych organizacii?®. Hoci tento posun méze viest' k vyznamnému zvyseniu efektivity, prinasa
so sebou aj rizika, ktoré si vyzaduju kvalifikované rozhodnutia tykajuce sa verejného obstaravania
a bezpecnej konfiguracie.

ENISA Threat Landscape: Health Sector (Panorama hrozieb pre sektor zdravotnictva podla agentury ENISA)
(jul 2023). K dispozicii na https://www.enisa.europa.eu/publications/health-threat-landscape.

Rychly prieskum Eurobarometra 547 o kybernetickych zru¢nostiach (maj 2024). K dispozicii na
https://europa.eu/eurobarometer/surveys/detail/3176.

18 Panacea — People-centric cybersecurity in healthcare (2021): White Paper — Lessons learnt from PANACEA on the
cyber-protection of hospitals and care centres [Panacea — Kyberneticka bezpecnost’ v zdravotnictve so zameranim
na ludi (2021): Biela kniha —Poznatky ziskané z projektu PANACEA o kybernetickej ochrane nemocnic
a centralnych prijmov].

Rychly prieskum Eurobarometra 547 o kybernetickych zru¢nostiach (maj 2024). K dispozicii na
https://europa.eu/eurobarometer/surveys/detail/3176.

ENISA: NIS Investments Report 2022 (ENISA: Sprava o investiciach do bezpecnosti sieti a informacnych systémov
za rok 2022) (november 2022). K dispozicii na https://www.enisa.europa.eu/publications/nis-investments-2022.
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Nad vsSetkymi tymito vyzvami stoji otdzka budovania kapacit a financovania. Financovanie
kybernetickej bezpecnosti v sektore zdravotnictva je obmedzené a zostdva vSeobecnou vyzvou v celej
EU?!. Okrem toho tieto vyzvy v oblasti financovania vznikaju v situdcii starnutia obyvatel'stva, ktoré
podla o¢akdvani v nasledujucich desatrociach sposobi rozsiahle rozpoctové tlaky na eurdpske systémy
zdravotnej starostlivosti.

Pretrvavajice pouzivanie zastaranych nastrojov a starSich systémov, obmedzené zdroje na prevenciu
incidentov areakciu na ne anedostatky vo vyspelosti v oblasti kybernetickej bezpecnosti Casto
vyplyvaji z nedostatku finanénych prostriedkov. Nemocnice ¢elia neustalej vyzve vyvazit moderni
bezpecnu a digitalnu infrastruktaru s d’al$imi nevyhnutnymi investiciami na zlepSenie starostlivosti
o pacientov, ako je napriklad prijimanie lekarov a inych zdravotnickych pracovnikov, zavadzanie novych
diagnostickych a lieebnych metdd a nakup pristrojov. Podl’a agentary ENISA?? je sektor zdravotnictva
az na 7. mieste z 12 skiimanych sektorov, pokial’ ide o podiel vydavkov na informaéna bezpecnost’ na
celkovych vydavkoch na IT, pricom median v sektore zdravotnictva je 8,3 %.

3. Europske centrum na podporu kybernetickej bezpe¢nosti pre nemocnice a poskytovatel’ov
zdravotnej starostlivosti

Ramec kybernetickej bezpe¢nosti EU ponitika Sirokii $kalu nastrojov, ktoré by sa mali vyuzit' na zlep3enie
bezpecnosti a odolnosti nemocnic a poskytovatel'ov zdravotnej starostlivosti. Na rieSenie mnohych
uvedenych vyziev je potrebné vytvorit’ jednotny strategicky pristup na trovni EU, v ktorom by sa spojili
potrebné zdroje, odborné znalosti a nastroje na u¢inny boj proti kybernetickym hrozbam. Komplexny
prehl’ad, ako aj lepSie planovanie a koordinacia su nevyhnutnou podmienkou pomoci poskytovatelom
zdravotnej starostlivosti v celej EU pri posilneni ich obrany. V zaujme dosiahnutia tohto ciela ma
agentura ENISA najlepSie predpoklady na zriadenie v rdmci svojej organizacie Specializovaného
Eurdpskeho centra na podporu kybernetickej bezpecnosti pre nemocnice a poskytovatelov
zdravotnej starostlivosti*® ako sti¢ast’ svojho mandatu®* na ochranu a podporu kritickej infrastruktiry
EU.

Centrum podpory by malo postupne vypracovat’ komplexny katalog sluZieb pre potreby nemocnic
a poskytovatel’ov zdravotnej starostlivosti, v ktorom by sa uvadzal rozsah dostupnych sluZieb
v oblasti pripravenosti, prevencie, odhalovania a reakcie. V spolupraci s organmi ¢lenskych Statov a na
zaklade skusenosti nemocnic a poskytovatelov zdravotnej starostlivosti by centrum podpory malo
vytvorit’ pouZivatel'sky ustretovy a 'ahko dostupny archiv vsetkych dostupnych nastrojov na eurdpskej,
vnutroStatnej aregionalnej Urovni. Pri vykonavani svojich cinnosti by malo zabezpecit' riadnu

21 Organizacia a poskytovanie zdravotnickych sluzieb a zdravotnej starostlivosti je podla ¢lanku 168 Zmluvy

o fungovani Europskej tinie v kompetencii jednotlivych statov a financovanie systémov zdravotnej starostlivosti sa

v jednotlivych ¢lenskych Statoch lisi.

ENISA: NIS Investments Report 2022 (ENISA: Sprava o investiciach do bezpecnosti sieti a informa¢nych systémov

za rok 2022) (november 2022). K dispozicii na https://www.enisa.europa.eu/publications/nis-investments-2022.

V tomto dokumente sa pojem ,,centrum podpory* pouziva zamenitel'ne.

1 Nariadenie Eurdpskeho parlamentu a Rady (EU) 2019/881 zo 17.aprila 2019 o agentire ENISA (Agentira
Europskej unie pre kyberneticki bezpecnost’) a o certifikdcii kybernetickej bezpecnosti informacnych
a komunikaénych technoldgii a o zruseni nariadenia (EU) ¢&. 526/2013 (akt o kybernetickej bezpeénosti) (U. v. EU
L 151, 7.6.2019, s. 15 — 69).
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koordinaciu s ¢lenskymi Statmi a podporovat’ stanovenie priorit a realizdciu opatreni podla potreby
v realnom case.

Ako dolezity stavebny prvok pre rozvoj katalégu sluzieb centra podpory Komisia navrhne zacat’ pilotné
projekty vcelej EU s ciefom vyvinit najlepsie postupy pre kyberneticki hygienu a hodnotenie
bezpecnostnych rizik, ako aj rieSit’ potrebu nepretrzitého monitorovania kybernetickej bezpec¢nosti,
spravodajskych informacii o hrozbach areakcie na incidenty s vyuZzitim najmodernejSich rieSeni
v oblasti kybernetickej bezpecnosti. Vysledky tychto pilotnych projektov, ktoré budu financované
z programu Digitdlna Eurdpa a realizované Eurdpskym centrom kompetencii v oblasti kyberneticke;j
bezpe&nosti, buda slizit’ ako zaklad pre d’alie opatrenia na trovni EU vratane prace centra podpory.

Predchadzanie incidentom v oblasti kybernetickej
bezpecnosti

» Usmernenia k najkritickej$im postupom v oblasti kybernetickej bezpe&nosti

« Nastroj na mapovanie regulacie

* Ramec pre posudenie vyspelosti v oblasti kybernetickej bezpecnosti

* Rocné posadenie vyspelosti v oblasti kybernetickej bezpecnosti
v zdravotnictve

* Ulahcenie programu kyberbezpecnostnych poukazov

+ Usmernenia pre verejné obstaravanie

* Eurdpska siet’ riadiacich pracovnikov pre informa¢na bezpe¢nost’ v oblasti
zdravotnictva

* Online moduly a kurzy odbornej pripravy

 Podpora modulov a kurzov v oblasti kybernetickej bezpe&nosti pre
zdravotnickych pracovnikov

Rychla reakcia a obnova

+ Sluzba rychlej reakcie ako suast’ rezervy EU na tcely
kybernetickej bezpe¢nosti

« Prirucky pre rieSenie kybernetickych incidentov

« Ulah¢enie zavedenia vnutro§tatnych cviceni v oblasti
kybernetickej bezpe¢nosti

+ Abonentska sluZba na obnovu po ransomvérovom ttoku

* Identifikacia beznych druhov ransomvéru a rozsirenie wiloziska
desifrovacich nastrojov

* Usmernenia s cielom pomoct vyhnat’ sa plateniu vykupného
pomocou desifrovacich nastrojov

Europske kapacity na odhalovanie
kybernetickych hrozieb v sektore
zdravotnictva

* Eurépsky katalog KEV pre zdravotnicke pomocky
* Abonentska sluzba vcasného varovania

« Podpora eurdpskych stredisk pre vymenu a analyzu informacii
v zdravotnictve

Obrazok 1: Koncepcie katalogu sluzieb centra podpory pre nemocnice a poskytovatelov zdravotnej
starostlivosti



3.1. Predchadzanie incidentom v oblasti kybernetickej bezpecnosti

Jednoduché opatrenia, ktoré znizuju pravdepodobnost incidentov

Podl'a jedného odhadu moézu zakladné opatrenia kybernetickej bezpecnosti, ako je zabezpecCenie
aktualizacie systémov, sprava zaloh a zavedenie viacstupiiove] autentifikacie, ochranit’ organizacie az
pred 98 % ttokov?. Mnohé z opatreni v oblasti kybernetickej hygieny a riadenia rizik, ktoré majt
najvacsi vplyv, mozno prijat’ pomerne jednoducho, vd’aka comu predstavuju 'ahko dostupni moznost’
zlepsenia kybernetickej bezpecnosti. Jednou z najdolezitejSich tloh centra podpory by preto malo byt
vypracovanie jasnych a cielenych usmerneni, v ktorych by sa zdorazinovali najkritickejSie postupy
v oblasti kybernetickej bezpec¢nosti a ktoré by pomahali poskytovatel’om zdravotnej starostlivosti
pri zavadzani uvedenych postupov. Tato podpora sa musi rozsirit nad ramec vel’kych nemocnic, aby
jej sucastou bolo poradenstvo prispdsobené mensim subjektom, ako st miestne ordindcie vSeobecnych
lekarov a Specializované kliniky, ktoré casto nemaji zdroje na Specializované timy kybernetickej
bezpecnosti, zostavajii vSak rovnako zraniteIné voci utokom. Okrem toho je potrebné zohladnit’
regionalny vyznam konkrétnych zdravotnickych zariadeni pre zabezpecenie starostlivosti o pacientov,
napriklad v riedko osidlenych oblastiach. Usmernenia o zdkladnych opatreniach kybernetickej
bezpecnosti by na zvySenie svojej odolnosti mohli vyuzit' aj zdravotnicke vyskumné ustavy, ktoré
spracuvaju velké mnozstvo citlivych osobnych udajov.

Na zdravotnicke organizicie sa vztahuje aj cely rad povinnosti suvisiacich s kybernetickou
bezpeénostou, ktoré vyplyvaji z pravnych predpisov EU?°. Hoci su tieto povinnosti kl'iové pre
zabezpecenie spolo¢nej vysokej urovne kybernetickej bezpecnosti a bezpecnosti udajov, je nevyhnutné
zabezpecit', aby orienticia v regulatnom prostredi nebola zbyto¢ne zlozitd a zat'azujica. Velky doraz na
dodrziavanie predpisov by nemal byt v rozpore s cielom podporovat silni kultiru kybernetickej

= Sprava Microsoftu o digitalnej ochrane zroku2022. K dispozicii na https://www.microsoft.com/sk-

sk/security/security-insider/intelligence-reports/microsoft-digital-defense-report-2022.

2 Napriklad smernica NIS 2; nariadenie Eurépskeho parlamentu a Rady (EU)2024/2847 z23. oktobra 2024
o horizontalnych poziadavkach kybernetickej bezpecnosti pre produkty s digitdlnymi prvkami (akt o kybernetickej
odolnosti), https://eur-lex.europa.eu/eli/reg/2024/2847/0j/enghttps://eur-lex.europa.cu/eli/reg/2024/2847/0j/eng;
nariadenie Eurdpskeho parlamentu a Rady (EU) 2017/745 z5. aprila2017 o zdravotnickych pomdckach,

https://eur-lex.europa.eu/eli/reg/2017/745/0j/enghttps://eur-lex.europa.eu/eli/reg/2017/745/0j/eng

(nariadenie o zdravotnickych pomoéckach), https://eur-lex.europa.cu/eli/reg/2017/745/0j/eng, mnariadenie
o zdravotnickych pomdckach; nariadenie Eurdpskeho parlamentu a Rady (EU) 2017/746 z 5. aprila 2017
o diagnostickych zdravotnickych pomdckach in vitro (nariadenie o diagnostickych zdravotnickych
pomdckach in vitro), https://eur-lex.europa.eu/eli/reg/2017/746/0j/enghttps://eur-
lex.europa.eu/eli/reg/2017/746/oj/eng; nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016
o ochrane fyzickych 0s6b pri spractivani osobnych udajov a o vol'nom pohybe takychto udajov (vSeobecné
nariadenie o ochrane udajov),  https://eur-lex.curopa.cu/legal-
content/SK/TXT/?uri=CELEX:32016R0679%https://eur-lex.europa.eu/legal-
content/SK/TXT/2uri=CELEX:32016R0679; nariadenie Eurépskeho parlamentu a Rady (EU) 2024/1689
z 13.jina 2024, ktorym sa stanovuji harmonizované pravidla v oblasti umelej inteligencie (akt o umelej
inteligencii), https://eur-lex.curopa.eu/legal-content/SK/TXT/?uri=CELEX:32024R1689; navrh NARIADENIE
EUROPSKEHO PARLAMENTU A RADY o eurdpskom priestore pre zdravotné tidaje [COM(2022) 197 final],
https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=celex:52022PC0197. Rokovania sa uzavreli politickou
dohodou na jar 2024 a po finalizacii sa ocakéva uverejnenie v iradnom vestniku na jar 2025.
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bezpecnosti. Iahko dostupny nastroj na mapovanie regulacie méZe pomoéct’” minimalizovat’
administrativne zat'aZenie subjektov, na ktoré sa vzt'ahuje viacero regula¢nych nastrojov. Popri
vypracovani usmerneni a suborov nastrojov by malo centrum podpory uzko spolupracovat’ s Komisiou
a Clenskymi $tatmi na ¢o najskorSom vypracovani a Sireni takéhoto nastroja. Centrum podpory by preto
zohravalo dolezitu ulohu pri zabezpecovani jednoduchSieho pochopenia a vykonavania pravidiel
kybernetickej bezpec¢nosti, napriklad poskytovanim usmerneni k vykonavaniu?’ av pripade potreby
podporovanim prislusnych noriem.

Dal§im néstrojom na ulah&enie jednoduchého uplatiiovania spravnych postupov kybernetickej hygieny
st pripravované eurépske penaZenky digitalnej identity. Na zmiernenie rizik neopravneného pristupu
k zdravotnym tidajom je nevyhnutné zniZenie zavislosti od slabych identifikacnych mechanizmov, ako
su hesld. Rozhodujuci je prechod na rieSenia bezpecného prihlasovania zalozené na spol’ahlivej
identifikacii. Europska penazenka digitdlnej identity pontika harmonizovany celounijny pristup
k elektronickej identifik4cii zdravotnickych pracovnikov aod konca roka 2026 bude poskytovat
spolahlivé a jednotné rieSenie. VSetky online zdravotnicke informacné systémy, v ktorych sa vyzaduje
zavedenie silnej autentifikacie pouzivatela, budu od konca roka 2027 povinné akceptovat’ uvedent
petiazenku na tcely identifikacie?®.

Pripravenost a cielend podpora

Testovanie pripravenosti, ktoré zahfia ¢innosti, ako je napriklad penetracné testovanie, je zakladom
ucinnej kybernetickej bezpe€nosti a Komisia uz pridelila agentire ENISA finanéné prostriedky na
pilotné iniciativy v oblasti pripravenosti, v ramci ktorych sa odhalilo, ze sektor zdravotnictva patri medzi
najziadanejSie oblasti na testovanie a d’alSie posudzovanie s cielom identifikovat’ nedostatky vo
vyspelosti v oblasti kybernetickej bezpecnosti. Po nadobudnuti i€innosti aktu o kybernetickej solidarite
sa toto usilie vyrazne rozsiri, pricom veducu tlohu prevezme Eurdpske centrum kompetencii v oblasti
kybernetickej bezpecnosti. S cielom rieSit’ tato potrebu Komisia po konzultacii so skupinou pre
spolupracu v oblasti sietfovej a informacnej bezpe&nosti, sietou EU-CyCLONe? a agentirou ENISA
navrhne ur€it’ zdravotnictvo ako sektor, ktorému moZno poskytnit’ podporu na koordinované testovanie
pripravenosti na zaklade aktu o kybernetickej solidarite. Centrum podpory by okrem toho malo
vypracovat’ prisposobeny ramec pre posudenia vyspelosti v oblasti kybernetickej bezpe¢nosti so
Specifickym zameranim na zdravotnictve. Na zaklade takychto posudeni vyspelosti by subjekty
ziskali vyuzitelné poznatky o svojich zraniteI'nostiach a zarovenn by mohli preukdzat’ pacientom
a zainteresovanym stranam svoju pripravenost’ v oblasti kybernetickej bezpecnosti, ¢im by sa zvySila
dovera v ich sluzby. Centrum podpory by malo na suhrnnej urovni kazdoro¢ne vykonavat’ posudenie
vyspelosti zdravotnictva v oblasti kybernetickej bezpec¢nosti, ktorym by sa poskytol jasny prehl'ad
o kybernetickej bezpeénosti v sektore zdravotnictva na vniitroitatnej Girovni aj na tirovni EU.

27 Vypracovanie usmerneni tykajucich sa vykladu vSeobecného nariadenia o ochrane udajov patri do pdsobnosti

Europskeho vyboru pre ochranu tdajov. Agentiira ENISA by mala pri vypraciivani usmerneni plne respektovat
vysadné prava Eurdpskeho vyboru pre ochranu udajov.

» Clanok 5f ods. 1 az 2 nariadenia (EU) &. 910/2014.

» Eurdpska siet’ styénych organizécii pre kybernetické krizy.
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Pokial’ ide o sluzby kybernetickej bezpecnosti, sektor zdravotnictva sa vo vel'kej miere spolicha na
externych dodavatel'ov°, ¢o poukazuje na potrebu cielenej podpory na posilnenie obrany. Na zaklade
Gispesnych iniciativ, ako st inovaéné poukazy EU, by ¢lenské $taty mali zvaZit’ cielené opatrenia, ako
si kyberbezpecnostné poukazy pre ve’mi malé, malé a stredné nemocnice a poskytovatel’ov
zdravotnej starostlivosti. Prostrednictvom uvedenych poukazov by sa poskytovala finan¢nd pomoc na
zavedenie konkrétnych opatreni kybernetickej bezpecnosti. Pri urCovani priorit pri pridel'ovani poukazov
by sa malo vychadzat’ zo zisteni z testovania pripravenosti a posudeni vyspelosti.

Miestne znalosti a kontext su kl'icové pre ucinné zavadzanie poukazov alebo inych podpornych
programov, pretoZe sa nimi garantuje relevantnost a dostupnost. Z fondov EU, ako je napriklad
Europsky fond regiondlneho rozvoja, sa uz aktivne podporuji iniciativy v oblasti kybernetickej
bezpecnosti a elektronického zdravotnictva, preto by mohli sluzit’ ako nastroj na vytvorenie cielenych
schém kyberbezpecnostnych poukazov pre poskytovatel'ov zdravotnej starostlivosti. Na podporu tohto
usilia by centrum podpory spolupracovalo s ¢lenskymi $tatmi a regiondlnymi orgdnmi pre prislusné
programy s cielom podporit’ rozvoj takychto regiondlnych schém poukazov, priCom by vyuZilo
skusenosti z existujicich vnuatrostatnych projektov, ako aj z opatreni financovanych v rdmci programu
Digitalna Eurodpa s cielom zabezpecit’ praktické a ti¢inné vykonavanie.

Okrem toho sa programy Horizont od roku 2014 podiel'aji na financovani celého radu vyskumnych
iniciativ zameranych na zvySenie odolnosti zdravotnickych zariadeni, ako st nemocnice, voci
kybernetickym hrozbam a zmiernenie rizik spojenych so zneuzitim novych technologii. Vysledné
vystupy zahtiaju subor Specializovanych nastrojov, ramcov a systémov, ako su nastroje na hodnotenie
rizik, platformy na zdielanie udajov so zachovanim stkromia, kryptografické rieSenia, programy
odbornej pripravy v oblasti zvySovania informovanosti o kybernetickej bezpecnosti a systémy na
odhal'ovanie hrozieb v redlnom case. Tieto rieSenia boli dokladne overené prostrednictvom pilotnych
pripadov zavedenia v redlnom prostredi zdravotnej starostlivosti, ¢im sa zabezpecila ich G¢innost
a prakticka pouZzitel'nost’ pri ochrane pred kybernetickymi hrozbami.

Zabezpecenie dodavatelskych retazcov v zdravotnictve

KTlacovou vyzvou pre zdravotnicke organizacie je riadenie komplexnych dodavatel'skych retazcov IKT,
ktoré zahfnaji cely rad produktov, ako st pripojené zdravotnicke pomdcky, systémy elektronickych
zdravotnych zaznamov a kancelarsky hardvér. Nemocnice a poskytovatelia zdravotnej starostlivosti
potrebuju pre svoju prevadzku spolahlivé a bezpecné systémy a sluzby IKT. S cielom pomdct’ riesit
vyzvy v oblasti kybernetickej bezpe€nosti v sektore zdravotnictva by skupina pre spolupracu v oblasti
sietovej a informacnej bezpecnosti mala vykonévat’ koordinované postidenie bezpecnostnych rizik,
vramci ktorého by sa posudzovali technické aj strategické rizika suvisiace s dodavatel’skymi
retazcami zdravotnickych pomécok a navrhovali by sa opatrenia na ich zmiernenie®'. Skupina pre

30 Pozri spravu agentiry ENISA o investiciach do bezpeCnosti sieti a informacnych systémov za rok 2023

(november 2023), v ktorej sa zdoraziiuje vyznam externej podpory pre audit a dodrziavanie predpisov v oblasti
kybernetickej bezpecnosti. K dispozicii na https://www.enisa.europa.eu/publications/nis-investments-2023.
3 Podl’a ¢lanku 22 smernice NIS 2.
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spolupracu v oblasti sietovej ainformacnej bezpecnosti by mala podla potreby spolupracovat
s Koordina¢nou skupinou pre zdravotnicke pomdcky.

Akt o kybernetickej odolnosti je novy, komplexny rdmec, ktorym sa stanovuji poziadavky na
kybernetickit  bezpe€nost’ v oblasti pldnovania, navrhovania, vyvoja, ako aj rieSenia, oprav
a oznamovania aktivne zneuzivanych zranitelnosti tykajucich sa takmer vsetkych hardvérovych
a softvérovych produktov v kazdej faze hodnotového retazca®?. Zdravotnicke pomdcky st tym druhom
vyrobkov, ktoré sa pouzivaju v jednej z najcitlivejSich oblasti naSej spoloc¢nosti. Poziadavky na
kyberneticki bezpecnost’ tychto vyrobkov vyplyvaji z existujuceho nariadenia o zdravotnickych
pomdckach a nariadenia o diagnostickych zdravotnickych pomdckach in vitro**. V ramci prebiehajiuceho
hodnotenia tychto nariadeni sa skima potencial vac¢sej sudrznosti a synergii medzi uvedenymi ramcami
s cielom zarucit’ zjednoduSenie a Spickovl kyberneticki bezpecnost'.

Okrem toho by zistenia z postidenia rizik mali zdravotnickym organizacidm pomoct’ pri preskimani ich
postupov kybernetickej bezpecnosti dodavatel'ského ret'azca, ako sa vyZaduje v smernici NIS 2, a mohli
by byt podkladom pre vypracovanie novych usmerneni pre verejné obstaravanie’*. Uvedené
usmernenia, ktoré by vypracovala agentira ENISA prostrednictvom svojho centra podpory, by mali
zohladnovat’ najnovsie trendy, ako je napriklad presun uchovavania udajov o pacientoch na cloud
vratane potreby bezpecnej migracie elektronickych zdravotnych tidajov do cloudovych prostredi. Okrem
toho by nové usmernenia mali organizaciam ponuknut praktické ndstroje na sledovanie ich
dodavatel'skych retazcov vratane poskytovatelov riadenych bezpecnostnych sluzieb, sprav
o osvedCovani alebo postdeni rizika pochadzajuceho od tretich stran.

V pripade cloudu st potrebné d’alSie opatrenia na rieSenie osobitnych vyziev spojenych so spravou
citlivych tdajov v oblasti zdravotnej starostlivosti vratane zvySenych bezpecnostnych rizik, rizik
tykajucich sa ochrany stikromia a prevadzkovych rizik. Na posilnenie zaruk odbornici odportc¢aju, aby
sa do cloudovych sluzieb zaclenili principy ,,bezpecnost’ ako Standard“ a ,,bezpecnost’ uz v Stadiu
navrhu®. Takymto pristupom sa uprednostiiuje bezpecna infrastruktira, proaktivna sprava zraniteI'nosti
a kombinacia Statnych a stkromnych cloudovych rieSeni. Na zabezpecenie spolahlivych
bezpecnostnych postupov su takisto nevyhnutné nepretrzité monitorovanie a osvedCenia pre
konkrétneho dodavatela, ako st certifikacie poskytovatelov zabezpecenia a audity suladu
s vnutroStatnymi a medzindrodnymi normami.

V pripade sluzieb, ako je infrastruktira ako sluzba (laaS), platforma ako sluzba (PaaS) a softvér ako
sluzba (SaaS), je implementicia zabezpecenia Casto v kompetencii zédkaznika. Mnohé zdravotnicke

32 V prvom kroku sa od 1. augusta 2025 bude vyzadovat’, aby Siroké kategdrie radiovych zariadeni, ktoré nepatria do

rozsahu podsobnosti nariadenia o zdravotnickych pomockach a nariadenia o diagnostickych zdravotnickych
pomdckach in vitro, spifiali pri uvddzani na jednotny trh zikladné poziadavky smernice o radiovych zariadeniach,
ktoré sa tykaji kybernetickej bezpecnosti. V druhej faze sa od 11. decembra 2027 zacne uplatiiovat’ akt
o kybernetickej odolnosti.

Koordina¢na skupina pre zdravotnicke pomdcky vydala v decembri 2019 usmernenie o kybernetickej bezpecnosti
zdravotnickych pomocok, ktorym sa vyrobcom poskytuje podpora pri plneni poziadaviek prilohy I k obom
uvedenym nariadeniam: https://ec.europa.cu/docsroom/documents/41863.

Na zaklade usmerneni agentiry ENISA pre verejné obstaravanie v oblasti kybernetickej bezpecnosti v nemocniciach
na rok 2020 (februar 2020). K dispozicii na https://www.enisa.europa.eu/publications/good-practices-for-the-
security-of-healthcare-services.

33

34

12


https://ec.europa.eu/docsroom/documents/41863
https://www.enisa.europa.eu/publications/good-practices-for-the-security-of-healthcare-services
https://www.enisa.europa.eu/publications/good-practices-for-the-security-of-healthcare-services

organizacie vSak nemaju dostatok zdrojov na splnenie tychto poziadaviek vlastnymi silami. V zaujme
rieSenia tohto problému by sa poskytovatelia cloudovych sluzieb mali povzbudzovat’, aby zaviedli
zakladné bezpecnostné opatrenia ako Standardnu funkciu. Uvedenymi opatreniami by sa znizilo
riziko nespravnej konfiguracie, zachovala by sa konzistentna ochrana v prostrediach spravovanych
zdkaznikom apouzivatelom by sa poskytla vidcSia istota. Cielom stanovenia Standardného
bezpecnostného scenara by bolo najst’ rovnovahu medzi spolahlivou ochranou a praktickostou, ¢im by
sa zabezpecila pouzite'nost’ pre Siroku Skalu zdravotnickych organizacii. Toto usilie by zahfiialo uzku
spolupracu medzi poskytovate'mi cloudovych sluzieb a sektorom zdravotnictva, priCom by sa vyuzili
najleps$ie postupy v odvetvi na vytvorenie ucinnych a skalovateI'nych rieseni.

Odborna priprava a rozvoj zrucnosti

Pracovna sila s pozadovanymi zrucnostami je dolezitd pre dlhodoby wudrzatelny rast
a konkurencieschopnost’ v Europe, ako aj pre vysokokvalitné sluzby vratane sluzieb zdravotnej
starostlivosti. V celej Eurdope je vyznamnym problémom nedostatok kvalifikovanych odbornikov
v oblasti kybernetickej bezpeénosti, pricom sa odhaduje, ze v EU chyba 299 000 odbornikov, ktori by
naplnili potreby z hl'adiska pracovnej sily*>. Podl'a prieskumu Eurobarometra 2024 o kybernetickych
zruénostiach®® 81 % spolo¢nosti povazuje tazkosti pri prijimani zamestnancov v oblasti kyberneticke;
bezpe¢nosti za kliCové riziko potencidlnych kybernetickych utokov. V sektoroch vzdeldvania,
zdravotnictva a socidlnej prace je 66 % pozicii v oblasti kybernetickej bezpecnosti obsadenych
zamestnancami, ktori tam prechddzaju z pozicii mimo kybernetickej bezpecnosti, ¢o poukazuje na
naliehavi potrebu rekvalifikacie a zvySovania irovne zru¢nosti.

S cielom riesit’ tto vyzvu by centrum podpory malo na tcely zru¢nosti v oblasti kyberneticke;j
bezpecnosti spolupracovat’ s budicim Konzorciom pre eurdpsku digitalnu infrastruktaru, ktorého vznik
sa predpoklad4 v ozndmeni Komisie o akadémii zru¢nosti v oblasti kybernetickej bezpeénosti®’. Touto
pracou by sa mala ul'ah¢it’ vymena informacii medzi odbornikmi na kyberneticktl bezpecnost’ v sektore
zdravotnictva, ako su napriklad riadiaci pracovnici pre informacnii bezpecnost (CISO). Jednym
z moznych opatreni by bolo vytvorenie eurépskej siete riadiacich pracovnikov pre informacénu
bezpefnost’ v oblasti zdravotnictva, ktora by so skupinou odbornikov zacala vymenu arozvoj
najlepSich postupov, stratégii na udrzanie talentov a rieSeni na prildkanie odbornikov na kyberneticka
bezpecnost’ do sektora zdravotnictva. Okrem toho by sa pod zastitou Akadémie zru¢nosti v oblasti
kybernetickej bezpecnosti mali rozvijat’ zdroje na posilnenie pracovnej sily v oblasti kybernetickej
bezpecnosti v sektore zdravotnictva s podporou odvetvia a akademickej obce. V tejto stvislosti by sa

3 The 2024 cybersecurity landscape: insights from the ISC2 cybersecurity workforce study | Digital Skills and Jobs

Platform (Kyberneticka bezpecnost’ v roku 2024: poznatky zo studie ISC2 o kybernetickej bezpecnosti | Platforma
pre digitalne zrucnosti a pracovné miesta).

Rychly prieskum Eurobarometra 547 o kybernetickych zru¢nostiach.

Ozndmenie Komisie Eurdpskemu parlamentu a Rade: RieSenie nedostatku odbornikov v oblasti kybernetickej
bezpednosti s cielom posilnit’ konkurencieschopnost, rast a odolnost EU (Akadémia zru¢nosti v oblasti
kybernetickej bezpecnosti) [COM(2023) 207 final].
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mali zainteresované strany z odvetvia podnecovat’, aby prisl'ubili podporu na zlepSenie odbornej
pripravy v oblasti kybernetickej bezpecnosti.

K incidentom v oblasti kybernetickej bezpecnosti v zdravotnictve nad’alej vyznamne prispievaju ludské
chyby, ¢o podciarkuje zdsadnu potrebu komplexnej odbornej pripravy pracovnikov a informovanosti
o kybernetickej bezpecnosti. Vzhl'adom na casté pouzivanie digitdlnych nastrojov zdravotnickymi
pracovnikmi je nevyhnutné, aby sa im poskytli znalosti bezpecnych postupov. Cielend odborna priprava
a kampane na zvySenie povedomia moézu vyrazne znizit’ rizikd. Vzhl'adom na to by malo centrum
podpory spolupracovat’ so zdravotnickymi pracovnikmi a poskytovatel'mi a prostrednictvom spoluprace
s poskytovatel'mi vzdelavania a odbornej pripravy, odvetvim, Konzorciom pre eurdpsku digitdlnu
infrastruktiru na Gcely zrucnosti v oblasti kybernetickej bezpec¢nosti, ako aj s organmi ¢lenskych Statov
vytvorit’ a §irit’ rozsiahle a Pahko dostupné online moduly a kurzy odbornej pripravy.

Zaradenie modulov digitalnych kompetencii a kybernetickej bezpe¢nosti do vzdelavacich programov je
kl'icové pre vybudovanie pevnych zédkladov kybernetickej bezpecnosti v zdravotnictve. Tieto moduly
by sa mali zameriavat' na otazky Specifické pre dany sektor, ako je ochrana udajov o pacientoch
a zranitelnosti v oblasti bezpec¢nosti zdravotnickych pomocok. Pri vytvarani tychto zdrojov by sa mali
zohladnit’ predchadzajuce opatrenia, ako je napriklad projekt BeWell financovany v rdmci programu
Erasmus+% a projekt PANACEA financovany v ramci programu Horizont 2020°°.

3.2.Eurdpske kapacity na odhal’ ovanie kybernetickych hrozieb v sektore zdravotnictva

Utinné odhalovanie kybernetickych hrozieb je nutnou podmienkou rychlej reakcie na incidenty. Aktéri
hrozieb moéZzu vyuZzivat' techniky, ktoré stazuji odhalenie naruSenia a umoznuji dlhSie obdobie
nepovoleného pristupu do systému*’. Lepsie sposobilosti na odhalovanie hrozieb preto mozu pomdct
zastavit' kybernetické utoky hned v zarodku. Napriklad pri ransomvérovom utoku na finskeho
poskytovatela psychoterapeutickych sluzieb Vastaamo, pocas ktorého pachatel’ vydieral pacientov,
ktorych doverné zdznamy boli odcudzené, doslo k prvotnému naruseniu v roku 2018, poskytovatel’ sa
viak o fiom dozvedel az v roku 2020*!.

Utinna vymena informacii a spolupraca su nevyhnutné na zlep$enie odhal’ovania hrozieb a situaéného
povedomia v celej EU. Jednotky pre rieSenie pocitatovych bezpeénostnych incidentov (CSIRT)
zohréavaju dolezitu ulohu pri prijimani hléseni o incidentoch, udalostiach odvratenych v poslednej chvili
a potencidlnych hrozbach, priCcom ponukaji usmernenia o zmierfiujucich opatreniach na vnutrostatne;
trovni. Clenskym $tatom sa vSak dorazne odporica, aby vietky oznamenia o Kybernetickych

38 BeWell — Koncepcia aliancie pre budicu stratégiu v oblasti digitalnych a zelenych zru€nosti zdravotnickych

pracovnikov. K dispozicii na https://bewell-project.eu/.

PANACEA — Ochrana a sukromie nemocni¢nych a zdravotnickych infrastruktir so siiborom nastrojov v oblasti
kybernetickej bezpecnosti a kybernetickych hrozieb z hl'adiska udajov a 'udi. K dispozicii na
https://cordis.europa.eu/project/id/826293.

ENISA Health Threat Landscape 2023 (Panorama hrozieb pre sektor zdravotnictva podla agentiry ENISA za
rok 2023).

Rozhodnutie finskeho ombudsmana pre ochranu udajov ¢. 1150/161/2021.
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incidentoch od nemocnic a poskytovatelov zdravotnej starostlivosti poskytli aj centru podpory
agentiiry ENISA, aby sa umoznilo situaéné povedomie na iirovni EU. V idealnom pripade by tieto
oznamenia mala sprevadzat’ zmysluplna charakteristika réznych relevantnych rozmerov incidentu
vratane znamych zakladnych zranitel'nosti, vplyvov na sluzby zdravotnej starostlivosti a neziaducich
udalosti tykajucich sa pacientov. Okrem toho sa vyrobcovia zdravotnickych pomocok a diagnostickych
pomocok in vitro vyzyvaju, aby prostrednictvom jednotnej platformy na podévanie sprav, ktoru ma
zriadit' a spravovat’ agentira ENISA v rdmci aktu o kybernetickej odolnosti, dobrovol'ne nahlasovali
aktivne zneuzivané zranitel'nosti alebo zdvazné kybernetické incidenty, ktoré maju vplyv na bezpecnost’
tychto pomocok, ako aj iné potencidlne zraniteI'nosti, incidenty, udalosti odvratené v poslednej chvili
alebo kybernetické hrozby, ktoré moézu ovplyvnit’ rizikovy profil uvedenych pomdcok.

V pripade, ze informacie obsiahnuté v spravach uz nie su citlivé, centrum podpory by mohlo vytvorit
eurdpsky kataldog znamych zneuZivanych zranitel'nosti (KEV) pre zdravotnicke pomocky, systémy
elektronickych zdravotnych zaznamov a poskytovatel'ov zariadeni IKT a softvéru v zdravotnictve, ktory
by podporovala agentura ENISA. Na rieSenie vyznamnych vyziev pri odhalovani hrozieb by malo
centrum podpory zaviest celounijni abonentskid sluZzbu véasného varovania pre sektor
zdravotnictva, ktora by poskytovala vystrahy takmer v realnom ¢ase. Téato sluzba by vyuzivala
spracované udaje od jednotiek pre rieSenie pocitacovych bezpecnostnych incidentov, zdravotnickych
zariadeni a vyrobcov, spravodajské informécie z otvorenych zdrojov (OSINT) audaje od dalSich
relevantnych aktérov, ako su kybernetické centra, strediska pre vymenu a analyzu informadcii a organy
presadzovania prava. Situacné povedomie by sa d’alej zvysilo posilnenou spolupracou medzi agenturou
ENISA a Agenturou Europskej tnie pre spolupracu v oblasti presadzovania prava (Europol) — napriklad
v oblasti vzorcov pocitacovej kriminality proti sektoru zdravotnictva.

Strediskd pre vymenu a analyzu informécii slizia ako ustredné zdroje spravodajskych informacii
o kybernetickych hrozbach, podporuji obojstrannti vymenu informécii medzi verejnym a sukromnym
sektorom a podporuji budovanie dovery. Centrum podpory by malo zintenzivnit' podporu eurépskeho
strediska pre vymenu a analyzu informécii v zdravotnictve prostrednictvom néstrojov a vymeny
informaécii, sektorovych sprav o situacnom povedomi, ako aj podpory doveryhodného spolocenstva pre
takticku a strategicka spolupracu. Clenské $taty by mali podnecovat’ rozvoj vnitro§tatnych stredisk pre
vymenu a analyzu informécii v zdravotnictve*?. Strediské pre vymenu a analyzu informacii by sa takisto
mali nabadat, aby spdjali poskytovatelov zdravotnej starostlivosti s vyrobcami s cielom dosiahnut’
spolo¢né porozumenie o kybernetickych hrozbach, ato aj v dodavatel'skom retazci, a ulah¢it’ dialog
o bezpe¢nom navrhovani vyrobkov, pri ktorom sa skutocne zohl'adituju redlne podmienky nasadenia
Vv praxi.

42 Napriklad Finsko ma vnutrostatne stredisko pre vymenu a analyzu informécii pre sektor socialnej a zdravotnej

starostlivosti. Pozri Finske narodné centrum kybernetickej bezpecnosti: ,,ISAC information sharing groups*
(Skupiny na vymenu informacii vramci strediska pre vymenu aanalyzu informécii), dostupné na
https://www.kyberturvallisuuskeskus.fi/en/our-services/situation-awareness-and-network-management/isac-
information-sharing-groups.
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3.3.Rychla reakcia a obnova

Vzhl'adom na vysoku citlivost zdravotnych tdajov pacientov a potencidlne ni¢ivé ucinky
kybernetickych Gtokov na sluzby zdravotnej starostlivosti ma rychla a G¢inna reakcia na kybernetické
incidenty zasadny vyznam pre zaistenie bezpe€nosti pacientov. Ked’ nemocnica alebo poskytovatel
zdravotnej starostlivosti celi kybernetickému ttoku, prvym kontaktnym miestom je prisluSna
vnutro§tatna jednotka CSIRT*. Jednotka CSIRT zodpoveda za poskytnutie véasnej podpory, v idealnom
pripade do 24 hodin, s cielom pomdct’ zvladnut vyznamné incidenty. Ak vSak incident presiahne
kapacitu jednotky CSIRT, mala by byt’ k dispozicii podpora EU, aby sa zabezpe¢ila rychla a u¢inna
reakcia.

Rezerva EU na G&ely kybernetickej bezpeénosti, zriadend na zéklade aktu o kybernetickej solidarite,
poskytuje sluzby reakcie na incidenty od déveryhodnych poskytovatel'ov riadenych bezpecnostnych
sluzieb s cielom pomoct’ pri vyznamnych alebo rozsiahlych kybernetickych incidentoch a pri usili
o poiatoénii obnovu. Tato rezerva ma dopliiat’ Gsilie jednotiek CSIRT &lenskych $tatov a umoznit’ im
poziadat’ o dodato¢nu podporu v pripadoch tykajucich sa kritickych sektorov, ako je zdravotnictvo.
S ciel'om posilnit’ tento systém by Komisia a agentiira ENISA mali zabezpe(it’, aby rezerva zahriala
sluZzbu rychlej reakcie osobitne pre sektor zdravotnictva. Prostrednictvom tejto sluzby, ktord by
dopliala iné existujuce ramce, by sa v pripade nedostatoénej podpory na vnutrostatnej Grovni nasadili
odbornici na bezodkladné zvladnutie vyznamnych alebo rozsiahlych kybernetickych incidentov
v zdravotnictve.

Na zlepSenie reakcie a obnovy by malo centrum podpory v spoluprdci so skupinou pre spolupracu
v oblasti sietovej a informacnej bezpecnosti, siet'ou jednotiek CSIRT a pripadne Europolom vypracovat’
prirucky pre rieSenie kybernetickych incidentov prisposobené pre zdravotnictvo. Uvedené prirucky
by obsahovali usmernenia pre jednotky CSIRT aj zdravotnicke organizacie pri reakcii na konkrétne
kybernetické hrozby vratane ransomvéru. Vzhl'adom na dolezitost’ ucinnej spoluprace medzi jednotkami
CSIRT a organmi presadzovania prava pri reakcii na kybernetické incidenty trestnopravnej povahy a ich
vySetrovani by mali prirucky okrem inych aspektov poskytovat' jasné usmernenia tykajlice sa
oznamovania takychto incidentov orgdnom presadzovania prava. Centrum podpory by okrem toho
mohlo uPah¢it’ rozsiahle zavadzanie vnutrostatnych cviceni v oblasti kybernetickej bezpecnosti,
pricom by sa mohlo opierat’ o skiisenosti z cvifeni, ako je cvicenie agentiry ENISA pod niazvom
Cyber Europe 2022, s ciePom otestovat’ prirucky a posilnit’ protokoly reakcie na incidenty.

Na ucely poskytovania podkladov pre politiky ahodnotenia u¢innosti opatreni prijatych proti
ransomvérovym utokom je potrebné zhromazd’ovat’ d’alSie tidaje. Na tento ucel by ¢lenské Staty mali od
subjektov, na ktoré sa vzt'ahuje smernica NIS 2, vratane zdravotnickych organizécii, pozadovat’, aby
spolu s d’al§imi informaciami, ktoré poskytuju pri podévani sprdv o vyznamnych kybernetickych
incidentoch, podavali spravy o vSetkych uskuto¢nenych platbach vykupného a o platbach vykupného,
ktoré planuju uskutocnit’. Poddvanim takychto sprav sa podporuje t¢inné vysetrovanie ransomvérovych

43 V ¢lanku 23 ods. 1 smernice NIS 2 sa stanovuje poziadavka, aby kl'a¢ové a ddlezité subjekty oznamovali vyznamné

incidenty prislusnej jednotke CSIRT alebo v nalezitych pripadoch prisluSnému organu.
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incidentov vratane sledovania platieb na platformach na vymenu kryptomien s cielom identifikovat’
prijemcov.

Rychlost’ obnovy je rozhodujucim faktorom pri udrziavani odolnosti a dovery verejnosti, najmé
v zdravotnictve, kde vypadky moézu narusit’ starostlivost’ o pacientov. Na ucinni obnovu po
ransomvérovych utokoch musia mat poskytovatelia zdravotnej starostlivosti bezpecné, aktudlne
a izolované zalohy, ktoré sa daju rychlo obnovit. Centrum podpory by mohlo v ramci svojho katalogu
sluzieb pontukat’ abonentsku sluZbu na obnovu po ransomvérovom utoku, ¢im by sa nemocniciam
a poskytovatel’om zdravotnej starostlivosti pomohlo eSte pred utokmi pripravit’ plany obnovy.
Agentira ENISA a Europol by mali spolupracovat’ na identifik4cii naj¢astejSich druhov ransomvéru,
ktoré¢ sa zameriavaju na zdravotnicke organizacie, a rozSirit’ uloZisko deSifrovacich nastrojov
dostupnych prostrednictvom projektu No More Ransom**. Takisto by mali vypracovat’ a propagovat
dostupné usmernenia, ktoré pomdzu poskytovatelom zdravotnej starostlivosti vyhnat sa plateniu
vykupného vd’aka pouzitiu deSifrovacich nastrojov.

Cennym priestorom na vymenu informacii o konkrétnych ransomvérovych incidentoch, ako aj na
budovanie kapacit clenskych krajin na posilnenie ich rimcov kybernetickej bezpecnosti a vysetrovacich
kapacit proti ransomvérovym aktérom, je Medzinarodna iniciativa na boj proti ransomvéru®.
Komisia bude v spolupraci s vysokou predstavitel'’kou nad’alej rozvijat’ spolupracu v rdmci iniciativy na
boj proti ransomvéru, a to aj proti ransomvérovym hrozbam v sektore zdravotnictva. Okrem toho sa
Komisia bude usilovat’ o spolupracu v ramci pracovnej skupiny G7 pre kyberneticki bezpecnost’
s cielom posilnit’ kyberneticku bezpecnost’ v sektore zdravotnictva. Pracovna skupina by mohla zvazit
najmé moznosti podpory sektora zdravotnictva v boji proti hrozbam, ako je ransomvér, pricom by mohla
vychéadzat’ z Givah, ako je spolo¢né vyhlésenie o ransomvérovych utokoch na zdravotnicke zariadenia
z 8. novembra 2024, ktoré bolo predlozené v ramci Bezpe&nostnej rady OSN*®,

4. Opatrenia na urovni ¢lenskych Statov

Schopnost’ tohto akéného planu zlepSit' kybernetickti bezpecnost’ v sektore zdravotnictva zavisi od
aktivnej ucasti a angazovanosti ¢lenskych Statov. Na uspesné vykonavanie akéného planu by Clenské
Staty mohli urcit’ narodné centra na podporu kybernetickej bezpe¢nosti osobitne pre nemocnice
a poskytovatel’ov zdravotnej starostlivosti. Tieto centrd by pdsobili ako hlavné kontaktné miesta pre
sektor zdravotnictva na vnutroStatnej Grovni a Gzko by spolupracovali s centrom podpory agentury
ENISA. Ak je to mozné a relevantné, ¢lenské Staty by mali ako narodné centrd na podporu kybernetickej

44
45
46

https://www.nomoreransom.org/sk/index.html.
https://www.counter-ransomware.org/.
https://usun.usmission.gov/joint-statement-on-ransomware-attacks-against-healthcare-facilities/.
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bezpecnosti urcit’ existujuce organy, ako st ndrodné zdravotnicke jednotky CSIRT alebo prislusné
organy.

Clenské $taty sa takisto vyzyvaju, aby vytvorili narodné akéné plany zamerané na kyberneticki
bezpecnost’ v sektore zdravotnictva. V tychto planoch by sa uvadzali konkrétne kybernetické rizika,
ktorym celia systémy zdravotnej starostlivosti, a vnutroStatne opatrenia, ktoré sa prijimaju na ich
rieSenie, priCom by sa zabezpecilo aj ucinné vyuzivanie zdrojov a postupov na eurdpskej urovni.
Centrum podpory agentiry ENISA méze pomoct’ pri vypracuvani uvedenych planov, pricom by sa
zohladnili uz existujiice narodné plany a koordinovalo by sa usilie s cielom zabezpecit, aby sa zdroje
a stratégie jednotlivych &lenskych $tatov navzajom dopinali.

Dal§im kPaovym cielom ¢lenskych §tatov je ulahéit spolo¢né vyuZzivanie zdrojov medzi
poskytovateI'mi zdravotnej starostlivosti, o by sa mohlo dosiahnut’ prostrednictvom spoloéného
obstaravania alebo zdruZenych zdrojov na celoStatnej, regiondlnej alebo dokonca eurdpskej trovni.
Uvedenym pristupom by sa znizilo finanné zat'azenie jednotlivych subjektov a zaroven by sa zvysila
ich vyjednavacia sila s poskytovatel'mi sluzieb kybernetickej bezpecnosti.

Napriklad v rdmci franctizskeho programu CaRE*’ sa na celostatnej a regionalnej Urovni zaviedlo
viacero opatreni na rieSenie vyziev v oblasti zabezpecenia zdrojov: kyberneticky katalog poskytuje
prehl’ad kybernetickych rieSeni a balikov, ktoré su nemocniciam k dispozicii prostrednictvom narodne;j
agentlry pre kybernetickil bezpecnost, agentury pre elektronické zdravotnictvo, regiondlnych agentur,
narodnych obstaravacich organizacii, ako aj komerénych rieseni. Doplhajii ich daldie finanéné
prostriedky pre regionalne agentury, aby ponukali zdiel'ané zdroje.

Clenské §taty by sa mali zaoberat’ aj nedostatoénou uroviiou investicii do kybernetickej bezpe&nosti
v sektore zdravotnictva. Na zabezpeCenie primerané¢ho financovania by mali stanovit nezavizné
referencné hodnoty a monitorovat’ ciele financovania zamerané konkrétne na kyberneticku
bezpecnost’, pricom by mali zabezpecit, aby tieto investicie neovplyviiovali zakladnt starostlivost
o pacientov. Tieto ciele financovania by sa mali zamerat’ aj na zaclenenie bezpecnostnych aspektov do
vietkych digitalnych investicii v sektore. Clenské $taty si moézu vymiehat najlepsie postupy a rady
tykajtice sa tychto ciel'ov prostrednictvom platforiem, ako je siet elektronického zdravotnictva®®,

5. Spolupraca verejného a sukromného sektora

Na uspesnu realizaciu akéného planu je nevyhnutna spoluprica verejného a sukromného sektora
a konzultécie s poskytovatel'mi zdravotnej starostlivosti, d’al§imi subjektmi v sektore zdravotnictva, ako
aj s prislusnymi aktérmi v odvetvi kybernetickej bezpecnosti. V zdujme d’alSieho posilnenia ¢innosti
centra podpory Komisia s podporou agentiry ENISA zriadi spolo¢ny poradny vybor pre

47 Francuzska agentura pre elektronické zdravotnictvo: Cybersécurité acceleration et Résilience des Etablissements

(CaRE). K dispozicii na https://esante.gouv.fr/strategie-nationale/cybersecurite.
Siet” elektronického zdravotnictva je dobrovolna siet’ vnutroStatnych organov urcenych clenskymi $tatmi, ktoré
zodpovedaju za elektronické zdravotnictvo, a je zriadena na zaklade ¢lanku 14 smernice 2011/24/EU.
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kyberneticki bezpecnost’ v zdravotnictve, v ktorom budi pdsobit’ vysokopostaveni zastupcovia
oboch oblasti, zdravotnictva aj kybernetickej bezpecnosti a v ramci ktorého mozno Komisii a centru
podpory poskytovat’ poradenstvo v oblasti ucinnych opatreni a diskutovat’ o d’alSom rozvoji verejno-
sukromnych partnerstiev v tejto oblasti. Vybor nadviaze na sucasné usilie o budovanie verejno-
sukromnych partnerstiev vratane eurdpskeho strediska pre vymenu a analyzu informacii v zdravotnictve.

Okrem toho Komisia otvori vyzvu na ¢innost’ pre spolocnosti, nadacie, vzdeldvacie institucie
a zainteresované strany z odvetvia kybernetickej bezpecnosti, aby prisPubili konat’ v zadujme rieSenia
vyziev v tomto sektore. Na zdklade skusenosti s Akadémiou zru¢nosti v oblasti kybernetickej
bezpecnosti by takéto zavdzky mohli predstavovat’ napriklad prisluby v ramci Akadémie zrucnosti
v oblasti kybernetickej bezpecnosti, ktoré by zahfiiali poskytovanie kurzov a materidlov odborne;j
pripravy so zameranim na sektor zdravotnictva pre odbornikov v oblasti kybernetickej bezpe¢nosti*.
Dalie zavizky by sa mohli tykat aj Ginnosti na zvySovanie informovanosti alebo poskytovanie
riadenych bezpecnostnych sluzieb osobitne zranitel'nym subjektom bezplatne alebo za znizend cenu
s cielom zvysit’ ich pripravenost’ a odolnost’ v oblasti kybernetickej bezpe€nosti. Okrem toho by zavézky
mohli spocivat’ v zdiel'ani spravodajskych informacii o kybernetickych hrozbach s centrom podpory
agentury ENISA. Centrum podpory by malo viest’ prehl'ad prisl'ubov uskuto¢nenych v ramci vyzvy na
¢innost’ s ciel'om zabezpecit ich stdrznost’ a komplementarnost’.

6. Odradenie aktérov kybernetickych hrozieb

Vnutorné a vonkajsie politiky EU v oblasti kybernetickej bezpeénosti by mali podporovat’ ciel’, ktorym
je odradit’ aktérov kybernetickych hrozieb od Utokov na eurdpske systémy zdravotnej starostlivosti.
Kybernetické utoky na zdravotnicke organizdcie si obzvlaSt neprijatelnym druhom Skodlivej
kybernetickej ¢innosti, a to vzhl'adom na ich schopnost’ ohrozit’ bezpe¢nost’ pacientov a l'udské zivoty.
Preto by sa mala plne vyuzit sila odstraujicich kapacit EU v oblasti kybernetickej bezpeénosti
a presadzovania prava, aby sa oslabil celkovy obchodny model aktérov hrozieb zameranych na sektor
zdravotnictva a aby tito aktéri prisli o l'ahké zisky. Zahfnialo by to podporu cezhrani¢nych vySetrovani
prostrednictvom posilneného zdiel'ania indikatorov kompromitacie a inych relevantnych udajov a vicsie
ststredenie sa na ciele s vysokou hodnotou ana kl'icovych poskytovatelov pomoci na pachanie
trestnych ¢inov, ako st napriklad sluzby hostingu tolerujiiceho nezdkonny obsah a aktivity (bulletproof
hosting) alebo mieSania kryptomien.

Ramec na predchadzanie kybernetickym atokom na EU, ¢lenské $taty a partnerov, na odradzanie od nich
a na reakciu na ne ponuka sibor nastrojov kybernetickej diplomacie. Vysoka predstavitel'ka bude
nad’alej vyuzivat’ existujuci ramec kybernetickych sankcii na reakciu na hrozby zamerané na systémy
zdravotnej starostlivosti.

Délezitym odstrasujiicim prostriedkom je vyvodzovanie zodpovednosti voci pachatelom trestnej
¢innosti za ich ¢iny. Clenské $taty by preto mali zabezpecit', aby bolo presadzovanie prava v plnej miere
zaclenené do ich narodnych akénych planov. Mali by najmé v plnej miere vyuzivat’ ustanovenia smernice

¥ Cyber Skills Academy: Get Involved|Digital Skills and Jobs Platform (Akadémia zru¢nosti v oblasti kyberneticke;j
bezpecnosti: Zapojte sa | Platforma pre digitalne zru€nosti a pracovné miesta).
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o utokoch na informaéné systémy>’ a Budapestianskeho dohovoru Rady Eurépy o poéitacovej
kriminalite s cielom odradzat od utokov, postavit pachatelov pred sud arozlozit' zloCinecké
infrastruktary, ktoré ulahéujt utoky®'. Uspesnym zavedenim uvedenych nastrojov by sa malo zabezpegit’
potrestanie kriminalneho a Skodlivého konania proti zdravotnictvu.

7. Vykonavanie a monitorovanie akéného plianu

V celom tomto ak¢nom plane sa predpoklada viacero uloh, ktoré by malo plnit’ centrum podpory, ktoré
sa ma zriadit’ v ramci agentiry ENISA. Zabezpeci sa tym ucelené a koherentné vykonavanie ak¢ného
planu a zaroven sa zabrani vytvaraniu novych subjektov, ¢o by mohlo viest’ k prekryvaniu a vzniku
rezijnych nakladov. Komisia ma v imysle zabezpecit’ primerané zdroje pre centrum podpory.

Po spusteni centra podpory by agentira ENISA po konzultacii s Komisiou mala pravidelne poskytovat’
aktudlne informacie o praci centra podpory spravnej rade agentury ENISA, ako aj prislusnym sietam
¢lenskych Statov, najmi skupine pre spolupracu v oblasti sietovej a informacnej bezpe€nosti, sieti
jednotiek CSIRT, sieti elektronického zdravotnictva a v relevantnych pripadoch aj Rade eurdpskeho
priestoru pre zdravotné udaje. Okrem toho by si agentiira ENISA mala s verejno-sukromnym poradnym
vyborom pre kyberneticku bezpecnost’ v zdravotnictve priebezne vymienat informécie o vykonavani
opatreni, ktoré poskytuje centrum podpory.

Ako prileZitost’ na uverejnenie prisluSnych udajov by mali sluzit’ pravidelné spravy agentiry ENISA,
napriklad sprava o stave kybernetickej bezpe¢nosti v Unii, v ktorej sa poskytuje sthrnné posudenie
tirovne vyspelosti sposobilosti a zdrojov v oblasti kybernetickej bezpeénosti v celej EU vratane sektora
zdravotnictva, ¢im by sa podporilo monitorovanie akéného planu. Okrem toho index kybernetickej
bezpeénosti EU agentary ENISA®? moze poskytnut’ kvantitativne a kvalitativne Gdaje, ktoré slazia ako
dokazova zékladna na posudenie kritickosti a vyspelosti sektora zdravotnictva.

8. DalSie kroky

V tomto ozndmeni sa stanovuje ambicidzny program pre kyberneticky bezpecnejsi sektor zdravotnictva
v EU. Akény plan, v ktorom sa navrhuje vytvorenie Centra na podporu kybernetickej bezpe¢nosti pre
nemocnice a poskytovatelov zdravotnej starostlivosti v rdmci agentiry ENISA, predstavuje cestu
k vytvoreniu koherentné¢ho a spolo¢ného europskeho pristupu k rieSeniu problémov kyberneticke;j
bezpecnosti v tomto sektore.

Toto oznamenie by sa malo povazovat za zaciatok procesu zlepSovania kybernetickej bezpecnosti
v sektore zdravotnictva. Zaroven s prijatim akéného planu sa preto za¢ni komplexné konzultacie so

50 Smernica Eurdpskeho parlamentu a Rady 2013/40/EU z 12. augusta 2013 o titokoch na informaéné systémy, ktorou

sa nahradza ramcové rozhodnutie Rady 2005/222/SV'V: https://eur-lex.europa.cu/eli/dir/2013/40/0j/eng.

Dohovor o pocitacovej kriminalite (Budapestiansky dohovor, ETS €. 185) a jeho protokoly:

https://www.coe.int/en/web/cybercrime/the-budapest-convention.

2 ENISA, EU Cybersecurity Index, Framework and Methodological Note (Index kybernetickej bezpeénosti EU, ramec
ametodické poznamky) (2024). K dispozicii na https:/www.enisa.europa.eu/sites/default/files/2024-
12/eu_csi_methodological note v1-0.pdf.
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zainteresovanymi stranami a bude pokracovat’ vymena informacii s ¢lenskymi Statmi a prisluSnymi
sietami s cielom zhromazdit’ poznatky. Na zaklade vysledkov konzultacii zamysl'a Komisia vo Stvrtom
Stvrtroku 2025 predlozit’ odporacania na d’alSie spresnenie akéného planu.

Komisia vyzyva ¢lenské Staty a vSetky zainteresované strany, aby spolupracovali pri napliiani ambicii
akéného planu.
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PRILOHA - PrehPad navrhovanych opatreni

Komisia:

Centrum na podporu kybernetickej bezpec¢nosti
zdravotnej starostlivosti

agentiry ENISA pre nemocnice a poskytovatel’ov

Zabezpecenie primeranych zdrojov pre centrum na
podporu kybernetickej bezpecnosti

Spolupraca s Eurdpskym centrom kompetencii
v oblasti kybernetickej bezpecnosti na spusteni
pilotnych projektov scielom vyvinit najlepsie
postupy pre kyberneticki hygienu a postdenie
bezpec¢nostnych rizik ariesit’ potrebu nepretrzitého
monitorovania kybernetickej bezpecnosti,
spravodajskych informacii o hrozbach a reakcie na
incidenty s vyuzitim najmodernejsich rieSeni v oblasti
kybernetickej bezpecnosti na ucely rozvoja katalogu
sluzieb Europskeho centra na podporu kybernetickej
bezpeCnosti pre nemocnice  a poskytovatel'ov
zdravotnej starostlivosti

2025

Predchadzanie incidentom v oblasti kybernetickej bezpe¢nosti

Preskimanie moznosti urCenia zdravotnictva ako
sektora, ktorému moZno poskytnat podporu na
koordinované testovanie pripravenosti na zaklade aktu
o kybernetickej solidarite, a to na zaklade konzultacii
so skupinou pre spoluprdcu v oblasti sietovej
a informacnej bezpecnosti, sietou EU-CyCLONe
a agenturou ENISA

1. Stvrtrok 2025

Rychla reakcia a obnova

Zabezpedenie, aby rezerva EU na uéely kybernetickej
bezpecnosti zahtiiala sluzbu rychlej reakcie osobitne
pre sektor zdravotnictva, ato spolu s agentirou
ENISA

4. stvrtrok 2025

Spolupraca verejného a sikromného sektora

Zriadenie  spolocného poradného
kybernetickli  bezpecnost’
s podporou agentury ENISA

vyboru pre
v zdravotnictve, ato

1. Stvrtrok 2025

Otvorenie vyzvy na ¢innost’ pre spolo¢nosti, nadacie,
vzdelavacie inStiticie  a zainteresované  strany
z odvetvia kybernetickej bezpe€nosti, aby prisl'abili

2. stvrtrok 2025
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konat  vzaujme rieSenia  vyziev Vv sektore
zdravotnictva

Odradenie aktérov kybernetickych hrozieb

Preskiimanie vyuzitia opatreni suboru nastrojov
kybernetickej diplomacie na predchadzanie skodlivym
¢innostiam proti zdravotnickym systémom, na
odradzanie od nich ana reakciu na ne, ato spolu
s vysokou predstavitel'kou

RozSirovanie medzinarodnej spoluprace proti aktérom
ransomvéru, najmi v ramci medzinarodnej iniciativy
na boj proti ransomvéru, a to v spolupraci s vysokou
predstavitel’kou

Usilie o spolupracu v ramci pracovnej skupiny G7 pre
kyberneticki  bezpeCnost s cielom  posilnit
kybernetickil bezpecnost’ v sektore zdravotnictva

2025
2025 -2026
2025 -2026

DalSie kroky

Zacatie komplexnych konzultacii so zainteresovanymi
stranami

1. Stvrtrok 2025

Prijatie odporucani na dalSie spresnenie akéného
planu

4. stvrtrok 2025

Agentura ENISA:

starostlivosti

Euroépske centrum na podporu kybernetickej bezpecnosti pre nemocnice a poskytovatel’ov zdravotnej

Zacatie prac na zriadeni Europskeho centra na
podporu kybernetickej bezpecnosti pre nemocnice
a poskytovatel'ov zdravotnej starostlivosti

2. stvrtrok 2025

Vypracovanie komplexného katalogu sluzieb, ktoré
bude poskytovat’ centrum na podporu kybernetickej
bezpecnosti

od 4. stvrtroka 2025

Predchadzanie incidentom v oblasti kybernetickej b

ezpecnosti

Vydanie usmerneni, ktorymi sa upozorni na
najkritickejSie  postupy v oblasti kybernetickej
bezpecnosti a pomdze sa poskytovatelom zdravotnej
starostlivosti pri ich zavadzani

3. Stvrtrok 2025
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Vytvorenie nastroja na mapovanie regulacie v uzkej
spolupraci s Komisiou a ¢lenskymi $tatmi

1. Stvrtrok 2025

Vypracovanie ramca pre posudenie vyspelosti
v oblasti kybernetickej bezpecnosti so Specifickym
zameranim na zdravotnictvo

3. §tvrtrok 2025

Vykonanie ro¢ného posudenia vyspelosti v oblasti | 2025 — 2026
kybernetickej bezpecnosti v zdravotnictve
Spolupraca s ¢lenskymi  $tatmi  a regionalnymi | 2025 — 2026

organmi pre prisluSné programy pri vytvarani
modelovych  programov  kyberbezpecnostnych
poukazov

Vypracovanie novych usmerneni pre verejné
obstaravanie v oblasti kybernetickej bezpecnosti
nemocnic a poskytovatel'ov zdravotnej starostlivosti

3. Stvrtrok 2025

Vytvorenie eurdpskej siete riadiacich pracovnikov pre
informacnt bezpec¢nost’ v oblasti zdravotnictva

1. Stvrtrok 2026

Navrh a podpora modulov a kurzov odbornej pripravy
v oblasti kybernetickej bezpecnosti pre
zdravotnickych pracovnikov

1. Stvrtrok 2026

Europske kapacity na odhal’ovanie kybernetickych

hrozieb v sektore zdravotnictva

Vytvorenie europskeho katalogu znamych
zneuzivanych zranitelnosti (KEV) pre zdravotnicke
pomdcky, systémy elektronickych zdravotnych
zaznamov a poskytovatelov zariadeni IKT a softvéru
v zdravotnictve

4. stvrtrok 2025

Zavedenie celounijnej abonentskej sluzby véasného | od roku 2026
varovania pre sektor zdravotnictva
Podpora europskeho strediska pre vymenu a analyzu | 2025 — 2026

informacii v zdravotnictve prostrednictvom nastrojov
a vymeny informacii

Rychla reakcia a obnova

Zabezpetenie, aby rezerva EU na uéely kyberneticke;
bezpecnosti zahfiala sluzbu rychlej reakcie osobitne
pre sektor zdravotnictva, a to spolu s Komisiou

4. stvrtrok 2025

Vypracovanie priruciek pre rieSenie kybernetickych
incidentov ~ prispdsobenych  pre  zdravotnictvo
v spolupraci so siet'ou jednotieck CSIRT

3. §tvrtrok 2025
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Urlahcenie rozsiahleho zavedenia vnutrostatnych
cviceni v oblasti kybernetickej bezpecnosti s cielom
otestovat’ prirucky a posilnit’ protokoly reakcie na
incidenty

Od 4. stvrtroka 2025

Poskytovanie abonentskej sluzby na obnovu po
ransomvérovom utoku

od roku 2026

Identifikacia najcastejSich druhov ransomvéru, ktoré
sa zameriavaji na zdravotnicke organizicie,
arozSirenie  uloziska  deSifrovacich  ndstrojov
prostrednictvom projektu No More Ransom, a to spolu
s Europolom

4. stvrtrok 2025

Vypracovanie dostupnych usmerneni, ktoré pomdzu
poskytovatelom zdravotnej starostlivosti vyhnut' sa
plateniu vykupného, a to spolu s Europolom

3. Stvrtrok 2025

Opatrenia na urovni ¢lenskych Statov

Pomoc clenskym Statom pri vypracuvani narodnych
akénych planov

2025

Koordinacia usilia s cielom zabezpecit, aby sa zdroje
a stratégie jednotlivych Clenskych Statov navzajom
doplnali

2025 -2026

Vykonavanie a monitorovanie akéného planu

Pravidelné poskytovanie aktualnych informacii
o praci centra na podporu kybernetickej bezpecnosti
prislusnym sietam clenskych Statov na zéaklade
konzultacii s Komisiou

2025 -2026

Priebezna vymena informacii s poradnym vyborom
pre kyberneticku bezpecnost’ v zdravotnictve

2025 -2026

Clenské Staty:

Eurdpske kapacity na odhalovanie kybernetickych hrozieb v sektore zdravotnictva

Zdielanie oznameni o incidentoch od nemocnic
a poskytovatel'ov zdravotnej starostlivosti na zaklade
smernice NIS 2 s Europskym centrom na podporu
kyberneticke; bezpecnosti pre nemocnice
a poskytovatel'ov zdravotnej starostlivosti

Od 4. stvrtroka 2025
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Podnecovanie rozvoja vnutroStatnych stredisk pre | 2025 —2026
vymenu a analyzu informdcii v zdravotnictve
Predchadzanie incidentom v oblasti kybernetickej bezpe¢nosti

Vykonanie koordinovaného posudenia
bezpe¢nostnych rizik, ktorym by sa posudzovali
technické  aj  strategické  rizika  suvisiace
s dodavatel'skymi ret’azcami zdravotnickych
pombdcok, ato vramci skupiny pre spolupricu
v oblasti sietovej a informacnej bezpecnosti

4. stvrtrok 2025

Rychla reakcia a obnova

Zavedenie  vnutroStatnych  cviceni v oblasti
kybernetickej bezpecnosti s ciel'om otestovat’ prirucky
a posilnit’ protokoly reakcie na incidenty

od roku 2026

Opatrenia na turovni ¢lenskych Statov

Urcenie narodnych centier na podporu kybernetickej
bezpecnosti osobitne pre nemocnice a poskytovatel'ov
zdravotnej starostlivosti

2. stvrtrok 2025

Vytvorenie narodnych akénych planov zameranych na
kybernetickl bezpe¢nost’ v sektore zdravotnictva

4. stvrtrok 2025

Ulahc¢enie zdiel'ania zdrojov medzi poskytovatel'mi
zdravotnej starostlivosti

2025 -2026

Stanovenie  nezaviaznych referen¢nych  hodndt
a monitorovanie cielov financovania zameranych
konkrétne na kyberneticku bezpecnost’

4. stvrtrok 2025

Poziadavka na zdravotnicke organizicie ainé
subjekty, na ktoré sa vztahuje smernica NIS 2, aby
oznamili svoje zdmery zaplatit’ vykupné

4. stvrtrok 2025
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