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1. Wprowadzenie

Srodowisko bezpieczenstwa w UE zmienia si¢ w szybkim tempie: ataki hybrydowe i cyberataki staja si¢
coraz bardziej powszechne, a ich celem jest destabilizacja naszego spoteczenstwa poprzez wywolywanie
podziatow i zakldcen, a takze osigganie zyskow z cyberprzestepczosci. W obliczu tych zagrozen Europa
musi pilnie zwigkszy¢ swoja gotowos¢ i odpornos¢ na nowe wyzwania, podejmujac dziatania we
wszystkich sektorach izgodnie z podejsciem obejmujacym cale spoteczenstwo icata administracje
rzagdowa, na podstawie zalecen zawartych w sprawozdaniu specjalnego doradcy przewodniczacej
Komisji Europejskiej, Sauliego Niinisto.

Bezpieczne 1 odporne systemy opieki zdrowotnej stanowig fundament modelu spotecznego UE. Jednak
szpitale 1 systemy opieki zdrowotnej sg coraz bardziej narazone na zagrozenia, zwlaszcza ze strony grup
przestepczych, ktore wykorzystuja oprogramowanie szantazujgce do uzyskania korzysci finansowych ze
wzgledu na wysoka warto$¢ danych pacjentow, w tym elektronicznej dokumentacji medycznej. W ciagu
ostatnich czterech lat sektor zdrowia byl najczeSciej atakowanym sektorem w UE, w tym podczas
pandemii COVID-19, kiedy to celem cyberatakow byla w coraz wigkszym stopniu infrastruktura
zdrowotna. Cyberataki na szpitale i $wiadczeniodawcow powoduja bezposrednie szkody dla ludzi,
opozniajg procedury medyczne, prowadzg do zatorow w szpitalnych izbach przyje¢, a w skrajnych
przypadkach moga prowadzi¢ do ofiar $miertelnych.

Zagrozenie jest tym wigksze, ze sektor zdrowia przechodzi gleboka transformacje cyfrowa. E-zdrowie
oraz wykorzystywanie i ponowne wykorzystywanie danych dotyczacych zdrowia moga przyczyni¢ si¢
do tworzenia modeli opieki zdrowotnej lepiej dostosowanych do potrzeb 1 preferencji pacjentow, a takze
wspierac profilaktyke lub umozliwia¢ wczesniejsze leczenie. Wiaczenie narzedzi i rozwigzan cyfrowych
do proceséw klinicznych oraz wykorzystywanie i ponowne wykorzystywanie danych dotyczacych
zdrowia pozwala na podejmowanie trafniejszych decyzji klinicznych, przyczynia si¢ do automatyzacji
procesOw w ochronie zdrowia oraz umozliwia szybsza i bardziej efektywna opiek¢ nad pacjentami.
Narzedzia cyfrowe, wykorzystanie danych 1 wyroby medyczne, ktore sa czgsto podtaczone do internetu
1 wspierane sztuczng inteligencja (Al), réwniez odgrywaja kluczowa rol¢ wradzeniu sobie
z wyzwaniami takimi jak niedobor pracownikow opieki zdrowotne;.

Jednoczesnie wzrost zastosowania narzedzi cyfrowych prowadzi rowniez do zwigkszenia liczby
potencjalnych celow dla cyberprzestepcow. Ponadto dziatania niektérych panstw — takich jak Rosja,
ktora prowadzi wojne napastnicza przeciwko Ukrainie — pokazuja, ze placéwki opieki zdrowotnej moga
sta¢ si¢ celem cyberatakow. To sprawia, ze sektor zdrowia jest potencjalnym celem cyberatakow
bedacych czescia szerszych kampanii hybrydowych. Cyberataki nie tylko zagrazaja bezpieczenstwu
pacjentow, lecz takze ostabiaja zaufanie publiczne do infrastruktury zdrowotnej i wiaza si¢ z wysokimi
kosztami zwigzanymi z przywracaniem sprawnosci operacyjnej. Oprocz zapewnienia ochrony przed
cyberatakami odporna i bezpieczna infrastruktura cyfrowa jest kluczowa dla efektywnego i petnego
wdrozenia europejskiej przestrzeni danych dotyczacych zdrowia' (EHDS).

! https://www.consilium.europa.eu/pl/press/press-releases/2024/03/15/european-health-data-space-council-and-parliament-
strike-provisional-deal/.



W zwiazku z tym nadszedt czas, aby zwiekszy¢ cyberbezpieczenstwo i odpornos¢ europejskich szpitali
1 $wiadczeniodawcoéw, co podkreslita przewodniczaca Ursula von der Leyen w wytycznych
politycznych na nastepna kadencje Komisji Europejskiej na lata 202420292, Niniejszy plan dziatania
stanowi odpowiedz na pilne wyzwania oraz wyjatkowe zagrozenia, przed ktorymi stoi sektor. Nie ma
jednego, uniwersalnego rozwigzania dla kwestii zwigzanych z cyberbezpieczenstwem w opiece
zdrowotnej. Zamiast tego plan ktadzie nacisk na intensyfikacje dzialan w zakresie zapobiegania,
zwigkszenia gotowosci oraz bardziej skoordynowanego podejécia do solidarno$ci, przy jednoczesnym
wykorzystaniu wiedzy fachowej europejskiego sektora cyberbezpieczenstwa. Plan dziatania
odzwierciedla podejscie UE do bezpieczenstwa, ktore bedzie dalej rozwijane isformalizowane
w przyszlej europejskiej strategii bezpieczenstwa wewnetrznego, a takze okresla kompleksowa reakcje
na wszystkie zagrozenia dla bezpieczenstwa wewnetrznego ikoncentruje si¢ na zdolnosci do
przewidywania zagrozen, zapobiegania szkodom oraz ochronie ludzi, przy jednoczesnym
zaangazowaniu wszystkich szczebli administracji i1zgodnie z podejSciem obejmujagcym cate
spoteczenstwo.

Sektor zdrowia obejmuje szerokie spektrum podmiotdw, takich jak szpitale, kliniki, domy opieki,
osrodki rehabilitacji i1roéznych $wiadczeniodawcow, atakze przemyst farmaceutyczny, medyczny
1 biotechnologiczny, producentéw wyrobow medycznych 1 instytucje badawcze w dziedzinie zdrowia.
Niniejszy plan dziatania koncentruje si¢ glownie na cyberbezpieczenstwie szpitali
1 $wiadczeniodawcoOw, rozumianych jako kazda osoba fizyczna lub prawna lub inna jednostka
organizacyjna legalnie $wiadczaca opieke zdrowotng na terenie panstwa cztonkowskiego®. Szpitale
1 $wiadczeniodawcy sg wzajemnie powigzani z innymi placowkami opieki zdrowotnej i znajduja si¢
najblizej ludzi. Jednoczes$nie dziatania na rzecz cyberbezpieczenstwa szpitali i Swiadczeniodawcow
powinny rowniez uwzglednia¢ zagrozenia wplywajace na szerszy tancuch dostaw 1 ekosystem, co
dotyczy na przyktad podmiotéw wykorzystujacych dane dotyczace zdrowia do celéw badan naukowych
1uczenia maszynowego lub produkujacych wyroby medyczne, w szczegdlnosci wyroby medyczne
wyposazone w funkcje cyfrowe, ktore taczg si¢ z internetem lub innymi wyrobami (,,internet rzeczy’).

Chociaz zabezpieczenie systemOw opieki zdrowotnej nalezy przede wszystkim do kompetencji
krajowych, sektor zdrowotny jest rowniez sektorem krytycznym na mocy dyrektywy w sprawie srodkow
na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa na terytorium Unii (NIS 2)*
Cyberprzestgpcy iinni  agresorzy dziataja ponad  granicami, awyzwania W zakresie
cyberbezpieczefistwa, przed ktoérymi stoja organizacje opieki zdrowotnej, s3 rowniez podobne
we wszystkich panstwach cztonkowskich. Wspolpraca na szczeblu europejskim odgrywa kluczowa role
w wymianie iupowszechnianiu najlepszych praktyk — zardwno unijnych, jak ikrajowych. Dlatego
w niniejszym planie dziatania zaproponowano koordynacj¢ oraz wdrozenie §rodkéw na szczeblu UE,

2 https://commission.europa.eu/document/e6cd4328-673c-4e7a-8683-163ffb2cf648 pl.

3 Art. 3 lit. g) dyrektywy Parlamentu Europejskiego i Rady 2011/24/UE w sprawie stosowania praw pacjentow

w transgranicznej opiece zdrowotnej, https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=celex:32011L0024.

4 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie srodkow na rzecz
wysokiego wspolnego poziomu cyberbezpieczenstwa na terytorium Unii (dyrektywa NIS 2), https://eur-
lex.europa.eu/eli/dir/2022/2555.
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a jednoczes$nie wezwano panstwa cztonkowskie do podjecia dziatan zmierzajacych do transformacji
opieki zdrowotnej 1 szeroko rozumianego ekosystemu zdrowotnego.

Plan dziatania koncentruje si¢ przede wszystkim na budowaniu zdolnosci sektora do zapobiegania
cyberincydentom, poniewaz zawsze lepiej jest zapobiegac, niz leczy¢. Po drugie, przewiduje dziatania
majace na celu poprawe wymiany informacji na temat cyberbezpieczenstwa i zdolnosci do wykrywania
cyberzagrozen, co pozwoli na szybsza reakcje. Po trzecie, zaktada wdrozenie sSrodkéw majacych na celu
lepsze reagowanie na incydenty iusuwanie ich skutkow. Ponadto przewidziano w nim sposoby
zniechecania podmiotéw powodujacych cyberzagrozenie do przeprowadzania atakéw na systemy
opieki zdrowotnej w Europie.

Realizacja planu bedzie przebiega¢ we wspoéipracy ze $wiadczeniodawcami iszerzej rozumianym
ekosystemem zdrowia, panstwami czlonkowskimi i spolecznos$cia zajmujacg si¢ cyberbezpieczenstwem.
Podejscie oparte na wspolpracy ma kluczowe znaczenie dla lepszego zdefiniowania i udoskonalenia
najskuteczniejszych dziatan, tak aby wszyscy $wiadczeniodawcy o krytycznym znaczeniu w Europie
mogli z nich skorzysta¢. W zwigzku z tym niniejszemu komunikatowi towarzyszy¢ bedzie rozpoczgcie
kompleksowych konsultacji z zainteresowanymi stronami, sektorem i panstwami cztonkowskimi.
Ze wzgledu na transgraniczny 1wzajemnie powigzany charakter cyberzagrozen wspotpraca
migdzynarodowa odgrywa kluczowa role w zakresie cyberbezpieczenstwa. Podobne zagrozenia
cyberbezpieczenstwa wystepuja rowniez w krajach objetych procesem rozszerzenia i krajach objetych
polityka sasiedztwa oraz w innych strategicznych krajach partnerskich UE. Sytuacja ta moze ostatecznie
zagrozi¢ bezpieczenstwu infrastruktury krytycznej w UE. Dlatego wazne bedzie, aby wnioski
wyciggnigte z realizacji planu dziatania znalazly odzwierciedlenie rowniez we wspdtpracy UE zaréwno
z krajami objetymi procesem rozszerzenia, jak iz innymi krajami partnerskimi, bioragc pod uwage
poziomy zagrozen, na ktore sg one narazone.

2. Wyzwania zwiazane z cyberbezpieczenstwem szpitali i Swiadczeniodawcow

Cyberzagrozenia w sektorze zdrowia

Cyberataki na catym $wiecie 1 w UE s3g coraz powszechniejsze, a krajobraz zagrozen staje si¢ coraz
bardziej zlozony i1dynamiczny. Rozwdj sztucznej inteligencji wyposaza przestepcoOw 1 podmioty
dzialajace w zlych zamiarach w potezne narzedzia zwigkszajace precyzje 1wplyw ich dzialan,
a jednoczes$nie zmienia mozliwosci cyberobrony iumozliwia zautomatyzowane dziatania w czasie
rzeczywistym przeciwko atakom.

Jednym z kluczowych wyzwan w zakresie cyberbezpieczenstwa w UE 1 na $wiecie pozostaje
oprogramowanie szantazujace. Szacuje si¢, ze do 2031 r. globalny roczny koszt zwigzany z atakami
zjego uzyciem wyniesie ponad 250 mld EURS. Przestepcy wykorzystujacy oprogramowanie

5 Cybersecurity Ventures (1 czerwca 2024 r.): ,,Przewiduje sie, ze globalne koszty szkod zwigzanych z oprogramowaniem
szantazujgcym przekrocza 265 mld USD do 2031 r.”. Dostepne pod adresem: https://cybersecurityventures.com/global-
ransomware-damage-costs-predicted-to-reach-250-billion-usd-by-2031/.
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szantazujace nie tylko szyfruja dane ofiar dla okupu, lecz takze coraz czesciej ujawniajg informacje
wrazliwe wcelu wywarcia dodatkowej presji. Kolejnym istotnym wyzwaniem s3 luki
w zabezpieczeniach  oprogramowania  isprzetu:  wedlug  Agencji  Unii  Europejskiej
ds. Cyberbezpieczenstwa (ENISA)® to whasnie sektor opieki zdrowotnej zglosit najwiecej incydentow
bezpieczenstwa zwiazanych z takimi podatnos$ciami’. Inne rosnace zagrozenia to rozproszone ataki typu
»odmowa ustugi” (DDoS), ktorych celem jest przecigzenie docelowego systemu ogromng iloscig ruchu
i w efekcie uczynienie go niedostepnym dla uprawnionych uzytkownikow®.

Sektor zdrowia boryka si¢ z podobnymi tendencjami w zakresie cyberzagrozen, ze szczegdlnym
naciskiem na ataki z uzyciem oprogramowania szantazujacego. Wedtug ENISA w latach 2021-2023
oprogramowanie szantazujace odpowiadato za 54 % przeanalizowanych cyberincydentoéw w sektorze
zdrowia. 83 % atakéw bylo motywowanych finansowo, co wynikato z wysokiej warto$ci danych
dotyczacych opieki zdrowotnej, a 10 % atakéw miato motywacje ideologiczng’. Sprawozdanie Komisji
22024 r. wskazuje, ze 71 % atakow majacych wptyw na opieke nad pacjentami i skutkujacych na
przyktad opdznieniem leczenia, diagnozy i utrudnionym dostepem do stuzb ratunkowych stanowity ataki
z uzyciem oprogramowania szantazujacego'®. Ataki z uzyciem oprogramowania szantazujacego moga
w szczegblnie dotkliwy sposob zakldoca¢ $wiadczenie ustug opieki zdrowotnej i zagrazaé
bezpieczenstwu pacjentow. Ponadto atakom tym czgsto towarzysza naruszenia ochrony danych
pacjentow!'!, ktére czesto obejmujg wrazliwe dane dotyczace zdrowia i naruszaja podstawowe prawo
cztowieka do ochrony danych osobowych.

Wraz z postepujaca cyfryzacja opieki zdrowotnej rosnie jednoczes$nie powierzchnia ataku. Zgodnie ze
sprawozdaniem na temat stanu cyfrowej dekady za 2024 r. srednio 79 % obywateli UE ma dostep online
do swojej elektronicznej dokumentacji medycznej w placowkach podstawowej opieki zdrowotnej'?.
Elektroniczna dokumentacja medyczna, systemy informacji klinicznej, systemy przeptywu pracy
szpitali, systemy informatyczne do obstugi zwrotu kosztéw leczenia, systemy obrazowania medycznego
1 wyroby medyczne wykorzystywane do celow diagnostycznych lub do monitorowania pacjentéw to

6 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 . w sprawie ENISA (Agencji
Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa w zakresie technologii informacyjno-
komunikacyjnych (akt o cyberbezpieczenstwie), https://eur-lex.europa.cu/eli/reg/2019/881/0j.

7 ENISA Threat Landscape: Health Sector [Sprawozdanie ENISA dotyczgce krajobrazu zagrozen: sektor zdrowia] (lipiec
2023 1.).

8 ENISA Threat Landscape 2024 [Sprawozdanie ENISA dotyczace krajobrazu zagrozen z 2024 1.].

% ENISA Threat Landscape: Health Sector [Sprawozdanie ENISA dotyczace krajobrazu zagrozen: sektor zdrowia] (lipiec
2023 r.). W sprawozdaniu przeanalizowano $wiadczeniodawcow, atakze inne rodzaje organizacji, wtym organizacje
prowadzace badania w dziedzinie zdrowia, podmioty wytwarzajace niektére produkty zwigzane ze zdrowiem, organy
ds. zdrowia, organizacje ubezpieczen zdrowotnych oraz zamknigte o§rodki leczenia i podmioty §wiadczace ustugi spoleczne.
Dostepne pod adresem: https://www.enisa.europa.eu/publications/health-threat-landscape.

10 Komisja Europejska: Wspolne Centrum Badawcze, Reina, V. i Griesinger, C., Cyber security in the health and medicine
sector — A study on available evidence of patient health consequences resulting from cyber incidents in healthcare settings
[Cyberbezpieczenstwo w sektorze zdrowia i medycyny — badanie dotyczace dostgpnych dowodéw na konsekwencje
zdrowotne dla pacjentow wynikajace z cyberincydentow w placowkach opieki zdrowotnej], Urzad Publikacji UE, 2024,
https://data.europa.eu/doi/10.2760/693487.

' Wedhug sprawozdania ENISA dotyczacego krajobrazu zagrozen w sektorze zdrowia naruszenie ochrony lub kradziez
danych potwierdzono w 43 % przeanalizowanych incydentdow z uzyciem oprogramowania szantazujacego.

12 Sprawozdanie na temat stanu cyfrowej dekady za 2024 r.
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przyktady narzedzi cyfrowych, ktére moga odegrac istotng role w zwickszaniu wydajnosci 1 poprawie
wynikow sektora zdrowia, ale sg rowniez potencjalnymi celami cyberatakow. Szczegolnie narazone na
cyberataki sg konkretne rodzaje dziatalnosci w zakresie opieki zdrowotnej, takie jak intensywna opieka
medyczna i obrazowanie radiologiczne, lub dziedziny medyczne, takie jak onkologia i kardiologia, ktore
sg w duzym stopniu zalezne od urzadzen opartych na technologiach cyfrowych. Ponadto problemy
zwigzane ztancuchem dostaw moga prowadzi¢ do zamawiania urzadzen z niewystarczajacymi
cyberzabezpieczeniami, co zwigksza istniejgce ryzyko ogdlne.

Na przyktad podczas pandemii COVID-19 atak z uzyciem oprogramowania szantazujacego sparalizowat
duza czes$¢ irlandzkiego systemu opieki zdrowotnej, co w dniu wystgpienia incydentu doprowadzito do
odwotania niektorych ustug w 31 z 54 szpitali opieki krotkoterminowej'®. Placowki zdrowotne musiaty
przywroci¢ papierowg dokumentacj¢, co zmniejszylo wydajno$¢ ich dziatalnosci. Atak pochodzit
z phishingowej wiadomoéci e-mail zawierajacej zlosliwy zatacznik'®. Incydent pokazat potencjat
cyberatakOw rozprzestrzeniajacych si¢ w roznych systemach, a w konsekwencji znaczenie ochrony cale;j
powierzchni ataku organizacji opieki zdrowotnej. Uwypuklit rowniez znaczenie zapewnienia
podstawowej higieny cyberbezpieczenstwa i kultury cyberbezpieczenstwa we wszystkich organizacjach.

Dojrzalos¢ w zakresie cyberbezpieczenstwa szpitali i Swiadczeniodawcow

Krajobraz opieki zdrowotnej w UE jest bardzo zr6znicowany, a szpitale 1 inni §wiadczeniodawcy rdznig
si¢ znacznie pod wzgledem wilasnosci, struktury 1wielko§ci w poszczegdlnych panstwach
cztonkowskich. W niektoérych przypadkach zarzadzanie opieka zdrowotng moze opiera¢ si¢ na
scentralizowanym podej$ciu na szczeblu krajowym, a w innych — na szczeblu regionalnym i lokalnym,
przy czym $wiadczeniodawcy mogg by¢ podmiotami publicznymi lub prywatnymi. Ponadto roznice
moga wystepowac rowniez w obrebie jednego panstwa, na przyktad w przypadku znacznych roznic
spoteczno-gospodarczych 1 terytorialnych miedzy regionami, co daje ztozony obraz sytuacji. Temu
ztozonemu krajobrazowi opieki zdrowotnej mogg zagraza¢ powazne kryzysy zdrowotne spowodowane
chorobami zakaznymi, takie jak pandemia COVID-19, ale rowniez innymi zagrozeniami dla zdrowia,
na przyklad zwigzanymi ze zmiang klimatu. Ponadto poziom cyfryzacji 1 wdrazania technologii przez
swiadczeniodawcow cechuje si¢ znaczng zmiennoscig 1 fragmentacja. Przyktadem takiej ztozonosci jest
to, ze niedostepnos¢ ustugi spowodowana cyberincydentem moze powodowac powazne szkody dla
pacjentow nawet w matych placéwkach opieki zdrowotnej, w tym w poradniach lub oddziatach
ratunkowych, ktore §wiadcza ustuge podstawowa dla stosunkowo niewielkiej liczby uzytkownikow.

Zgodnie ze sprawozdaniem ENISA o stanie cyberbezpieczenstwa w Unii z 2024 r.'* dojrzato$¢ unijnego
sektora zdrowia w tym obszarze jest umiarkowana. Ponadto istniejg znaczace roznice w poziomie
dojrzatosci w zakresie cyberbezpieczenstwa migdzy podmiotami opieki zdrowotnej w roznych krajach
Europy. Niedociggnigcia mozna zaobserwowa¢ w kluczowych obszarach, takich jak kwestia

13 Irlandzki zarzad stuzby zdrowia Health Service Executive (2021): ,,Conti cyber attack on the HSE: Independent Post
Incident Review” [Cyberatak na HSE z wykorzystaniem oprogramowania Conti: niezalezna ocena po incydencie].

14 Irlandzki zarzad stuzby zdrowia Health Service Executive: ,,Cyber-attack and HSE response” [Cyberatak i reakcja HSE].
Dostepne pod adresem: https://www2.hse.ie/services/cyber-attack/what-happened/.

15 ENISA: 2024 Report on the State of Cybersecurity in the Union [Sprawozdanie o stanie cyberbezpieczenstwa w Unii
7 2024 r.] (wrzesien 2024 r.). Dostepne pod adresem: https://www.enisa.europa.eu/publications/enisa-threat-landscape-2024.
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wystarczajacych zasobow ludzkich, wiedza organizacji na temat wykorzystywanych przez nie
fancuchow dostaw technologii informacyjno-komunikacyjnych (ICT) oraz instalacja aktualnych
zabezpieczen w produktach. Sektor ten zmaga si¢ z problemami w zakresie podstawowej higieny
cyberbezpieczenstwa i wdrazania podstawowych §rodkow bezpieczenstwa, o czym $wiadczy fakt, ze
prawie wszystkie badane organizacje opieki zdrowotnej napotykaja trudnosci w przeprowadzaniu ocen
ryzyka w cyberprzestrzeni, a niemal potowa z nich nigdy nie przeprowadzita analizy ryzyka'®.

Kolejnym istotnym wyzwaniem dla cyberbezpieczenstwa szpitali jest skrzyzowanie technologii
informacyjnej (IT) i technologii operacyjnej (OT), gdzie spotykaja si¢ rdézne priorytety w zakresie
bezpieczenstwa w odniesieniu do poufnosci, dostepnosci iniezawodnosci, a naruszenie w jednym
obszarze moze mie¢ wpltyw na drugi. W sprawozdaniu ENISA na temat stanu cyberbezpieczenstwa
w Unii z 2024 r. podkreslono ponadto, ze sektor zdrowia nie osigga odpowiednich wynikoéw
w zapewnianiu bezpieczenstwa wykorzystywanych przez niego produktow 1 procesow ICT ze wzgledu
na duzg ré6znorodno$¢ podmiotdéw, wyrobow i produktow w dziedzinie zdrowia.

Ta réznorodno$¢, w polaczeniu ze zrdéznicowanym poziomem wiedzy na temat cyberbezpieczenstwa
wsrod pracownikoéw i kadry kierowniczej szpitali, stanowi zlozone wyzwanie dla zapewnienia
cyberbezpieczenstwa systeméw opieki zdrowotnej. Na przyktad wedlug badania Eurobarometr
dotyczacego umiejetnosci w dziedzinie cyberbezpieczenstwa z 2024 r. w ciggu ostatnich 12 miesigcy
tylko 25 % badanych przedsigbiorstw w sektorze opieki zdrowotnej, edukacji iopieki spolecznej
przeprowadzilo szkolenia lub dzialania informacyjne na temat cyberbezpieczefistwa'!’. Konieczne jest
podjecie dziatan promujacych kulturg wiedzy na temat cyberbezpieczenstwa wsrdd pracownikow opieki
zdrowotnej pierwszej linii kontaktu. Na przyktad rotacja pracownikow, korzystanie ze wspolnych
stanowisk pracy, zle zarzadzanie uwierzytelnianiem i korzystanie z no$nikdw wymiennych stanowig
dodatkowe zrodta podatnosci na zagrozenia wpltywajace na cyberbezpieczenstwo §wiadczeniodawcow!'®.

W wielu przypadkach ustugi w zakresie IT 1 OT sa przynajmniej cze$ciowo zlecane na zewnatrz.
Z badania Eurobarometr z 2024 r. wynika, ze odsetek przedsigbiorstw zlecajacych na zewnatrz co
najmniej cze$¢ dzialan zwigzanych z cyberbezpieczenstwem jest najwyzszy w sektorach opieki
zdrowotnej, edukacji 1opieki spotecznej, przy czym takie podejscie stosuje 57 % ankietowanych
przedsiebiorstw!®. Obserwuje si¢ rowniez silng tendencje do migracji do chmury obliczeniowe;,
wynikajacg z potrzeby skalowalnego przechowywania danych i1 zarzadzania nimi, redukcji kosztow,
usprawnienia wspoOtpracy oraz wsparcia dla zaawansowanych technologii, takich jak sztuczna
inteligencja 1 internet rzeczy medycznych. W 2022 r. 58 % organizacji sektora opieki zdrowotnej
korzystato z cyfrowej platformy zdrowia opartej na chmurze obliczeniowej?’. Choé ta zmiana moze

16 ENISA Threat Landscape: Health Sector [Sprawozdanie ENISA dotyczace krajobrazu zagrozen: sektor zdrowia] (lipiec
2023 r.). Dostepne pod adresem: https://www.enisa.europa.eu/publications/health-threat-landscape.

17 Badanie Eurobarometr Flash 547 dotyczace umiejetnosci w dziedzinie cyberbezpieczefistwa (maj 2024 r.). Dostepne pod
adresem: https://europa.eu/eurobarometer/surveys/detail/3176.

18 Panacea — Cyberbezpieczenstwo zorientowane na ludzi w opiece zdrowotnej (2021): Biata ksigga — Wnioski z PANACEA
na temat cyberochrony szpitali i osrodkow opieki.

19 Badanie Eurobarometr Flash 547 dotyczace umiejetnosci w dziedzinie cyberbezpieczenstwa (maj 2024 1.). Dostepne pod
adresem: https://europa.eu/eurobarometer/surveys/detail/3176.

20 ENISA: Sprawozdanie dotyczace inwestycji w zakresie bezpieczefistwa sieci i informacji za 2022 . (listopad 2022 1.).
Dostepne pod adresem: https://www.enisa.europa.eu/publications/nis-investments-2022.
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prowadzi¢ do znaczacych usprawnien, niesie réwniez ze sobg ryzyko, ktore wymaga podejmowania
swiadomych decyzji w zakresie zamowien oraz zapewnienia bezpiecznej konfiguracji systemow.

Nadrzednym wyzwaniem w obliczu tych probleméw jest budowanie zdolno$ci oraz finansowanie.
Cyberbezpieczenstwo w sektorze zdrowia jest niedofinansowane, co stanowi powszechny problem
w catej UE?!. Sytuacje dodatkowo komplikuje starzejace si¢ spoteczenstwo, co w nadchodzacych
dziesigcioleciach prawdopodobnie wywrze powszechng presje budzetowa na europejskie systemy opieki
zdrowotne;j.

Dalsze wykorzystywanie przestarzalych narzedzi i systemow, ograniczone zasoby na zapobieganie
incydentom lub reagowanie na nie, a takze luki w dojrzato$ci w zakresie cyberbezpieczenstwa czesto
wynikajg z brakow w finansowaniu. Szpitale muszg nieustannie mierzy¢ si¢ z wyzwaniem polegajagcym
na znalezieniu rownowagi mi¢dzy inwestowaniem w nowoczesna, bezpieczng i cyfrowa infrastrukture
a innymi niezb¢dnymi inwestycjami stuzacymi poprawie opieki nad pacjentami, takimi jak zatrudnianie
lekarzy 1 innych pracownikéw opieki zdrowotnej, wdrazanie nowatorskich metod diagnostyki i leczenia
czy zakup wyrobéw medycznych. Wedlug ENISA?? sektor zdrowia zajmuje dopiero 7. miejsce sposrod
12 zbadanych sektorow pod wzgledem udzialu wydatkdéw na bezpieczenstwo informacji w catkowitych
wydatkach na IT, przy czym mediana tego udzialu w sektorze opieki zdrowotnej wynosi 8,3 %.

3. Europejskie Centrum Wsparcia Cyberbezpieczenstwa dla Szpitali i Swiadczeniodawcéw
Opieki Zdrowotnej

Unijne ramy cyberbezpieczenstwa oferujg szeroki wachlarz narzedzi, ktoére nalezy wykorzysta¢ do
poprawy bezpieczenstwa i odpornosci szpitali 1 §wiadczeniodawcoOw. Aby sprostac licznym wyzwaniom
opisanym powyzej, konieczne jest wypracowanie jednolitego, strategicznego podejscia na szczeblu UE,
ktore polaczy niezbedne zasoby, wiedze fachowa inarzedzia iumozliwi skuteczne zwalczanie
cyberzagrozen. Kompleksowy przeglad sytuacji, atakze lepsze planowanie ikoordynacja, maja
zasadnicze znaczenie, aby pomoc §wiadczeniodawcom w catej UE wzmocnic¢ ich systemy obrony przed
cyberzagrozeniami. W tym kontekscie ENISA jest najlepiej przygotowana do ustanowienia w swojej
strukturze specjalnego Europejskiego Centrum Wsparcia Cyberbezpieczenstwa dla Szpitali
i Swiadczeniodawcow Opieki Zdrowotnej?*. Centrum to, dzialajac w ramach mandatu ENISA?,
miatoby na celu ochrong oraz wspieranie infrastruktury krytycznej UE.

Centrum Wsparcia powinno stopniowo opracowywaé kompleksowy katalog ustug, ktory bedzie
dostosowany do potrzeb szpitali i Swiadczeniodawcow 1bedzie okreslat zakres dostepnych usthug

2! Organizacja i $wiadczenie ushug zdrowotnych i opieki medycznej nalezy do kompetencji krajowych na mocy art. 168
Traktatu o funkcjonowaniu Unii Europejskiej, a systemy finansowania opieki zdrowotnej réznig si¢ w poszczego6lnych
panstwach cztonkowskich.

22 ENISA: Sprawozdanie dotyczace inwestycji w zakresie bezpieczenstwa sieci i informacji za 2022 r. (listopad 2022 r.).
Dostepne pod adresem: https://www.enisa.europa.eu/publications/nis-investments-2022.

23 W niniejszym dokumencie nazwa ,,Centrum Wsparcia” jest uzywana zamiennie.

24 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie ENISA (Agencji
Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa w zakresie technologii informacyjno-
komunikacyjnych oraz uchylenia rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenstwie) (Dz.U. L 151 z 7.6.2019,
s. 15).
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w obszarze gotowosci, zapobiegania, wykrywania ireagowania. We wspoOtpracy z organami panstw
cztonkowskich oraz w oparciu o doswiadczenia szpitali i $wiadczeniodawcow Centrum Wsparcia
powinno stworzy¢ przyjazne dla uzytkownika itatwo dostgpne repozytorium zawierajagce wszystkie
dostgpne instrumenty na poziomie europejskim, krajowym i regionalnym. Przy realizacji swoich zadan
Centrum Wsparcia powinno zapewni¢ odpowiednig koordynacje z panstwami cztonkowskimi oraz
wspiera¢ ustalanie priorytetow irealizacje dziatan, ktore odpowiadaja na biezace potrzeby w czasie
rzeczywistym.

Waznym elementem opracowywania katalogu uslug Centrum Wsparcia bedzie zaproponowane przez
Komisj¢ uruchomienie projektow pilotazowych w catej UE. Celem tych projektéw bedzie opracowanie
najlepszych praktyk w zakresie higieny cyberbezpieczenstwa 1ioceny ryzyka zwigzanego
z bezpieczenstwem, atakze zaspokojenie potrzeby stalego monitorowania cyberbezpieczenstwa,
rozpoznawania zagrozen 1ireagowania na incydenty, z wykorzystaniem najnowoczes$niejszych
rozwigzan w dziedzinie cyberbezpieczenstwa. Wyniki tych projektéw pilotazowych, ktore beda
finansowane z programu ,,Cyfrowa Europa”, realizowanego przez Europejskie Centrum Kompetencji
w dziedzinie Cyberbezpieczenstwa (ECCC), beda stanowi¢ podstawe dalszych dzialan na szczeblu UE,
w tym prac Centrum Wsparcia.



Zapobieganie cyberincydentom

« Wytyczne dotyczace najbardziej krytycznych praktyk w zakresie
cyberbezpieczenstwa

* Narzedzie mapowania regulacyjnego

« Ramy oceny dojrzato$ci w zakresie cyberbezpieczenstwa

* Coroczna ocena dojrzato$ci w zakresie cyberbezpieczenstwa w
sektorze zdrowia

» Wsparcie programu bonéw na cyberbezpieczenstwo

» Wytyczne dotyczace zaméwien publicznych

« Europejska sie¢ gtownych inspektoréw ds. bezpieczenstwa informacji
w dziedzinie zdrowia

* Moduly i kursy szkoleniowe online

* Promowanie modutdéw i kursow z zakresu cyberbezpieczenstwa dla
pracownikow opieki zdrowotnej

Szybkie reagowanie i przywracanie
sprawnosci operacyjnej

* Usluga szybkiego reagowania w ramach unijnej rezerwy Europejskie zdolnosci w zakresie
bezpieczenistwa . . wykrywania cyberzagrozen dla sektora

« Podrgczniki reagowania na cyberincydenty zdrowia

« Ulatwienie realizacji krajowych ¢wiczen w dziedzinie ud
cyberbezpieczenstwa « Europejski katalog znanych wykorzystywanych

« Usluga abonamentowa w zakresie przywracania podatnosci w odniesieniu do wyrobow medycznych
sprawnosci operacyjnej po ataku z uzyciem « Usluga abonamentowa w zakresie wczesnego
oprogramowania szantazujgcego ostrzegania

« Identyfikacja powszechnych odmian oprogramowania » Wspieranie europejskiego osrodka wymiany i analizy
szantazujacego i rozbudowa repozytorium narzgdzi informacji w dziedzinie zdrowia

deszyfrujacych
* Wytyczne dotyczace korzystania z narzedzi
deszyfrujacych w celu uniknigcia ptacenia okupu

Rysunek 1: Koncepcje katalogu ustug Centrum Wsparcia dla szpitali 1 §wiadczeniodawcow

3.1.Zapobieganie cyberincydentom

Proste dziatania, ktore zwiekszajg szanse

Podstawowe $rodki w zakresie cyberbezpieczefstwa, takie jak regularne aktualizowanie systemow,
zarzadzanie kopiami zapasowymi oraz wdrazanie uwierzytelniania wielosktadnikowego, moga — wedtug
jednego z szacunkéw — chronié organizacje przed nawet 98 % atakoéw?>. Wiele z najskuteczniejszych
srodkow higieny cyberbezpieczenstwa i zarzadzania ryzykiem jest stosunkowo prostych do wdrozenia,

25 Sprawozdanie Microsoft Digital Defense Report z 2022 1. Dostepne pod adresem: https://www.microsoft.com/en-
us/security/security-insider/intelligence-reports/microsoft-digital-defense-report-2022.
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co sprawia, ze pozwalajg one w latwy sposdb poprawi¢ poziom cyberbezpieczenstwa. Jednym
z kluczowych zadan Centrum Wsparcia powinno by¢ zatem opracowanie jasnych, ukierunkowanych
wytycznych, ktéore kladlyby nacisk na najbardziej krytyczne praktyki w zakresie
cyberbezpieczenstwa i pomagaly Swiadczeniodawcom w ich wdrazaniu. Wsparcie to powinno
dotyczy¢ nie tylko duzych szpitali, ale obejmowaé réwniez dostosowane do potrzeb doradztwo dla
mniejszych podmiotdéw, takich jak lokalne gabinety lekarzy podstawowej opieki zdrowotnej 1 poradnie
specjalistyczne. Te placowki czesto nie dysponuja zasobami na specjalne zespoty
ds. cyberbezpieczenstwa, a s3 rownie narazone na ataki. Ponadto konieczne jest uwzglgdnienie
znaczenia, jakie dla zapewnienia opieki nad pacjentem maja poszczegolne podmioty opieki zdrowotnej
w danym regionie, na przyktad na obszarach stabo zaludnionych. Wytyczne dotyczace podstawowych
srodkdw cyberbezpieczenstwa moglyby réwniez zwigkszy¢ odporno$¢ instytutow badawczych
w dziedzinie zdrowia, ktore przetwarzaja duze ilosci wrazliwych danych osobowych.

Organizacje opieki zdrowotnej podlegaja rdéwniez szeregowi obowiazkéw zwigzanych
z cyberbezpieczenstwem wynikajacych z prawodawstwa UE?S. Chociaz obowigzki te sg kluczowe dla
zapewnienia wysokiego wspolnego poziomu bazowego w zakresie cyberbezpieczenstwa
1 bezpieczenstwa danych, rownie istotne jest, aby otoczenie regulacyjne nie stalo si¢ niepotrzebnie
skomplikowane 1 ucigzliwe. Duzy nacisk na przestrzeganie przepisow nie powinien kolidowac¢ z celem,
jakim jest wspieranie silnej kultury cyberbezpieczenstwa. Latwo dostepne narzedzie mapowania
regulacyjnego moze poméc podmiotom podlegajacym wielu instrumentom regulacyjnym
zminimalizowaé¢ obcigzenie administracyjne. Oprocz opracowywania wytycznych i zestawow
narzedzi Centrum Wsparcia powinno $cisle wspotpracowaé z Komisjg 1 panstwami cztonkowskimi
w celu jak najszybszego opracowania irozpowszechnienia takiego narzgdzia. Centrum Wsparcia
odgrywatoby zatem kluczowa rol¢ w ulatwianiu zrozumienia i wdrazania przepisow dotyczacych

26 Takiego jak dyrektywa NIS 2; rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/2847 z dnia 23 pazdziernika
2024 r. w sprawie horyzontalnych wymagan w zakresie cyberbezpieczenstwa w odniesieniu do produktow z elementami
cyfrowymi (akt o cyberodpornosci), https://eur-lex.europa.eu/eli/reg/2024/2847/ojhttps://eur-
lex.europa.eu/eli/reg/2024/2847/0j; rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2017/745 z dnia 5 kwietnia
2017 r. w sprawie wyrobow medycznych, https://eur-lex.europa.eu/eli/reg/2017/745/ojhttps://eur-
lex.europa.eu/eli/reg/2017/745/0j (rozporzadzenie w sprawie wyrobow medycznych), https://eur-
lex.europa.eu/eli/reg/2017/745/0], rozporzadzenie w sprawie wyrobéw medycznych; rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2017/746 z dnia S kwietnia 2017 r. w sprawie wyrobéw medycznych do diagnostyki in vitro
(rozporzadzenie w sprawie wyroboéw medycznych do diagnostyki in vitro), https://eur-
lex.europa.eu/eli/reg/2017/746/ojhttps://eur-lex.europa.eu/eli/reg/2017/746/0j; rozporzadzenie Parlamentu Europejskiego

i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych (ogdlne rozporzadzenie o ochronie danych), https://eur-
lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32016R0679https://eur-lex.europa.eu/legal-
content/PL/TXT/?uri=CELEX:32016R0679; rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1689 z dnia

13 czerwca 2024 r. w sprawie ustanowienia zharmonizowanych przepisow dotyczacych sztucznej inteligencji (akt

w sprawie sztucznej inteligencji), https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32024R 1689; wniosek
ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO I RADY w sprawie europejskiej przestrzeni danych
dotyczacych zdrowia, COM(2022) 197 final, https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=celex:52022PC0197.
Negocjacje zakonczyty si¢ porozumieniem politycznym wiosng 2024 ., a po finalizacji szczegdtow publikacja w Dzienniku
Urzedowym planowana jest na wiosng 2025 r.
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cyberbezpieczenstwa, na przyktad poprzez dostarczanie wytycznych dotyczacych wdrazania tych
przepiséw oraz*’, w stosownych przypadkach, promowanie stosowania wtasciwych norm.

Przygotowywane europejskie portfele tozsamosci cyfrowej sa kolejnym narzedziem utatwiajacym
proste wdrazanie dobrych praktyk w zakresie higieny cyberbezpieczenstwa. Zmniejszenie zaleznos$ci od
stabych mechanizméw identyfikacji, takich jak hasta, ma zasadnicze znaczenie dla ograniczenia ryzyka
nieuprawnionego dostepu do danych dotyczacych zdrowia. Niezbedne jest przejscie na bezpieczne
rozwigzania w zakresie logowania, oparte na niezawodnym mechanizmie identyfikacji. Unijny portfel
tozsamosci cyfrowej oferuje zharmonizowane, ogdlnounijne podejscie do identyfikacji elektroniczne;j
dla pracownikow opieki zdrowotnej 1 stanowi solidne, jednolite rozwigzanie, ktoére wejdzie w zycie pod
koniec 2026 r. Wszystkie internetowe systemy informacji zdrowotnej zobowigzane do wdrozenia funkcji
silnego uwierzytelniania uzytkownikow beda musiaty zaakceptowac portfel do celow identyfikacji do
konca 2027 r.?®

Gotowosc¢ i ukierunkowane wsparcie

Testowanie gotowosci, obejmujace dziatania takie jak testy penetracyjne, jest kluczowym elementem
skutecznego dbania o cyberbezpieczenstwo. Komisja juz przeznaczyla srodki finansowe dla ENISA na
pilotazowe inicjatywy w zakresie gotowos$ci, ktore ujawnity, ze sektor zdrowia wymaga szczegdlnej
uwagi pod wzgledem testowania idalszych ocen, umozliwiajacych identyfikacje luk w dojrzatosci
w zakresie cyberbezpieczenstwa. Po wejsciu w zycie aktu w sprawie cybersolidarno$ci dzialania te
zostang znacznie rozszerzone, a ECCC przejmie wiodaca rolg. W odpowiedzi na te potrzebg Komisja,
w porozumieniu z Grupg Wspoétpracy NIS, EU-CyCLONe? i ENISA, zaproponuje wskazanie sektora
zdrowia jako sektora, ktoremu mozna udzieli¢ wsparcia na rzecz skoordynowanego testowania
gotowosci na podstawie aktu w sprawie cybersolidarnosci. Ponadto Centrum Wsparcia powinno
opracowac ramy oceny dojrzalosci w zakresie cyberbezpieczenstwa, dostosowane do specyficznych
potrzeb sektora opieki zdrowotnej. Takie oceny dojrzato$ci dostarcza podmiotom praktycznych
informacji na temat ich podatnos$ci na zagrozenia, a jednocze$nie umozliwig im wykazanie gotowosci
do zapewnienia cyberbezpieczenstwa pacjentom oraz innym zainteresowanym stronom, co przyczyni
si¢ do budowania zaufania do §wiadczonych ustug. W ujeciu zbiorczym Centrum Wsparcia powinno
przeprowadza¢ coroczng ocen¢ dojrzalosci w zakresie cyberbezpieczenstwa w sektorze zdrowia,
ktora dostarczalaby jasnego obrazu stanu cyberbezpieczenstwa tego sektora zaro6wno na poziomie
krajowym, jak 1 unijnym.

Sektor zdrowia wduzym stopniu korzysta zzewngtrznych wykonawcow ushug w zakresie
cyberbezpieczenstwa’’, co uwydatnia potrzebe ukierunkowanego wsparcia na wzmocnienie ochrony. Na

%7 Za opracowanie wytycznych dotyczacych interpretacji ogblnego rozporzadzenia o ochronie danych (RODO) odpowiada
Europejska Rada Ochrony Danych (EROD). Opracowanie wytycznych przez ENISA powinno odbywac si¢ z pelnym
poszanowaniem prerogatyw EROD.

28 Art. 5T ust. 11 2 rozporzadzenia (UE) 910/2014.

2 Europejska sie¢ organizacji tacznikowych do spraw kryzysoéw cyberbezpieczenstwa.

30 Zob. sprawozdanie ENISA dotyczace inwestycji w zakresie bezpieczenstwa sieci i informacji za 2023 r. (listopad

2023 r.), w ktérym podkreslono znaczenie zewnetrznego wsparcia na rzecz audytu cyberbezpieczenstwa i zgodno$ci

z przepisami. Dostepne pod adresem: https://www.enisa.europa.eu/publications/nis-investments-2023.
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podstawie udanych inicjatyw, takich jak unijne bony na innowacje, panstwa czlonkowskie powinny
rozwazy¢ wprowadzenie ukierunkowanych rozwigzan, takich jak bony cyberbezpieczenstwa dla
mikroszpitali oraz malych i Srednich szpitali oraz innych §wiadczeniodawcow. Bony te zapewnilyby
pomoc finansowa na wprowadzenie konkretnych srodkow w zakresie cyberbezpieczenstwa. Priorytety
w zakresie przydzielania bondw powinny by¢ ustalane na podstawie wynikoéw testow gotowosci i ocen
dojrzatosci.

Lokalna wiedza i kontekst majg kluczowe znaczenie dla skutecznego wdrazania bondéw lub innych
programoéw wsparcia, poniewaz zapewniaja adekwatno$¢ i dostepno$é. Fundusze UE, takie jak
Europejski Fundusz Rozwoju Regionalnego, wspieraja juz aktywnie inicjatywy w zakresie
cyberbezpieczenstwa 1 e-zdrowia, azatem moglyby stuzy¢é za narzedzie opracowywania
ukierunkowanych systeméw bondéw na cyberbezpieczenstwo dla $wiadczeniodawcoéw. Centrum
Wsparcia, we wspOlpracy z panstwami czlonkowskimi i regionalnymi organami odpowiedzialnymi za
programy, wspieraloby rozwdj regionalnych systemow bondw, opierajac si¢ na doswiadczeniach
z dotychczasowych projektow krajowych oraz dzialan finansowanych w ramach programu ,,Cyfrowa
Europa”. Taki model wspolpracy mialby na celu zapewnienie praktycznej i efektywnej realizacji tych
inicjatyw.

Ponadto od 2014 r. programy ,,Horyzont” odgrywaja kluczowa rol¢ w finansowaniu licznych inicjatyw
badawczych ukierunkowanych na zwigkszenie odpornosci instytucji opieki zdrowotnej, takich jak
szpitale, na cyberzagrozenia oraz ograniczenie ryzyka zwigzanego z niewlasciwym wykorzystaniem
nowo pojawiajacych si¢ technologii. Rezultaty tych inicjatyw obejmuja szeroki wachlarz
specjalistycznych narzedzi, ram i systemow, takich jak narzedzia oceny ryzyka, platformy wymiany
danych zapewniajace ochron¢ prywatnosci, rozwigzania kryptograficzne, programy szkoleniowe
zwiekszajgce Swiadomos¢ w zakresie cyberbezpieczenstwa oraz systemy umozliwiajagce wykrywanie
zagrozen w czasie rzeczywistym. Co wazne, rozwigzania te zostaly rygorystycznie zweryfikowane za
pomoca rzeczywistych wdrozen pilotazowych w §rodowiskach opieki zdrowotnej, co gwarantuje ich
skuteczno$¢ 1 praktyczne zastosowanie w ochronie przed cyberzagrozeniami.

Zabezpieczenie lancuchow dostaw w obszarze opieki zdrowotnej

Zarzadzanie ztozonymi tancuchami dostaw ICT stanowi jedno z kluczowych wyzwan dla organizacji
opieki zdrowotnej. Lancuchy te obejmuja szerokg game produktow, w tym podiaczone do internetu
wyroby medyczne, systemy elektronicznej dokumentacji medycznej i biurowy sprzet komputerowy.
Dziatalno$¢ szpitali 1 §wiadczeniodawcdéw wymaga niezawodnych 1 bezpiecznych systeméw oraz ustug
ICT. Aby sprosta¢ wyzwaniom zwigzanym z cyberbezpieczenstwem w sektorze zdrowia, Grupa
Wspotpracy NIS powinna przeprowadzi¢ skoordynowana ocene¢ ryzyka w zakresie bezpieczenstwa,
ktora pozwoli oceni¢ zaréwno techniczne, jak i strategiczne zagrozenia zwigzane z lancuchami
dostaw wyrobéw medycznych, oraz zaproponowaé $rodki ograniczajace ryzyko®'. W stosownych

31 Na podstawie art. 22 dyrektywy NIS 2.
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przypadkach Grupa Wspotpracy NIS powinna wspdtpracowaé z Grupg Koordynacyjng ds. Wyrobow
Medycznych.

Akt dotyczacy cyberodpornosci to nowe, kompleksowe ramy, ktore okreslaja wymagania w zakresie
cyberbezpieczenstwa na kazdym etapie tancucha warto$ci prawie kazdego sprzetu i oprogramowania.
Wymagania te obejmuja planowanie, projektowanie, rozw0j oraz reagowanie na aktywne
wykorzystywanie podatnoéci, a takze wprowadzanie poprawek i zglaszanie takich zagrozen2. Wyroby
medyczne to rodzaj produktow wykorzystywanych w jednym z najbardziej wrazliwych obszarow
naszego spoteczenstwa. Wymagania w zakresie cyberbezpieczenstwa dotyczace tych produktow
wynikaja z istniejagcego rozporzadzenia w sprawie wyrobéw medycznych oraz rozporzadzenia
w sprawie wyrobow medycznych do diagnostyki in vitro®>. W ramach trwajacej oceny tych
rozporzadzen analizowany jest potencjat wigkszej spdjnosci i synergii miedzy obowigzujagcymi ramami,
co ma zagwarantowal uproszczenie wymagan oraz zgodno$¢ wdrazanych rozwigzan w zakresie
cyberbezpieczenstwa z najnowszymi normami i technologiami.

Dodatkowo wyniki oceny ryzyka powinny wspiera¢ organizacje opieki zdrowotnej w analizie ich
praktyk zwigzanych z cyberbezpieczenstwem w tancuchu dostaw zgodnie z wymogami dyrektywy NIS
2 i moglyby takze postuzy¢ za podstawe do opracowania nowych wytycznych dotyczacych zaméwien
publicznych?®*. Wytyczne te, opracowane przez ENISA za poérednictwem Centrum Wsparcia, powinny
odzwierciedla¢ najnowsze tendencje, takie jak przechowywanie danych pacjentow w chmurze, w tym
potrzebe bezpiecznej migracji elektronicznych danych dotyczacych zdrowia do $rodowiska chmury
obliczeniowej. Ponadto nowe wytyczne powinny dostarcza¢ organizacjom praktycznych narzedzi do
monitorowania ich tancuchow dostaw, z uwzglednieniem dostawcow ushug zarzadzanych w zakresie
bezpieczenstwa, sprawozdan z atestacji lub ocen ryzyka przeprowadzanych przez osoby trzecie.

W kontekscie chmury niezbedne sa dalsze dziatania, aby sprosta¢ wyjatkowym wyzwaniom zwigzanym
z zarzadzaniem wrazliwymi danymi dotyczacymi opieki zdrowotnej, w tym w zakresie zwigkszania
bezpieczenstwa, ochrony prywatnos$ci 1ograniczania ryzyka operacyjnego. Aby wzmocni¢
zabezpieczenia, eksperci zalecaja wiaczenie do ustug w chmurze zasady ,,uwzgledniania bezpieczenstwa
w sposob domyslny 1juz na etapie projektowania”. To podej$cie koncentruje si¢ na zapewnieniu
bezpiecznej infrastruktury, proaktywnym zarzadzaniu podatnosciami oraz integracji rzadowych
1 prywatnych rozwigzan w chmurze. ROwniez stale monitorowanie oraz certyfikacja dostawcow,
obejmujaca certyfikaty bezpieczenstwa i audyty zgodnos$ci z normami krajowymi 1 migdzynarodowymi,
odgrywaja kluczowa role w utrzymaniu solidnych praktyk w zakresie bezpieczenstwa.

32 Na pierwszym etapie, od dnia 1 sierpnia 2025 ., szerokie kategorie urzadzen radiowych, nieobjete zakresem
rozporzadzenia w sprawie wyroboéw medycznych i rozporzadzenia w sprawie wyrobéw medycznych do diagnostyki

in vitro, beda musialy spetnia¢ zasadnicze wymagania dyrektywy w sprawie urzadzen radiowych dotyczace
cyberbezpieczenstwa, gdy beda wprowadzane na jednolity rynek. Na drugim etapie, od dnia 11 grudnia 2027 r., wejdzie

w zycie akt dotyczacy cyberodpornosci.

33 W grudniu 2019 r. Grupa Koordynacyjna ds. Wyrobéw Medycznych wydata wytyczne dotyczace cyberbezpieczenstwa
wyrobow medycznych, wspierajace producentow w spetnianiu wymagan okreslonych w zataczniku I do obu tych
rozporzadzen: https://ec.europa.eu/docsroom/documents/41863?locale=pl.

3 Na podstawie wytycznych ENISA z2020r. wsprawie zamowien publicznych dotyczacych cyberbezpieczenstwa
w szpitalach (luty 2020r.). Dostgpne pod adresem: https://www.enisa.europa.eu/publications/good-practices-for-the-
security-of-healthcare-services.
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W przypadku ustug takich jak infrastruktura jako ustuga (IaaS), platforma jako ustuga (PaaS)
1 oprogramowanie jako ustuga (SaaS) wdrozenie praktyk w zakresie bezpieczenstwa czesto spoczywa
na kliencie. Wiele organizacji opieki zdrowotnej nie dysponuje jednak $rodkami umozliwiajgcymi
samodzielne spetienie tych wymagan. Aby rozwigzac ten problem, nalezy zachecaé dostawcow ustug
w chmurze do wdrazania podstawowych Srodkéw bezpieczenstwa jako standardowej funkcji.
Takie srodki ograniczytyby ryzyko biednej konfiguracji, zapewnityby spojng ochronge we wszystkich
srodowiskach zarzadzanych przez klienta oraz zwigkszytyby zaufanie uzytkownikéw. Wprowadzenie
domys$lnego podstawowego poziomu bezpieczenstwa pozwolitoby polaczy¢ skuteczng ochrone
z praktycznym zastosowaniem, czynigc go odpowiednim dla réznych organizacji opieki zdrowotnej. Te
dziatania wymagatyby bliskiej wspotpracy miedzy dostawcami ustug w chmurze a sektorem zdrowia
oraz wykorzystania najlepszych praktyk branzowych do opracowania skutecznych i skalowalnych
rozwigzan.

Szkolenia i rozwoj umiejetnosci

Dysponowanie sita robocza posiadajaca najbardziej pozadane umiejetnosci jest kluczowe dla
dlugoterminowego, zrownowazonego wzrostu i konkurencyjnosci Europy, atakze dla zapewnienia
wysokiej jakosci ustug, wtym opieki zdrowotnej. Niedobor wykwalifikowanych specjalistow
w dziedzinie cyberbezpieczenstwa stanowi powazne wyzwanie w catej Europie. Szacuje si¢, ze aby
zaspokoi¢ potrzeby rynku pracy w UE, brakuje okolo 299 000 specjalistow w dziedzinie
cyberbezpieczenstwa®>. Wedlug badania Eurobarometr dotyczacego umiejetnoéci w dziedzinie
cyberbezpieczenstwa z 2024 1.3° 81 % przedsiebiorstw postrzega trudno$ci w zatrudnianiu specjalistow
w dziedzinie cyberbezpieczenstwa jako jedno z gldwnych zagrozen w kontekscie potencjalnych
cyberatakow. W sektorach edukacji, zdrowia ipomocy spotecznej 66 % stanowisk zwigzanych
z cyberbezpieczenstwem jest obsadzanych przez pracownikow, ktorzy przechodza z innych rél, co
uwypukla pilng potrzebe przekwalifikowania i podnoszenia kwalifikacji w tej dziedzinie.

Aby sprosta¢ temu wyzwaniu, Centrum Wsparcia powinno wspdlpracowac z przysztym konsorcjum na
rzecz europejskiej infrastruktury cyfrowej (EDIC) dla umiejetnosci w dziedzinie cyberbezpieczenstwa,
przewidzianym w komunikacie Komisji w sprawie Akademii Umiejetnosci  w dziedzinie
Cyberbezpieczenstwa’’. Te dzialania powinny ufatwiaé wymiang miedzy specjalistami
ds. cyberbezpieczenstwa w sektorze zdrowia, takimi jak gltowni inspektorzy ds. bezpieczenstwa
informacji. Jednym z potencjalnych dziatan byloby utworzenie europejskiej sieci glownych
inspektorow ds. bezpieczenstwa informacji w dziedzinie zdrowia, poczawszy od powotania zespotu
ekspertow, ktorzy skupiliby si¢ na wymianie iopracowaniu najlepszych praktyk, strategii
zatrzymywania talentdow oraz tworzeniu rozwigzan majacych na celu przyciagniecie specjalistow

35 The 2024 cybersecurity landscape: insights from the ISC2 cybersecurity workforce study [Krajobraz
cyberbezpieczenstwa w 2024 r.: wnioski z badania ISC2 dotyczacego pracownikow ds. cyberbezpieczenstwa] | Platforma
na rzecz umiejetno$ci cyfrowych i zatrudnienia.

3% Badanie Eurobarometr Flash 547 dotyczace umiejetnosci w dziedzinie cyberbezpieczenstwa.

37 Komunikat Komisji do Parlamentu Europejskiego i Rady: Wyeliminowanie niedoboru talentow w dziedzinie
cyberbezpieczenstwa w celu zwigkszenia konkurencyjnosci, wzrostu gospodarczego i odpornosci UE (,,Akademia
Umiejetnosci w dziedzinie Cyberbezpieczenstwa”). COM(2023) 207 final.
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w dziedzinie cyberbezpieczenstwa do sektora zdrowia. Ponadto w ramach Akademii Umiejetnosci
w dziedzinie Cyberbezpieczenstwa nalezy opracowac¢ zasoby w celu zwigkszenia liczby pracownikow
w dziedzinie cyberbezpieczenstwa w sektorze zdrowia przy wsparciu ze strony sektora i srodowiska
akademickiego. W zwigzku z tym nalezy zacheca¢ zainteresowane strony z sektora do zadeklarowania
wsparcia na rzecz ulepszania szkolen w dziedzinie cyberbezpieczenstwa.

Istotnym czynnikiem przyczyniajacym si¢ do cyberincydentéw w opiece zdrowotnej jest nadal btad
ludzki, co wskazuje na pilng potrzebe kompleksowego szkolenia pracownikdw oraz zwigkszenia ich
swiadomosci w zakresie cyberbezpieczenstwa. W konteks$cie powszechnego korzystania z narze¢dzi
cyfrowych przez pracownikéw sthuzby zdrowia niezbedne jest zapewnienie im wiedzy na temat
bezpiecznych praktyk. Ukierunkowane szkolenia oraz kampanie uswiadamiajagce moga znaczgco
obnizy¢ ryzyko zwigzane z cyberzagrozeniami. Aby zaja¢ si¢ tym problemem, Centrum Wsparcia
powinno wspotpracowaé z pracownikami stuzby zdrowia i $wiadczeniodawcami oraz z organizatorami
ksztatcenia lub szkolenia, sektorem, EDIC dla umiejetnos$ci w dziedzinie cyberbezpieczenstwa, a takze
z organami panstw czlonkowskich w celu tworzenia irozpowszechniania kompleksowych, latwo
dostepnych internetowych moduléow szkoleniowych i kurséw.

Wiaczenie moduléw kompetencji cyfrowych icyberbezpieczenstwa do programéw nauczania ma
kluczowe znaczenie dla budowania solidnych podstaw cyberbezpieczenstwa w opiece zdrowotnej.
Moduty te powinny dotyczy¢ kwestii specyficznych dla danego sektora, takich jak ochrona danych
pacjentdw oraz podatnosci w zakresie bezpieczenstwa wyrobow medycznych. Przy opracowywaniu tych
zasobow nalezy uwzgledni¢ wczesniejsze dziatania, takie jak projekt BeWell finansowany w ramach
programu Erasmus+>® oraz projekt PANACEA finansowany w ramach programu ,,Horyzont 2020’

3.2.Europejskie zdolnosci w zakresie wykrywania cyberzagroZen dla sektora zdrowia

Skuteczne wykrywanie cyberzagrozen ma zasadnicze znaczenie dla szybkiego reagowania na incydenty.
Podmioty stwarzajace zagrozenie moga stosowac techniki majace na celu utrudnienie wykrywania
wlaman, co umozliwia im utrzymanie niedozwolonego dostepu do systemu przez dtuzszy czas®.
W zwigzku ztym rozwoj lepszych zdolnoS$ci w zakresie wykrywania zagrozenh moze skutecznie
powstrzyma¢ cyberataki na ich wczesnym etapie. Przykladem moze by¢ atak zuzyciem
oprogramowania szantazujacego wymierzony w finskiego dostawce ushug psychoterapeutycznych
Vastaamo. Podczas ataku sprawca domagat si¢ okupu od pacjentéw, ktorych poufna dokumentacja

38 BeWell — Sojusz na rzecz przyszlej strategii na rzecz pracownikow stuzby zdrowia w zakresie umiejetnosci cyfrowych

i ekologicznych. Dostgpne pod adresem: https://bewell-project.eu/.

39 PANACEA — Ochrona i prywatno$¢ infrastruktury szpitali i placowek opieki zdrowotnej dzigki inteligentnemu

systemowi cyberbezpieczenstwa i zestawowi narzedzi do walki z cyberzagrozeniami w odniesieniu do danych i 0sob.
Dostepne pod adresem: https://cordis.europa.cu/project/id/826293/pl.

40 ENISA Health Threat Landscape 2023 [Sprawozdanic ENISA dotyczace krajobrazu zagrozen w sektorze zdrowia
72023 r.].
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medyczna zostala skradziona. Wlamanie miato miejsce w 2018 r., ale dostawca dowiedziat si¢ o nim
dopiero w 2020 r.*!

Skuteczna wymiana informacji i wspoOlpraca maja zasadnicze znaczenie dla poprawy wykrywania
zagrozen 1 orientacji sytuacyjnej w catej UE. Zespoly reagowania na incydenty bezpieczenstwa
komputerowego (CSIRT) odgrywaja kluczowa role w przyjmowaniu zgloszen incydentow,
potencjalnych zdarzen dla cyberbezpieczenstwa i potencjalnych zagrozen, atakze dostarczajg
wytycznych dotyczacych $rodkow tagodzacych na poziomie krajowym. Zdecydowanie zacheca si¢
jednak panstwa czlonkowskie do przekazywania Centrum Wsparcia ENISA wszystkich zgloszen
cyberincydentow, ktore dotycza szpitali iSwiadczeniodawcow, aby umozliwi¢ orientacje
sytuacyjng na poziomie UE. Wskazane byloby, aby takim zgloszeniom towarzyszyla szczegotowa
charakterystyka réznych istotnych wymiarow incydentow, w tym znanych podatnosci, skutkow dla
ustug opieki zdrowotnej oraz zdarzen niepozadanych wptywajacych na pacjentéw. Ponadto zacheca si¢
producentéw wyrobow medycznych 1 wyrobow do diagnostyki in vitro do dobrowolnego przesylania
zgloszen, za posrednictwem pojedynczej platformy sprawozdawczej, ktéra ma zosta¢ ustanowiona
1ktora ma zarzadza¢ ENISA w ramach aktu o cyberodpornosci. Zgloszenia te powinny dotyczy¢
aktywnie wykorzystywanych podatnos$ci, powaznych cyberincydentéw majacych wpltyw na
bezpieczenstwo tych wyrobow, a takze ewentualnych innych podatnosci, incydentéw, potencjalnych
zdarzen dla cyberbezpieczenstwa lub cyberzagrozen, ktore moga wplyna¢ na profil ryzyka tych
Wyrobow.

Gdy informacje zawarte w zgloszeniach nie beda juz wrazliwe, Centrum Wsparcia mogloby opracowac
finansowany przez ENISA europejski katalog znanych wykorzystywanych podatnosci obejmujacy
wyroby medyczne, systemy elektronicznej dokumentacji medycznej oraz dostawcéw sprzetu ICT
1 oprogramowania w dziedzinie zdrowia. Aby sprosta¢ powaznym wyzwaniom zwigzanym
z wykrywaniem zagrozef,, Centrum Wsparcia powinno wprowadzi¢ ogo6lnounijna usluge
abonamentowa w zakresie wczesnego ostrzegania dla sektora zdrowia, zapewniajaca ostrzezenia
w czasie zblizonym do rzeczywistego. Usluga ta opierataby si¢ na danych pozyskanych od CSIRT,
podmiotoéw opieki zdrowotnej i producentdw, a takze na informacjach uzyskanych za pomoca wywiadu
ze zrodet jawnych (OSINT) oraz od innych odpowiednich podmiotow, takich jak centra
cyberbezpieczefistwa, osrodki wymiany 1 analizy informacji oraz organy S$cigania. Wzmocniona
wspotpraca miedzy ENISA a Agencija Unii Europejskiej ds. Wspotpracy Organéw Scigania (Europol) —
na przyklad w zakresie wzorcoOw cyberprzestgpczosci ukierunkowanej na sektor zdrowia, moglaby
jeszcze bardziej poprawi¢ orientacj¢ sytuacyjng.

Osrodki wymiany 1 analizy informacji pelnig funkcje centralnych zasobéw na potrzeby analizy
cyberzagrozen, umozliwiaja dwukierunkowa wymian¢ informacji miedzy sektorem publicznym
1 prywatnym oraz wspieraja proces budowania zaufania. Centrum Wsparcia powinno zwigkszy¢
wsparcie dla europejskiego osrodka wymiany i analizy informacji w dziedzinie zdrowia, oferujac
narzedzia 1 wymiang informacji, sektorowe sprawozdania na temat orientacji sytuacyjnej oraz wspierajac
zaufang spoteczno$¢, ktora bedzie wspoOlpracowaé zardwno na poziomie taktycznym, jak

4! Decyzja nr 1150/161/2021 fifiskiego Rzecznika Ochrony Danych.
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1 strategicznym. Panstwa czlonkowskie powinny zacheca¢ do rozwoju krajowych osrodkow wymiany
i analizy informacji w dziedzinie zdrowia**. O$rodki wymiany i analizy informacji w dziedzinie zdrowia
powinny by¢ réwniez zache¢cane do zapewniania mozliwosci kontaktow $wiadczeniodawcoéw opieki
zdrowotnej z producentami, aby mogli oni wypracowa¢ wspdélne zrozumienie zagrozen
cyberbezpieczenstwa, w tym w lancuchu dostaw, oraz utatwiania dialogu na temat bezpiecznego
projektowania produktow, ktoére uwzgledniajg realia wdrazania w terenie.

3.3.8zybkie reagowanie i przywracanie sprawnosci operacyjnej

Biorgc pod uwage wysoka wrazliwos¢ danych dotyczacych zdrowia pacjentdow oraz potencjalnie
niszczycielskie skutki cyberatakow dla ustug opieki zdrowotnej, szybka i skuteczna reakcja na
cyberincydenty jest kluczowa dla zapewnienia bezpieczenstwa pacjentow. W przypadku cyberataku na
szpital lub $wiadczeniodawce pierwszym punktem kontaktowym jest odpowiedni krajowy CSIRT?,
CSIRT odpowiada za terminowe udzielanie wsparcia, najlepiej w ciagu 24 godzin, 1pomaga
w zarzadzaniu powaznymi incydentami. Jezeli jednak incydent przekroczy zdolnosci danego CSIRT,
powinno by¢ dostepne wsparcie ze strony UE, aby zapewni¢ szybka i skuteczng reakcjg.

Rezerwa cyberbezpieczenstwa UE, ustanowiona na mocy aktu w sprawie cybersolidarnosci, oferuje
ustugi reagowania na incydenty, §wiadczone przez zaufanych dostawcéw ustug zarzadzanych w zakresie
bezpieczenstwa, w celu zapewnienia wsparcia w przypadku powaznych cyberincydentéw lub
cyberincydentéw na duzg skale oraz przy podejmowaniu poczatkowych dziatan stuzacych usunigciu
skutkow incydentu. Rezerwa ma uzupehlnia¢ dzialania CSIRT panstw czlonkowskich poprzez
umozliwienie im zwrdcenia si¢ o dodatkowe wsparcie w przypadkach dotyczacych sektorow
krytycznych, takich jak sektor zdrowia. Aby wzmocni¢ ten system, Komisja i ENISA powinny zadba¢
o to, by rezerwa obejmowala usluge szybkiego reagowania przeznaczona specjalnie dla sektora
zdrowia. W uzupelnieniu do innych istniejacych ram ustuga ta polegataby na bezzwlocznym
oddelegowaniu ekspertow do zarzadzania powaznymi cyberincydentami lub cyberincydentami na duza
skale w opiece zdrowotnej, gdy wsparcie krajowe byloby niewystarczajace.

Aby usprawni¢ reagowanie 1 przywracanie sprawnosci operacyjnej, Centrum Wsparcia, we wspOlpracy
z Grupa Wspdlpracy NIS, siecig CSIRT oraz, w stosownych przypadkach, z Europolem, powinno
opracowac podreczniki reagowania na cyberincydenty dostosowane do potrzeb opieki zdrowotnej.
Podreczniki te bylyby pomocne zarowno dla CSIRT, jak i1dla organizacji opieki zdrowotnej
w reagowaniu na konkretne cyberzagrozenia, w tym na oprogramowanie szantazujace. Bioragc pod
uwage kluczowa role skutecznej wspdtpracy migdzy CSIRT a organami $cigania w reagowaniu na

42 Na przyktad Finlandia ustanowita krajowy o$rodek wymiany i analizy informacji w odniesieniu do sektorow opieki
spotecznej i opieki zdrowotnej. Zob. dokument finskiego Krajowego Centrum ds. Cyberbezpieczenstwa pt. ,,Grupy
wymiany informacji w ramach o$rodka wymiany i analizy informacji”, dost¢pny pod adresem:
https://www.kyberturvallisuuskeskus.fi/en/our-services/situation-awareness-and-network-management/isac-information-
sharing-groups.

43 Art. 23 ust. 1 dyrektywy NIS 2 naktada na podmioty kluczowe i wazne wymdg zgtaszania powaznych incydentow
odpowiedniemu CSIRT lub, w stosownych przypadkach, wlasciwemu organowi.
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cyberincydenty o charakterze przestepczym i w prowadzeniu dochodzen, podreczniki te powinny
zawiera¢ m.in. precyzyjne wytyczne dotyczace zglaszania takich incydentow organom $cigania. Ponadto
Centrum Wsparcia mogloby wspiera¢ szeroko zakrojone wdrazanie krajowych éwiczen w dziedzinie
cyberbezpieczenstwa, bazujac na doswiadczeniach z takich inicjatyw jak ¢wiczenia ENISA
»Cyber Europe 2022”, w celu przetestowania opracowanych podrecznikéw oraz udoskonalenia
protokoléw reagowania na incydenty.

Aby dostarczy¢ informacji na potrzeby polityki oraz oceni¢ skuteczno$¢ srodkéw majacych na celu
przeciwdziatanie atakom zuzyciem oprogramowania szantazujacego, niezbe¢dne jest gromadzenie
dodatkowych danych. W tym celu panstwa czlonkowskie powinny zobowigza¢ podmioty objete
dyrektywa NIS 2, w tym organizacje opieki zdrowotnej, do zgtaszania wszelkich dokonanych oraz
planowanych ptatnosci z tytutu okupu, wraz z innymi informacjami, ktore przekazujg przy zglaszaniu
powaznych cyberincydentéw. Tego typu zgloszenia wspieraja skuteczne §ledztwa w sprawie incydentow
zwigzanych z oprogramowaniem szantazujacym, w tym monitorowanie ptatno$ci na platformach
wymiany kryptowalut w celu identyfikacji odbiorcow.

Szybkos¢ przywracania sprawnosci operacyjnej jest kluczowa dla utrzymania odpornosci i zaufania
publicznego, zwlaszcza w opiece zdrowotnej, gdzie przestoje moga zakiocic opieke nad pacjentami. Aby
skutecznie przywroci¢ sprawnos$¢ operacyjng po atakach z uzyciem oprogramowania szantazujacego,
swiadczeniodawcy musza dysponowac¢ bezpiecznymi, aktualnymi i odosobnionymi kopiami
zapasowymi danych, ktore w razie potrzeby moga zosta¢ szybko odzyskane. W ramach katalogu ustug
Centrum Wsparcia moglaby zosta¢ wprowadzona usluga abonamentowa w zakresie przywracania
sprawnosci operacyjnej po ataku z uzyciem oprogramowania szantazujgcego, ktora pomogtaby
szpitalom is$wiadczeniodawcom w przygotowaniu z wyprzedzeniem odpowiednich planow
awaryjnych. ENISA 1 Europol powinny wspdipracowa¢ w celu okreslenia najpowszechniejszych
odmian oprogramowania szantazujacego atakujacego organizacje opieki zdrowotnej oraz rozbudowaé
repozytorium narzedzi deszyfrujacych dostepnych w ramach projektu ,,No More Ransom™*,
Powinny réwniez opracowaé irozpowszechni¢ tatwo dostepne wytyczne, ktéore pomoga
swiadczeniodawcom unika¢ ptacenia okupu dzieki stosowaniu narzedzi deszyfrujacych.

Miedzynarodowa inicjatywa na rzecz walki z oprogramowaniem szantazujacym® jest wartociowa
platforma wymiany informacji na temat konkretnych incydentow zwigzanych z oprogramowaniem
szantazujacym, a takze budowania zdolnosci panstw cztonkowskich w zakresie wzmacniania ich ram
cyberbezpieczenstwa oraz zdolnosci dochodzeniowych w walce z podmiotami dokonujgcymi atakow
z uzyciem oprogramowania szantazujgcego. Komisja, we wspotpracy z wysokim przedstawicielem,
bedzie kontynuowaé rozwdj wspoOtpracy w ramach inicjatywy na rzecz walki z oprogramowaniem
szantazujacym, w tym w zakresie zagrozen dla sektora zdrowia zwigzanych z oprogramowaniem
szantazujacym. Ponadto Komisja bedzie dazy¢ do wspotpracy w ramach grupy roboczej G-7
ds. cyberbezpieczenstwa, aby wzmocni¢ cyberbezpieczenstwo sektora zdrowia. W szczeg6lnosci grupa
robocza mogtaby rozwazy¢ mozliwosci wsparcia sektora zdrowia w walce z zagrozeniami, takimi jak

4 https://www.nomoreransom.org/pl/index.html.
4 https://www.counter-ransomware.org/.
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oprogramowanie szantazujgce, w oparciu o wnioski zawarte we wspolnym oswiadczeniu w sprawie
atakow z uzyciem oprogramowania szantazujgcego na placowki opieki zdrowotnej z dnia 8 listopada
2024 r., przedstawionym w kontekscie Rady Bezpieczenstwa Organizacji Narodow Zjednoczonych*®.

4. Dzialania krajowe

Zdolnos¢ niniejszego planu dziatania do poprawy cyberbezpieczenstwa w sektorze zdrowia zalezy od
aktywnego zaangazowania panstw czlonkowskich. Aby skutecznie wdrozy¢ niniejszy plan dziatania,
panstwa cztonkowskie mogltyby wyznaczy¢ krajowe centra wsparcia cyberbezpieczenstwa specjalnie
dla szpitali 1$wiadczeniodawcow. Centra petnilyby funkcje gltéwnych punktéw kontaktowych dla
sektora zdrowia na szczeblu krajowym, w $cistej wspotpracy z Centrum Wsparcia ENISA. W miarg
mozliwos$ci 1 w stosownych przypadkach panstwa cztonkowskie powinny wyznaczy¢ istniejace organy,
takie jak krajowe CSIRT w sektorze zdrowia lub inne odpowiednie instytucje, na krajowe centra
wsparcia w dziedzinie cyberbezpieczenstwa.

Panstwa cztonkowskie zacheca si¢ rowniez do opracowania krajowych planow dzialania, ktére beda
koncentrowaé¢ si¢ na cyberbezpieczenstwie w sektorze zdrowia. Plany powinny uwzglednia¢
konkretne zagrozenia dla cyberbezpieczenstwa, na jakie narazone sg systemy opieki zdrowotnej, oraz
dzialania podejmowane na poziomie krajowym w celu ich wyeliminowania, przy jednoczesnym
zapewnieniu skutecznego wykorzystania zasobow 1 praktyk na poziomie europejskim. Centrum
Wsparcia ENISA moze pomo6c w opracowaniu tych planow, biorac pod uwage juz istniejace plany
krajowe 1 koordynujac wysitki w celu zapewnienia wzajemnego uzupetniania si¢ zasobow oraz strategii
poszczegdlnych panstw cztonkowskich.

Kolejnym kluczowym celem panstw czlonkowskich jest ulatwienie dzielenia si¢ zasobami mig¢dzy
swiadczeniodawcami, co mozna osiggnac¢ poprzez wspolne udzielanie zamowien lub laczenie zasobow
na poziomie krajowym, regionalnym, a nawet europejskim. Takie podejscie zmniejszyloby obcigzenie
finansowe poszczegdlnych podmiotow, a jednoczesnie zwiekszytoby ich site przetargowa w stosunku
do dostawcow ustug cyberbezpieczenstwa.

Przyktadem jest francuski program CaRE*’, w ramach ktorego wprowadzono na poziomie krajowym
i regionalnym szereg $rodko6w majacych na celu sprostanie wyzwaniom zwigzanym z pozyskiwaniem
zasobow. Program ten obejmuje katalog cyberbezpieczenstwa zawierajacy przeglad rozwigzan
i pakietow cybernetycznych udostgpnianych szpitalom za posrednictwem krajowej agencji
ds. cyberbezpieczenstwa, agencji ds. e-zdrowia, agencji regionalnych ikrajowych organizacji

46 https://usun.usmission.gov/joint-statement-on-ransomware-attacks-against-healthcare-facilities/.
47 Francuska Agencja ds. E-Zdrowia: Cybersécurité acceleration et Résilience des Etablissements (CaRE). Dostepne pod
adresem: https://esante.gouv.fr/strategie-nationale/cybersecurite.
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zakupowych. Katalog obejmuje rowniez rozwigzania komercyjne. Dodatkowo agencje regionalne
otrzymujg dodatkowe finansowanie w celu oferowania wspolnych zasobow.

Panstwa cztonkowskie powinny réwniez zajaé si¢ problemem niewystarczajacych inwestycji
w cyberbezpieczenstwo w sektorze zdrowia. Aby zapewni¢ odpowiednie finansowanie, powinny one
ustanowi¢ niewigzace poziomy odniesienia oraz monitorowaé¢ cele w zakresie finansowania
ukierunkowane konkretnie na cyberbezpieczenstwo, dbajac jednoczesnie o to, aby inwestycje te nie
wptywaly negatywnie na jako$¢ podstawowej opieki nad pacjentami. Te cele w zakresie finansowania
powinny réwniez obejmowaé uwzglednienie kwestii bezpieczenstwa we wszystkich inwestycjach
cyfrowych w sektorze. Panstwa cztonkowskie moga wymienia¢ si¢ najlepszymi praktykami
i wskazowkami dotyczacymi tych celéw za posrednictwem platform takich jak sie¢ e-zdrowie*.

5. Wspolpraca publiczno-prywatna

Wspotpraca publiczno-prywatna oraz konsultacje ze $wiadczeniodawcami, z innymi podmiotami
sektora opieki zdrowotnej, atakze z odpowiednimi podmiotami sektora cyberbezpieczenstwa maja
zasadnicze znaczenie dla pomyslnej realizacji planu dziatania. Aby wspiera¢ prace Centrum Wsparcia,
Komisja, we wspolpracy z ENISA, ustanowi wspélng Rade¢ Konsultacyjng ds.
Cyberbezpieczenstwa w dziedzinie Zdrowia. Rada ta, sktadajaca si¢ z przedstawicieli wysokiego
szczebla z obu dziedzin — opieki zdrowotnej i cyberbezpieczenstwa — bedzie mogla doradza¢ Komisji
oraz Centrum Wsparcia w zakresie skutecznych dziatan, a takze omawia¢ dalszy rozwoj partnerstw
publiczno-prywatnych w tej dziedzinie. Rada bedzie bazowa¢ na dotychczasowych dziataniach
zwigzanych z partnerstvami publiczno-prywatnymi, w tym na inicjatywach takich jak europejski
osrodek wymiany 1 analizy informacji w dziedzinie zdrowia.

Ponadto Komisja oglosi wezwanie do dzialania skierowane do przedsigbiorstw specjalizujacych si¢
w cyberbezpieczenstwie, fundacji, instytucji edukacyjnych i zainteresowanych stron z branzy, aby
zobowigzaly si¢ one do podjecia dzialan majacych na celu sprostanie wyzwaniom w sektorze
zdrowia. W oparciu o doswiadczenia Akademii Umiejetnosci w dziedzinie Cyberbezpieczenstwa takie
zobowigzania moglyby obejmowa¢ na przyklad oferowanie szkolen i materiatow edukacyjnych dla
specjalistow w dziedzinie cyberbezpieczenstwa, dostosowanych do specyfiki sektora zdrowia®. Inne
zobowigzania mogg obejmowac dzialania informacyjne lub §wiadczenie ustug zarzadzanych w zakresie
bezpieczenstwa dla podmiotéw szczegdlnie wrazliwych, bezptatnie lub w obnizonych cenach, aby
zwigkszy¢ ich gotowos$¢ 1 odporno$¢ na cyberzagrozenia. Ponadto zobowigzania moglyby obejmowac
wymiang danych dotyczacych analizy cyberzagrozen z Centrum Wsparcia ENISA. Centrum Wsparcia
powinno regularnie dokonywac przegladu zobowigzan podjetych w ramach wezwania do dziatania, aby
zapewni¢ ich spdjnos¢ i komplementarnosé

48 Sie¢ e-zdrowie jest dobrowolng siecig organéw krajowych odpowiedzialnych za e-zdrowie i wyznaczonych przez
panstwa czlonkowskie, ktora utworzono na podstawie art. 14 dyrektywy 2011/24/UE.

49 Akademia Umiejetnosci w dziedzinie Cyberbezpieczenstwa: Zaangazuj sie | Platforma na rzecz umiejetnoscei cyfrowych
i zatrudnienia.
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6. Zniechecanie podmiotéw powodujacych cyberzagrozenia

Polityka UE w zakresie cyberbezpieczenstwa, zardwno wewngtrzna, jak izewnetrzna, powinna
przyczynia¢ si¢ do realizacji celu, jakim jest zniechg¢cenie podmiotéw powodujacych cyberzagrozenia
do atakow na europejskie systemy opieki zdrowotnej. Cyberataki na organizacje opieki zdrowotnej sa
szczegblnie niepozadanym rodzajem szkodliwych dziatan w cyberprzestrzeni, poniewaz moga zagrazac
bezpieczenstwu pacjentow izyciu ludzkiemu. Dlatego UE powinna w pelni wykorzysta¢ swoje
zdolno$ci odstraszajace w dziedzinie cyberbezpieczenstwa oraz narzedzia egzekwowania prawa, aby
ograniczy¢ mozliwos$ci dzialania cyberprzestepcOw zagrazajacych sektorowi zdrowia i pozbawi¢ ich
tatwych zyskow. Dzialania w tym zakresie mogg obejmowaé wspieranie dochodzen transgranicznych,
polegajace na sprawniejszej wymianie wskaznikow dotyczacych oznak naruszenia integralnosci systemu
oraz innych istotnych danych, a takze skoncentrowanie si¢ na celach o wysokiej wartosci i kluczowych
ustugach utatwiajacych dziatalno$¢ przestepcza, takich jak bulletproof hosting lub uslugi mieszania
kryptowalut.

Zestaw narzedzi dla dyplomacji cyfrowej oferuje ramy zapobiegania cyberatakom na UE, panstwa
cztonkowskie 1 partnerdéw, a takze ich powstrzymywania ireagowania na nie. Wysoki przedstawiciel
nadal bedzie stosowac istniejagce ramy sankcji cybernetycznych w odpowiedzi na zagrozenia
wymierzone w systemy opieki zdrowotne;j.

Pocigganie cyberprzestepcow do odpowiedzialno$ci odgrywa kluczowa rol¢ w odstraszaniu
potencjalnych sprawcow. Dlatego panstwa cztonkowskie powinny w swoich krajowych planach
dziatania w petni uwzgledni¢ egzekwowanie prawa. Szczego6lnie istotne jest skuteczne wykorzystanie
przepiséw dyrektywy dotyczacej atakéw na systemy informatyczne>® oraz budapesztanskiej konwencji
Rady Europy o cyberprzestgpczosci, aby powstrzymywac ataki, $ciga¢ sprawcoéw oraz eliminowaé
infrastrukture przestepcza ulatwiajaca ataki®'. Skuteczne wdroZenie tych narzedzi powinno
zagwarantowac, ze przestgpcze iszkodliwe dziatania wymierzone w sektor opieki zdrowotnej beda
odpowiednio karane.

7. Wdrazanie i monitorowanie planu dzialania

Plan dziatania przewiduje szereg zadan zwiazanych zutworzeniem Centrum Wsparcia w ramach
ENISA. Takie podejscie zapewnia cato$ciowa ispojna realizacj¢ zalozen, a jednoczes$nie eliminuje
konieczno$¢ tworzenia nowych podmiotow, co mogloby prowadzi¢ do nakladania si¢ obszaréw
kompetencji i dodatkowych kosztow. Komisja zamierza zagwarantowa¢ Centrum Wsparcia
odpowiednie zasoby.

Po jego uruchomieniu ENISA, w porozumieniu z Komisja, powinna regularnie informowac¢ zarzad
ENISA o postepach, a takze przekazywac aktualizacje odpowiednim sieciom panstw cztonkowskich,
w szczegolnosci Grupie Wspotpracy NIS, sieci CSIRT, sieci e-zdrowie oraz, w stosownych

0 Dyrektywa Parlamentu Europejskiego i Rady 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczaca atakow na systemy
informatyczne i zastgpujaca decyzj¢ ramowa Rady 2005/222/WSiSW: https://eur-lex.europa.eu/eli/dir/2013/40/0j.

51 Konwencja o cyberprzestepczosci (konwencja budapesztafiska, ETS nr 185) i protokoty do niej:
https://www.coe.int/en/web/cybercrime/the-budapest-convention.
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przypadkach, Radzie ds. Europejskiej Przestrzeni Danych Dotyczacych Zdrowia. Ponadto ENISA
powinna prowadzi¢ stala wymian¢ informacji z publiczno-prywatng Rada Konsultacyjng ds.
Cyberbezpieczenstwa w dziedzinie Zdrowia na temat dziatan realizowanych przez Centrum Wsparcia.

Regularne sprawozdania ENISA — takie jak sprawozdanie o stanie cyberbezpieczenstwa w Unii, ktore
zawiera zbiorcza ocen¢ poziomu dojrzalosci zdolnosci izasobéw w zakresie cyberbezpieczenstwa
w calej UE, w tym w sektorze zdrowia— powinny rowniez stuzy¢ do publikowania danych wspierajacych
monitorowanie realizacji planu dzialania. Ponadto unijny indeks cyberbezpieczenstwa ENISA%? moze
dostarcza¢ zaréwno ilosciowych, jak ijakosciowych danych, oraz stuzy¢ jako podstawa do oceny
krytycznosci i dojrzato$ci sektora zdrowia.

8. Dalsze dzialania

W niniejszym komunikacie przedstawiono ambitny program na rzecz zwigkszenia cyberbezpieczenstwa
w sektorze zdrowia w UE. Plan dzialania zawiera propozycje utworzenia Centrum Wsparcia
Cyberbezpieczenstwa dla Szpitali i Swiadczeniodawcow Opieki Zdrowotnej w ramach ENISA i tym
samym wyznacza drog¢ do spdjnego i wspdlnego europejskiego podejscia do wyzwan zwigzanych
z cyberbezpieczenstwem w sektorze.

Niniejszy komunikat nalezy postrzegac jako poczatek procesu poprawy cyberbezpieczenstwa w sektorze
zdrowia. Przyjecie planu dzialania bedzie si¢ wigza¢ z rozpocze¢ciem kompleksowych konsultacji
z zainteresowanymi stronami oraz dalszg wymiang informacji z panstwami czlonkowskimi
i odpowiednimi sieciami, aby zebra¢ cenne spostrzezenia. Na podstawie wynikéw konsultacji Komisja
zamierza przedstawi¢ w czwartym kwartale 2025 r. zalecenia dotyczace dalszego udoskonalenia planu
dziatania.

Komisja wzywa panstwa cztonkowskie 1 wszystkie zainteresowane strony do wspotpracy na rzecz
realizacji ambitnych celow tego planu.

2 ENISA, EU Cybersecurity Index, Framework and Methodological Note [ENISA, unijny indeks cyberbezpieczenstwa,
ramy i nota dotyczaca metodyki] (2024). Dostepne pod adresem: https://www.enisa.europa.eu/sites/default/files/2024-
12/eu_csi_methodological note v1-0.pdf.
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ZAY.ACZNIK — Zestawienie proponowanych dzialan

Komisja:

w ramach ENISA

Centrum Wsparcia Cyberbezpieczenstwa dla Szpitali i Swiadczeniodawcéw Opieki Zdrowotnej

Zapewnienie odpowiednich zasobow dla Centrum
Wsparcia Cyberbezpieczenstwa

Wspdtpraca z ECCC w celu uruchomienia projektow
pilotazowych stuzacych opracowaniu najlepszych
praktyk w zakresie higieny cyberbezpieczenstwa
i oceny ryzyka zwigzanego z bezpieczenstwem oraz
dazeniu do  zaspokojenia  potrzeby statego
monitorowania cyberbezpieczenstwa, rozpoznawania
zagrozen i reagowania na incydenty
z wykorzystaniem najnowocze$niejszych rozwigzan
wtej dziedzinie. Efektem wspolpracy bedzie
opracowanie katalogu ustug Europejskiego Centrum
Wsparcia Cyberbezpieczenstwa

2025 1.

Zapobieganie cyberincydentom

Zbadanie, w porozumieniu z Grupg Wspotpracy NIS,
EU-CyCLONe i ENISA, mozliwosci wskazania
sektora zdrowia jako sektora, ktoremu mozna udzieli¢
wsparcia na rzecz skoordynowanego testowania
gotowosci  na  podstawie  aktu  w sprawie
cybersolidarno$ci

I kw. 2025 1.

Szybkie reagowanie i przywracanie sprawnosci operacyjnej

Dopilnowanie wspdlnie z ENISA, aby rezerwa
cyberbezpieczenstwa UE  obejmowata  ustuge
szybkiego reagowania przeznaczona specjalnie dla
sektora zdrowia

IV kw. 2025 .

Wspolpraca publiczno-prywatna

Ustanowienie przy wsparciu ENISA wspolnej Rady
Konsultacyjnej ds. Cyberbezpieczenstwa w dziedzinie
Zdrowia

I kw. 2025 r.

Ogloszenie wezwania do dziatania skierowanego do
przedsigbiorstw specjalizujacych si¢
w cyberbezpieczenstwie, fundacji, instytucji
edukacyjnych i zainteresowanych stron z branzy, aby

IT kw. 2025 1.
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zobowigzaty si¢ one do podj¢cia dziatan majacych na
celu sprostanie wyzwaniom w sektorze zdrowia

Zniechecanie podmiotéw powodujacych cyberzagrozenia

We wspotpracy z wysokim przedstawicielem zbadanie
mozliwosci wykorzystania zestawu narzedzi dla
dyplomacji  cyfrowej, ktéry moglby stuzyc
zapobieganiu szkodliwym dzialaniom skierowanym
przeciwko systemom opieki zdrowotnej. Narzedzia te
powinny obejmowa¢ mechanizmy zniechg¢cania do
takich dziatan, atakze $rodki umozliwiajagce ich
powstrzymywanie  iskuteczne reagowanie na
incydenty

2025 1.

Zaciesnianie wspoOlpracy migdzynarodowej w walce
przeciwko  podmiotom  dokonujagcym  atakow
Z uzyciem oprogramowania szantazujacego,
zwlaszcza w ramach miedzynarodowej inicjatywy na
rzecz walki z oprogramowaniem szantazujacym, we
wspoOlpracy z wysokim przedstawicielem

2025-2026

Dazenie do wspotpracy w ramach grupy roboczej G-7
ds. cyberbezpieczenstwa wcelu wzmocnienia
cyberbezpieczenstwa w sektorze zdrowia

2025-2026

Dalsze dzialania

Rozpoczecie kompleksowych
Z zainteresowanymi stronami

konsultacji

Tkw. 2025 1.

Przyjecie zalecen w sprawie dalszego dopracowania
planu dziatania

IV kw. 2025 .

ENISA:

Zdrowotnej

Europejskie Centrum Wsparcia Cyberbezpieczefistwa dla Szpitali i Swiadczeniodawcéw Opieki

Rozpoczgcie prac nad utworzeniem Europejskiego
Centrum Wsparcia Cyberbezpieczenstwa dla Szpitali
i Swiadczeniodawcow Opieki Zdrowotnej

IT kw. 2025 1.

Opracowanie kompleksowego katalogu ustug, ktory
ma by¢ oferowany przez Centrum Wsparcia
Cyberbezpieczenstwa

Od IV kw. 2025 1.
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Zapobieganie cyberincydentom

Wydanie wytycznych, w ktorych podkresla sig
najbardziej krytyczne praktyki w zakresie
cyberbezpieczenstwa, oraz zapewnianie
$wiadczeniodawcom pomocy w ich wdrazaniu

1T kw. 2025 .

Opracowanie, w S§cistej wspotpracy z Komisja
i panstwami czlonkowskimi, narzedzia mapowania
regulacyjnego

I kw. 2025 1.

Opracowanie ram oceny dojrzatosci w zakresie
cyberbezpieczenstwa  w odniesieniu  do  opieki
zdrowotnej

1T kw. 2025 .

Przeprowadzanie = corocznej oceny dojrzatosci | 2025-2026
w zakresie cyberbezpieczenstwa w sektorze zdrowia
Wspdtpraca z panstwami cztonkowskimi | 2025-2026

iregionalnymi organami odpowiedzialnymi za
programy w celu stworzenia modelowych programow
bonéw na cyberbezpieczenstwo

Opracowanie nowych wytycznych dotyczacych
zamowien publicznych na potrzeby
cyberbezpieczenstwa szpitali i §wiadczeniodawcow

I kw. 2025 1.

Utworzenie europejskiej sieci gtownych inspektorow | I kw. 2026 1.
ds. bezpieczenstwa informacji w dziedzinie zdrowia
Opracowanie 1 rozpropagowanie modutow | I kw. 2026 r.

szkoleniowych 1ikursow dla pracownikow opieki
zdrowotnej

Europejskie zdolnosci w zakresie wykrywania cyberzagrozen dla sektora zdrowia

Stworzenie  europejskiego  katalogu  znanych
wykorzystywanych podatno$ci  w odniesieniu  do
wyrobow medycznych, systeméw elektronicznej
dokumentacji medycznej oraz dostawcoéw sprzgtu
i oprogramowania ICT w dziedzinie zdrowia

IV kw. 2025 1.

Wprowadzenie ogolnounijnej ustugi abonamentowej
w zakresie wczesnego ostrzegania dla sektora zdrowia

0d 2026 .

Wspieranie europejskiego osrodka wymiany i analizy
informacji w dziedzinie zdrowia za pomocg narzedzi
1 wymiany informacji

2025-2026
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Szybkie reagowanie i przywracanie sprawnosci operacyjnej

Zapewnienie, we wspolpracy z Komisjg, aby rezerwa
cyberbezpieczenstwa UE  obejmowata  ustuge
szybkiego reagowania przeznaczona specjalnie dla
sektora zdrowia

IV kw. 2025 1.

Opracowanie, we wspotpracy zsiecia CSIRT,
podrecznikow  reagowania na  cyberincydenty,
dostosowanych do specyficznych potrzeb sektora
opieki zdrowotnej

I kw. 2025 .

Ulatwienie szeroko zakrojonego wdrozenia krajowych
¢wiczen w dziedzinie cyberbezpieczenstwa w celu
przetestowania podrecznik6w oraz wzmocnienia
skutecznosci protokolow reagowania na incydenty

Od IV kw. 2025 1.

Swiadczenie ustugi abonamentowej w zakresie | Od 2026 r.
przywracania sprawnosci operacyjnej po ataku

Z uzyciem oprogramowania szantazujacego

Identyfikacja, = we  wspolpracy  z Europolem, | IV kw. 2025 r.

najpowszechniejszych  odmian  oprogramowania
szantazujacego atakujacego organizacje opieki
zdrowotnej oraz rozbudowa repozytorium narzgdzi
deszyfrujacych dostepnych w ramach projektu ,,No
More Ransom”

Opracowanie, = we  wspoOlpracy  z Europolem,
dostepnych wytycznych, aby pomobce
swiadczeniodawcom w unikaniu ptacenia okupdw

I kw. 2025 .

Dzialania krajowe

Wspieranie panstw cztonkowskich w opracowywaniu
krajowych plandéw dziatania

2025 1.

Koordynacja dzialan majacych zapewni¢ wzajemne
uzupetnianie si¢ zasobOw i strategii poszczegolnych
panstw cztonkowskich

2025-2026

Wdrazanie i monitorowanie planu dzialania

Regularne przekazywanie, W porozumieniu
z Komisja, aktualnych informacji na temat prac
Centrum Wsparcia Cyberbezpieczenstwa
odpowiednim sieciom panstw cztonkowskich

2025-2026

26



Stata wymiana pogladow zRada Konsultacyjna
ds. Cyberbezpieczenstwa w dziedzinie Zdrowia

2025-2026

Panstwa czlonkowskie:

Europejskie zdolno$ci w zakresie wykrywania cyberzagrozen dla sektora zdrowia

Przekazywanie Europejskiemu Centrum Wsparcia
Cyberbezpieczenstwa powiadomien o incydentach od
szpitali i §wiadczeniodawcow na podstawie NIS 2

Od IV kw. 2025 1.

skoordynowanej oceny ryzyka dla bezpieczenstwa,
uwzgledniajacej zardwno techniczne, jak
i strategiczne zagrozenia zwigzane z tancuchami
dostaw wyroboéw medycznych

Zachgcanie do rozwoju krajowych osrodkow | 2025-2026
wymiany i analizy informacji w dziedzinie zdrowia

Zapobieganie cyberincydentom

W ramach Grupy Wspolpracy NIS dokonywanie | IV kw. 2025 .

Szybkie reagowanie i przywracanie sprawnosci operacyjnej

i monitorowanie celow w zakresie finansowania
ukierunkowanych konkretnie na cyberbezpieczenstwo

Przeprowadzenie krajowych ¢wiczen w dziedzinie | Od 2026 r.
cyberbezpieczenstwa w celu przetestowania

podrecznikow  oraz  wzmocnienia  skutecznosci

protokotéw reagowania na incydenty

Dzialania krajowe

Wyznaczenie  krajowych  Centrow  Wsparcia | Il kw. 2025 .
Cyberbezpieczenstwa dla Szpitali

i Swiadczeniodawcow Opieki Zdrowotnej

Opracowanie krajowych planow dziatania | IV kw. 2025 .
koncentrujacych si¢ na  cyberbezpieczenstwie

w sektorze zdrowia

Utatwianie  dzielenia si¢ zasobami migdzy | 2025-2026
$wiadczeniodawcami

Ustanowienie niewigzacych poziomow odniesienia | IV kw. 2025 r.
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Wezwanie organizacji opieki zdrowotnej i innych
podmiotow podlegajacych dyrektywie NIS 2 do
zglaszania zamiaru zaptacenia okupu

IV kw. 2025 1.
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