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1. Introduzzjoni

L-ambjent tas-sigurta tal-UE ged jinbidel malajr, u gqed jeskalaw l-attakki ibridi u 1-attakki ¢ibernetic¢i
11 jkunu mahsubin biex jiddestabbilizzaw is-so¢jeta taghna, biex jizirghu il-firda u t-tfixkil, izda anki
biex jaghmlu l-profitti mi¢-¢iberkriminalita. Ghalhekk, 1-Ewropa trid issahhah b’urgenza t-thejjija u
r-reziljenza taghha ghal din ir-realta 1-gdida, fis-setturi kollha u b’approc¢¢ “tas-socjeta kollha” u “ta’
gvern shih”, kif mitlub fir-rapport tal-Konsulent Spec¢jali tal-President tal-Kummissjoni Ewropea,
Sauli Niinisto.

Is-sistemi tal-kura tas-sahha siguri u reziljenti huma pedament tal-mudell so¢jali tal-UE. Madankollu,
l-isptarijiet u s-sistemi tal-kura tas-sahha qed igarrbu theddid dejjem akbar, b’mod partikolari minn
klikek organizzati tar-ransomware li jattakkaw lil dawn imsemmija ghall-gwadann finanzjarju,
xprunati mill-valur kbir li ghandha d-data tal-pazjenti, inkluz ir-rekords elettronici tas-sahha. Is-settur
tas-sahha tabilhaqq sar l-aktar industrija attakkata fl-UE matul l-ahhar erba’ snin, inkluz tul il-
pandemija tal-COVID-19 meta l-infrastruttura tas-sahha sfat dejjem aktar fil-mira tal-attakki
¢iberneti¢i. L-attakki ¢iberneti¢i fuq l-isptarijiet u I-fornituri tal-kura tas-sahha qed jikkagunaw hsara
diretta lin-nies, idewmu l-proc¢eduri medici, jikkawzaw kongestjonijiet fl-emergenzi u jistghu,
f’kazijiet estremi, iwasslu ghat-telf tal-hajjiet.

U r-riskji huma ferm akbar issa li s-settur qed issirlu trasformazzjoni digitali vitali. Is-sahha digitali
u l-uzu u l-uzu mill-gdid tad-data dwar is-sahha jistghu jippermettu mudelli tal-kura aktar adattati
ghall-htigijiet u l-preferenzi tan-nies u tal-pazjenti, ghax jipprevjenu l-bidu tal-mard jew jippermettu
trattament aktar bikri. L-integrazzjoni tal-ghodod u s-soluzzjonijiet digitali fil-processi klini¢i kif
ukoll I-uzu u 1-uzu mill-gdid tad-data dwar is-sahha jistghu jinfurmaw ahjar lid-decizjonijiet klini¢i,
jehinu fl-awtomatizzazzjoni tas-sahha, u anki ghal kura tal-pazjenti aktar malajr u ahjar. L-ghodod
digitali, l-uzu tad-data, u l-apparati medi¢i — li spiss ikunu konnessi mal-internet u mhaddma bl-
intelligenza artifi¢jali (AI) — huma kru¢jali wkoll biex jinghelbu certi sfidi bhall-iskarsezzi tal-
professjonisti tal-kura tas-sahha.

Fl-istess hin, 1-ghodod digitali jespandu wkoll il-miri potenzjali ghac-¢iberkriminali. Barra minn
hekk, certi atturi statali ma joqoghdux lura milli jpoggu fil-mira taghhom il-facilitajiet tal-kura tas-
sahha, kif rajna fil-gwerra tal-aggressjoni Russa attwali kontra I-Ukrajna. Dan jaghmel lis-settur mira
potenzjali ghall-attakki ¢iberneti¢i bhala parti minn kampanja ibrida usa’. L-attakki ¢iberneti¢i mhux
biss jipperikolaw is-sikurezza tal-pazjenti izda anki jnaqqsu 1-fidu¢ja pubblika fl-infrastruttura tas-
sahha u jikkagunaw kostijiet sinifikanti tal-irkupru. Lil hinn mis-salvagwardja kontra l-attakki
¢iberneti¢i, l-infrastruttura digitali reziljenti u sigura hi essenzjali wkoll ghall-appogg tal-
implimentazzjoni u l-uzu shih tal-Ispazju Ewropew tad-Data dwar is-Sahha' (EHDS).

Ghalhekk, wasal 1z-zmien li nghollu 1-livell u nsahhu ¢-¢ibersigurta u r-reziljenza tal-isptarijiet u tal-
fornituri tal-kura tas-sahha tal-Ewropa, kif enfasizzat mill-President von der Leyen fil-Linji Gwida
Politi¢i taghha ghall-Kummissjoni 2024-2029%. Dan il-pjan ta’ azzjoni jwiegeb ghall-urgenza tas-
sitwazzjoni u ghat-theddid uniku li ged jiffac¢ja s-settur. M’hemm l-ebda soluzzjoni sempli¢i ghall-
problema kkumplikata tal-isfidi tac¢-cibersigurta fil-kura tas-sahha. Minflok, il-pjan ta’ azzjoni
jappella ghal prevenzjoni msahha, thejjija, u approc¢ aktar ikkoordinat ghas-solidarjeta filwaqt 1i jigi
sfruttat 1-gharfien espert tal-industrija Ewropea tac-¢ibersigurta. Bhala tali, il-pjan ta’ azzjoni jirrifletti
l-approc¢ tal-UE ghas-sigurta li se jkompli jigi zviluppat u formalizzat fl-Istrategija Ewropea ghas-
Sigurta Interna li jmiss, filwaqt li jiddefinixxi rispons komprensiv kontra t-theddid kollu ghas-sigurta

! https://www.consilium.europa.eu/mt/press/press-releases/2024/03/15/european-health-data-space-council-and-parliament-

strike-provisional-deal/
https://commission.europa.eu/document/e6cd4328-673c-4e7a-8683-f63ftb2cf648 _en

2


https://www.consilium.europa.eu/mt/press/press-releases/2024/03/15/european-health-data-space-council-and-parliament-strike-provisional-deal/
https://www.consilium.europa.eu/mt/press/press-releases/2024/03/15/european-health-data-space-council-and-parliament-strike-provisional-deal/
https://commission.europa.eu/document/e6cd4328-673c-4e7a-8683-f63ffb2cf648_en

interna u jiffoka fuq il-kapacita li jigi anti¢ipat it-theddid, 1i jigu evitati d-danni u li jigu protetti n-
nies, filwaqt 1i jagixxi fil-livelli kollha b’approc¢ “tas-soc¢jeta kollha”.

Is-settur tas-sahha jinkludi ghadd wiesa’ ta’ entitajiet u atturi, fosthom sptarijiet, klini¢i, djar tal-kura,
¢entri tar-riabilitazzjoni u diversi fornituri tal-kura tas-sahha, flimkien mal-industrija farmacewtika,
medika u bijoteknologika, il-manifatturi tal-apparati medici, u l-istituzzjonijiet tar-ricerka dwar is-
sahha. Dan il-pjan ta’ azzjoni jiffoka b’mod predominanti fuq i¢-Cibersigurta tal-isptarijiet u tal-
fornituri tal-kura tas-sahha, mifhuma bhala persuna fizika jew guridika — jew bhala entita ohra — li
legalment tipprovdi l-kura tas-sahha fit-territorju ta’ Stat Membru®. L-isptarijiet u I-fornituri tal-kura
tas-sahha huma interdipendenti ma’ entitajiet ohra tas-sahha, u huma l-eqreb tan-nies. Fl-istess hin,
il-mizuri biex tissahhah ic¢-¢ibersigurta tal-isptarijiet u tal-fornituri tal-kura tas-sahha jenhtieg li
jindirizzaw ukoll ir-riskji li jaffettwaw il-katina u l-ekosistema usa’ tal-provvista, li jirrizultaw
perezempju minn entitajiet li juzaw data dwar is-sahha ghar-ricerka u t-taghlim awtomatiku jew li
jipproducu apparati medic¢i, b’mod partikolari apparati medi¢i b’kapacita digitali li jagbdu mal-
internet jew ma’ apparati ohra (“Internet tal-Oggetti”).

Filwaqt 1i s-sigurta tas-sistemi tas-sahha hi primarjament kompetenza nazzjonali, is-sahha hi wkoll
settur kritiku skont id-Direttiva dwar mizuri ghal livell gholi komuni ta’ ¢ibersigurta madwar 1-UE
kollha (NIS 2)*. I¢-¢iberkriminali u atturi ohra tat-theddid joperaw minghajr fruntieri, u l-isfidi ta¢-
¢ibersigurta li jiffac¢jaw l-organizzazzjonijiet tal-kura tas-sahha huma simili wkoll bejn Stat Membru
u iehor. Il-kooperazzjoni fil-livell Ewropew hi siewja ghall-iskambju u z-zieda tal-aqwa prattika fil-
livell tal-UE u nazzjonali. Ghalhekk, il-Pjan ta” Azzjoni jipproponi koordinazzjoni u mizuri fil-livell
tal-UE, u jistieden ukoll lill-Istati Membri jiehdu azzjoni biex jaghmlu differenza fil-kura tas-sahha u
l-ekosistema tas-sahha usa’.

L-enfasi tal-Pjan ta’ Azzjoni hi fuq il-bini tal-kapacitajiet tas-settur biex qabelxejn ikunu evitati I-
in¢identi ta¢-Cibersigurta, ghax il-prevenzjoni hi dejjem ahjar mill-kura. It-tieni, il-Pjan ta’ Azzjoni
jaghti dettalji dwar azzjonijiet li jtejbu l-iskambji tal-informazzjoni dwar i¢-¢ibersigurta u l-kapacita
li jigi identifikat it-theddid c¢ibernetiku, halli jkun hemm rispons aktar malajr. It-tielet, jipprovdi
mizuri ghal rispons ahjar ghall-in¢identi, u ghall-irkupru minnhom. Fl-ahhar, il-Pjan ta’ Azzjoni
jipprevedi modi biex l-atturi tat-theddid ¢ibernetiku jigu skoragguti milli jniedu attakki kontra s-
sistemi tas-sahha fl-Ewropa.

I1-Pjan ta’ Azzjoni se jigi implimentat id £’id mal-fornituri tal-kura tas-sahha u mal-ekosistema usa’
tas-sahha, 1-Istati Membri, u I-komunita ta¢-cibersigurta. Dan l-approc¢ kollaborattiv hu kru¢jali biex
jigu definiti u rfinati aktar l-azzjonijiet 1i jhallu l-akbar impatt, halli I-fornituri tal-kura tas-sahha
kritic¢i kollha tal-Ewropa jkunu jistghu jibbenefikaw minnhom. Ghalhekk ma’ din il-Komunikazzjoni
se titnieda konsultazzjoni komprensiva mal-partijiet ikkoncernati, l-industrija u I-Istati Membri. II-
kooperazzjoni internazzjonali hi importanti ghac-¢ibersigurta minhabba n-natura minghajr fruntieri u
interkonnessa tat-theddid ¢ibernetiku. Anki I-pajjizi tat-tkabbir u tal-vi¢inat u pajjizi shab strategic¢i
ohra tal-UE jgarrbu theddid komparabbli ghac-c¢ibersigurta. Fl-ahhar mill-ahhar, anki dan jista’
jipperikola s-sigurta tal-infrastruttura kritika fl-UE. Ghalhekk hu importanti li t-taghlimiet miksuba
tul I-implimentazzjoni tal-Pjan ta’ Azzjoni jigu riflessi wkoll fil-kooperazzjoni tal-UE mal-pajjizi tat-
tkabbir u ma’ pajjizi shab ohra, fid-dawl tal-livelli tat-theddid 1i huma esposti ghalihom
rispettivament.

3 L-Artikolu 3, il-punt (g), tad-Direttiva 2011/24/UE tal-Parlament Ewropew u tal-Kunsill dwar 1-applikazzjoni tad-drittijiet
tal-pazjenti fil-qasam tal-kura tas-sahha transkonfinali, https://eur-lex.europa.eu/legal-
content/MT/TXT/?uri=celex%3A320111.0024

4 Id-Direttiva (UE) 2022/2555 tal-Parlament Ewropew u tal-Kunsill tal-14 ta’ Dicembru 2022 dwar mizuri ghal livell gholi
komuni ta’ ¢ibersigurta madwar 1-Unjoni kollha (id-Direttiva NIS 2), https://eur-lex.europa.eu/eli/dir/2022/2555
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2. L-isfida ta¢-cibersigurta tal-isptarijiet u I-fornituri tal-kura tas-sahha

Theddid cibernetiku ghas-settur tas-sahha

L-attakki ¢iberneti¢i ged jizdiedu globalment u fl-UE, b’xenarju ta’ theddid dejjem aktar kumpless u
dinamiku. L-avvanzi fl-Al qed jipprovdu ghodod sahhithom lill-atturi kriminali u malizzjuzi biex
izidu I-pre¢izjoni u l-impatt tal-operazzjonijiet taghhom, izda fl-istess hin dawn I-avvanzi qed isawru
mill-gdid il-possibbiltajiet tac-ciberdifiza ghax jippermettu azzjoni awtomatizzata u fil-hin reali
kontra I-attakki.

Ir-ransomware jibqa’ sfida kritika ta¢-Cibersigurta fI-UE u globalment, b’rapport partikolari jistma
kost annwali dinji ta’ aktar minn EUR 250 biljun sal-2031°. Meta jattakkaw, il-kriminali tar-
ransomware mhux biss jikkriptaw id-data tal-vittmi ghar-riskatt izda jizvelaw dejjem aktar
informazzjoni sensittiva biex jezerCitaw pressjoni addizzjonali. Sfida prominenti ohra hi I-
vulnerabbiltajiet fis-software u fil-hardware: skont 1-Agenzija tal-Unjoni Ewropea gha¢-Cibersigurta
(ENISA)S, il-kura tas-sahha hi s-settur li ddikjara I-aktar in¢identi tas-sigurta relatati ma’
vulnerabbiltajiet bhal dawn’. Fost theddid iehor li ged jikber hemm l-attakki distribwiti li jwaqqfu s-
servizz (DDoS), imfassla biex jghabbu lil xi sistema fil-mira b’hafna traffiku u jaghmluha
ina¢éessibbli ghall-utenti legittimi®.

Is-settur tas-sahha qed jiffac¢ja xejriet simili ta’ theddid tac¢-¢ibersigurta, b’enfasi kbira fuq l-attakki
ransomware. Skont I-ENISA, ir-ransomware kien jirrapprezenta 54% tal-in¢identi ta¢-cibersigurta
analizzati fis-settur tas-sahha bejn 1-2021 u 1-2023. 83% tal-attakki kienu motivati finanzjarjament,
xprunati mill-valur gholi tad-data dwar il-kura tas-sahha, filwaqt li 10% tal-attakki kellhom
motivazzjoni ideologika’. Bl-istess mod, rapport tal-Kummissjoni li sar f1-2024 sab 1i 71% tal-attakki
li kellhom effett fuq il-kura tal-pazjenti, bhal dewmien fit-trattament, fid-dijanjozi u l-ac¢ess dghajjef
ghas-servizzi tal-emergenza, kienu tat-tip ransomware'®, L-attakki ransomware jista’ jkollhom effett
ta’ tfixkil partikolari fuq il-forniment tas-servizzi tal-kura tas-sahha, u b’hekk ipoggu s-sikurezza tal-
pazjenti fir-riskju. Barra minn hekk, mal-attakki ransomware spiss ikun hemm tehid ta’ data tal-
pazjenti'!, 1i spiss tinkludi data sensittiva relatata mas-sahha, u jinkisru d-drittijiet fundamentali tan-
nies ghall-protezzjoni tad-data personali.

Fl-istess hin, biz-zieda fid-digitalizzazzjoni tal-kura tas-sahha, ged tikber ukoll il-firxa tal-attakki.
Skont ir-Rapport dwar I-Istat tad-Decennju Digitali 2024, medja ta’ 79% tac-cCittadini tal-UE
ghandhom acéess online ghar-rekords elettroni¢i tas-sahha taghhom fil-kura primarja'?. Ir-rekords
elettronici tas-sahha, is-sistemi tal-informazzjoni klinika, is-sistemi tal-fluss tax-xoghol fl-isptarijiet,

3 Cybersecurity Ventures (I-1 ta’ Gunju 2024): “Global Ransomware Damage Costs Predicted To Exceed $265 Billion By
2031”. https://cybersecurityventures.com/global-ransomware-damage-costs-predicted-to-reach-250-billion-usd-by-2031/.
6 Ir-Regolament (UE) 2019/881tal-Parlament Ewropew u tal-Kunsill tas-17 ta’ April 2019 dwar 1-ENISA (I-Agenzija tal-

Unjoni Ewropea ghaé—Cibersigqrté) u dwar i¢-certifikazzjoni tac-¢ibersigurta tat-teknologija tal-informazzjoni u tal-
komunikazzjoni (1-Att dwar i¢-Cibersigurta), https://eur-lex.europa.eu/eli/reg/2019/881/0j/eng

7 Ix-Xenarju tat-Theddid skont I-ENISA: is-Settur tas-Sahha (Lulju 2023).
8 Ix-Xenarju tat-Theddid f1-2024 skont I-ENISA.
? Ix-Xenarju tat-Theddid skont I-ENISA: is-Settur tas-Sahha (Lulju 2023). Ir-rapport analizza I-fornituri tal-kura tas-sahha, kif

ukoll tipi ohra ta’ organizzazzjonijiet, inkluz organizzazzjonijiet tar-ricerka fis-sahha, manifatturi ta’ ¢erti prodotti relatati

mas-sahha, awtoritajiet tas-sahha, organizzazzjonijiet tal-assigurazzjoni tas-sahha, u facilitajiet tat-trattament residenzjali u

fornituri tas-servizzi so¢jali. https://www.enisa.europa.eu/publications/health-threat-landscape

I-Kummissjoni Ewropea: i¢-Centru Kongunt tar-Ricerka, Reina, V. u Griesinger, C., Cyber security in the health and

medicine sector — A study on available evidence of patient health consequences resulting from cyber incidents in healthcare

settings, 1-Uffic¢ju tal-Pubblikazzjonijiet tal-UE, 2024, https://data.europa.eu/doi/10.2760/693487

1 Skont ix-Xenarju tat-Theddid skont I-ENISA: is-Settur tas-Sahha, it-tehid jew is-serq tad-data gew ikkonfermati fi 43% tal-
in¢identi ransomware analizzati.

12 Ir-Rapport dwar I-Istat tad-Dec¢ennju Digitali 2024
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is-sistemi tal-IT ghar-rimborz tat-trattamenti, is-sistemi tal-immagnijiet medici, u l-apparati medici
uzati ghal skopijiet dijanjosti¢i jew ghall-monitoragg tal-pazjenti huma lkoll ezempji ta’ ghodod
digitali 1i jistghu jaqdu rwol ewlieni biex tizdied l-effi¢jenza u titjieb il-prestazzjoni tas-settur tas-
sahha, izda huma wkoll miri potenzjali tal-attakki ta¢-¢ibersigurta. Certi attivitajiet spe¢ifici tal-kura
tas-sahha bhall-kura intensiva u l-immagnijiet radjologi¢i, jew ogsma medic¢i bhall-onkologija u 1-
kardjologija, 1i jiddependu hafna fuq apparati attivati digitalment, ghandhom riskju partikolari ta’
attakki ¢ibernetici. Barra minn hekk, ¢erti kwistjonijiet tal-katina tal-provvista jistghu jwasslu ghax-
xiri ta’ apparati li ma jkollhomx sigurta ¢ibernetika bizzejjed u dawn jaggravaw ir-riskji generali
ezistenti.

Perezempju, tul il-pandemija tal-COVID-19, attakk ransomware partikolari pparalizza partijiet kbar
tas-sistema tal-kura tas-sahha Irlandiza, u wassal ghall-kanc¢ellazzjoni ta’ xi servizzi 31 mill-54 sptar
akut!3. Is-servizzi tas-sahha kellhom jergghu lura ghar-rekords stampati, u b’hekk naqgset I-effi¢jenza
tal-operat. L-attakk origina minn email ta’ phishing li nhemez maghha kontenut malizzjuz'®. L-
in¢ident wera l-potenzjal li l-attakki ¢ibernetici jinfirxu f’sistemi differenti, u allura l-importanza li
tigi protetta I-firxa kollha 1i potenzjalment jolqot attakk fuq organizzazzjoni tal-kura tas-sahha. L-
attakk wera wkoll l-importanza li nizguraw il-kultura fundamentali tac-¢iberigjene u tac-Cibersigurta
fl-organizzazzjonijiet kollha.

Ill-maturita tac-cibersigurta tal-isptarijiet u [-fornituri tal-kura tas-sahha

Ix-xenarju tal-kura tas-sahha fl-UE huvarjat hatna, u l-isptarijiet u I-fornituri l-ohra tal-kura tas-sahha
madwar I-Istati Membri jvarjaw hafna mil-lat ta’ sjieda, struttura u daqs. Gieli I-governanza tal-kura
tas-sahha tkun ibbazata fuq approc¢¢ centralizzat fil-livell nazzjonali, u gieli fil-livell regjonali u
lokali; gieli 1-fornituri tal-kura tas-sahha jkollhom sidien pubbli¢i u gieli privati. Barra minn hekk,
jezistu wkoll differenzi fl-istess pajjiz, perezempju meta jkollok disparitajiet so¢joekonomi¢i u
territorjali sinifikanti bejn ir-regjuni li jwasslu ghal xenarju kumpless. Dan ix-xenarju kumpless tal-
kura tas-sahha jaf jigi sfidat bi krizijiet tas-sahha importanti, minhabba mard komunikabbli, bhall-
pandemija tal-COVID-19, izda hemm ukoll riskji ohra ghas-sahha perezempju relatati mat-tibdil fil-
klima. Fl-ahhar, hemm varjabbilta u frammentazzjoni sinifikanti fil-livell tad-digitalizzazzjoni u 1-
adozzjoni tat-teknologija min-naha tal-fornituri tal-kura tas-sahha. Ezempju ta’ din il-kumplessita hu
li I-waqfien tad-disponibbilta tas-servizz ikkawzat bl-in¢ident ¢ibernetiku jista’ jikkaguna danni serji
u jaghmel hsara lill-pazjenti anke fil-facilitajiet tal-kura tas-sahha fuq skala Zghira, bhal klini¢i jew
servizzi medici tal-emergenza li jipprovdu servizz essenzjali lil ghadd relattivament Zghir ta’ persuni.

Skont ir-Rapport tal-ENISA tal-2024 dwar I-Istat ta¢-Cibersigurta fl-Unjoni's, il-maturita tac-
¢ibersigurta tas-settur tas-sahha tal-UE hi moderata u hemm differenzi kbar fil-livell tal-maturita tac-
¢ibersigurta bejn l-entitajiet tal-kura tas-sahha madwar 1-Ewropa. Jistghu jigu osservati defi¢jenzi
f’ogsma ewlenin, fosthom nuqqas ta’ rizorsi umani bizzejjed, I-gharfien tal-organizzazzjonijiet dwar
il-ktajjen tal-provvista tat-teknologija tal-informazzjoni u tal-komunikazzjoni (ICT) taghhom, u I-
installazzjoni ta’ elementi aggornati tas-sigurta fil-prodotti. Is-settur jithabat ma’ mizuri bazic¢i tac-
¢iberigjene u s-sigurta fundamentali, kif juri 1-fatt li kwazi 1-organizzazzjonijiet tas-sahha kollha

13 L-Ezekuttiv tas-Servizz tas-Sahha Irlandiz (2021): “Conti cyber attack on the HSE: Independent Post Incident Review.”

L-Ezekuttiv tas-Servizz tas-Sahha Irlandiz: “Cyber-attack and HSE response”. https://www2.hse.ie/services/cyber-

attack/what-happened/.

15 L-ENISA: ir-Rapport tal-2024 dwar 1-Istat tac-Cibersigurta tal-Unjoni (Settembru 2024).
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2024
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mistharrga jsibu sfidi biex jaghmlu valutazzjonijiet tar-riskju tac-Cibersigurta, filwaqt li kwazi
nofshom qatt ma wettqu analizi tar-riskju'®.

Sfida sinifikanti ohra ghac¢-¢ibersigurta tal-isptarijiet hi l-intersezzjoni tat-teknologija tal-
informazzjoni (IT) u t-teknologija operazzjonali (OT), fejn hemm prijoritajiet tas-sigurta differenti
fir-rigward tal-kunfidenzjalita, id-disponibbilta u I-affidabbilta, u meta ksur f’qasam wiehed jista’
jaffettwa lill-iehor. Ir-Rapport tal-ENISA tal-2024 dwar I-Istat ta¢-Cibersigurta fl-Unjoni jenfasizza
wkoll li s-settur tas-sahha mhux ged jahdem kif xieraq biex jizgura s-sigurta tal-prodotti u I-processi
tal-ICT li juza, ghax hemm varjeta kbira ta’ entitajiet, apparati u prodotti tas-sahha.

Din id-diversita, flimkien mal-livelli differenti tat-tixrid tal-gharfien ¢ibernetiku fost il-persunal u 1-
menigment tal-isptarijiet, tohloq sfida kumplessa biex tkun zgurata ¢-¢ibersigurta tas-sistemi tal-kura
tas-sahha. Perezempju, skont l-Ewrobarometru tal-2024 dwar il-Hiliet Cibernetici, 25% biss tal-
kumpaniji mistharrga fis-settur tas-sahha, tal-edukazzjoni u tal-kura soc¢jali kienu taw tahrig jew
wasslu gharfien dwar i¢-¢ibersigurta fit-12-il xahar precedenti'’”. Hemm bZonn azzjoni li trawwem
kultura tat-tixrid tal-gharfien dwar i¢-¢ibersigurta fost il-professjonisti frontali fil-kura tas-sahha.
Perezempju, ir-rotazzjonijiet tal-persunal, l-uzu ta’ stazzjonijiet tax-xoghol kondivizi, il-gestjoni
hazina tal-awtentikazzjoni, u l-uzu ta’ taghmir tal-midja li jista’ jitnehha huma sorsi addizzjonali ta’
vulnerabbiltajiet li jaffettwaw i¢-¢ibersigurta tal-fornituri tal-kura tas-sahha'®.

F’hafna kazijiet, I-IT u 1-OT jigu esternalizzati mqar parzjalment. L-Ewrobarometru tal-2024 sab li
s-sehem tal-kumpaniji li jesternalizzaw imgqar xi aspetti tac-Cibersigurta taghhom hu l-akbar fis-settur
tas-sahha, fl-edukazzjoni u fil-kura so¢jali, b’57% tal-kumpaniji mistharrga jaghmlu dan'®. Bl-istess
mod, hemm xejra gawwija ta’ migrazzjoni lejn il-cloud computing, xprunata mill-bzonn ta’ hzin u
gestjoni tad-data skalabbli, kosteffi¢jenza, kollaborazzjoni ahjar, u appogg ghat-teknologiji avvanzati
bhall-Al u l-Internet tal-Oggetti Medi¢i. F1-2022, 58% tal-organizzazzjonijiet tas-sahha uzaw
pjattaforma tas-sahha digitali bbazata fuq il-cloud?. Izda filwagqt li din il-bidla tista’ ggib effi¢jenzi
sinifikanti, tinvolvi wkoll riskji li jehtiegu decizjonijiet infurmati waqt 1-akkwist u konfigurazzjoni
sigura.

Tisboq dawn l-isfidi kollha hemm il-kwistjoni tal-bini tal-kapacita u I-finanzjament. Il-finanzjament
gha¢-¢ibersigurta fis-settur tas-sahha kien limitat u ghadu sfida universali madwar I-UE?!. Barra minn
hekk, dawn l-isfidi tal-finanzjament jinhassu f’kuntest ta’ popolazzjoni li qed tixjieh u li fid-dec¢ennji
li gejjin mistennija tohloq pressjonijiet bagitarji estensivi fuq is-sistemi tas-sahha tal-Ewropa.

L-uzu kontinwu ta’ ghodod obsoliti u s-sistemi ta’ legat, ir-rizorsi limitati ghall-prevenzjoni tal-
inc¢identi jew ghar-rispons ghalihom, u I-lakuni fil-maturita tac-cibersigurta spiss jinholqu minhabba
nuqqasijiet ta’ finanzjament. L-isptarijiet jiffac¢jaw sfida kontinwa biex isibu bilan¢ bejn
infrastruttura sigura u digitali aggornata u l-investimenti l-ohra mehtiega biex itejbu l-kura tal-
pazjenti, bhall-ingagg tat-tobba u professjonisti ohra tal-kura tas-sahha, I-implimentazzjoni ta’ metodi
godda ghad-dijanjozu u t-trattament, u l-akkwist ta’ apparati godda. Skont I-ENISA??, is-settur tas-

16 Ix-Xenarju tat-Theddid skont 1-ENISA: is-Settur tas-Sahha (Lulju 2023). https://www.enisa.europa.eu/publications/health-
threat-landscape

L-Ewrobarometru Flash 547 dwar il-Hiliet Cibernetici (Mejju 2024). https://europa.eu/eurobarometer/surveys/detail/3176
Panacea — People-centric cybersecurity in healthcare (2021): White Paper — Lessons learnt from PANACEA on the cyber-
protection of hospitals and care centres.

L-Ewrobarometru Flash 547 dwar il-Hiliet Cibernetici (Mejju 2024). https://europa.eu/eurobarometer/surveys/detail/3176
2 L-ENISA: ir-Rapport tal-2022 dwar l-Investimenti tan-NIS (Novembru 2022).
https://www.enisa.europa.eu/publications/nis-investments-2022

L-organizzazzjoni u 1-ghoti tas-servizzi tas-sahha u tal-kura medika huma kompetenza nazzjonali skont I-Artikolu 168 tat-
Trattat dwar il-Funzjonament tal-Unjoni Ewropea, u I-finanzjament tas-sistemi tal-kura tas-sahha jvarja fost I-Istati Membri.
L-ENISA: ir-Rapport tal-2022 dwar I-Investimenti tan-NIS (Novembru 2022). https://www.enisa.europa.eu/publications/nis-
investments-2022.
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sahha jikklassifika biss fis-7 post minn 12-il settur studjati fejn jidhol il-proporzjon tal-infiq fuq is-
sigurta tal-informazzjoni mill-infiq totali fI-IT, b’medjan ta’ 8,3% fis-settur tas-sahha.

3. I¢-Centru Ewropew ta’ Appogg ghaé-Cibersigurta ghall-isptarijiet u 1-
fornituri tal-kura tas-sahha

[l-qafas tac-¢ibersigurta tal-UE joffri firxa wiesgha ta’ ghodod li jenhtieg li jigu sfruttati biex jittejbu
s-sigurta u r-reziljenza tal-isptarijiet u tal-fornituri tal-kura tas-sahha. Biex jigu indirizzati d-diversi
sfidi enfasizzati hawn fuq, jehtieg jigi zviluppat approc¢ strategiku unifikat fil-livell tal-UE li jigbor
flimkien ir-rizorsi, I-gharfien espert u l1-ghodod mehtiega biex it-theddid ¢ibernetiku jigi indirizzat
b’mod effettiv. Harsa generali komprensiva, kif ukoll ippjanar u koordinazzjoni ahjar, huma essenzjali
biex jghinu lill-fornituri tal-kura tas-sahha madwar 1-UE jsahhu d-difizi taghhom. Ghal dan il-ghan,
-ENISA tinsab fl-ahjar pozizzjoni biex fi hdan l-organizzazzjoni taghha tistabbilixxi Centru
Ewropew ta’ Appogg ghaé-Cibersigurta ghall-isptarijiet u 1-fornituri tal-kura tas-sahha?’ bhala
parti mill-mandat taghha®* biex tissalvagwardja u tappogga l-infrastruttura kritika tal-UE.

Ié-Centru ta’ Appogg ghandu jizviluppa katalogu progressivament tas-servizzi komprensivi li
jissodisfaw il-htigijiet tal-isptarijiet u tal-fornituri tal-kura tas-sahha, u jiddeskrivi 1-firxa tas-
servizzi disponibbli ghat-thejjija, il-prevenzjoni, id-detezzjoni u r-rispons. B’hidma mal-awtoritajiet
tal-Istati Membri u abbazi tal-esperjenzi tal-isptarijiet u 1-fornituri tal-kura tas-sahha, i¢-Centru ta’
Appogg ghandu jizviluppa repozitorju, b’acc¢ess u uzu facli ghall-utenti, li jkun fih l-istrumenti kollha
disponibbli fil-livelli Ewropej, nazzjonali u regjonali. Fit-twettiq tal-attivitajiet tieghu, dan jenhtieg li
jizgura koordinazzjoni xierqa mal-Istati Membri, u jappogga l-prijoritizzazzjoni u t-twettiq ta’
azzjonijiet kif mehtieg fil-hin reali.

Bhala sies importanti ghall-izvilupp tal-katalogu tas-servizzi tac-Centru ta’ Appogg, il-Kummissjoni
se tipproponi li tniedi progetti pilota madwar I-UE biex tizviluppa l-aqwa prattiki ghac-¢iberigjene u
l-valutazzjoni tar-riskji ghas-sigurta, u biex tindirizza I-htiega ghal monitoragg kontinwu tac-
¢ibersigurta, l-intelligence dwar it-theddid u r-rispons ghall-in¢identi permezz ta’ soluzzjonijiet tac-
¢ibersigurta mill-aktar avvanzati. L-eziti ta’ dawn il-progetti pilota ffinanzjati mill-programm Ewropa
Digitali u mwettqa mi¢-Centru Ewropew ta’ Kompetenza Industrijali, Teknologika u tar-Ricerka fil-
qasam ta¢-Cibersigurta (ECCC) se jservu ta’ taghrif ghal aktar azzjonijiet fil-livell tal-UE, inkluz
ghall-hidma ta¢-Centru ta’ Appogg.

2 F’dan id-dokument, “Centru ta’ Appogg” tintuza b’mod interkambjabbli.

E Ir-Regolament (UE) 2019/881 tal-Parlament Ewropew u tal-Kunsill tas-17 ta” April 2019 dwar 1-ENISA (1-Agenzija tal-
Unjoni Ewropea gha¢-Cibersigurta) u dwar i¢-¢ertifikazzjoni ta¢-¢ibersigurta tat-teknologija tal-informazzjoni u tal-
komunikazzjoni u li jhassar ir-Regolament (UE) Nru 526/2013 (I-Att dwar i¢-Cibersigurta), GU L 151, 7.6.2019, p. 15-69.
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Illustrazzjoni 1: Kuncetti ghall-katalogu tas-servizzi ta¢-Centru ta’ Appogg ghall-isptarijiet u I-fornituri tal-kura tas-
sahha

3.1. Prevenzjoni tal-incidenti tac-cibersigurta

Azzjonijiet semplici li jbiddlu x-xenarju

Certi mizuri bazi¢i ta¢-¢ibersigurta, fosthom li nizguraw li s-sistemi jinzammu aggornati, il-gestjoni
tal-backups, u 1i jkollna awtentikazzjoni b’diversi fatturi jistghu, skont stima wahda, jipprotegu lill-
organizzazzjonijiet minn sa 98% tal-attakki®®. Flafna mill-aktar mizuri ta¢-¢iberigjene u tal-gestjoni
tar-riskji li jhallu impatt huma relattivament sempli¢i biex jigu adottati, u b’hekk i¢-cibersigurta tista’
titjieb facilment. Ghalhekk, wiehed mir-rwoli ewlenin ta¢-Centru ta’ Appogg jenhtieg li jkun li
jizviluppa gwida ¢ara u mmirata li tenfasizza l-aktar prattiki kritici ta¢-¢ibersigurta u tghin
lill-fornituri tal-kura tas-sahha fl-implimentazzjoni taghhom. Dan l-appogg irid jestendi lil hinn
mill-isptarijiet il-kbar u jkun fih pariri wkoll imfasslin ghall-entitajiet izghar, bhal ghall-uffi¢¢ji lokali
tat-tobba tal-familja u l-klini¢i spe¢jalizzati, 1i hafna drabi ma jkollhomx ir-rizorsi ghal timijiet tac-

25 [I-Microsoft Digital Defense Report 2022. https://www.microsoft.com/en-us/security/security-insider/intelligence-

reports/microsoft-digital-defense-report-2022.
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¢ibersigurta ddedikati izda huma dagstant iehor vulnerabbli ghall-attakki. Barra minn hekk, jehtieg
titqies l-importanza regjonali ta’ entitajiet specifici tal-kura tas-sahha biex tkun zgurata 1-kura tal-
pazjenti, perezempju f’zoni mhux popolati. Anki l-istituti tar-ricerka dwar is-sahha 1i jittrattaw
ammonti kbar ta’ data personali sensittiva jistghu jibbenefikaw jekk jir¢cievu gwida dwar mizuri bazic¢i
tac-Cibersigurta li jtejbu r-reziljenza taghhom.

L-organizzazzjonijiet tal-kura tas-sahha huma soggetti wkoll ghal firxa ta’ obbligi relatati mac-
¢ibersigurta li johorgu mil-legizlazzjoni tal-UE?®. Filwaqt li 1-obbligi huma kru¢jali biex nizguraw
linja bazi komuni gholja ghac¢-Cibersigurta u s-sigurta tad-data, hu essenzjali li nizguraw li x-xenarju
regolatorju ma jkunx difficli u pezanti bla bzonn biex wiehed josservah. Enfasi gawwija fuq il-
konformita m’ghandiex tmur kontra l-objettiv 1i titrawwem kultura soda tac-¢ibersigurta. Ghodda
tal-immappjar regolatorju b’access facli tista’ tghin biex jitnaqqas il-piz amministrattiv minn
fuq l-entitajiet li huma soggetti ghal diversi strumenti regolatorji. Apparti jizviluppa gwida u
settijiet tal-ghodod, i¢-Centru ta’ Appogg ghandu jahdem mill-qrib mal-Kummissjoni u mal-Istati
Membri biex jizviluppa u jxerred dik 1-ghodda malajr kemm jista’ jkun. Ghalhekk, i¢-Centru ta’
Appogg se jkollu r-rwol importanti li r-regoli tac-cibersigurta jaghmilhom sempli¢i biex jinftiechmu u
biex jigu implimentati, perezempju billi jipprovdi gwida ghall-implimentazzjoni*’ u meta mehtieg
jippromwovi standards rilevanti.

[I-Kartieri Ewropej tal-Identita Digitali 1i gejjin huma ghodda ohra biex tigi ffacilitata I-
implimentazzjoni sempli¢i ta’ prattiki tajbin tac-ciberigjene. Hu essenzjali li tonqos id-dipendenza
fuq mekkanizmi tal-identifikazzjoni dghajfin, bhall-passwords, biex jonqsu r-riskji ta’ ac¢ess mhux
awtorizzat ghad-data dwar is-sahha. Minflok, hu kritiku li mmorru ghal soluzzjonijiet siguri tal-
awtentikazzjoni bbazati fuq identifikazzjoni affidabbli. [I-Kartiera Ewropea tal-Identita Digitali toftri
appro¢¢ armonizzat ghall-UE kollha ghall-identifikazzjoni elettronika tal-professjonisti tal-kura tas-
sahha, u din se tipprovdi soluzzjoni soda u unifikata minn tmiem 1-2026. Is-sistemi online kollha tal-
informazzjoni dwar is-sahha li jehtieg ikollhom awtentikazzjoni soda tal-utenti se jkunu obbligati
jaccettaw il-Kartiera ghal skopijiet ta’ identifikazzjoni minn tmiem 1-2027%,

26 Bhad-Direttiva NIS 2; ir-Regolament (UE) 2024/2847 tal-Parlament Ewropew u tal-Kunsill tat-23 ta’ Ottubru 2024 dwar ir-
rekwiziti orizzontali ta¢-cibersigurta ghall-prodotti b’elementi digitali (Att dwar ir-Reziljenza Cibernetika),
http://data.curopa.cu/eli/reg/2024/2847/ojhttp://data.europa.cu/eli/reg/2024/2847/0j; ir-Regolament (UE) 2017/745 tal-
Parlament Ewropew u tal-Kunsill tal-5 ta’ April 2017 dwar apparati medici,
http://data.europa.eu/eli/reg/2017/745/ojhttp://data.europa.eu/eli/reg/2017/745/0j (ir-Regolament dwar 1-Apparati Medici),
http://data.europa.eu/eli/reg/2017/745/0j, ir-Regolament dwar 1-Apparati Medic¢i; ir-Regolament (UE) 2017/746 tal-
Parlament Ewropew u tal-Kunsill tal-5 ta’ April 2017 dwar apparati medic¢i dijanjosti¢i in vitro (ir-Regolament dwar 1-
apparati medi¢i dijanjosti¢i in vitro), http://data.europa.eu/eli/reg/2017/746/ojhttp://data.europa.cu/eli/reg/2017/746/0j; ir-
Regolament (UE) 2016/679 tal-Parlament Ewropew u tal-Kunsill tas-27 ta’ April 2016 dwar il-protezzjoni tal-persuni fizi¢i
fir-rigward tal-ipprocessar ta’ data personali u dwar il-moviment liberu ta’ tali data (ir-Regolament Generali dwar il-
Protezzjoni tad-Data), https://eur-lex.europa.cu/legal-
content/MT/TXT/?uri=CELEX%3A32016R0679&qid=173700824692 1 https://eur-lex.europa.eu/legal-
content/MT/TXT/?uri=CELEX%3A32016R0679&qid=1737008246921; ir-Regolament (UE) 2024/1689 tal-Parlament
Ewropew u tal-Kunsill tat-13 ta’ Gunju 2024 li jistabbilixxi regoli armonizzati dwar l-intelligenza artifi¢jali (I-Att dwar 1-
Intelligenza Artifi¢jali), https://eur-lex.europa.eu/legal-
content/ MT/TXT/?uri=CELEX%3A32024R 1689&qid=1737008376857; il-Proposta ghal REGOLAMENT TAL-
PARLAMENT EWROPEW U TAL-KUNSILL dwar 1-Ispazju Ewropew tad-Data dwar is-Sahha, COM(2022)197 final,
https://eur-lex.europa.eu/legal-content/MT/TXT/?uri=celex%3 A52022PC0197. In-negozjati nghalqu bi ftehim politiku fir-
rebbiegha tal-2024 u, wara 1-finalizzazzjoni, il-pubblikazzjoni fil-Gurnal Uffi¢jali hija mistennija ghar-rebbiegha tal-2025

2 L-izvilupp ta’ linji gwida dwar l-interpretazzjoni tar-Regolament Generali dwar il-Protezzjoni tad-Data (GDPR) jaqa’ fir-
responsabbilta tal-Bord Ewropew ghall-Protezzjoni tad-Data (EDPB). L-izvilupp ta’ gwida mill-ENISA ghandu jirrispetta
bis-shih il-prerogattivi tal-EDPB.

3 L-Artikolu 5()(1)-(2) tar-Regolament (UE) Nru 910/2014.
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Thejjija u Appogg Immirat

L-ittestjar tat-thejjija, li jinvolvi azzjonijiet bhall-ittestjar tal-penetrazzjoni, hu pedament ghal
¢ibersigurta effettiva, u 1-Kummissjoni diga allokat finanzjament lill-ENIS A ghal inizjattivi pilota tat-
thejjija, 1i hargu fid-dieher kif is-settur tas-sahha hu fost l-aktar ogsma li jehtiegu ttestjar u
valutazzjonijiet ulterjuri biex jigu identifikati I-lakuni fil-maturita tac-¢ibersigurta. Bid-dhul fis-sehh
tal-Att dwar i¢-Cibersolidarjeta, dawn l-isforzi se jespandu gmielhom u t-tmexxija se tkun f’idejn I-
ECCC. Biex tindirizza din il-htiega, wara konsultazzjoni mal-Grupp ta’ Kooperazzjoni tan-NIS, mal-
EU-CyCLONe* u mal-ENISA, il-Kummissjoni se tipproponi li s-settur tas-sahha jigi identifikat
bhala settur li jista’ jikseb appogg ghall-ittestjar ikkoordinat tat-thejjija skont 1-Att dwar i¢-
Cibersolidarjetd. Barra minn hekk, i¢-Centru ta’ Appogg jenhtieg 1i jizviluppa qafas imfassal
apposta ghall-valutazzjonijiet tal-maturita tac-Cibersigurta specifici ghall-kura tas-sahha.
Dawn il-valutazzjonijiet tal-maturita jipprovdu gharfien azzjonabbli lill-entitajiet dwar il-
vulnerabbiltajiet taghhom u jippermettulhom juru t-thejjija taghhom ghaé-cibersigurta lill-pazjenti u
lill-partijiet ikkon¢ernati, filwaqt li jibnu I-fidu¢ja fis-servizzi taghhom. F’livell aggregat, i¢-Centru
ta’ Appogg ghandu jwettaq Valutazzjoni tal-Maturita Cibernetika tas-Sahha kull sena, li taghti
harsa generali ¢ara tac-Cibersigurta tas-settur tas-sahha kemm fil-livell nazzjonali kif ukoll tal-UE.

Is-settur tas-sahha jiddependi hafna fuq il-kuntratturi esterni fejn jidhlu s-servizzi ta¢-¢ibersigurta®,
u dan jixhed il-bZzonn ta’ appogg immirat biex jissahhu d-difizi. Filwaqt li jibnu fuq inizjattivi li
rnexxew bhall-Vawcers tal-Innovazzjoni tal-UE, I-Istati Membri ghandhom jikkunsidraw mizuri
mmirati bhall-Vawéers ta¢-Cibersigurta ghall-isptarijiet u -fornituri tal-kura tas-sahha mikro,
zghar u medji. Dawn il-vawcers jipprovdu assistenza finanzjarja biex jiddahhlu mizuri specifici tac-
¢ibersigurta. Il-prijoritizzazzjoni tal-allokazzjoni tal-vawcers ghandha tigi infurmata mis-sejbiet tal-
ittestjar tat-thejjija u l-valutazzjonijiet tal-maturita.

L-gharfien u l-kuntest lokali huma kru¢jali ghall-introduzzjoni effettiva tal-vawcers jew ta’
programmi ohra ta’ appogg, biex b’hekk ikunu zgurati r-rilevanza u l-a¢¢essibbilta. I1-fondi tal-UE,
bhall-Fond Ewropew ghall-Izvilupp Regjonali, diga huma attivi fl-appogg tal-inizjattivi tac-
¢ibersigurta u tas-sahha digitali, u ghalhekk jistghu jkunu mezz ghall-izvilupp ta’ skemi ta’ vawcers
ta¢-Cibersigurta mmirati ghall-fornituri tal-kura tas-sahha. Biex jixpruna dan l-isforz, i¢-Centru ta’
Appogg ghandu jikkollabora mal-Istati Membri u l-awtoritajiet regjonali tal-programm biex jappogga
l-izvilupp ta’ dawn l-iskemi tal-vawcers regjonali, u biex jibni fuq it-taghlimiet tal-progetti nazzjonali
ezistenti u fuq l-azzjonijiet iffinanzjati mill-programm Ewropa Digitali halli jizgura implimentazzjoni
prattika u li thalli I-impatt.

Barra minn hekk, mill-2014 ’il quddiem, il-programmi ta’ Orizzont kienu strumentali ghall-
finanzjament ta’ firxa ta’ inizjattivi tar-ricerka ffukati fuq it-tishih tar-reziljenza tal-istituzzjonijiet tal-
kura tas-sahha, bhall-isptarijiet, kontra t-theddid ¢ibernetiku u 1-mitigazzjoni tar-riskji assocjati mal-
uzu hazin tat-teknologiji emergenti. Fost ir-rizultati tangibbli miksuba hemm sett ta’ ghodod, oqfsa u
sistemi specjalizzati, bhal ghodod tal-valutazzjoni tar-riskju, pjattaformi ghall-kondivizjoni tad-data
11 jharsuil-privatezza, soluzzjonijiet kriptografici, programmi tat-tahrig u t-tixrid tal-gharfien dwar ic-
Cibersigurta, u sistemi tad-detezzjoni tat-theddid fil-hin reali. B’mod partikolari, dawn is-
soluzzjonijiet gew ivvalidati b’mod rigoruz b’implimentazzjonijiet pilota fid-dinja reali f’ambjenti

29
30

In-Network Ewropew tal-organizzazzjonijiet ta’ kollegament f’kaz ta’ ¢iberkrizi
Ara r-Rapport tal-ENISA dwar I-Investimenti tan-NIS 2023 (Novembru 2023) li jenfasizza I-prominenza tal-appogg estern
ghall-awditjar u l-konformita ta¢-¢ibersigurta. https://www.enisa.europa.eu/publications/nis-investments-2023
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tal-kura tas-sahha, u zguraw l-effettivita u l-applikabbilta prattika taghhom fil-protezzjoni mit-theddid
¢ibernetiku.

Sicurta ghall-Ktajjen tal-Provvista tal-Kura tas-Sahha

Sfida ewlenija ghall-organizzazzjonijiet tal-kura tas-sahha hi I-gestjoni tal-ktajjen tal-provvista
kumplessi tal-ICT, i jinvolvu firxa ta’ prodotti bhal apparati medi¢i konnessi, sistemi ta’ Rekords
Elettroni¢i tas-Sahha u hardware tal-uffi¢¢ju. L-isptarijiet u l-fornituri tal-kura tas-sahha jehtiegu
sistemi u servizzi tal-ICT affidabbli u siguri ghall-operat taghhom. Biex jghinhom jindirizzaw I-isfidi
tac-Cibersigurta fis-settur tas-sahha, il1-Grupp ta’ Kooperazzjoni tan-NIS ghandu jwettaq valutazzjoni
kkoordinata tar-riskji ghas-sigurta, filwaqt li jivvaluta r-riskji teknici u strategici relatati mal-
Kktajjen tal-provvista tal-apparati medié¢i u jipproponi mizuri tal-mitigazzjoni.’! Kif xieraq, il-
Grupp ta’ Kooperazzjoni tan-NIS ghandu jikkollabora mal-Grupp ta’ Koordinazzjoni tal-Apparat
Mediku.

L-Att dwar ir-Reziljenza Cibernetika hu qafas gdid u komprensiv li jistabbilixxi r-rekwiziti tac-
¢ibersigurta ghall-ippjanar, id-disinn, l-izvilupp, kif ukoll it-trattament, it-traqqigh, u r-rapportar tal-
vulnerabbiltajiet sfruttati b’mod attiv fir-rigward ta’ kwazi l-prodotti kollha tal-hardware u tas-
software, f’kull stadju tal-katina tal-valur®?. L-apparati medi¢i huma tip ta’ prodott uzat £’ wiehed mill-
aktar ogsma sensittivi tas-socjeta taghna. Ir-rekwiziti tac-¢ibersigurta ghal dawn il-prodotti johorgu
mir-Regolament dwar 1-Apparati Medic¢i preezistenti u r-Regolament dwar 1-Apparati Medi¢i
Dijanjosti¢i in vitro®®. L-evalwazzjoni li ghaddejja ta’ dawk ir-regolamenti qed tezamina l-potenzjal
ta’ koerenza u sinergiji akbar bejn dawn l-oqfsa biex jigu ggarantiti s-simplifikazzjoni u ¢ibersigurta
mill-aktar avvanzata.

Barra minn hekk, is-sejbiet tal-valutazzjoni tar-riskji ghandhom jappoggaw lill-organizzazzjonijiet
tal-kura tas-sahha fir-riezami tal-prattiki tac-¢ibersigurta tal-katina tal-provvista taghhom kif mehtieg
skont id-Direttiva NIS 2, u jistghu jinfurmaw I-izvilupp ta’ Linji Gwida godda dwar I-Akkwist**.
Zviluppati mill-ENISA permezz ta¢-Centru ta’ Appogg taghha, dawn il-linji gwida ghandhom
jirriflettu x-xejriet ricenti, bhall-cloudification tal-hzin tad-data tal-pazjenti, inkluz il-htiega ghal
migrazzjoni sigura tad-data tas-sahha elettronika lejn ambjenti tal-cloud. Barra minn hekk, il-Linji
Gwida 1-godda ghandhom joffru ghodod prattic¢i lill-organizzazzjonijiet biex izommu rekord tal-
ktajjen tal-provvista taghhom, inkluz il-fornituri tas-servizzi tas-sigurta gestiti (MSSPs), ir-rapporti
tal-attestazzjoni jew il-valutazzjonijiet tar-riskju ta’ partijiet terzi.

Ghall-cloud, hemm bzonn aktar azzjoni biex jinghelbu l-isfidi uni¢i tal-gestjoni tad-data sensittiva
dwar il-kura tas-sahha, inkluz sigurta akbar, privatezza, u riskji operazzjonali. Biex jissahhu s-
salvagwardji, l-esperti jirrakkomandaw l-inkorporazzjoni tas-“Sigurta Prestabbilita u mid-Disinn”
fis-servizzi tal-cloud. Dan l-approc¢¢ jipprijoritizza l-infrastruttura sigura, il-gestjoni proattiva tal-
vulnerabbilta, u tahlita ta’ soluzzjonijiet governattivi u privati tal-cloud. Il-monitoragg kontinwu u I-
attestazzjonijiet specifici ghall-bejjiegh — bhac-certifikazzjonijiet tal-fornitur tas-sigurta u l-awditjar

3 Skont 1-Artikolu 22 tad-Direttiva NIS 2.

2 Bhala l-ewwel pass, mill-1 ta’ Awwissu 2025, ¢erti kategoriji wiesgha ta’ taghmir tar-radju, li mhumiex fil-kamp ta’

applikazzjoni tar-Regolament dwar 1-Apparati Medic¢i u tar-Regolament dwar l-apparati medi¢i dijanjostici in vitro, se

jkunu mehtiega jikkonformaw mar-rekwiziti essenzjali tad-Direttiva dwar it-Taghmir tar-Radju 1i huma relatati ma¢-

¢ibersigurta meta jigu introdotti fis-Suq Uniku. Imbaghad, fil-11 ta’ Dicembru 2027 se jidhol fis-sehh 1-Att dwar ir-

Reziljenza Cibernetika.

F’Di¢embru 2019, il-Grupp ta’ Kooperazzjoni dwar 1-Apparati Medic¢i hareg gwida dwar i¢-¢ibersigurta ghall-apparati

medici, li tappogga lill-manifatturi biex jissodisfaw ir-rekwiziti tal-Anness I taz-zewg Regolamenti:

https://ec.europa.eu/docsroom/documents/41863.

34 Building on the 2020 ENISA Procurement Guidelines for Cybersecurity in Hospitals (Frar 2020).
https://www.enisa.europa.eu/publications/good-practices-for-the-security-of-healthcare-services
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tal-konformita mal-istandards nazzjonali u internazzjonali — huma essenzjali wkoll biex ikunu zgurati
prattiki tas-sigurta sodi.

Ghal servizzi bhall-Infrastruttura bhala Servizz (IaaS), il-Pjattaforma bhala Servizz (PaaS), u s-
Software bhala Servizz (SaaS), I-implimentazzjoni tas-sigurta spiss taqa’ f"hogor il-klijent. Izda hatna
organizzazzjonijiet tal-kura tas-sahha m’ghandhomx ir-rizorsi biex jissodisfaw dawn ir-rekwiziti
wahedhom. Biex dan jigi indirizzat, il-fornituri tas-servizzi tal-cloud ghandhom jitheggu
jimplimentaw ¢erti mizuri tas-sigurta bazi bhala karatteristika standard. Dawn il-mizuri
jnaqqsu r-riskju ta’ konfigurazzjonijiet hziena, izommu protezzjoni konsistenti fl-ambjenti gestiti
mill-klijenti, u jipprovdu assigurazzjoni akbar lill-utenti. L-istabbiliment ta’ sigurta bazi prestabbilita
jkollu I-ghan 1i jsib bilan¢ bejn il-protezzjoni soda u l-pratti¢ita halli jizgura l-uzabbilta lil firxa
wiesgha ta’ organizzazzjonijiet tal-kura tas-sahha. Dan l-isforz jinvolvi kollaborazzjoni mill-qrib bejn
il-fornituri tal-cloud u s-settur tas-sahha, filwaqt li jithaddmu l-aqwa prattiki tal-industrija biex
jinholqu soluzzjonijiet effettivi u skalabbli.

Tahirig u zvilupp tal-hiliet

Biex I-Ewropa jkollha tkabbir u kompetittivita sostenibbli fit-tul u servizzi ta’ kwalita kbira, inkluz
servizzi tal-kura tas-sahha, hu importanti li jkollha forza tax-xoghol bil-hiliet mitluba. L-iskarsezzi
tal-professjonisti kwalifikati fic-¢ibersigurta huma sfida sinifikanti ghall-Ewropa, b’nuqqas stmat ta’
299,000 professjonist biex jimlew il-htigijiet tal-forza tax-xoghol fl-UE*. Skont I-Ewrobarometru
tal-2024 dwar il-Hiliet Ciberneti¢i®®, 81% tal-kumpaniji jqisu d-diffikultajiet biex jimpjegaw persunal
tac-cibersigurta bhala riskju ewlieni ghal attakki ¢iberneti¢i potenzjali. Fis-setturi tal-edukazzjoni,
tas-sahha u tax-xoghol socjali, 66% tar-rwoli ta¢-¢ibersigurta jimtlew minn impjegati li jkunu gejjin
minn pozizzjonijiet mhux ta¢-¢ibersigurta, u dan jenfasizza I-htiega urgenti ta’ tahrig mill-gdid u titjib
tal-hiliet.

Biex jindirizza din l-isfida, i¢-Centru ta’ Appogg ghandu jikkollabora mal-Konsorzju ghall-
Infrastruttura Digitali Ewropea (EDIC) futur tal-hiliet tac-¢ibersigurta previst fil-Komunikazzjoni tal-
Kummissjoni dwar 1-Akkademja tal-Hiliet fi¢c-Cibersigurta®’. Il-hidma ghandha tiffacilita I-iskambyji
bejn il-professjonisti tac-Cibersigurta fis-settur tas-sahha, bhall-Uffi¢jali Kapijiet tas-Sigurta tal-
Informazzjoni (CISOs). Azzjoni potenzjali partikolari tkun li jinholoq Network Ewropew ta’ CISOs
tas-Sahha, li jibda bi grupp ta’ esperti biex jagsmu u jizviluppaw l-aqwa prattiki, strategiji ghaz-
zamma tat-talenti, u soluzzjonijiet biex aktar professjonisti ta¢-cibersigurta jersqu lejn is-settur tas-
sahha. Barra minn hekk, taht il-kappa tal-Akkademja tal-Hiliet fi¢-Cibersigurta, ghandhom jigu
zviluppati rizorsi biex tissahhah il-forza tax-xoghol tac-¢ibersigurta fis-settur tas-sahha bl-appogg tal-
industrija u tal-akkademja. F’dan ir-rigward, il-partijiet ikkoncernati tal-industrija ghandhom jitheggu
jwieghdu l-appogg taghhom biex jissahhah it-tahrig fic-¢ibersigurta.

L-izball uman ghadu kontributur ewlieni ghall-in¢identi tac-cibersigurta fil-kura tas-sahha, u dan
jishaq il-htiega kritika ta’ tahrig komprensiv tal-persunal u tixrid tal-gharfien ¢ibernetiku. Peress li 1-
professjonisti tal-kura tas-sahha juzaw sikwit 1-ghodod digitali, hu vitali li dawn jiksbu gharfien dwar
prattiki siguri. It-tahrig immirat u l-kampan;ji tat-tixrid tal-gharfien jistghu jnaqqsu r-riskji b’mod
sinifikanti. Biex jindirizza dan, i¢-Centru ta’ Appogg ghandu jahdem mal-professjonisti u l-fornituri
tal-kura tas-sahha, u jikkoopera mal-fornituri tal-edukazzjoni u t-tahrig, I-industrija, 1-EDIC tal-hiliet

35 The 2024 cybersecurity landscape: insights from the ISC2 cybersecurity workforce study | Digital Skills and Jobs Platform

36 L-Ewrobarometru Flash 547 dwar il-Hiliet Ciberneti¢i.

37 [1-Komunikazzjoni tal-Kummissjoni lill-Parlament Ewropew u lill-Kunsill: Inxejnu d-distakk tat-talent fic-¢ibersigurta biex
nixprunaw il-kompetittivita, it-tkabbir u r-reziljenza tal-UE (“L-Akkademja tal-Hiliet fi¢-Cibersigurta”). COM(2023) 207
final.
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tac-cibersigurta u mal-awtoritajiet tal-Istati Membri biex johloq u jxerred moduli u korsijiet tat-
tahrig online li jkunu estensivi u fa¢li biex jigu ac¢cessati.

L-inkorporazzjoni tal-kompetenza digitali u tal-moduli tac-Cibersigurta fil-kurrikuli edukattivi hi
krug¢jali biex i¢-Cibersigurta fil-kura tas-sahha tinbena fuq pedamenti sodi. Dawn il-moduli ghandhom
jindirizzaw certi kwistjonijiet specifici ghas-settur bhall-protezzjoni tad-data tal-pazjenti u 1-
vulnerabbiltajiet fis-sigurta tal-apparati medici. L-izvilupp ta’ dawn ir-rizorsi ghandu jqis 1-azzjonijiet
prec¢edenti, bhall-progett BeWell iffinanzjat mill-programm Erasmus+® u l-progett PANACEA
ffinanzjat minn Orizzont 2020

3.2. Kapacitajiet Ewropej ghall-identifikazzjoni ta’ theddid cibernetiku kontra s-settur tas-
sahha

Biex nipprovdu rispons fil-pront ghall-in¢identi, importanti jkollna detezzjoni effettiva tat-theddid
¢ibernetiku. L-atturi tat-theddid jistghu juzaw tekniki li jaghmluha diffi¢cli biex nidentifikaw I-
intruzjonijiet taghhom, u hekk ikollhom perjodi itwal ta’ acéess bla permess ghas-sistemi®.
Ghaldagstant, jekk intejbu l-kapacitajiet tad-detezzjoni tat-theddid, dan jghinna nwaqqfu l-attakki
¢iberneti¢i aktar kmieni. Perezempju, fil-kaz tal-attakk ransomware kontra l-fornitur Finlandiz tas-
servizzi tal-psikoterapija Vastaamo, 1i matulu l-awtur estorca lill-pazjenti li kienu nsterqulhom ir-
rekords tas-sahha taghhom, l-intruzjoni inizjali kienet grat f1-2018, izda 1-fornitur induna biha biss fl-

202041,

Il-kondivizjoni effi¢jenti tal-informazzjoni u I-kollaborazzjoni huma essenzjali biex titjieb id-
detezzjoni tat-theddid u jizdied I-gharfien sitwazzjonali madwar 1-UE. L-Iskwadri tar-Rispons ghal
Inc¢identi relatati mas-Sigurta tal-Kompjuters (CSIRTs) jaqdu rwol vitali ghax dawn jiré¢ievu rapporti
ta’ in¢identi, kwazi in¢identi u theddid potenzjali, u joffru gwida dwar il-mizuri tal-mitigazzjoni fil-
livell nazzjonali. Izda I-Istati Membri huma mhegga hafna biex maé-Centru ta’ Appogg tal-
ENISA jagsmu wkoll kull notifiki ta’ in¢ident ¢ibernetiku li jirc¢ievu minghand l-isptarijiet u 1-
fornituri tal-kura tas-sahha biex joktor l-gharfien sitwazzjonali tal-UE. Idealment, dawn
ghandhom jigu akkumpanjati b’dettalji sinifikattivi ta’ diversi dimensjonijiet rilevanti tal-in¢identi,
inkluz vulnerabbiltajiet ewlenin maghrufa u l-effetti fuq is-servizzi tal-kura tas-sahha u l-avvenimenti
negattivi ghall-pazjenti. Barra minn hekk, il-manifatturi tal-apparati medi¢i u dijanjostici in vitro
huma mhegga jirrapportaw b’mod volontarju, fuq il-pjattaforma unika tar-rapportar 1i trid
tistabbilixxi u tmexxi I-ENISA fil-qafas tal-Att dwar ir-ReZiljenza Cibernetika, il-vulnerabbiltajiet
sfruttati b’mod attiv jew l-in¢identi ¢ibernetic¢i severi li jkollhom impatt fuq is-sigurta ta’ dawn I-
apparati, kif ukoll vulnerabbiltajiet, in¢identi, kwazi ac¢¢identi jew theddid ¢ibernetiku potenzjali
iehor li jista’ jaffettwa l-profil tar-riskju ta’ dawn l-apparati.

Meta l-informazzjoni fir-rapporti ma tkunx ghadha sensittiva, i¢-Centru ta’ Appogg jista’ jibni
katalogu Ewropew tal-vulnerabbiltajiet sfruttati maghrufa (KEV) sponsorjat mill-ENISA ghall-
apparati medici, is-sistemi tar-rekords elettronici tas-sahha u ghall-fornituri tat-taghmir tal-ICT u tas-
software fis-sahha. Biex jigu indirizzati ¢erti sfidi sinifikanti tad-detezzjoni tat-theddid, i¢-Centru ta’
Appogg ghandu jintroduci servizz ghas-settur tas-sahha biex jabbonaw ghal twissija bikrija
madwar I-UE kollha li tibghat twissijiet kwazi fil-hin reali. Dan is-servizz jibbaza fuq id-data
pprocessata mis-CSIRTs, l-entitajiet tal-kura tas-sahha u l-manifatturi, 1-Intelligence minn Sorsi

38 BeWell — Blueprint alliance for a future health workforce strategy on digital and green skills. https://bewell-project.eu/.

» PANACEA — Protection and privAcy of hospital and health iNfrastructures with smArt Cyber sEcurity and cyber threat
toolkit for data and people. https://cordis.curopa.eu/project/id/826293.

40 Ix-Xenarju tat-Theddid f1-2023 skont I-ENISA: is-Settur tas-Sahha.

4 Id-Dec¢izjoni 1150/161/2021 tal-Ombudsman Finlandiz ghall-Protezzjoni tad-Data.
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Analizi tal-Informazzjoni (ISACs) u l-awtoritajiet tal-infurzar tal-ligi. Il-kooperazzjoni msahha bejn
I-ENISA u 1-Agenzija tal-Unjoni Ewropea ghall-Kooperazzjoni fl-Infurzar tal-Ligi (Europol) —
perezempju dwar ix-xejriet tac-Ciberkriminalita fis-settur tas-sahha — tkompli taghti spinta lill-
gharfien sitwazzjonali.

L-ISACs huma rizorsi ¢entrali ghall-intelligence dwar it-theddid ¢ibernetiku, filwaqt li jrawmu 1-
kondivizjoni tal-informazzjoni bidirezzjonali bejn is-settur pubbliku u privat, u jippromwovu l-bini
tal-fidu¢ja. I¢-Centru ta’ Appogg ghandu jzid l-appogg lill-ISAC Ewropew tas-Sahha b’ghodod u
bi skambju tal-informazzjoni, b’rapporti dwar l-gharfien sitwazzjonali settorjali, kif ukoll billi
jrawwem komunita fdata ghal kollaborazzjoni tattika u strategika. L-Istati Membri ghandhom
jinkoraggixxu l-izvilupp ta’ ISACs nazzjonali tas-sahha*’. L-ISACs ghandhom jitheggu wkoll
ilagqghu flimkien lill-fornituri tal-kura tas-sahha mal-manifatturi biex jinkiseb fehim kongunt tat-
theddid ¢ibernetiku, inkluz fil-katina tal-provvista, u jiffacilitaw djalogu dwar id-disinn sigur tal-
prodotti li verament iqisu r-realtajiet tal-uzu fil-prattika.

3.3. Rispons malajr u rkupru

Minhabba s-sensittivita kbira tad-data dwar is-sahha tal-pazjenti u l-effetti potenzjalment devastanti
tal-attakki ¢ibernetici fuq is-servizzi tal-kura tas-sahha, hu kru¢jali li jsir rispons malajr u effettiv
ghall-in¢identi tac-¢ibersigurta biex inharsu s-sikurezza tal-pazjenti. Meta sptar jew fornitur tal-kura
tas-sahha jiffac¢ja attakk ¢ibernetiku, 1-ewwel punt tal-kuntatt hu s-CSIRT nazzjonali rilevanti®’. Is-
CSIRT hija responsabbli biex tipprovdi appogg fil-hin, idealment fi zmien 24 siegha, biex tghin fil-
gestjoni tal-inc¢identi sinifikanti. Izda jekk in¢ident jagbez il-kapacita tas-CSIRT, ghandu jkun hemm
l-appogg tal-UE biex ikun zgurat rispons malajr u effettiv.

Ir-Rizerva ta¢-Cibersigurta tal-UE, stabbilita skont 1-Att dwar ié-Cibersolidarjeta, tipprovdi servizzi
ta’ rispons ghall-in¢identi mill-fornituri tas-sigurta gestiti fdati biex jassistu fl-in¢identi tac-
¢ibersigurta sinifikanti jew fuq skala kbira u matul l-isforzi inizjali tal-irkupru. Din ir-rizerva tfasslet
biex tikkumplementa l-isforzi tas-CSIRTs tal-Istati Membri, u tippermettilhom jitolbu appogg
addizzjonali fil-kazijiet 1i jinvolvu setturi kritici bhas-sahha. Biex isahhu din is-sistema, il-
Kummissjoni u I-ENISA ghandhom jizguraw li r-Rizerva tkun tinkludi Servizz ta’ Rispons
Malajr b’mod specifiku ghas-settur tas-sahha. B’kumplimentarjeta ma’ oqfsa ezistenti ohra, meta
l-appogg nazzjonali ma jkunx bizzejjed, dan is-servizz ikun jista’ jqabbad esperti biex jimmaniggjaw
minghajr dewmien l-in¢identi ta¢-¢ibersigurta sinifikanti jew fuq skala kbira fil-kura tas-sahha.

Biex itejjeb ir-rispons u l-irkupru, i¢-Centru ta’ Appogg, b’kollaborazzjoni mal-Grupp ta’
Kooperazzjoni tan-NIS, man-Network tas-CSIRTs u, meta rilevanti, mal-Europol, ghandu jizviluppa
playbooks tar-rispons ghall-inc¢identi ¢ibernetic¢i mfassla apposta ghall-kura tas-sahha. Dawn
il-playbooks jiggwidaw lis-CSIRTs u lill-organizzazzjonijiet tal-kura tas-sahha fir-rispons ghal
theddid specifiku tac¢-cibersigurta, inkluz ir-ransomware. Minhabba l-importanza ta’ kooperazzjoni
effettiva fost is-CSIRTs u l-awtoritajiet tal-infurzar tal-ligi fir-rispons ghall-in¢identi ta¢c-Cibersigurta
ta’ natura kriminali u fl-investigazzjoni taghhom, il-playbooks, fost aspetti ohra, ghandhom jipprovdu
gwida ¢ara ghar-rapportar ta’ dawn l-in¢identi lill-infurzar tal-ligi. Barra minn hekk, i¢-Centru ta’
Appogg jista’ jiffacilita l-introduzzjoni wiesgha ta’ ezerc¢izzji nazzjonali tac-¢ibersigurta, u jibni

2 Perezempju, il-Finlandja ghandha ISAC nazzjonali ghas-settur tal-assistenza so¢jali u 1-kura tas-sahha. Ara ¢-Centru

Nazzjonali Finlandiz ta¢-Cibersigurta: ISAC information sharing groups, zur
https://www.kyberturvallisuuskeskus.fi/en/our-services/situation-awareness-and-network-management/isac-information-
sharing-groups.

L-Artikolu 23(1) tad-Direttiva NIS 2 jistabbilixxi rekwizit ghall-entitajiet essenzjali u importanti biex jinnotifikaw in¢identi
sinifikanti lis-CSIRT rilevanti jew, meta applikabbli, lill-awtorita kompetenti.
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fuq l-esperjenzi ta’ ezercizzji bhas-Cyber Europe 2022 tal-ENISA, biex jittestja l-playbooks u
jsahhah il-protokolli tar-rispons ghall-incidenti.

Biex il-politiki jigu infurmati u tigi vvalutata l-effettivita tal-mizuri mehuda kontra l-attakki
ransomware, jehtieg tingabar aktar data. Ghal dan il-ghan, I-Istati Membri ghandhom jitolbu lill-
entitajiet soggetti ghad-Direttiva NIS 2, inkluz lill-organizzazzjonijiet tal-kura tas-sahha, biex
jirrapportaw dwar kull pagament ta’ riskatt 1i jkun sar u dwar il-pagamenti tar-riskatt li jkun
behsiebhom jaghmlu, flimkien ma’ informazzjoni ohra li jipprovdu meta jirrapportaw dwar in¢identi
sinifikanti tac¢-¢ibersigurtd. Dan ir-rapportar jappogga l-investigazzjoni effettiva tal-in¢identi tar-
ransomware, inkluz it-traccar tal-pagamenti fuq il-pjattaformi tal-iskambju tal-kriptovaluti biex jigu
identifikati r-ricevituri.

Il-velocita tal-irkupru hi fattur kritiku biex tissokta r-reziljenza u l-fidu¢ja tal-pubbliku, b’mod
partikolari fil-kura tas-sahha, fejn il-hinijiet tal-waqfien jistghu jfixklu l-kura tal-pazjenti. Ghal
irkupru effettiv mill-attakki ransomware, il-fornituri tal-kura tas-sahha jrid ikollhom backups siguri,
aggornati u izolati li jistghu jitreggghu lura malajr. Bhala parti mill-katalogu tas-servizzi tieghu, ic-
Centru ta’ Appogg jista’ joffri servizz ta’ abbonament ghall-irkupru tar-ransomware, li jghin lill-
isptarijiet u lill-fornituri tal-kura tas-sahha jhejju pjanijiet tal-irkupru minn qabel. L-ENISA u
1-Europol ghandhom jikkollaboraw flimkien biex jidentifikaw l-aktar xejriet komuni tar-ransomware
immirati lejn l-organizzazzjonijiet tal-kura tas-sahha u jespandu r-repozitorju tal-ghodod tad-
dekriptagg disponibbli permezz tal-progett No More Ransom*. Ghandhom jizviluppaw u
jippromwovu wkoll gwida ac¢cessibbli biex jghinu lill-fornituri tal-kura tas-sahha jevitaw li jhallsu
riskatti billi juzaw ghodod tad-dekriptagg.

L-Inizjattiva Internazzjonali Kontra r-Ransomware® hi lok siewi ghall-iskambju dwar in¢identi
specifi¢i tar-ransomware, kif ukoll biex jinbnew il-kapacitajiet tal-pajjizi membri halli jsahhu 1-oqfsa
tac-cibersigurta u l-kapacitajiet tal-investigazzjoni taghhom kontra l-atturi tar-ransomware. II-
Kummissjoni, id f’id mar-Rapprezentant Gholi, se tkompli tavvanza l-kooperazzjoni fl-Inizjattiva
Kontra r-Ransomware, inkluz kontra t-theddid tar-ransomware ghas-settur tas-sahha. Barra minn
hekk, il-Kummissjoni se tfittex kooperazzjoni fil-Grupp ta’ Hidma tal-G7 dwar i¢-Cibersigurta
biex issahhah ic-Cibersigurta tas-settur tas-sahha. B’mod partikolari, il-Grupp ta’ Hidma jista’
jikkunsidra possibbiltajiet biex is-settur tas-sahha jigi appoggat kontra theddid bhar-ransomware,
filwaqt li jibni fuq riflessjonijiet bhad-Dikjarazzjoni Kongunta dwar Attakki ta’ Ransomware Kontra
I-Facilitajiet tal-Kura tas-Sahha tat-8 ta’ Novembru 2024 ipprezentata fil-kuntest tal-Kunsill tas-
Sigurta tan-Nazzjonijiet Uniti*.

4. Azzjonijiet Nazzjonali

Il-kapacita li dan il-Pjan ta’ Azzjoni jtejjeb ic-Cibersigurta fis-settur tas-sahha tiddependi fuq I-
involviment attiv u l-impenn tal-Istati Membri. Biex il-Pjan ta’ Azzjoni jimplimentawh b’success, 1-
Istati Membri jistghu jistabbilixxu Centri Nazzjonali ta’ Appogg ghaé¢-Cibersigurta
spec¢ifikament ghall-isptarijiet u I-fornituri tal-kura tas-sahha. Dawn i¢-Centri jagixxu bhala I-
punti primarji tal-kuntatt ghas-settur tas-sahha fil-livell nazzjonali, u jikkollaboraw mill-qrib mac-
Centru ta’ Appogg tal-ENISA. Meta possibbli u rilevanti, 1-Istati Membri ghandhom jahtru lil korpi
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https://www.nomoreransom.org/en/index.html.
https://www.counter-ransomware.org/
https://usun.usmission.gov/joint-statement-on-ransomware-attacks-against-healthcare-facilities/
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ezistenti, bhas-CSIRTs nazzjonali tas-sahha jew lill-awtoritajiet rilevanti, bhala Centri Nazzjonali ta’
Appogg ghac¢-Cibersigurta.

L-Istati Membri ged jitheggu wkoll joholqu pjanijiet ta’ azzjoni nazzjonali ffukati fuq ic-
¢ibersigurta fis-settur tas-sahha. Dawn il-pjanijiet jiddeskrivu r-riskji specifi¢i ghac-cibersigurta
ffacc¢jati mis-sistemi tal-kura tas-sahha u 1-azzjonijiet nazzjonali li ged jittiehdu biex jindirizzawhom,
filwaqt li jizguraw ukoll li r-rizorsi u l-prattiki fil-livell Ewropew jintuzaw b’mod effettiv. I¢-Centru
ta’ Appogg tal-ENISA jista’ jassisti fl-izvilupp ta’ dawn il-pjanijiet, filwaqt 1i jqis il-pjanijiet
nazzjonali diga ezistenti u jikkoordina l-isforzi biex jizgura li r-rizorsi u l-istrategiji tal-Istati Membri
individwali jkunu jikkumplimentaw lil xulxin.

L-Istati Membri jehtieg jixhtu enfasi partikolari fuq li jiffacilitaw il-kondivizjoni tar-rizorsi bejn il-
fornituri tal-kura tas-sahha, u dan jistghu jiksbuh bl-akkwist kongunt jew bl-akkomunament tar-
rizorsi fil-livell nazzjonali, regjonali, jew anki Ewropew. Dan l-appro¢¢ inaqqas il-piz finanzjarju
fuq l-entitajiet individwali filwaqt 1i jzidilhom is-setgha tan-negozjar mal-fornituri tas-servizzi tac-
¢ibersigurta.

Nghidu ahna, il-programm Fran¢iz CaRE* introduc¢a ghadd ta’ mizuri fil-livell nazzjonali u regjonali
biex jigu indirizzati ¢erti sfidi fir-rizorsi: katalogu c¢ibernetiku jaghti harsa generali lejn is-
soluzzjonijiet u l-pakketti ¢iberneti¢i disponibbli ghall-isptarijiet mill-agenzija nazzjonali ta¢-
¢ibersigurta, l-agenzija tas-sahha digitali, 1-agenziji regjonali, 1-organizzazzjonijiet nazzjonali tax-
xiri, kif ukoll soluzzjonijiet kummer¢jali. Dan hu kkumplimentat b’finanzjament addizzjonali ghall-
agenziji regjonali biex joffru rizorsi kondivizi.

L-Istati Membri ghandhom jindirizzaw ukoll il-livelli insuffi¢jenti ta’ investiment fi¢-Cibersigurta fis-
settur tas-sahha. Biex jizguraw finanzjament adegwat, dawn ghandhom jistabbilixxu parametri
referenzjarji mhux vinkolanti u jimmonitorjaw il-miri tal-finanzjament li jkunu mahsuba
specifikament ghaé-¢ibersigurta, filwaqt li jizguraw 1i dawn l-investimenti ma jnaqqsux mill-kura
essenzjali tal-pazjenti. Dawn il-miri tal-finanzjament ghandu jkollhom ukoll I-ghan i jintegraw il-
kunsiderazzjonijiet tas-sigurta fl-investimenti digitali kollha fis-settur. L-Istati Membri jistghu
jiskambjaw l-aqwa prattiki u pariri dwar dawn il-miri permezz ta’ pjattaformi bhan-Network tas-
Sahha Elettronika®®,

5. Kooperazzjoni Pubblika Privata

[l-kooperazzjoni pubblika privata u 1-konsultazzjoni mal-fornituri tal-kura tas-sahha, entitajiet ohra
tas-settur tas-sahha, kif ukoll I-atturi rilevanti tal-industrija tac-Cibersigurta, huma essenzjali ghall-
implimentazzjoni b’success tal-Pjan ta’ Azzjoni. Biex tkompli tikkontribwixxi ghall-hidma tac-
Centru ta’ Appogg, il-Kummissjoni, bl-appogg tal-ENISA, se tistabbilixxi Bord Konsultattiv ta¢-
Cibersigurta tas-Sahha kongunt b’rapprezentanti ta’ livell gholi taz-zewg ogsma, tal-kura tas-sahha
u ta¢-cibersigurta, li jista’ jaghti pariri lill-Kummissjoni u lic-Centru ta’ Appogg dwar azzjonijiet li
jhallu impatt u jiddiskuti l-izvilupp ulterjuri ta’ shubijiet pubbli¢i privati f’dan il-qasam. II-Bord se
jibni fuq l-isforzi ezistenti ghal shubijiet pubblici privati, inkluz I-ISAC tas-Sahha Ewropea.

4 L-Agenzija Franciza tas-Sahha Digitali: Cybersécurité acceleration et Résilience des Etablissements (CaRE).
https://esante.gouv.fi/strategie-nationale/cybersecurite.

In-Network tas-sahha elettronika hu network volontarju ta’ awtoritajiet nazzjonali responsabbli ghas-sahha elettronika
mahtura mill-Istati Membri u hu stabbilit skont 1-Artikolu 14 tad-Direttiva 2011/24/UE.
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Barra minn hekk, il-Kummissjoni se tniedi sejha ghal azzjoni biex il-kumpaniji ta¢-¢ibersigurta, il-
fondazzjonijiet, l-istituzzjonijiet edukattivi, u Il-partijiet ikkoncernati tal-industrija jwieghdu
azzjonijiet li jindirizzaw l-isfidi fis-settur. Filwaqt li jibnu fuq I-esperjenza tal-Akkademja tal-Hiliet
fie-Cibersigurta, dawk I-impenji jistghu jkunu perezempju weghdiet permezz tal-Akkademja tal-
Hiliet fic-Cibersigurta li jinkludu 1-forniment ta’ korsijiet u materjali tat-tahrig b’enfasi fuq is-settur
tas-sahha ghall-professjonisti ta¢-¢ibersigurta*®. Impenji ohra jistghu jindirizzaw ukoll l-attivitajiet li
jxerrdu I-gharfien jew il-forniment bla hlas jew bi prezz ridott ta’ servizzi tas-sigurta gestiti lil ¢erti
entitajiet specifikament vulnerabbli biex izidu t-thejjija u r-reziljenza taghhom tac-¢ibersigurta. Barra
minn hekk, I-impenji jistghu jinkludu I-kondivizjoni ta’ intelligence dwar it-theddid ¢ibernetiku mac-
Centru ta’ Appogg tal-ENISA. I¢-Centru ta’ Appogg ghandu jzomm harsa generali tal-weghdiet li
jkunu saru fis-sejha ghal azzjoni, biex jizgura l-koerenza u l-kumplimentarjeta taghhom.

6. Skoraggiment tal-atturi tat-theddid ¢ibernetiku

II-politiki interni u esterni tal-UE dwar ic¢-Cibersigurta ghandhom jappoggaw l-ghan li l-atturi tat-
theddid ¢ibernetiku jigu skoragguti milli jattakkaw is-sistemi tal-kura tas-sahha Ewropej. L-attakki
¢iberneti¢i kontra 1-organizzazzjonijiet tal-kura tas-sahha huma tip partikolarment inac¢cettabbli ta’
attivita ¢ibermalizzjuza, minhabba l-kapacita taghhom li jheddu s-sikurezza tal-pazjenti u hajjet in-
nies. Ghalhekk, il-forza shiha tal-kapacitajiet tal-iskoraggiment tal-UE fil-qasam tac¢-¢ibersigurta u
tal-infurzar tal-ligi ghandha tintuza biex iddghajjef il-mudell kummer¢jali generali tal-atturi tat-
theddid immirat lejn is-settur tas-sahha, u biex i¢cahhadhom minn profitti facli. Dan jinkludi li
jitrawmu investigazzjonijiet transfruntieri b’kondivizjoni msahha tal-indikaturi ta’ kompromess u
data rilevanti ohra, u enfasi akbar fuq il-miri ta’ valur gholi u I-facilitaturi kriminali ewlenin bhal
webhosting insuperabbli jew servizzi tat-tahlit tal-kriptovaluti.

Is-Sett ta’ Ghodod taé¢-Ciberdiplomazija joffri qafas ghall-prevenzjoni, l-iskoraggiment u r-rispons
ghall-attakki ¢ibernetici kontra I-UE, 1-Istati Membri u s-shab. Ir-Rapprezentant Gholi se jkompli juza
l-qafas ezistenti tas-sanzjonijiet ¢ibernetici biex iwiegeb ghat-theddid immirat lejn is-sistemi tas-
sahha.

Forma ta’ skoraggiment importanti hi li l-atturi kriminali jinzammu responsabbli ghall-azzjonijiet
taghhom. Ghalhekk, 1-Istatt Membri ghandhom jizguraw li l-infurzar tal-ligi jkun integrat ghalkollox
fil-pjanijiet ta’ azzjoni nazzjonali taghhom. B’mod partikolari, ghandhom ihaddmu bis-shih id-
dispozizzjonijiet tad-Direttiva dwar I-attakki fuq is-sistemi tal-informazzjoni*® u tal-Konvenzjoni ta’
Budapest tal-Kunsill tal-Ewropa dwar i¢-Ciberkriminalita biex jiskoraggixxu l-attakki, iressqu lill-
kriminali quddiem il-gustizzja u jzarmaw l-infrastrutturi kriminali li jiffa¢ilitaw l-attakki’!. L-
implimentazzjoni b’success ta’ dawn l-ghodod ghandha tizgura 1-kastig ghall-azzjonijiet kriminali u
malizzjuzi kontra l-kura tas-sahha.

7. Implimentazzjoni u monitoragg tal-Pjan ta’ Azzjoni

Tul dan il-Pjan ta’ Azzjoni, gew previsti ghadd ta’ kompiti biex jigi stabbilit Centru ta’ Appogg fi
hdan I-ENISA. Dan jizgura implimentazzjoni holistika u koerenti tal-Pjan ta’ Azzjoni filwaqt li jevita

49 Cyber Skills Academy: Get Involved | Digital Skills and Jobs Platform

0 Id-Direttiva 2013/40/UE tal-Parlament Ewropew u tal-Kunsill tat-12 ta” Awwissu 2013 dwar attakki kontra s-sistemi tal-
informazzjoni u li tissostitwixxi d-De¢izjoni Qafas tal-Kunsill 2005/222/GALI: https:/eur-
lex.europa.eu/eli/dir/2013/40/0j/eng

1I-Konvenzjoni dwar ié-Ciberkriminalita (il-Konvenzjoni ta’ Budapest, ETS Nru 185) u 1-Protokolli taghha:
https://www.coe.int/en/web/cybercrime/the-budapest-convention
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l-holgien ta’ entitajiet godda li jwasslu ghal dupplikazzjonijiet potenzjali u aktar spejjez. Il-
Kummissjoni behsiebha tizgura li ¢-Centru ta’ Appogg ikollu r-rizorsi mehtiega.

Ladarba ¢-Centru ta’ Appogg ikun jista’ jibda jithaddem, 1-ENISA, b’konsultazzjoni mal-
Kummissjoni, ghandha tipprovdi aggornamenti regolari tal-hidma ta¢-Centru ta’ Appogg lill-Bord
tat-Tmexxija tal-ENISA kif ukoll lin-networks rilevanti tal-Istati Membri, b’mod partikolari lill-
Grupp ta’ Kooperazzjoni tal-NIS, lin-Network tas-CSIRTs, lin-Network tas-sahha elettronika u meta
rilevanti, lill-Bord tal-Ispazju Ewropew tad-Data dwar is-Sahha. Barra minn hekk, I-ENISA ghandha
tiskambja kontinwament mal-Bord Konsultattiv pubbliku privat ta¢c-Cibersigurta tas-Sahha dwar I-
implimentazzjoni tal-azzjonijiet ipprovduti mi¢-Centru ta’ Appogg.

Ir-rapporti regolari tal-ENISA, bhar-Rapport dwar I-Istat ta¢-Cibersigurta fl-Unjoni, 1i jipprovdi
valutazzjoni aggregata tal-livell ta’ maturita tal-kapacitajiet u r-rizorsi ta¢-Cibersigurta madwar 1-UE,
inkluz fis-settur tas-sahha, ghandhom ikunu okkazjonijiet biex tigi ppubblikata data rilevanti, li
tappogga l-monitoragg tal-Pjan ta’ Azzjoni. Barra minn hekk, 1-Indi¢i ta¢-Cibersigurta tal-UE tal-
ENISA jista’ jipprovdi data kwantitattiva u kwalitattiva, li tkun bazi tal-evidenza ghall-valutazzjoni
tal-kritikalita u tal-maturita tas-settur tas-sahha.

8. Passi li jmiss

Din il-Komunikazzjoni stabbiliet agenda ambizzjuza biex I-UE jkollha settur tas-sahha aktar
¢ibersigur. Bl-izvilupp propost ta¢-Centru ta’ Appogg gha¢-Cibersigurta ghall-Isptarijiet u I-Fornituri
tal-Kura tas-Sahha fil-qalba tal-ENISA, il-Pjan ta’ Azzjoni jistabbilixxi triq biex jissawwar approc¢
Ewropew koerenti u komuni ghall-isfida ta¢-¢ibersigurta fis-settur.

Din il-Komunikazzjoni ghandha titqies bhala 1-bidu ta’ process biex tittejjeb i¢-¢ibersigurta fis-settur
tas-sahha. Ghalhekk, apparti l-adozzjoni tal-Pjan ta’ Azzjoni, se jitnedew konsultazzjonijiet
komprensivi mal-partijiet ikkoncernati u jissoktaw l-iskambji mal-Istati Membri u n-networks
rilevanti biex jingabar l-gharfien. Abbazi tar-rizultati tal-konsultazzjonijiet, il-Kummissjoni
behsiebha tressaq rakkomandazzjonijiet fir-raba’ kwart tal-2025 biex tkompli tirfina 1-Pjan ta’
Azzjoni.

[I-Kummissjoni tappella lill-Istati Membri u lill-partijiet ikkonc¢ernati kollha biex jahdmu flimkien
fit-twettiq tal-ambizzjoni tal-Pjan ta’ Azzjoni.

2 L-ENISA, EU Cybersecurity Index, Framework and Methodological Note (2024).
https://www.enisa.europa.eu/sites/default/files/2024-12/eu_csi_methodological note v1-0.pdf.
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ANNESS
Harsa generali lejn 1-azzjonijiet proposti

II-Kummissjoni:

i¢-Centru ta’ Appogg ghaé-Cibersigurta tal-ENISA ghall-Isptarijiet u I-Fornituri tal-Kura tas-Sahha

Nizguraw ir-rizorsi xierqa ghaé¢-Centru ta’ Appogg ghac¢-Cibersigurta 2025
Hidma mal-ECCC biex jitnedew progetti pilota li jizviluppaw l-aqwa prattiki ghac-
¢iberigjene u l-valutazzjoni tar-riskji ghas-sigurta, u biex tigi indirizzata 1-htiega ta’
monitoragg kontinwu tac¢-Cibersigurta, intelligence dwar it-theddid u r-rispons ghall-

in¢identi b’soluzzjonijiet tac-Cibersigurta mill-aktar avvanzati, biex jinkiseb katalogu tas-

servizzi ta¢c-Centru Ewropew ta’ Appogg fil-qasam tac-¢ibersigurta

Prevenzjoni tal-in¢identi ta¢-cibersigurta

B’konsultazzjoni mal-Grupp ta’ Kooperazzjoni tan-NIS, I-EU-CyCLONe u I-ENISA, is- | Q1 2025
sahha possibbilment tigi identifikata bhala settur li ghalih jista’ jinghata appogg ghall-

ittestjar ikkoordinat tat-thejjija skont 1-Att dwar i¢-Cibersolidarjeta

Rispons malajr u rkupru

Flimkien mal-ENISA, ikun Zgurat li r-Rizerva ta¢-Cibersigurta tal-UE tkun tinkludi Servizz | Q4 2025
ta’ Rispons Rapidu specifikament ghas-settur tas-sahha

Kooperazzjoni Pubblika Privata

Bl-appogg tal-ENISA, jitwaqqaf Bord Konsultattiv kongunt ta¢-Cibersigurta tas-Sahha Q1 2025
Titnieda sejha ghal azzjoni biex il-kumpaniji tac-Cibersigurta, il-fondazzjonijiet, 1- | Q2 2025
istituzzjonijiet edukattivi, u l-partijiet ikkoncernati tal-industrija jwieghdu azzjonijiet li
jindirizzaw l-isfidi fis-settur tas-sahha

Skoraggiment tal-atturi tat-theddid cibernetiku

Flimkien mar-Rapprezentant Ghol, jigi esplorat l-uzu ta’ mizuri mis-Sett tal-Ghodod tac- | 2025
Ciberdiplomazija ghall-prevenzjoni, l-iskoraggiment u r-rispons ghall-attivitajiet malizzjuzi

kontra s-sistemi tas-sahha

Jissokta l-avvanz fil-kooperazzjoni internazzjonali kontra l-atturi tar-ransomware, b’'mod | 2025-2026
partikolari fl-Inizjattiva Internazzjonali Kontra r-Ransomware, id f’id mar-Rapprezentant

Gholi

Issir hidma favur kooperazzjoni fil-Grupp ta’ Hidma tal-G7 dwar i¢-Cibersigurta biex | 2025-2026
tissahhah i¢-Cibersigurta tas-settur tas-sahha

Passi li jmiss

Jitnedew konsultazzjonijiet komprensivi mal-partijiet ikkon¢ernati Q1 2025
Jigu adottati rakkomandazzjonijiet li jkomplu jirfinaw il-Pjan ta’ Azzjoni Q4 2025

L-ENISA:
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i¢-Centru ta’ Appogg tal-UE ghaé-Cibersigurta ghall-Isptarijiet u -Fornituri tal-Kura tas-Sahha

Tibda 1-hidma biex jigi stabbilit Centru Ewropew ta’ Appogg gha¢-Cibersigurta ghall- | Q2 2025
isptarijiet u l-fornituri tal-kura tas-sahha

Jinholoq katalogu tas-servizzi komprensivi li jrid jipprovdi ¢-Centru ta’ Appogg gha¢- | Minn Q4
Cibersigurta 2025
Prevenzjoni tal-in¢identi ta¢-cibersigurta

Tinhareg gwida li tenfasizza l-aktar prattiki kriti¢i tac-¢ibersigurta u tghin lill-fornituri tal- | Q3 2025
kura tas-sahha fl-implimentazzjoni taghhom

B’kollaborazzjoni mill-qrib mal-Kummissjoni u mal-Istati Membri, tinholoq ghodda ghall- | Q1 2025
immappjar regolatorju

Jinholoq qafas ghal valutazzjonijiet tal-maturita tac-¢ibersigurta li jkunu specifici ghall-kura | Q3 2025
tas-sahha

Issir Valutazzjoni annwali tal-Maturita Cibernetika tas-Sahha 2025-2026
Issir kollaborazzjoni mal-Istati Membri u mal-awtoritajiet regjonali tal-programmi biex | 2025-2026
jinholqu programmi mudell ghall-Vaw¢er ta¢-Cibersigurta

Jinholqu linji gwida godda dwar l-akkwist ghac-Cibersigurta tal-isptarijiet u [-fornituri tal- | Q3 2025
kura tas-sahha

Jigi stabbilit Network Ewropew ta’ CISOs tas-Sahha Q1 2026
Jitfasslu u ssir promozzjoni ta’ moduli u korsijiet tat-tahrig ghall-professjonisti tal-kura tas- | Q1 2026

sahha

Kapacitajiet Ewropej ghall-identifikazzjoni ta’ theddid ¢ibernetiku kontra s-settur tas-sahha

Jinholoq katalogu Ewropew tal-KEV ghall-apparati medi¢i, is-sistemi tar-rekords elettroni¢i | Q4 2025
tas-sahha u l-fornituri tat-taghmir u s-software tal-ICT fis-sahha

Jiddahhal servizz ta’ abbonament ta’ twissija bikrija fl-UE kollha ghas-settur tas-sahha Mill-2026
Jinghata appogg lill-ISAC tas-Sahha Ewropea b’ghodod u skambju tal-informazzjoni 2025-2026
Rispons malajr u rkupru

Flimkien mal-Kummissjoni, ikun Zgurat li r-RiZerva ta¢c-Cibersigurta tal-UE tkun tinkludi | Q4 2025
Servizz ta’ Rispons Rapidu spe¢ifikament ghas-settur tas-sahha

B’kollaborazzjoni man-Network tas-CSIRTs, jinholqu playbooks dwar ir-rispons ghall- | Q3 2025
in¢identi ¢ibernetici li jkunu mfassla apposta ghall-kura tas-sahha

Tehfief l-introduzzjoni wiesgha ta’ ezercizzji nazzjonali tac-Cibersigurta biex jigu ttestjati 1- | Minn
playbooks u jissahhu I-protokolli tar-rispons ghall-in¢identi Q4 2025
Jinghata servizz ta’ abbonament ghall-irkupru minn ransomware Mill-2026
Flimkien mal-Europol, jingharfu l-aktar xejriet komuni tar-ransomware mmirati lejn 1- | Q4 2025

organizzazzjonijiet tal-kura tas-sahha u jitwessa’ r-repozitorju tal-ghodod tad-dekriptagg
permezz tal-progett No More Ransom.
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Flimkien mal-Europol, tinholoq gwida ac¢essibbli biex tghin lill-fornituri tal-kura tas-sahha | Q3 2025
jevitaw li jhallsu r-riskatti

Azzjonijiet Nazzjonali

Tinghata assistenza lill-Istati Membri biex joholqu l-pjanijiet ta’ azzjoni nazzjonali 2025

Jigu kkoordinati l-isforzi biex ikun zgurat li r-rizorsi u l-istrategiji tal-Istati Membri | 2025-2026
individwali jkunu jikkumplimentaw lil xulxin

Implimentazzjoni u monitoragg tal-Pjan ta’ Azzjoni

B’konsultazzjoni mal-Kummissjoni, jinghataw aggornamenti regolari dwar il-hidma tac- | 2025-2026
Centru ta’ Appogg ghac¢-Cibersigurta lin-networks rilevanti tal-Istati Membri

Isir skambju kontinwu mal-Bord Konsultattiv ta¢-Cibersigurta tas-Sahha 2025-2026

L-Istati Membri:

Kapacitajiet Ewropej ghall-identifikazzjoni ta’ theddid ¢ibernetiku kontra s-settur tas-sahha

jintalbu jirrapportaw kull darba 1i jkun behsiebhom ihallsu xi riskatti

In-notifiki tal-in¢identi li jgarrbu l-isptarijiet u I-fornituri tal-kura tas-sahha skont in-NIS 2 | Minn

jigu kondivizi ma¢-Centru Ewropew ta’ Appogg gha¢-Cibersigurta Q4 2025
Jitheggeg 1-izvilupp ta’ ISACs nazzjonali tas-sahha 2025-2026
Prevenzjoni tal-in¢identi ta¢-cibersigurta

Fi hdan il-Grupp ta’ Kooperazzjoni tal-NIS, issir valutazzjoni kkoordinata tar-riskji ghas- | Q4 2025
sigurtd, li tivvaluta r-riskji tekni¢i u anki strategici relatati mal-ktajjen tal-provvista tal-

apparati medici

Rispons malajr u rkupru

Jitnedew ezer¢izzji nazzjonali tac-Cibersigurtd biex jigu ttestjati I-playbooks u jissahhu 1- | Mill-2026
protokolli tar-rispons ghall-in¢identi

Azzjonijiet Nazzjonali

Jitwaqqfu ¢-Centri Nazzjonali ta’ Appogg ghac¢-Cibersigurta ghall-isptarijiet u I-fornituri | Q2 2025
tal-kura tas-sahha

Jinholqu pjanijiet ta’ azzjoni nazzjonali ffukati fuq i¢-Cibersigurta fis-settur tas-sahha Q42025
Tehfief il-kondivizjoni tar-rizorsi fost il-fornituri tal-kura tas-sahha 2025-2026
Jinholqu parametri referenzjarji mhux vinkolanti u jsir monitoragg tal-miri tal-finanzjament | Q4 2025

li jkunu mmirati specifikament ghac-¢ibersigurta

L-organizzazzjonijiet tal-kura tas-sahha u entitajiet ohra soggetti ghad-Direttiva NIS 2 | Q4 2025
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