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1. Ievads

ES drosibas vide strauji mainas, saasinoties hibriduzbrukumiem un kiberuzbrukumiem, kuru mérkis ir
destabilizé€t musu sabiedribu, cenSoties izraisit SkelSanos un trauc€jumus, ka arl gt pelnu no
kibernoziedzibas. Tap&c Eiropai ir steidzami jastiprina gataviba $ai jaunajai realitatei un noturiba pret to
visas nozarés un saskana ar “visas sabiedribas” un “visas valdibas” pieeju, ka aicinats Eiropas Komisijas
prieksseédetajas 1pasa padomnieka Sauli Ninistes (Sauli Niinisto) zinojuma.

DroSas un noturigas veselibas apriipes sist€émas ir ES sociala modela stirakmens. Tomér slimnicas un
veselibas apriipes sistémas saskaras ar aizvien lielaku apdraudgumu, it seviski no
izspied€jprogrammatiiru grup&jumiem, kuru mérkis ir git finansialu labumu, pamatojoties uz pacientu
datu, to skaita e-veselibas pacienta karSu datu, lielo vertibu. Péd€jo Cetru gadu laika veselibas apriipes
joma patie$am ir kluvusi par ES nozari, kurai uzbrukts visvairak, tai skaita Covid-19 pandémijas laika,
kad pret veselibas apripes infrastruktiiru arvien biezak tika versti kiberuzbrukumi. Kiberuzbrukumi
slimnicam un veselibas apriipes sniedzgjiem nodara tieSu kait€jumu cilvékiem, jo aizkavé mediciniskas
procediiras, rada “sastrégumus” neatlickamas mediciniskas palidzibas nodalas un arkart€jos gadijumos
var izraistt cilvéku bojaeju.

Ta ka nozar? tiek 1stenota butiska digitala parveide, risks ir vel lielaks. Digitalas veselibas risinajumi un
veselibas datu izmantoS$ana un atkalizmantoSana var nodrosinat tadus apriipes modelus, kas labak atbilst
cilvéku un pacientu vajadzibam un vélmém, jo palidz noveérst slimibas vai nodrosinat agraku arstéSanas
uzsakSanu. Digitalo riku un risindjumu integréSana kliniskajos procesos, ka ari veselibas datu
izmantoSana un atkalizmantoSana var palidzeét pienemt labakus kliniskos [émumus, veicinat veselibas
nozares automatizaciju, ka arT nodroSinat atraku un labaku pacientu apripi. Digitalajiem rikiem, datu
izmantoSanas procesiem un mediciniskajam iericém — kuras bieZi ir savienotas ar internetu un kuru
darbiba izmanto maksligo intelektu (MI) — ir liela nozime ar tadu problému risinasana ka veselibas
apripes specialistu trikums.

Taja pasa laika digitalie riki arT palielina iesp€ju kliit par kibernoziedznieku uzbrukumu meérki. Turklat
dazas valstis nevilcinas uzbrukt ar1 veselibas apriipes infrastruktirai, ka to apliecina Krievijas stenotais
agresijas kar§ pret Ukrainu. Tas padara So nozari par potencialu kiberuzbrukumu meérki plasakas
hibridkampanas ietvaros. Kiberuzbrukumi ne tikai apdraud pacientu droSibu, bet arT mazina sabiedribas
uzticeSanos veselibas apripes infrastruktiirai un rada ieveérojamas atgiiSanas izmaksas. Noturiga un drosa
digitala infrastruktiira ne tikai nodroSina aizsardzibu pret kiberuzbrukumiem, bet ir art butisks atbalsts
Eiropas veselibas datu telpas (EVDT)! isteno$ana un pilniga izvérana.

Tapéc ir pienacis laiks pastiprinat Eiropas slimnicu un veselibas apriipes sniedz&ju kiberdroSibu un
noturibu, pacelot to nakamaja Itment, ka Politikas pamatnostadn&s 2024.-2029. gada Komisijai® uzsvéra
priek3sédetaja Urzula fon der Leiena. Sis ricibas plans ir sagatavots, reaggjot uz steidzamo situaciju un
specifisko apdraud€jumu, ar ko saskaras §1 nozare. KiberdroSibas problémam veselibas apriipes joma
nav vienkar$a risinajuma. Tap€c ricibas plana ir aicinats stiprinat preventivos pasakumus un gatavibu,
ka arm nodroSinat labak koordin€tu pieeju attieciba uz solidaritati, vienlaikus izmantojot Eiropas

!https://www.consilium.europa.eu/lv/press/press-releases/2024/03/15/european-health-data-space-council-and-parliament-
strike-provisional-deal/.
2 https://commission.europa.eu/document/e6¢d4328-673c-4e¢7a-8683-163ffb2cf648 1v.
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kiberdroSibas nozares specialas zinasanas. Tadgjadi ricibas plans atspogulo ES droSibas pieeju, kas tiks
sikak izstradata un formalizéta gaidamaja Eiropas iek$€jas dro$ibas stratégija, nosakot visaptveroSus
atbildes pasakumus, ar kuriem noverst visus ieks§€jas drosibas apdraudéjumus, un galveno uzsvaru liekot
uz sp€ju paredzet apdraudejumu, noverst kait€jumu un aizsargat cilvékus, istenojot ricibu visos limenos
ar visu sabiedribu aptverosu pieeju.

Veselibas nozari veido daudzas struktiras un dalibnieki, tai skaita slimnicas, klinikas, apriipes nami,
rehabilitacijas centri un dazadi veselibas apriipes sniedzgji, ka ari farmacijas, medicinas un
biotehnologijas nozares parstavji, medicinisko iericu razotaji un veselibas jomas pétniecibas iestades.
Saja ricibas plana galvena uzmaniba ir pievérsta slimnicu un veselibas apriipes sniedz&ju kiberdrosibai.
Ar veselibas apriipes sniedzgju saprot jebkuru fizisku vai juridisku personu vai citu organizaciju, kas
dalibvalsts teritorija likumigi sniedz veselibas apriipi’. Slimnicas un veselibas apriipes sniedzgji ir
(savstarpgji) atkarigi no citam veselibas apripes struktliram, un tam/tiem ir viscie$aka saskarsme ar
cilvekiem. Papildus tam slimnicu un veselibas apriipes sniedz&ju kiberdroSibas uzlaboSanas pasakumiem
biitu janovers ari riski, kas ietekmé plasaku piegades kédi un ekosisttmu un ko rada, pieméram,
struktiras, kuras izmanto veselibas datus p€tniecibas un masinu maciSanas vajadzibam vai kuras razo

iericém (“lietu internets”).

Lai gan veselibas apriipes sistemu drosiba galvenokart ir valstu kompetencée, veselibas joma ir arT kritiski
svariga nozare saskana ar Direktivu par pasakumiem noliika panakt vienadi augstu kiberdrosibas Itmeni
visa ES (TID 2 direktiva)*. Kibernoziedznieki un citi apdraud@taji darbojas pari robezam, un ari
kiberdrosibas problémas, ar kuram saskaras veselibas apriipes organizacijas, ir [idzigas visas dalibvalstis.
Sadarbiba Eiropas liment ir loti vértiga, jo nodroSina apmainu ar labako ES Iimena un valstu praksi un
tas izverSanu. Tapéc ricibas plana ir ierosinata ES Itmena koordinacija un pasakumi, vienlaikus aicinot
arT dalibvalstis rikoties, lai panaktu parmainas veselibas apriip€ un plasaka veselibas ekosisteéma.

Ricibas plana galvena uzmaniba ir pieveérsta nozares sp€ju veidoSanai, lai, pirmkart, noverstu
kiberdros$ibas incidentus, jo profilakse vienmer ir labaka neka arstéSana. Otrkart, ricibas plana ir siki
izklastitas darbibas, kuru merkis ir uzlabot kiberdroSibas informacijas apmainu un sp&u atklat
kiberdraudus, tadgjadi laujot atrak reaget uz tiem. Treskart, taja ir paredz&ti pasakumi, kas nodrosina
labaku reagéSanu uz incidentiem un atgiiSanos no tiem. Visbeidzot, ricibas plana ir paredzeti veidi, ka
atturéet kiberapdraudétajus no uzbrukumu veikSanas veselibas apripes sisttmam Eiropa.

Ricibas plans tiks Tstenots kopa ar veselibas apriipes sniedz€jiem un plasakas veselibas ekosistemas
dalibniekiem, dalibvalstim un kiberdroSibas kopienu. Ir biitiski izmantot sadarbiba balstitu pieeju, lai
stkak defin€tu un pilnveidotu tadus iedarbigakos pasakumus, kas sniegtu labumu visiem Eiropas kritiski
svarigajiem veselibas apripes sniedzgjiem. Tapec lidztekus $im pazinojumam tiks uzsakta visaptverosa
apsprieSanas ar ieinteresétajam personam, nozares parstavjiem un dalibvalstim. Svarigs kiberdrosibas
elements ir starptautiska sadarbiba, jo kiberdraudus neietekmé robeZas un tie ir savstarp&ji saistiti.

33, panta g) punkts Eiropas Parlamenta un Padomes Direktiva 2011/24/ES par pacientu tiesibu piemérosanu parrobezu
veselibas apriip€, https://eur-lex.europa.cu/legal-content/LV/TXT/?uri=celex:32011L.0024.

4 Eiropas Parlamenta un Padomes Direktiva (ES) 2022/2555 (2022. gada 14. decembris), ar ko paredz pasakumus noltka
panakt vienadi augstu kiberdrosibas Itmeni visa Savieniba (TID 2 direktiva), https://eur-lex.europa.eu/eli/dir/2022/2555.
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Lidzigi kiberdroSibas apdraudéjumi pastav ari paplaSinaSanas procesa iesaistitajas valstis un
kaiminvalstis, ka ari citas ES stratégiskajas partnervalstis. Tas galu gala var apdraudét kritiskas
infrastrukttras drosibu ES. Tapéc biis svarigi ricibas plana istenoSana giito pieredzi atspogulot arT ES
sadarbiba ar paplasinasanas procesa iesaistitajam valstim, ka ar citam partnervalstim, nemot véra
attiecigos apdraud@uma limenus, kuriem tas ir paklautas.

2. Slimnicu un veselibas apriipes sniedzéju kiberdrosibas problémas

Kiberdraudi veselibas nozare

Visa pasaulé un ES pieaug kiberuzbrukumu skaits, un apdraudéjuma aina kliist arvien sarezgitaka un
dinamiskaka. Sasniegumi MI joma nodroSina noziedzigiem un launpratigiem darboniem spécigus
instrumentus, ar kuriem palielinat vinu istenoto darbibu precizitati un ietekmi, tomér MI vienlaikus
parveido arT kiberaizsardzibas iespgjas, jo tas lauj automatizeti un reallaika cinities pret uzbrukumiem.

Izspiedgjprogrammatiiru izmanto$ana joprojam ir biitiska kiberdroSibas probléma ES un pasaulg, un
kada zinojuma tiek 1&sts, ka lidz 2031. gadam ar to saistitas gada izmaksas pasaulé parsniegs
250 miljardus EUR®. Noziedznieki, kas uzbrukuma izmanto izspiedéjprogrammatiiru, ne tikai Sifré
cietuso datus, lai pieprasitu izpirkuma maksu, bet ar1 arvien biezak nopliidina sensitivu informaciju, lai
izdaritu papildu spiedienu. Vél viena bitiska probléma ir programmatiiras un aparatiiras vajas vietas —
saskana ar Eiropas Savienibas Kiberdro§ibas agentiiras (ENISA)® sniegto informaciju veselibas apriipe ir
nozare, kura visbiezak zinots par droSibas incidentiem saistiba ar §adam vajam vietam’. Pieaug ari citi
apdraud&jumi, pieméram, izkliedetas pakalpojumatteices (DDoS) uzbrukumi, kuru mérkis ir parslogot
noliikoto sistému ar milzigu datplismu, padarot to nepieejamu likumigiem lietotajiem?®.

Veselibas nozare saskaras ar lidzigam kiberdro$ibas apdraudéjuma tendencém, un 1pasi izplatiti ir
izspiedgjprogrammatiiras ~ uzbrukumi. = Saskana ar  ENISA  datiem = 2021.-2023. gada
1zspied€jprogrammatiiras izmantotas 54 % no analizetajiem kiberdroSibas incidentiem veselibas nozarg.
Ta ka veselibas apriipes dati ir loti vertigi, 83 % uzbrukumu pamata bija finansiala motivacija, savukart
10 % uzbrukumu bija ideologiska motivacija’. Lidzigi ari Komisijas 2024. gada zinojuma konstatéts, ka
71 % no uzbrukumiem, kas ietekmé pacientu apriipi, piemeram, aizkaveta arstéSana un diagnostika, ka

SCybersecurity Ventures (2024. gada 1. jinijs), “Global Ransomware Damage Costs Predicted To Exceed $ 265 Billion By
2031”. Pieejams Seit: https://cybersecurityventures.com/global-ransomware-damage-costs-predicted-to-reach-250-billion-
usd-by-2031/.

® Eiropas Parlamenta un Padomes Regula (ES) 2019/881 (2019. gada 17. aprilis) par ENISA (Eiropas Savienibas
Kiberdrosibas agentiira) un par informacijas un komunikacijas tehnologiju kiberdrosibas sertifikaciju (Kiberdro$ibas akts),
https://eur-lex.europa.eu/eli/reg/2019/881/0j/.

7 ENISA Threat Landscape: Health Sector (2023. gada julijs).

8 ENISA Threat Landscape 2024.

% ENISA Threat Landscape: Health Sector (2023. gada jilijs). Zinojuma analizéti veselibas apriipes sniedzgji, ka arf cita veida
organizacijas, to skaita organizacijas, kas veic ar veselibu saistitu p&tniecibu, struktiiras, kas razo konkrétus ar veselibu
saistttus produktus, veselibas iestades, veselibas apdroS§inasanas organizacijas, stacionaras rehabilitacijas iestades un socialo
pakalpojumu sniedzgji. Pieejams Seit: https://www.enisa.europa.eu/publications/health-threat-landscape.
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ari  apgriitinata piekluve neatliekamas palidzibas dienestiem, bija balstits uz kadu
izspied@jprogrammatiiru'®. Izspiedgjprogrammatiiras uzbrukumiem var biit Tpasi graujosa ietekme uz
veselibas  apriipes pakalpojumu sniegSanu, jo tie apdraud pacientu droSibu. Turklat
izspied@jprogrammatiiras uzbrukumi biezi vien ietver ar1 pacientu datu — nereti arT sensitivu veselibas
datu — aizsardzibas parkapumus!!, ar kuriem tiek parkaptas cilveku pamattiesibas uz personas datu
aizsardzibu.

Vienlaikus, pieaugot veselibas apriipes digitalizacijai, palielinas arT uzbrukumu tvérums. Saskana ar
2024. gada zinojumu par stavokli digitalaja desmitgad€ vidgji 79 % ES iedzivotaju ir tiessaistes piekluve
savai e-veselibas pacienta kartei primaras veselibas apriipes ietvaros'?. E-veselibas pacienta kartes,
kliniskas informacijas sistémas, slimnicu darbpliismas sist€émas, IT sistemas arst€Sanas izdevumu
atlidzinasanai, mediciniskas att€lveidoSanas sist€émas un mediciniskas ierices, ko izmanto diagnostikai
vai pacientu monitoréSanai — $ie visi ir digitalie riki, kuriem var biit biitiska nozime veselibas nozares
efektivitates un veiktspgjas uzlabosana, tacu tie ir arT kiberdrosibas parkapumu potencialie mérki. Ipasi
augstam kiberuzbrukumu riskam ir paklautas tadas specifiskas veselibas apriipes darbibas ka intensiva
terapija un radiologiska att€lveidosana un tadas medicinas jomas ka onkologija un kardiologija, kas loti

ierices ar nepietickamu kiberdro§ibas [imeni, tad€jadi pastiprinot jau pastavosos vispargjos riskus.

Pieméram, Covid-19 pandémijas laika izspied&jprogrammatiiras uzbrukums paraliz&ja lielu dalu Irijas
veselibas apripes sisteémas, ka rezultata incidenta r1ta 31 no 54 akiitas apriipes slimnicam tika atcelti
vismaz dazi pakalpojumi'®. Veselibas apriipes dienestiem nacas atgriezties pie papira formata dokumentu
izmantoSanas, tadgjadi paléninot darba tempu. Uzbrukums tika veikts, izmantojot pikskeréSanas e-pasta
vestuli, kas saturgja launpratigu pielikumu'?. Incidents paradija, ka kiberuzbrukums var aptvert dazadas
sisttmas, un tadejadi apliecinaja, cik svarigi ir nodroSinat aizsardzibu visa veselibas apripes
organizacijas (potencialo) uzbrukumu tvéruma. Tas arT paradija, cik biitiski ir nodroSinat kiberhigi€nas
pamatpraksi un kiberdroSibas kultiiru visa organizaciju struktura.

Slimnicu un veselibas apripes sniedzéju kiberdroSibas gatavibas limenis

Veselibas apriipes aina ES ir loti dazada, un slimnicas un citi veselibas apripes sniedzgji dalibvalstis
ievérojami atSkiras IpaSumtiesibu, organizatoriskas struktiiras un lieluma zina. DaZos gadijumos
veselibas apriipes parvaldibas pamata var biit centraliz&ta pieeja valsts [imeni, citos — regionala un vietgja
Iiment; veselibas apriipes sniedz&ji var biit valsts vai privata ipaSuma. Turklat atSkiribas var biit arT vienas
valsts robezas, pieméram, ja starp regioniem pastav ievérojamas socialekonomiskas un teritorialas

10 Eiropas Komisija: Kopigais pé&tniecibas centrs, Reina, V. un Griesinger, C., Cyber security in the health and medicine
sector — A study on available evidence of the patients health effects from cyber incidents in health in the health, ES
Publikaciju birojs, 2024, https://data.curopa.cu/doi/10.2760/693487.

! Saskana ar ENISA zinojumu par veselibas nozares apdraud&juma ainavu (Threat Landscape: Health Sector) 43 % analizéto
izspiedgjprogrammatiiras incidentu tika apstiprinats, ka noticis ar datu aizsardzibu vai zadzibu saistits parkapums.

122024, gada zinojums par stavokli digitalaja desmitgadé.

13 Irish Health Service Executive (2021): “Conti cyber attack on the HSE: Independent Post Incident Review”.

14 Irish Health Service Executive: “Cyber-attack and HSE response”. Pieejams Seit: https://www?2.hse.ie/services/cyber-
attack/what-happened/.



https://data.europa.eu/doi/10.2760/693487
https://ec.europa.eu/newsroom/dae/redirection/document/106687
https://www2.hse.ie/services/cyber-attack/what-happened/
https://www2.hse.ie/services/cyber-attack/what-happened/

atskiribas, tadgjadi radot sarezgitu kopainu. So sarezgito veselibas apriipes ainu var apdraudét nopietnas
veselibas apriipes krizes, ko izraisa parn€sajamas slimibas (pieméram, Covid-19 pandémija), ka arT citi
veselibas riski, pieméram, saistiba ar klimata parmainam. Visbeidzot, digitalizacijas un tehnologiju
ievieSanas ltmenis veselibas apriipes sniedz&ju vidi ir loti at8kirigs un sadrumstalots. Piem&ram, $adas
sarezgitibas rezultata kiberdro$ibas incidenta izraisita pakalpojumu nepieejamiba var radit nopietnas
problémas un kait€jumu pacientiem pat mazakas veselibas apriipes iestades, to vidi klinikas vai
neatlickamas mediciniskas palidzibas dienestos, kas sniedz pamatpakalpojumus saméra nelielam
skaitam lietotaju.

Saskana ar ENISA 2024. gada zinojumu par kiberdrosibas stavokli Savieniba'®> ES veselibas nozares
kiberdroSibas gatavibas Itmenis ir vidéjs un dazadu Eiropas veselibas apriipes struktiiru starpa tas ir loti
atSkirigs. Trikumi ir vE€rojami tadas svarigas jomas ka pietickamu cilvékresursu nodro$inaSana,
organizaciju zinasanas par to informacijas un komunikacijas tehnologiju (IKT) piegades kédém un
jaunako aizsardzibas elementu instaléSana izstradajumos. Kiberhigi€énas pamatprakses un drosSibas
pamatpasakumu TstenoSana nozarei sagada griitibas, par ko liecina tas, ka gandriz visas aptaujatas
veselibas organizacijas saskaras ar problemam kiberdrosibas riska noveért§jumu veikSana, savukart
gandriz puse nekad nav veikusi riska analizi'®.

Cita butiska probléma saistiba ar slimnicu kiberdrosibu ir informacijas tehnologiju (IT) un operativo
tehnologiju (OT) “saskares punkti”, kur satickas atSkirigas droSibas prioritates attieciba uz
konfidencialitati, pieejamibu un uzticamibu un kur ielauSanas viena joma var ietekmét otru jomu. ENISA
2024. gada zinojuma par kiberdrosibas stavokli Savieniba ir arT uzsverts — ta ka veselibas apripes
struktiiras, ierices un produkti ir loti daudzveidigi(-as), veselibas nozare pienacigi nenodroSina tas
izmantoto IKT produktu un procesu drosibu.

ST daudzveidiba apvienojuma ar slimnicu personila un vadibas atskirigo informétibas limeni
kiberdro$ibas jautajumos padara veselibas apriipes sisttmu kiberdros§ibas nodroSinaSanu par loti
sarezgitu uzdevumu. Pieméram, saskana ar 2024. gada Eirobarometra aptauju par kiberprasmém tikai
25 % aptaujato veselibas, izglitibas un socialas apriipes nozares uznémumu ieprieksgjos 12 meénesos bija
istenojusi apmacibu vai izpratnes veidoSanas pasakumus kiberdrosibas joma!”. Ir jarikojas, lai veicinatu
kiberdroSibas izpratnes kultiiru pirmas Iinijas veselibas apripes specialistu vidii. Papildu neaizsargatibas
avoti, kas ietekmé veselibas apriipes sniedz€u kiberdrosibu, ir pieméram, darbinieku rotacija,
koplietoSanas darbstaciju izmantoSana, slikta autentifikacijas parvaldiba un ar&jo datu nes€ju
izmantoSana'®.

Daudzos gadijumos IT un OT vismaz dalgji ir nodotas arpakalpojumu sniedz&ju atbildiba. 2024. gada
Eirobarometra aptauja tika konstatéts, ka to uzp@émumu ipatsvars, kuri vismaz dazus kiberdro$ibas

5 ENISA: 2024 Report on the State of Cybersecurity in the Union (2024.gada septembris). Pieejams Seit:
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2024.

16 ENISA Threat Landscape: Health Sector (2023. gada julijs). Pieejams Seit:
https://www.enisa.europa.eu/publications/health-threat-landscape.

17 Eirobarometra  zibensaptauja  Nr. 547  par  kiberprasmém  (2024. gada  maijs). Pieejama  Seit:
https://europa.eu/eurobarometer/surveys/detail/3176.

8 Panacea — People-centric cybersecurity in healthcare (2021): White Paper — Lessons learnt from PANACEA on the cyber-
protection of hospitals and care centres.
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aspektus uztic arpakalpojumu sniedzgjiem, visaugstakais ir veselibas, izglitibas un socialas apriipes
nozaré, kur to dara 57 % aptaujato uzn@mumu'®. Tapat v&rojama spéciga tendence migrét datus ar
makondatoSanu, ko nosaka vajadziba nodroSinat pielagojamu datu glabasanu un parvaldibu, izmaksu
efektivitati un labaku sadarbibu, ka ari izvél&ties progresivo tehnologiju, pieméram, MI un medicinisko
lietu interneta, atbalstu. 2022. gada 58 % veselibas organizaciju izmantoja makondatoSana balstitu
digitalo veselibas platformu®’. Tomér, lai gan $1 pareja var nodro$inat ievérojamus efektivitates
uzlabojumus, ta ietver ar riskus, kuru novérSana prasa pamatotu l[@mumu pienemsanu attieciba uz
iepirkumiem un drosu konfiguraciju.

Visu $o problému vienojosais elements ir jautajums par sp&ju veidosanu un finansgjumu. Finansgjums
kiberdrosibai veselibas nozarg ir bijis ierobeZots, un ta joprojam ir visparéja probléma visa ES?!. Turklat
§is finans€juma problémas aktualiz€jas $a briza apstaklos, kad sabiedriba noveco, kas, paredzams,
nakamajas desmitgad€s radis plasa meroga spiedienu uz Eiropas veselibas apriipes sist€ému budzetu.

Novecojusu riku un vesturisku sistemu talaka izmantoSana, ierobezoti resursi incidentu noversanai vai
reagéSanai uz tiem, ka ar1 kiberdrosibas gatavibas limena nepilnibas biezi vien rodas tiesi finans€juma
trakuma del. Slimnicas pastavigi saskaras ar griittbam lidzsvarot musdienigas un droSas digitalas
infrastruktiiras nodrosinasanu ar citiem pacientu apriipes uzlabosanai nepiecieSamajiem ieguldijumiem,
pieméram, arstu un citu veselibas apriipes specialistu algosanai, jaunu diagnostikas un arst€Sanas metozu
ievie$anai un iericu iegadei. Saskana ar ENISA?? sniegtajiem datiem attieciba uz informacijas drosibas
izdevumu Tpatsvaru kopg€jos IT izdevumos veselibas nozare ierindojas tikai 7. vieta no 12 pétijuma
aplukotajam nozar@m (mediana veselibas nozaré — 8,3 %).

3. Eiropas Kiberdrosibas atbalsta centrs slimnicam un veselibas apriipes sniedzgjiem

ES kiberdrosibas satvara ir piedavats plass klasts riku, kas biitu jaizmanto, lai uzlabotu slimnicu un
veselibas apriipes sniedz&ju drosibu un noturibu. Lai risinatu daudzas iepriekSminétas problémas, ir
jaizstrada vienota un strateégiska ES limena pieeja, apvienojot nepiecieSamos resursus, specialas
zinasanas un rikus efektivai kiberapdraudéjuma novérsanai. Lai palidz&tu veselibas apriipes sniedz&jiem
visa ES stiprinat savu aizsardzibu, ir butiski apzinat visplasako kopainu, ka arT nodroSinat labaku
planoSanu un koordinaciju. ENISA ir vispiemérotaka organizacija $§a mérka sasniegSanai —1stenojot savas
pilnvaras®® aizsargat un atbalstit ES kritisko infrastruktiiru, ta sava struktiira izveidos ipasu Eiropas
Kiberdrosibas atbalsta centru slimnicam un veselibas apriipes sniedzejiem>*,

Y Eirobarometra  zibensaptauja ~ Nr. 547  par  kiberprasmém  (2024.gada  maijs).  Pieejama  Seit:

https://europa.eu/eurobarometer/surveys/detail/3176.

20 ENISA: NIS Investments Report 2022 (2022. gada novembris). Pieejams Seit:
https://www.enisa.europa.eu/publications/nis-investments-2022.

2l Saskana ar Liguma par Eiropas Savienibas darbibu 168. pantu veselibas apriipes pakalpojumu un mediciniskas apriipes
organiz&Sana un sniegSana ir valstu kompetencg, un veselibas apriipes sistemu finanséSana dazadas dalibvalstis atskiras.

22 ENISA: NIS Investments Report 2022 (2022. gada novembris). Piegjams $eit: https://www.enisa.europa.eu/publications/nis-
investments-2022.

23 Eiropas Parlamenta un Padomes Regula (ES) 2019/881 (2019. gada 17. aprilis) par ENISA (Eiropas Savienibas
Kiberdrosibas agentiira) un par informacijas un komunikacijas tehnologiju kiberdrosibas sertifikaciju, un ar ko atcel Regulu
(ES) Nr. 526/2013 (Kiberdrosibas akts) (OV L 151, 7.6.2019., 15.-69. lpp.).

24 Saja dokumenta tiek lietots arT apzim&jums “atbalsta centrs”.
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Atbalsta centram biitu pakapeniski jaizstrada visaptveroSs pakalpojumu katalogs, kura nemtas vera
slimnicu un veselibas apriipes sniedzéju vajadzibas un kura izklastits to pakalpojumu klasts, kas
pieejami gatavibas, profilakses, atklasanas un reagéSanas nodroSinasanai. Sadarbojoties ar dalibvalstu
iestadem un balstoties uz slimnicu un veselibas apriipes sniedz€ju pieredzi, atbalsta centram biitu
jaizstrada lietotajiem &rts un viegli piecjams visu Eiropas, valstu un regionala limeni pieejamo
instrumentu repozitorijs. Savu darbibu veikSana tam butu janodroSina pienaciga koordinacija ar
dalibvalstim un javeicina tas, ka prioritates tiek noteiktas un darbibas tiek stenotas tad, kad tas ir
nepiecieSamas reallaika.

Ka svarigu elementu atbalsta centra pakalpojumu kataloga izstrade Komisija ierosinas sakt
izméginajuma projektus visa ES, lai izstradatu kiberhigiénas un droSibas riska novértéSanas
paraugpraksi, vienlaikus pievérSoties vajadzibu nodroSinasanai saistiba ar nepartrauktu kiberdroSibas
uzraudzibu, draudu izlikdatu vakSanu un reag€Sanu uz incidentiem, izmantojot misdienigus
kiberdroibas risinajumus. So programmas “Digitala Eiropa” finanséto un Eiropas Kiberdrosibas
kompetence centra (ECCC) istenoto izm&ginajuma projektu rezultati tiks izmantoti turpmakajas ES
Iimena darbibas, t. sk. atbalsta centra darba.

Kiberdrosibas incidentu novérSana

« Noradijumi par kritiski svarigako kiberdrosibas praksi

« Regul§juma kartéSanas 1iks

« Kiberdrosibas gatavibas novertgjumu satvars

« Tkgadgjais veselibas nozares kiberdroibas gatavibas novertgjums

« Kiberdrosibas vaucera programmas veicinasana

« Iepirkuma pamatnostadnes

« Eiropas veselibas nozares galveno informacijas drosibas specialistu
(CISO) tikls

* Tiessaistes macibu moduli un kursi

« Veselibas apriipes specialistiem paredzétu kiberdrosibas modulu un
kursu popularizé$ana

Atra reagesana un atgiisanas

« Atras reageSanas pakalpojums ES kiberdrosibas rezerves
ietvaros

* Rokasgramatas reagéSanai uz kiberincidentiem

Eiropas spéjas atklat pret veselibas
nozari vérstus kiberdraudus

« Atbalsts valstu kiberdrosibas macibu istenosanai « Eiropas KEV (zinamo izmantoto vajo vietu) katalogs
« Abongsanas pakalpojums atgiisanas pasakumiem péc mediciniskajam iericem

izspiedgjprogammatiiras uzbrukuma + Agrinas bridina$anas abonésanas pakalpojums
« Izplatitako izspiedgjprogrammatiras veidu apzinasana « Atbalsts Eiropas veselibas nozares informacijas

un atSifréSanas riku repozitorija paplasinasana apmainas un analizes centriem (ZSAC)

 Noradijumi, kas palidz izvairities no izpirkuma maksas,
izmantojot atSifréSanas rikus



1. attels. Slimnicam un veselibas apriipes sniedzgjiem paredzeta atbalsta centra pakalpojumu kataloga
koncepcijas

3.1. Kiberdrostbas incidentu novérsana

Vienkarsas darbibas, kas mazina uzbrukumu iespéjamibu

Saskana ar vienu no aplésém kiberdroSibas pamatpasakumi, piemé&ram, sist€mu atjauninasanas
nodroS§inasana, dubléjumkopiju parvaldiba un daudzfaktoru autentifikacijas izmantoSana, var aizsargat
organizacijas no uzbrukumiem Iidz pat 98 % gadijumu®. Daudzus no iedarbigakajiem kiberhigiénas un
riska parvaldibas pasakumiem ir salidzinoSi vienkarS$i parpemt, tapéc tie ir viegli stenojami
kiberdroSibas uzlaboSanas noltika. Tad€jadi vienam no atbalsta centra galvenajiem uzdevumiem
vajadzetu bt izstradat skaidrus un meérktiecigus noradijumus, kuros uzsvars likts uz kritiski
svarigako kiberdrosibas praksi un Kuri palidz veselibas apriipes sniedzéjiem to istenot. Sis atbalsts
ne tikai ir jasniedz lielajam slimnicam, bet taja ir jaietver arT pielagoti padomi mazakam struktiram,
pieméram, viet€jam gimenes arstu praksém un specializétam klinikam, kuram biezi triikst resursu Tpasu
kiberdrosibas komandu izveidei, tacu kuras ir tikpat neaizsargatas pret uzbrukumiem. Turklat ir janem
véra konkrétu veselibas apriipes struktiiru regionala nozime pacientu apriipes nodro§inasana, pieméram,
mazapdzivotos apgabalos. Arl veselibas jomas pétniecibas iestadém, kas apstrada lielu daudzumu
sensitivu personas datu, varétu palidz&t noradijumi par kiberdrosibas pamatpasakumiem, kas uzlabotu to
noturibu.

Uz veselibas apriipes organizacijam attiecas ari virkne ar kiberdrosibu saistitu pienakumu, kas izriet no
ES tiesibu aktiem®¢. Lai gan $ie pienakumi ir loti svarigi, lai garantétu augstu kop&jo kiberdrosibas un
datu drosibas pamatlimeni, ir biitiski nodro$inat, ka regulativa vide nav nevajadzigi sarezgita un taja nav
griiti orientéties. Liela koncentréSanas uz atbilstibas nodroSinasanu nedrikstétu traucét mérkim veicinat

2 Microsoft Digital Defense Report 2022. Pieejams Seit: https:/www.microsoft.com/en-us/security/security-
insider/intelligence-reports/microsoft-digital-defense-report-2022.

26 Pieméram, TID 2 direktiva; Eiropas Parlamenta un Padomes Regula (ES) 2024/2847 (2024. gada 23. oktobris) par
horizontalajam kiberdro§ibas prasibam attieciba uz produktiem ar digitaliem elementiem (Kibernoturibas akts), https://eur-
lex.europa.eu/eli/reg/2024/2847/0j; Eiropas Parlamenta un Padomes Regula (ES) 2017/745 (2017. gada 5. aprilis), kas
attiecas uz mediciniskam iericém (Medicinisko ieri¢u regula), https://eur-lex.europa.eu/eli/reg/2017/745/0j; Eiropas
Parlamenta un Padomes Regula (ES) 2017/746 (2017. gada 5. aprilis) par in vitro diagnostikas medictniskam iericem

(In vitro diagnostikas medicinisko iericu regula), https://eur-lex.europa.eu/eli/reg/2017/746/0j; Eiropas Parlamenta un
Padomes Regula (ES) 2016/679 (2016. gada 27. aprilis) par fizisku personu aizsardzibu attieciba uz personas datu apstradi
un $adu datu brivu apriti (Vispariga datu aizsardzibas regula), https:/eur-lex.europa.cu/legal-
content/LV/TXT/?uri=CELEX:32016R0679; Eiropas Parlamenta un Padomes Regula (ES) 2024/1689 (2024. gada

13. junijs), ar ko nosaka saskanotas normas maksliga intelekta joma (Maksliga intelekta akts), https://eur-
lex.europa.eu/legal-content/LV/TXT/?uri=CELEX:32024R 1689; Priekslikums — Eiropas Parlamenta un Padomes Regula
par Eiropas veselibas datu telpu, COM(2022) 197 final, https://eur-lex.europa.eu/legal-
content/LV/TXT/?uri=celex:52022PC0197. Sarunas noslédzas ar politisku vienoSanos 2024. gada pavasari, un paredzams,
ka p&c galigas redakcijas sagatavosanas ta tiks publicéta Oficialaja Vestnesi 2025. gada pavasari.
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specigu kiberdrosibas kultiiru. Viegli pieejams reguléjuma kartésanas riks var palidzét samazinat
administrativo slogu struktiram, uz kuram attiecas vairaki regulativie instrumenti. Papildus
noradijumu un rikkopu izstradei atbalsta centram biitu ciesi jasadarbojas ar Komisiju un dalibvalstim, lai
pEc iesp&jas drizak izstradatu un izplatitu minéto riku. Tapéc atbalsta centram biitu svarigs uzdevums
padarit kiberdro§ibas noteikumus viegli saprotamus un istenojamus, piemé&ram, tas varétu sniegt
istenosanas noradijumus?’ un vajadzibas gadijuma populariz&t attiecigos standartus.

Gaidamie Eiropas digitalas identitates maki ir vél viens instruments, kas atvieglos labas kiberhigi€nas
prakses vienkarsu 1stenosanu. Lai mazinatu risku, ka var notikt neatlauta piekluve veselibas datiem, ir
biitiski samazinat vaju identifikacijas mehanismu, piem&ram, parolu, izmantoSanu. IzskiroSa nozime ir
parejai uz droSiem pierakstiSanas risinajumiem, kuru pamata ir uzticama identifikacija. ES digitalas
identitates maks, kas sakot no 2026. gada beigam nodroSinas stabilu un vienotu risindjumu, veselibas
apripes specialistiem piedava saskanotu ES méroga pieeju elektroniskajai identifikacijai. Visam
tieSsaistes veselibas informacijas sisttmam, kuram ir noteikta prasiba istenot droSu lietotaju
autentifikaciju, no 2027. gada beigam biis pienakums identific€Sanas vajadzibam pienemt digitalas
identitates makus®®.

Gataviba un mérktiecigs atbalsts

Efektivas kiberdroSibas sturakmens ir gatavibas test€Sana, kas ietver tadas darbibas ka ielausSanas
testeSana, un Komisija jau ir pieSkirusi finans€jumu ENISA gatavibas test€Sanas izméginajuma
iniciativam, kas atklaja, ka veselibas nozare ir viena no jomam, kura visvairak tiek pieprasits veikt
test€S8anu un turpmakus noveértgjumus, lai apzinatu kiberdros§ibas gatavibas nepilnibas. P&c
Kibersolidaritates akta staSanas speka Sie centieni ieveérojami paplasSinasies, un ECCC uznemsies vadibu.
Lai nodro$inatu minétas vajadzibas, Komisija, apspriezoties ar TID sadarbibas grupu, EU-CyCLONe*
un ENISA, ierosinas noteikt veselibas jomu par nozari, kurai saskana ar Kibersolidaritates aktu var sniegt
atbalstu koordinétai gatavibas testéSanai. Turklat atbalsta centram biitu jaizstrada pielagots satvars
kiberdro$ibas gatavibas noveértéjumiem, kas paredzéti tieSi veselibas apriipei. Sadi gatavibas
novertejumi sniegtu struktiiram noderigu ieskatu to vajajas vietas, vienlaikus laujot tam pieradit savu
kiberdroSibas gatavibu pacientu un ieinteres€to personu acis, tadgadi palielinot uztic€Sanos to
sniegtajiem pakalpojumiem. Kopgja Iimeni1 atbalsta centram biitu javeic ikgadeéjs veselibas nozares
kiberdrosibas gatavibas novértéjums, kas sniegtu skaidru parskatu par veselibas nozares kiberdrosibu
gan valstu, gan ES ltmen.

Veselibas nozare liela méra palaujas uz argjo darbuznéméju sniegtajiem kiberdrosibas pakalpojumiem,
kas nozim&, ka nepiecieSams mérktiecigs atbalsts aizsardzibas stiprinasanai. Pamatojoties uz
sekmigajam iniciativam, pieméram, ES inovacijas vauceriem, dalibvalstim biitu jaapsver merktiecigi

27 Pamatnostadnu izstrade attieciba uz Visparigas datu aizsardzibas regulas (VDAR) interpretaciju ir Eiropas Datu
aizsardzibas kolggijas (EDAK) kompetence. Ja noradijumus izstrada ENISA, tai bitu pilniba jaievéro EDAK prerogativas.
28 Regulas (ES) Nr. 910/2014 5.f panta 1. un 2. punkts.

29 Eiropas Kiberkrizu sadarbibas organizaciju tikls (EU-CyCLONe).

39 Sk. ENISA 2023. gada zinojumu par TID investicijam (2023. gada novembris), kura paradita argja atbalsta domingjosa
loma kiberdrosibas reviziju un atbilstibas nodrosinasana. Pieejams Seit: https://www.enisa.europa.eu/publications/nis-
investments-2023.
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pasakumi, pieméram, Kiberdrosibas vauceri mikroslimnicam, mazam un vidéjam slimnicam un
veselibas apriipes sniedzéjiem. Sie vauderi sniegtu finansidlu palidzibu konkrétu kiberdro$ibas
pasakumu ievieSanai. Nosakot vauceru pieskirSanas prioritates, biitu janem vera gatavibas test€Sanas un
gatavibas novertéjumu konstatéjumi.

Vietgjam zinaSanam un apstakliem ir iz§kiroSa nozime vauceru vai citu atbalsta programmu efektiva
isteno$ana, nodrosinot to atbilstibu un pieejamibu. ES fondi, pieméram, Eiropas Regionalas attistibas
fonds, jau tagad sniedz aktivu atbalstu kiberdrosibas un digitalas veselibas iniciativam, un tapéc tos
varétu izmantot, lai izstradatu mérktiecigas kiberdrosibas vauceru shémas veselibas apriipes sniedzgjiem.
So centienu virzibas noliika atbalsta centrs sadarbosies ar dalibvalstim un regionalo programmu
iestadém, lai atbalstitu $adu regionalu vauceru shému izveidi, izmantojot pieredzi, kas guta eso$ajos
valstu projektos, ka arT programmas “Digitala Eiropa” ietvaros finansétajas darbibas, ar mérki nodrosSinat
praktisku un iedarbigu to TstenoSanu.

Turklat kops 2014. gada programmas “Apvarsnis” ir palidz&jusas finansét virkni dazadu pétniecibas
iniciativu, kuru galvenais mérkis bija uzlabot veselibas apriipes iestazu, piemeram, slimnicu, noturibu
pret kiberdraudiem un mazinat riskus, kas saistiti ar jauno tehnologiju launpratigu izmantosanu. legitie
nodevumi ietver specializ€tu riku, satvaru un sistému kopumu, piem&ram, riska novert€Sanas rikus,
privatumu aizsargajoSas datu kopigosanas platformas, kriptografiskus risinajumus, apmacibas
programmas kiberdrosibas izpratnes veicinasanai un draudu atklasanas reallaika sist€mas. Bitiski ir tas,
ka Sie risinajumi ir rupigi validéti, izméginajumu veida reali ieviesot tos veselibas apripes vide, tadgjadi
nodrosinot to efektivitati un praktisku piem&rojamibu aizsardziba pret kiberdraudiem.

Veselibas apripes piegades kezu drosiba

Viens no galvenajiem veselibas apriipes organizaciju izaicinajumiem ir parvaldit sarezgitas IKT piegades
kédes, kas ietver virkni produktu, piemeram, viedas mediciniskas ierices, e-veselibas pacienta karSu
sistémas un biroja tehniku. Slimnicam un veselibas apriipes sniedzgjiem to darbibas nodroSinasanai ir
vajadzigas uzticamas un droSas IKT sistémas un pakalpojumi. Lai palidz&tu risinat kiberdrosibas
problémas veselibas nozar€, TID sadarbibas grupai biitu javeic koordinéta droSibas riska noverteSana,
veértéjot gan tehnisko, gan stratégisko risku, kas saistits ar medicinisko iericu piegades kédém, un
ierosinot riska mazinasanas pasakumus®'. Attiecigd gadijuma TID sadarbibas grupai biitu
jasadarbojas ar Medicinisko ieri¢u koordinacijas grupu.

Kibernoturibas akts ir jauns, visaptveross satvars, kas nosaka kiberdros$ibas prasibas attieciba uz gandriz
visiem aparatiiras un programmatiiras produktiem katra vértibu k&des posma saistiba ar to planoSanu,
projektéSanu, izstradi, ka art aktivi [launpratigi] izmantoto vajo vietu noversanu, laboSanu un zinoSanu
par tam*?. Mediciniskas ierices ir produkti, ko izmanto viena no sabiedribas visjutigakajam jomam.

31 Saskana ar TID 2 direktivas 22. pantu.

32 Pirmaja posma, t. i., no 2025. gada 1. augusta, pla3am radioiekartu kategorijam, kas neietilpst Medictnisko ieri¢u regulas
un In vitro diagnostikas medicinisko iericu regulas darbibas joma, bridi, kad tas tiek laistas vienotaja tirgii, bis jaatbilst
Radioiekartu direktivas pamatprasibam, kas attiecas uz kiberdrosibu. Otraja posma, t. i., no 2027. gada 11. decembra, saks
piemérot Kibernoturibas aktu.
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Kiberdrosibas prasibas Siem produktiem izriet no ieprieks speka esosas Medicinisko iericu regulas un
In vitro diagnostikas medicTnisko iericu regulas®. Minéto regulu pasreiz notiekosaja izvertesana tiek
aplikotas iesp&jas, ka panakt lielaku saskanotibu un sinergiju starp Siem satvariem ar mérki nodro§inat
vienkarSosanu un miisdienigu kiberdrosibu.

Turklat riska novértésana iegiitajiem konstat§jumiem bitu japalidz veselibas apriipes organizacijam
parskatit savu kiberdrosibas praksi attieciba uz piegades kedi, ka prasits TID 2 direktiva, un tos varétu
izmantot jaunu iepirkuma pamatnostadnu izstrade®*. Sajas pamatnostadnés, ko ENISA izstradas ar sava
atbalsta centra starpniecibu, bitu jaatspogulo jaunakas tendences, pieméram, pacientu datu
makonglabasana, ieskaitot vajadzibu drosi migrét e-veselibas datus uz makondatosanas vidi. Turklat
jaunajas pamatnostadnés biitu japiedava praktiski riki organizacijam, lai tas varétu sekot Iidzi savam
piegades k&dem, tai skaita parvalditu drosibas pakalpojumu sniedzgjiem (MSSP), atestacijas zinojumiem
vai treSo personu riska noveért€§jumiem.

Attieciba uz makondatosanu ir vajadziga turpmaka riciba to specifisko problému risinaSanai, kas saistitas
ar sensitivu veselibas apriupes datu parvaldibu, t. sk. pastiprinatu drosibu, privatumu un operativajiem
riskiem. Lai stiprinatu aizsardzibas pasakumus, eksperti iesaka makonpakalpojumos izmantot pieeju
“drosiba p&c noklusgjuma un integréta drosiba”. Saskana ar Sadu pieeju ka prioritate tiek izvirzita drosa
infrastruktiira, proaktiva vajo vietu parvaldiba un valdibas un privata sektora makondatoSanas risinajumu
kombinacija. Stabilas drosibas prakses nodroSinasana bitiska nozime ir arT nepartrauktai uzraudzibai un
konkretu piegadataju atestacijai, piemeéram, drosibas pakalpojumu sniedz&ju sertifikacijai un atbilstibas
revizijam saskana ar valsts un starptautiskajiem standartiem.

Attieciba uz tadiem pakalpojumiem ka infrastruktiira ka pakalpojums (/aaS), platforma ka pakalpojums
(PaaS) un programmatiira ka pakalpojums (SaaS) drosibas pasakumu TstenoSana bieZzi ir klienta zina.
Tomér daudzam veselibas apriipes organizacijam trikst resursu, lai tas sp&tu paSas izpildit §1s prasibas.
Lai to risinatu, makonpakalpojumu sniedzeji butu jamudina ka standarta funkciju nodroSinat
drodibas pamatpasikumu istenofanu. Sie pasakumi samazinatu nepareizas konfiguracijas risku,
saglabatu konsekventu aizsardzibas Iimeni visa klientu parvalditaja vidé un sniegtu lietotajiem lielaku
parliecibu. Nosakot standarta droSibas pamatpasakumus, mérkis biitu lidzsvarot stabilu aizsardzibu ar
praktiskajiem aspektiem, nodrosinot, ka tos var izmantot plass veselibas apriipes organizaciju loks. Sie
centieni ietvertu cieSu sadarbibu starp makonpakalpojumu sniedzgjiem un veselibas nozari, kura tiek
izmantota nozares paraugprakse, lai raditu efektivus un pielagojamus risinajumus.

Apmdciba un prasmju pilnveide

Lai nodroSinatu ilgtspgjigu ilgtermina izaugsmi un konkurétsp&ju Eiropa, ka ar1 augstas kvalitates
pakalpojumus, to skaitd veselibas apriipes pakalpojumus, noteikti ir nepiecieSams darbaspeks ar

332019. gada decembri Medicinisko ieri¢u sadarbibas grupa izdeva noradijumus par medicinisko ieri¢u kiberdrosibu,
tadgjadi sniedzot atbalstu razotajiem abu regulu I pielikuma prasibu izpildg, sk.
https://ec.europa.eu/docsroom/documents/41863.

34 Pamatojoties uz ENISA 2020. gada iepirkuma pamatnostadném attieciba uz kiberdro§ibu slimnicas (2020. gada februaris).
Pieejamas Seit: https://www.enisa.europa.eu/publications/good-practices-for-the-security-of-healthcare-services.
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pieprasitam prasmém. Kvalificétu kiberdrosibas specialistu trikums ir butiska probléma visa Eiropa, un
tiek lésts, ka darbaspgka vajadzibu apmierina$anai ES triikst 299 000 specialistu®. Saskana ar
2024. gada Eirobarometra aptauju par kiberprasmém?®® 81 % uznémumu uzskata, ka griitibas noalgot
kiberdrosibas jomas darbiniekus rada biitisku potencialo kiberuzbrukumu risku. Izglitibas, veselibas un
sociala darba nozaré 66 % no kiberdrosibas pienakumiem pilda darbinieki, kuri ieprieks ir pildijusi
amatus, kas nav saistiti ar kiberdros§ibu, un tas nozime, ka ir steidzami nepiecieSami parkvalifikacijas un
kvalifikacijas celSanas pasakumi.

Sis problémas risinasana atbalsta centram biitu jasadarbojas ar gaidamo kiberdrosibas prasmju Eiropas
digitalas infrastruktiiras konsorciju (EDIC), kura izveido$ana paredzéta Komisijas pazinojuma par
Kiberdrosibas prasmju akadémiju’’. Sim darbam biitu javeicina informacijas apmaina starp
kiberdrosibas specialistiem veselibas nozarg, pieméram, galvenajiem informacijas drosibas specialistiem
(CISO). Viens no iesp&jamiem pasakumiem biitu izveidot Eiropas veselibas nozares CISO tiklu, sakot
ar ekspertu grupu informacijas apmainai par paraugpraksi un tas izstradei, talantigo specialistu
noturéSanas strat€gijam un risingjumiem kiberdro§ibas specialistu piesaistiSanai veselibas nozarg.
Turklat KiberdroSibas prasmju akadémijas pasparné butu jaattista resursi, kas ar nozares un akadémisko
aprindu parstavju atbalstu uzlabotu kiberdrosibas jomas darbaspéka pieejamibu veselibas nozaré. Saja
sakara biitu jamudina nozares ieinteresétas personas apnemties nodroSinat atbalstu kiberdroSibas
apmacibas uzlabosanai.

Cilveciskas kltidas joprojam butiski veicina kiberdrosibas incidentus veselibas apriip€, un tas liecina, ka
ir arkartigi nepiecieSama visaptverosa personala apmaciba un izpratne par kiberdrosibu. Nemot véra, ka
veselibas apripes specialisti biezi izmanto digitalos rikus, ir svarigi nodroSinat viniem zinaSanas par
droSu praksi. Mérktieciga apmaciba un izpratnes veidoSanas kampanas var ievérojami samazinat riskus.
So jautdjumu risina$ana atbalsta centram bitu jastrada kopa ar veselibas apriipes specidlistiem un
pakalpojumu sniedzgjiem un jasadarbojas ar izglitibas un apmacibas sniedzgjiem, nozares parstavjiem,
kiberdros$ibas prasmju EDIC, ka ar1 dalibvalstu iestadeém, lai izveidotu un izplatitu visaptverosus, viegli
pieejamus tieSsaistes macibu modulus un kursus.

Digitalas kompetences un kiberdroSibas modulu ieklauSana izglitibas programmas ir bitiska, lai
izveidotu spécigu kiberdrosibas pamatu veselibas apriipe. Sajos modulos biitu jaapliiko nozarei specifiski
jautajumi, pieméram, pacientu datu aizsardziba un vajas vietas medicinisko ieri¢u drosibas joma. So
resursu izstrade biitu janem véra ieprieksgjie pasakumi, piemé&ram, BeWell projekts®®, kas tika finanséts

35 The 2024 cvbersecurity landscape: insights from the ISC2 cvbersecurity workforce study | Digitalo prasmju un darba vietu
platforma.

3 Eirobarometra zibensaptauja Nr. 547 par kiberprasmem.

37 Komisijas pazinojums Eiropas Parlamentam un Padomei: Kiberdrogibas talantu deficita parvarésana ES konkurétspgjas,
izaugsmes un noturibas vairosanai (“Kiberdrosibas prasmju akadémija”), COM(2023) 207 final.

38 BeWell — Plana alianse nakotnes veselibas nozares darbaspéka strat€gijai par digitalam un zalam prasmém. Pieejams
timekla vietn& https://bewell-project.eu/.
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no programmas “Erasmus+", un PANACEA projekts°, kas tika finanséts pamatprogrammas “Apvarsnis
2020 ietvaros.

3.2.Eiropas spéjas atklat pret veselibas nozari verstus kiberdraudus

Efektiva kiberdraudu atklasana ir butisks nosacijums, lai atri reagétu uz incidentiem. Apdraudétaji var
izmantot panémienus, kas apgriitina ielausanas atklasanu, tad€jadi laujot ilgaku laiku neatlauti pieklat
sistémai*’. Tapéc labakas draudu atklaSanas sp&jas var palidz&t nekavéjoties apturét kiberuzbrukumus.
Piem@ram, izspiedgjprogrammatiiras uzbrukuma Somijas psihoterapijas pakalpojumu sniedzgjam
Vastaamo, kur noziedznieks izspieda naudu no pacientiem, kuru konfidencialas pacienta mediciniskas
kartes tika nozagtas, sakotngja ielausanas notika 2018. gada, tacu pakalpojumu sniedzgjs par to uzzinaja
tikai 2020. gada*!.

Efektiva informacijas apmaina un sadarbiba ir biitisks nosacijums, lai uzlabotu draudu atklasanu un
situacijas apzinasanos visa ES. Nozimiga loma ir datordrosibas incidentu reagéSanas vienibam (CSIRT) —
tas sanem zinojumus par incidentiem, gandriz notikuSiem incidentiem un iesp&jamiem apdraud&umiem,
ka arT piedava noradijumus par seku mazinaSanas pasakumiem valsts [imeni. Tomér papildus tam
dalibvalstis tiek IpaSi mudinatas zinot ENISA atbalsta centram par visiem pazinojumiem par
kiberdroSibas incidentiem, kas sanemti no slimnicam un veselibas apriipes sniedzejiem, lai
palidzétu nodroSinat ES imena situacijas apzinasanos. Ideala gadijuma informacija biitu japapildina
ar dazadu butisku incidentu aspektu jégpilnu raksturojumu, ietverot zinamas pamata vajas vietas un
ietekmi uz veselibas apriipes pakalpojumiem, ka arT nevélamas sekas, kas ietekmé pacientus. Turklat
medicinisko un in vitro diagnostikas ieriu raZotaji tiek mudinati, izmantojot vienoto zinoSanas
platformu, kas ENISA jaizveido un japarvalda saskana ar Kibernoturibas aktu, brivpratigi zinot par aktivi
izmantotam vajajam vietam vai nopietniem kiberincidentiem, kas ietekmé So ieri¢u droSibu, ka arT par
citam potencialam vajajam vietam, incidentiem, gandriz notikuSiem incidentiem vai kiberdraudiem, kuri
var ietekmeét So iericu riska profilu.

Par gadijumiem, kuros zinojumos ieklauta informacija vairs nav sensitiva, atbalsta centrs varétu veidot
ENISA finansétu Eiropas zinamo izmantoto vajo vietu (KEV) katalogu attieciba uz mediciniskam
iericém, e-veselibas pacienta karSu sisttmam un IKT aprikojuma un programmatiiras nodro$inatajiem
veselibas joma. Lai risinatu biitiskas problémas draudu atklasana, atbalsta centram biitu jaievie§ ES
méroga agrinas bridinaSanas abonéSanas pakalpojums veseltbas nozarei, kas nodroSinatu
reallaikam tuvus bridinajumus. Sis pakalpojums balstitos uz apstradatiem datiem, kas iegiiti no
CSIRT, veselibas apriipes struktiiram un razotajiem, publiskos avotos pieejamiem izlukdatiem (OSINT),
ka arT citiem attiecigiem dalibniekiem, pieméram, kibercentriem, informacijas apmainas un analizes
centriem (ISAC) un tiesibaizsardzibas iestadem. Situacijas apzinasanos vél vairak uzlabotu cieSaka

3PANACEA — Protection and privAcy of hospital and health iNfrastructures with smArt Cyber sEcurity and cyber threat
toolkit for dAta and people. Pieejams Seit: https://cordis.europa.eu/project/id/826293.

40 ENISA Health Threat Landscape 2023.

41 Somijas Datu aizsardzibas ombuda Lémums 1150/161/2021.
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sadarbiba starp ENISA un Eiropas Savienibas Agentiiru tiesibaizsardzibas sadarbibai (Eiropolu),
pieme@ram, saistiba ar kibernoziedzibas modeliem, kas versti pret veselibas nozari.

ISAC ir galvenais avots kiberdraudu izlukdatu ieguvei, tad€jadi veicinot divvirzienu informacijas
apmainu starp publisko un privato sektoru un sekmgjot uztic€sanos. Atbalsta centram biitu japalielina
atbalsts Eiropas veselibas nozares IS4 C, nodrosinot rikus un informacijas apmainu, nozares situacijas
apzinasanas zinojumus, ka arT veicinot uzticamas kopienas izveidi taktiskai un stratégiskai sadarbibai.
Dalibvalstim biitu javeicina valsts veselibas nozares 1S4 C*? izveide. Biitu arT jamudina ISAC pulcét kopa
veselibas apriipes sniedzg€jus un razotajus, lai veidotu kopigu izpratni par kiberdrosibas apdraud&umiem,
tai skaitd apdraudéjumiem piegades ked€, un lai veicinatu dialogu par droSu produktu izstradi, kura
patiesi tiktu nemti véra to izmantoSanas realie apstakli prakse.

3.3.Atra reageSana un atgiiSandas

Nemot vera, ka pacientu veselibas dati ir loti sensitiva informacija un pret veselibas apriipes
pakalpojumiem vérstiem kiberuzbrukumiem ir potenciali postosa ietekme, atra un efektiva reagé€sana uz
kiberdrosibas incidentiem ir biitisks nosacijums pacientu drosibas aizsardzibai. Ja slimnica vai veselibas
apripes sniedzgjs saskaras ar kiberuzbrukumu, pirmais kontaktpunkts, pie ka javersas, ir attieciga valsts
CSIRT®. CSIRT atbild par laicigu atbalstu, ideala gadijuma 24 stundu laika, lai palidz&tu tikt gala ar
bitiskiem incidentiem. Toméer, ja incidenta novérSanai CSIRT sp&ju nepietiek, jabut pieejamam ES
atbalstam, kas nodroS$ina atru un efektivu reagéSanu.

ES kiberdrosibas rezerve, kas izveidota saskana ar Kibersolidaritates aktu, nodrosSina uzticamu parvaldito
drosibas pakalpojumu sniedzgju pakalpojumus reagésanai uz incidentiem, lai palidz&tu butisku vai plasa
méroga kiberdrogibas incidentu gadijuma un sakotngjos atgisanas pasakumos. ST rezerve ir paredzéta ka
papildinoss pasakums dalibvalstu CSIRT istenotajiem centieniem, nodroSinot tam iesp&ju pieprasit
papildu atbalstu gadijumos, kad ir iesaistitas kritiskas nozares, pieméram, veselibas nozare. Lai uzlabotu
So sisttmu, Komisijai un ENISA biitu janodroSina, ka rezervé ir ieklauts atras reageSanas
pakalpojums, kas paredzéts tieSi veselibas nozarei. Papildus citam jau izveidotajam sisttmam $a
pakalpojuma ietvaros bez kaveSanas tiktu norikoti eksperti biitisku vai plasa méroga kiberdroSibas
incidentu parvaréSanai veselibas apriipé, ja valsts atbalsts nebiitu pietickams.

Lai uzlabotu reagéSanu un atgiiSanos, atbalsta centram sadarbiba ar TID sadarbibas grupu, CSIRT tiklu
un attieciga gadijuma Eiropolu bitu jaizstrada veselibas apriipes nozarei pielagotas rokasgramatas
reageianai uz kiberincidentiem. Sis rokasgramatas palidzétu gan CSIRT, gan veselibas apriipes
organizacijam  reagét uz  konkrétiem  kiberdro§ibas  apdraudjumiem, tai  skaita
izspiedgjprogrammatiram. Nemot veéra, cik svariga ir efektiva sadarbiba starp CSIRT un

42 Pieméram, Somija ir valsts ISAC socialas labklajibas un veselibas apriipes nozaré. Sk. Somijas Nacionalais kiberdroibas
centrs — ISAC informacijas apmainas grupas, informacija pieejama Seit: https://www.kyberturvallisuuskeskus.fi/en/our-
services/situation-awareness-and-network-management/isac-information-sharing-groups.

43 TID 2 direktivas 23. panta 1. punkta ir noteikta prasiba biitiskajam un svarigajam vienibam [struktiiram] pazinot par
incidentiem, kuriem ir biitiska ietekme, attiecigajai CSIRT vai attieciga gadijuma kompetentajai iestadei.
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tiesibaizsardzibas iestadém reagéSana uz noziedzigiem kiberdroSibas incidentiem un to izmekl&Sana,
rokasgramatas cita starpa butu jasniedz skaidri noradijumi, ka par tadiem incidentiem zinot
tiesibaizsardzibas iestadém. Papildus tam atbalsta centrs varétu veicinat valstu kiberdrosibas macibu
plasu IstenoSanu, pamatojoties uz pieredzi, kas giita tadas macibas ka ENISA 2022. gada macibas
“Kibereiropa”, ar mérki testét rokasgramatas un nostiprinat protokolus reagéSanai uz
incidentiem.

Lai nodro$inatu informaciju politikas veidoSanai un novertétu to pasakumu efektivitati, kas veikti pret
izspiedgjprogrammatiiras uzbrukumiem, ir javac papildu dati. Saja nolika dalibvalstim biitu japieprasa
struktiiram, uz kuram attiecas TID 2 direktiva, t. sk. veselibas apriipes organizacijam, zinot par visiem
veiktajiem izpirkuma maksas maksajumiem un par izpirkuma maksas maksajumiem, ko tas plano veikt,
ka arf par citu informaciju, ko tas sniedz, zinojot par biitiskiem kiberdrosibas incidentiem. Sada zino$ana
palidz efektivi izmekl€t izspied€jprogrammatiiras incidentus, tai skaita izsekot maksajumus kriptovaliitu
mainas platformas, lai identificétu sanémeéjus.

Atra atglifanas ir biitisks faktors, lai saglabatu noturibu un sabiedribas uzticé$anos, it Ipasi veselibas
apripes nozaré, kur darbibas partraukums var kavet pacientu apriipi. Lai atgiSanas no
izspiedgjprogrammatiras uzbrukumiem biitu efektiva, veselibas apripes sniedzgju riciba jabiit droSam,
atjauninatam un savrupi turétam dubl&umkopijam, kuras var atri atjaunot. Atbalsta centrs sava
pakalpojumu kataloga ietvaros varétu piedavat aboné$anas pakalpojumu atgiiSanas pasakumiem péc
izspiedejprogammatiras uzbrukuma, tadejadi palidzot slimnicam un veselibas apripes
sniedzéjiem laikus sagatavot atgiiSanas planus. ENISA un Eiropolam butu jasadarbojas, lai apzinatu
izplatitakos izspied€jprogrammatiiru veidus, kas versti pret veselibas apripes organizacijam, un
japaplasina atSifréSanas riku repozitorijs, kas pieejams ar projekta “No More Ransom” starpniecibu**.
Tiem biitu arT jaizstrada un japopularizé pieejami noradijumi, kas palidz€tu veselibas apriipes
sniedz€jiem izvairities no izpirkuma maksas, izmantojot atSifréSanas rikus.

Starptautiska iniciativa izspiedéjprogrammatiiru apkaro$anai*> nodrosina nozimigu darbibas lauku
informacijas apmainai par konkrétiem izspied€jprogrammatiiras incidentiem, ka ar1 dalibvalstu sp&ju
veidoSanai noliika stiprinat to kiberdro§ibas sisttmas un izmekl€Sanas spgas cina pret
1zspied€jprogrammatiiru darboniem. Komisija kopa ar Augsto parstavi turpinas veicinat sadarbibu, kas
tick Tstenota saskana ar iniciativu izspied€jprogrammatiiru apkaroSanai, ar1 cipa pret
1zspied€jprogrammatiiru apdraud&jumiem, kuri vérsti pret veselibas nozari. Turklat noluka stiprinat
veselibas nozares kiberdrosibu Komisija mekl€s sadarbibas iesp&jas G7 Kkiberdrosibas darba grupa.
Konkréetak, darba grupa varétu apsveért iespgjas atbalstit veselibas nozari cma pret tadiem
apdraud€jumiem ka izspied&jprogrammatiiras, pamatojoties uz atzinam, kas ieklautas, pieméram,
2024. gada 8. novembra kopigaja pazinojuma par izspiedgprogrammatiiru uzbrukumiem veselibas
apriipes iestadém, kurs tika sniegts ANO Drosibas padomes konteksta*®.

4 https://www.nomoreransom.org/en/index.html.
4 https://www.counter-ransomware.org/.
46 https://usun.usmission.gov/joint-statement-on-ransomware-attacks-against-healthcare-facilities/.
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4. Riciba valstu Iimeni

Sa ricibas plana spgja uzlabot kiberdrosibu veselibas nozaré ir atkariga no dalibvalstu aktivas
iesaistiSanas un apnemsanas. Lai ricibas planu sekmigi istenotu, dalibvalstis varétu izraudzities valsts
kiberdrosibas atbalsta centrus, kas IpaSi paredzéti slimnicam un veselibas apriipes sniedzéjiem.
Sie centri, ciedi sadarbojoties ar ENISA atbalsta centru, darbotos ka primarie valsts limena kontaktpunkti
veselibas apripes nozarei. Gadijumos, kad tas ir iesp&jams un lietderigi, dalibvalstim par valsts
kiberdrosSibas atbalsta centriem biitu jaizraugas esosas struktiiras, pieméram, valsts veselibas nozares
CSIRT vai saistitas iestades.

Dalibvalstis tieck mudinatas arT izstradat valsts ricibas planus, kas veérsti uz kiberdrosibu veselibas
nozare. Sajos planos biitu izklastiti konkréti kiberdrosibas riski, ar kuriem saskaras veselibas apriipes
sistémas, un valsts darbibas, kas tiek veiktas, lai tos noverstu, vienlaikus nodrosinot ari to, ka tiek efektivi
izmantoti Eiropas limena resursi un prakse. ENISA atbalsta centrs var palidzet izstradat Sos planus,
pamatojoties uz jau esosajiem valstu planiem un koordingjot centienus, lai nodro$inatu, ka dalibvalstu
individualie resursi un stratégijas ir savstarp&ji papildinosi.

Papildus tam dalibvalstim ir loti svarigi veicinat resursu koplietoSanu veselibas apripes sniedzgju vida,
ko var€tu panakt, veicot kopigus iepirkumus vai apvienojot resursus valstu, regionu vai pat Eiropas
limeni. Sada pieeja samazinatu struktiiru individualo finansidlo slogu, vienlaikus palielinot to sp&ju
aizstavet savas intereses sarunas ar kiberdro$ibas pakalpojumu sniedz€jiem.

Pieméram, risinot ar resursiem saistitas problémas, Francijas programmas CaRE*" ietvaros ir ieviesti
vairaki valsts un regionala limena pasakumi — kiberkatalogs sniedz parskatu par kiberrisinajumiem un
pakotném, kas slimnicam daritas pieejamas ar valsts kiberdrosibas agentiiras, digitalas veselibas
agentiras, regionalo agentiiru, valsts iepirkuma organizaciju, ka ari komercialu risinajumu starpniecibu.
Papildus tam tiek nodro$inats papildu finans€jums regionalajam agentiiram, kas paredzéts koplietojumu
resursu piedavasanai.

Dalibvalstim biitu arT jarisina jautajums par nepietickamam kiberdrosibas investicijam veselibas nozare.
Lai nodroSinatu pienacigu finans€jumu, tam biitu janosaka nesaistoS$i Kritériji un jauzrauga
finanséSanas meérki, kas ipasSi vérsti uz kiberdrosibu, vienlaikus nodroSinot, ka §Ts investicijas
nemazina pacientu pamatapriipei paredzétos lidzeklus. Siem finanséSanas mérkiem vajadzétu bt
veérstiem ar1 uz to, lai visas nozaré veiktajas digitalajas investicijas tiktu integréti droSibas apsveérumi.

47 Francijas Digitalas veselibas agentiira: Cybersécurité acceleration et Résilience des Etablissements (CaRE). Informacija
pieejama Seit: https://esante.gouv.fi/strategie-nationale/cybersecurite.
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Dalibvalstis var apmainities ar paraugpraksi un sniegt konsultacijas par Siem mérkiem, izmantojot tadas
platformas ka e-veselibas tikls*.

5. Publiska un privata sektora sadarbiba

Lai sekmigi istenotu ricibas planu, ir biitiski nodroSinat publiska un privata sektora sadarbibu un
apsprieSanos ar veselibas aprupes sniedz&jiem, citam veselibas nozares struktiiram, ka arT attiecigajiem
kiberdrosibas nozares dalibniekiem. Lai sniegtu turpmaku ieguldijumu atbalsta centra darba, Komisija
ar ENISA atbalstu izveidos kopigu Veselibas nozares kiberdrosibas konsultativo padomi ar augsta
Iimena parstavjiem abas jomas — veselibas apriipe€ un kiberdro$iba —, kuri var konsultét Komisiju un
atbalsta centru par iedarbigiem pasakumiem un apspriest publiska un privata sektora partneribu
turpmako attistibu Saja joma. Padome balstisies uz pasreizgjiem centieniem, kas tiek Tstenoti attieciba uz
publiska un privata sektora partneribam, ieskaitot Eiropas veselibas nozares ISAC.

Turklat Komisija izsludinas kiberdrosibas uzn€mumiem, nodibinajumiem, izglitibas iestadém un nozares
ieinteres€tajam personam adresétu aicinajumu rikoties, lai tie apnemtos veikt darbibas nozares
problému risinasanai. Pamatojoties uz Kiberdrosibas prasmju akadémijas pieredzi, Sadas apnemsanas
varétu bit, piemeéram, KiberdroSibas prasmju akadémijas ietvaros nodrosinat uz veselibas nozari verstus
macibu kursus un materialus kiberdrogibas specialistiem*’. Citas apnemsanas varétu ietvert ari izpratnes
veicinasanas pasakumus vai parvalditu droSibas pakalpojumu sniegSanu par brivu vai par pazeminatu
cenu struktliram ar pasi augstu ievainojamibas Itmeni, tad€jadi palielinot to gatavibu un kiberdrosibas
noturibu. Turklat tie/tas varetu apnemties kopigot kiberdraudu izlikdatus ar ENISA atbalsta centru.
Atbalsta centram biitu japarrauga Sis apnemsanas, kas izteiktas, atsaucoties uz aicinajumu rikoties, lai
nodroS$inatu to saskanotibu un papildinamibu.

6. Kiberapdraudétaju atturésana

ES ieks$&ja un argja kiberdrosibas politika bitu javeido ta, lai atbalstitu mérki atturét kiberapdraudetajus
no uzbrukumiem Eiropas veselibas apriipes sisttmam. Kiberuzbrukumi veselibas apriipes organizacijam
ir Tpasi nepienemams launpratigas kiberdarbibas veids, jo tie var apdraudét pacientu drosibu un cilvéku
dzivibu. Tapéc biitu ar pilnu speku jaizmanto ES atturéSanas sp&jas kiberdrosibas un tiesibaizsardzibas
joma, lai vajinatu to apdraudétaju visparéjo darbibas modeli, kuri vérSas pret veselibas nozari, un atnemtu
tiem iesp€ju giit vieglu pelnu. Tas ietvertu parrobezu izmekl&Sanas veicinasanu, ko panaktu, uzlabojot
apmainu ar aizskaruma raditajiem un citiem saistitiem datiem, un pastiprinatas uzmanibas pievérSanu
augstas vertibas meérkiem [noziedzigdm personam]| un galvenajiem noziedzibas veicinatajiem,
piem&ram, necaurSaujamai mitinaSanai vai kriptovalitas jaukSanas pakalpojumiem.

48 E-veselibas tikls ir brivpratigs tikls, kas apvieno dalibvalstu nozimétas par e-veselibu atbildigas valsts iestades, kuras
izveidotas, pamatojoties uz Direktivas 2011/24/ES 14. pantu.
4 Kiberprasmju akadémija: Iesaistieties! | Digitalo prasmju un darba vietu platforma.
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Kiberdiplomatijas rikkopa piedava satvaru pret ES, dalibvalstim un partneriem veérstu kiberuzbrukumu
noveérSanai, atturéSanai no tiem un reagésanai uz tiem. Augstais parstavis turpinas izmantot spéka eso$o
kibersankciju reguléjumu, lai reagétu uz draudiem, kuru mérkis ir veselibas nozares sistémas.

Noziedzigo aktoru saukSana pie atbildibas par vinu Tstenotajam darbibam ir svarigs attuross faktors.
Tapec dalibvalstim biitu janodrosina, ka to valsts ricibas planos tiek pilniba integréta tiesibaizsardzibas
dimensija. Konkretak, tam biitu pilna méra jaizmanto noteikumi, kas paredzeti Direktiva par
uzbrukumiem informacijas sisttmam> un Eiropas Padomes Budapestas Konvencija par
kibernoziegumiem?®!, lai atturétu noziedzniekus no uzbrukumiem, sauktu tos pie atbildibas un likvidétu
noziedzigas infrastruktiiras, kas atvieglo uzbrukumus. So instrumentu sekmigai istenoSanai biitu
janodrosina tas, ka noziedzigas un launpratigas darbibas pret veselibas apripi tiek soditas.

7. Ricibas plana istenoSana un uzraudziba

Saja ricibas plana ir paredzéti vairaki uzdevumi atbalsta centram, kas jaizveido ENISA ietvaros. Tas
nodro$ina ricibas plana vienotu un saskanotu istenoSanu, vienlaikus izvairoties no jaunu struktiru
izveides, kas var€tu radit parklasanos un pieskaitamas izmaksas. Komisija plano atbalsta centram
nodrosinat pienacigus resursus.

Kad atbalsta centrs biis sacis darboties, ENISA, apsprieZoties ar Komisiju, biitu regulari jasniedz jaunaka
informacija par atbalsta centra darbu ENISA Administrativajai padomeli, ka arT attiecigajiem dalibvalstu
tikliem, proti, TID sadarbibas grupai, CSIRT tiklam, e-veselibas tiklam un attieciga gadijuma — Eiropas
Veselibas datu telpas padomei. Turklat ENISA butu pastavigi jaapmainas ar informaciju par atbalsta
centra nodroSinato darbibu TstenoSanu ar publiska un privata sektora Veselibas nozares kiberdrosibas
konsultativo padomi.

ENISA regularie zinojumi, pieméram, zinojums par kiberdrosibas stavokli Savieniba, kura sniegts kopgjs
novertéjums par kiberdro§ibas sp&ju un resursu gatavibas Iimeni visa ES, tai skaita veselibas nozarg, biitu
jaizmanto, lai publicétu attiecigos datus, tad€jadi atbalstot ricibas plana uzraudzibu. Papildus tam ENISA
ES kiberdrosibas indekss> var sniegt kvantitativus un kvalitativus datus, kas kalpotu par pieradijumu
bazi veselibas nozares kritiskuma un gatavibas noveértéSanai.

8. Turpmakie pasakumi

Saja pazinojuma ir izklastita vérieniga programma, kuras mérkis ir ES veselibas nozaré panakt lielaku
kiberdrosibu. Ricibas plana ir izklastits, ka izveidot saskanotu un kopigu Eiropas pieeju kiberdrosibas

%0 Eiropas Parlamenta un Padomes Direktiva 2013/40/ES (2013. gada 12. augusts) par uzbrukumiem informacijas sistémam,
un ar kuru aizstaj Padomes Pamatlemumu 2005/222/T1, https://eur-lex.curopa.eu/eli/dir/2013/40/0j.

1 Konvencija par kibernoziegumiem (Budapestas konvencija, ETS Nr. 185) un tas protokoli,
https://www.coe.int/en/web/cybercrime/the-budapest-convention.

32 ENISA, EU Cybersecurity Index, Framework and Methodological Note (2024). Pieejams Seit:
https://www.enisa.europa.eu/sites/default/files/2024-12/eu_csi_methodological note v1-0.pdf.
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problémam attiecigaja nozarg, ierosinot ENISA ietvaros izveidot KiberdroSibas atbalsta centru slimnicam
un veselibas apriupes sniedz&jiem.

Sis pazinojums ir uzskatams par sakumu kiberdrosibas uzlaboanas procesam veselibas nozaré. Tadgjadi
papildus ricibas plana pienemsanai tiks uzsakta visaptverosa apsprieSanas ar ieinteres€tajam personam
un turpinata informacijas apmaina ar dalibvalstim un attiecigajiem tikliem noliika apkopot viedoklus.
Pamatojoties uz apsprieSanas rezultatiem, Komisija plano 2025. gada 4. ceturksni nakt klaja ar
ieteikumiem ricibas plana turpmakai pilnveidosanai.

Komisija aicina dalibvalstis un visas ieinteresétas personas sadarboties, lai sasniegtu ricibas plana
verienigos mérkus.
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PIELIKUMS. Ierosinato darbibu parskats

Komisija:

ENISA Kiberdrosibas atbalsta centrs slimnicam un veselibas apriipes sniedzgjiem

Nodrosinat pienacigus resursus Kiberdrosibas atbalsta
centram

Sadarboties ar ECCC, lai saktu izmé&ginajuma
projektus, kuru mérkis ir izstradat kiberhigi€nas un
drosibas riska novertéSanas paraugpraksi, un lai
pievérstos vajadzibu nodroSinasanai saistiba ar
nepartrauktu  kiberdroSibas uzraudzibu, draudu
izlikdatu vakSanu un reag€Sanu uz incidentiem,
izmantojot miisdienigus kiberdrosibas risinajumus,
noliika izstradat Eiropas Kiberdrosibas atbalsta centra
pakalpojumu katalogu

2025. gads

Kiberdrosibas incidentu noveér$ana

Apspriezoties ar TID sadarbibas grupu, EU-CyCLONe
un ENISA, aplukot iesp€ju noteikt veselibas jomu par
nozari, kurai saskana ar Kibersolidaritates aktu var
sniegt atbalstu koordingtai gatavibas testéSanai

2025. gada 1. cet.

Atra reagéSana un atgi$anas

Kopa ar ENISA nodroSinat, ka ES kiberdrosibas
rezerve ir ieklauts atras reagéSanas pakalpojums, kas
paredzgts tiesi veselibas nozarei

2025. gada 4. cet.

Publiska un privata sektora sadarbiba

Ar ENISA atbalstu izveidot kopigu Veselibas nozares
kiberdrosibas konsultativo padomi

2025. gada 1. cet.

Izsludinat kiberdrosibas uznémumiem,
nodibingjumiem, izglitibas iestadém un nozares
ieinteresétajam  personam adres€tu  aicinajumu
rikoties, lai tie apnemtos veikt darbibas nozares
problému risinasanai

2025. gada 2. cet.

Kiberapdraudétaju atturesana

Kopa ar Augsto parstavi apliikot iesp&u izmantot
Kiberdiplomatijas rikkopas pasakumus, lai novérstu
launpratigas darbibas, kas verstas pret veselibas
sistémam, attur&tu no tam un reagétu uz tam

2025. gads
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Sadarbiba ar Augsto parstavi veicinat starptautisko
sadarbibu cina pret izspied&jprogrammatiiru aktoriem,
it Tpasi starptautiskas iniciativas
izspiedgjprogrammatiiru apkarosanai ietvaros

2025.-2026. gads

Meklet sadarbibas iesp&jas G7 kiberdroSibas darba
grupa noluka stiprinat veselibas nozares kiberdrosibu

2025.-2026. gads

Turpmakie pasakumi

Sakt visaptveroSu apsprieSanos ar ieinteres€tajam
personam

2025. gada 1. cet.

Pienemt ieteikumus ricibas plana turpmakai
pilnveidoSanai

2025. gada 4. cet.

ENISA:

ES Kiberdrosibas atbalsta centrs slimnicam un veselibas apriipes sniedzéjiem

Sakt darbu, lai izveidotu Eiropas Kiberdrosibas
atbalsta centru slimnicam un veselibas apriipes
sniedzgjiem

2025. gada 2. cet.

Izstradat visaptvero$u katalogu ar pakalpojumiem, ko
nodrosinas Kiberdrosibas atbalsta centrs

no 2025. gada 4. cet.

Kiberdrosibas incidentu novér$ana

Izdot noradijumus, kuros uzsverta kritiski svarigaka
kiberdrosibas prakse, un palidzgt veselibas apriipes
sniedzgjiem to Tstenot

2025. gada 3. cet.

Ciesa sadarbiba ar Komisiju un dalibvalstim izstradat
regul&juma karteSanas riku

2025. gada 1. cet.

Izstradat satvaru kiberdrosibas gatavibas
novertejumiem, kas paredzgti tiesi veselibas apriipes
nozarei

2025. gada 3. cet.

Veikt ikgadgju veselibas nozares kiberdrosibas
gatavibas novertgjumu

2025.-2026. gads

Sadarboties ar dalibvalstim un regionalajam
programmu iestadém, lai izveidotu kiberdrosibas
vauceru paraugprogrammas

2025.-2026. gads
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Izstradat jaunas iepirkuma pamatnostadnes slimnicu
un veselibas apriipes sniedzgju kiberdrosibai

2025. gada 3. cet.

Izveidot Eiropas veselibas nozares CISO tiklu

2026. gada 1. cet.

Izstradat un  populariz€t  veselibas  apriipes
specialistiem paredz&tus macibu modulus un kursus

2026. gada 1. cet.

Eiropas spéjas atklat pret veselibas nozari verstus kiberdraudus

Izveidot Eiropas KEV katalogu attieciba uz
mediciniskam iericém, e-veselibas pacienta karSu
sisttmam un IKT aprikojuma un programmatiiras
nodro$inatajiem veselibas nozaré

2025. gada 4. cet.

leviest ES méroga agrinas bridinasanas abon&Sanas
pakalpojumu veselibas nozarei

No 2026. gada

Atbalstit Eiropas veselibas nozares ISAC ar rikiem un
informacijas apmainu

2025.-2026. gads

Atra reageSana un atgiiSanas

Kopa ar Komisiju nodrosinat, ka ES kiberdrosibas
rezerve ir ieklauts atras reag€Sanas pakalpojums, kas
paredzgts tiesi veselibas nozarei

2025. gada 4. cet.

Sadarbiba ar CSIRT tiklu izstradat veselibas apriipes
nozarei pielagotas rokasgramatas reagéSanai uz
kiberincidentiem

2025. gada 3. cet.

Veicinat valstu kiberdro§ibas macibu plasu TstenoSanu
ar merki testét rokasgramatas un nostiprinat
protokolus reagésanai uz incidentiem

No 2025. gada 4. cet.

Nodrosinat abonéSanas pakalpojumu atgiisanas
pasakumiem péc izspied&jprogammatiiras uzbrukuma

No 2026. gada

Kopa ar Eiropolu apzinat izplatitakos
izspiedgjprogrammatiiras veidus, kas versti pret
veselibas apriipes organizacijam, un paplaSinat
atSifréSanas riku repozitoriju, izmantojot projektu “No
More Ransom”.

2025. gada 4. cet.

Kopa ar Eiropolu izstradat pieejamus noradijumus, kas
palidzetu veselibas apriipes sniedzgjiem izvairities no
izpirkuma maksas

2025. gada 3. cet.

Valstu llmena riciba

22



Palidzet dalibvalstim izstradat valsts ricibas planu

2025. gads

Koordinét centienus, lai nodroSinatu, ka dalibvalstu
individualie resursi un strat€gijas ir savstarp&ji
papildinosi

2025.-2026. gads

Ricibas plana istenoSana un uzraudziba

Apspriezoties ar Komisiju, regulari sniegt jaunako
informaciju par KiberdrosSibas atbalsta centra darbu
attiecigajiem dalibvalstu tikliem

2025.-2026. gads

NodroSinat pastavigu informacijas apmainu ar
Veselibas nozares kiberdrosibas konsultativo padomi

2025.-2026. gads

Dalibvalstis:

Eiropas spéjas atklat pret veselibas nozari verstus kiberdraudus

Zinot Eiropas Kiberdrosibas atbalsta centram par
slimnicu un veselibas apriipes sniedzgju sniegtajiem
pazinojumiem par incidentiem saskana ar TID 2

No 2025. gada 4. cet.

Veicinat valstu veselibas nozares ISAC izveidi

2025.-2026. gads

Kiberdrosibas incidentu novér$ana

TID sadarbibas grupa veikt koordinétu drosibas riska
novertéSanu, novert§jot gan tehniskos, gan
stratégiskos riskus, kas saistiti ar medicinisko ieri¢u
piegades kedem

2025. gada 4. cet.

Atra reagesana un atgiiSanas

Istenot valstu kiberdroSibas macibas ar mérki testet
rokasgramatas un nostiprinat protokolus reagésanai uz
incidentiem

No 2026. gada

Valsts Iimena riciba

Izraudzities valsts kiberdrosibas atbalsta centrus
slimnicam un veselibas apriipes sniedzgjiem

2025. gada 2. cet.

Izstradat valsts ricibas planus, kas versti uz

kiberdros§ibu veselibas nozaré

2025. gada 4. cet.

Veicinat resursu koplietoSanu veselibas
sniedz&ju vidi

aprupes

2025.-2026. gads

23



Noteikt  nesaistoSus  krit€rijus un  uzraudzit
finans€Sanas meérkus, kas Tpasi versti uz kiberdrosibu

2025. gada 4. cet.

Pieprasit veselibas apriipes organizacijam un citam
struktiram, uz kuram attiecas TID 2 direktiva, zinot
par saviem nodomiem maksat izpirkuma maksu

2025. gada 4. cet.
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