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1. Ivadas

ES saugumo aplinka sparciai kinta: daugéja hibridiniy ir kibernetiniy iSpuoliy, kuriais siekiama
destabilizuoti muisy visuomene s¢jant nesantaikg ir keliant suirute, o kartu pasipelnyti i§ kibernetiniy
nusikaltimy. Todél Europa turi skubiai geriau pasirengti $iai naujai situacijai ir tapti jai atsparesne visuose
sektoriuose, mobilizuodama visg visuomeng ir visas valdzios grandis, kaip raginama Europos Komisijos
Pirmininko specialiojo pataréjo Saulio Niinistd praneSime.

Saugios ir atsparios sveikatos prieziiiros sistemos yra ES socialinio modelio kertinis akmuo. Taciau
ligoninés ir sveikatos prieziiiros sistemos susiduria su vis didesnémis grésmémis, visy pirma j jas dél
finansinés naudos taikosi iSpirkos reikalavimo programing jranga naudojancios gaujos, kurias masina
didelé pacienty duomeny, jskaitant elektroninius sveikatos jraSus, verté. Per pastaruosius ketverius metus
sveikatos sektorius faktiskai tapo labiausiai puolamu ES sektoriumi, be kita ko, j sveikatos infrastruktiirg
kibernetiniais iSpuoliais vis dazniau taikytasi per COVID-19 pandemija. Kibernetiniai iSpuoliai pries
ligonines ir sveikatos prieziiiros paslaugy teikéjus daro realig tiesioging Zalg Zmonéms, nes tenka atidéti
medicinines procediiras, stoja darbas skubiosios pagalbos skyriuose, o kartais net galéty buti prarasta
zmogaus gyvybeé.

Problema dar astresné dél to, kad Siame sektoriuje vyksta gyvybiskai svarbi skaitmeniné transformacija.
Skaitmening¢ sveikata ir sveikatos duomeny naudojimas bei pakartotinis naudojimas gali padéti iSvengti
ligos ar sudaryti salygas paankstinti terapijg ir taip sukurti prieziliros modelius, kurie geriau atitinka
visuomenes ir pacienty poreikius bei pageidavimus. Skaitmeniniy priemoniy ir sprendiniy integravimas
1 klinikinius procesus, taip pat sveikatos duomeny naudojimas ir pakartotinis naudojimas gali padéti
priimti geresnius klinikinius sprendimus, prisidéti prie sveikatos sektoriaus automatizavimo, taip pat
pagreitinti ir pagerinti pacienty prieZilirg. Skaitmeninés priemones, duomeny naudojimas ir medicinos
priemones, kurios daznai prijungtos prie interneto ir palaikomos dirbtinio intelekto (DI), labai padeda
spresti tokias problemas kaip sveikatos prieZziiiros specialisty trikumas.

Kita vertus, gauséjant skaitmeniniy priemoniy, kibernetiniams nusikaltéliams atsiranda daugiau galimy
taikiniy. Be to, taikytis j sveikatos priezitiros jstaigas nesibodi kai kurie valstybiniai subjektai, kaip
matyti 1§ tebesitesiancio Rusijos agresijos karo prie§ Ukraing. Todél per platesng hibriding kampanijg Sis
sektorius tampa potencialiu kibernetiniy iSpuoliy taikiniu. Kibernetiniai iSpuoliai ne tik kelia pavojy
pacienty saugai, bet ir griauna visuomene¢s pasitikéjima sveikatos infrastruktiira, be to, atkurti veiklg po
Ju brangiai kainuoja. Atspari ir saugi skaitmeniné infrastruktiira ne tik saugo nuo kibernetiniy iSpuoliy,
bet ir labai svariai prisideda prie Europos sveikatos duomeny erdvés' (ESDE) jgyvendinimo ir sukiirimo.

Todéel atéjo laikas padidinti ir sustiprinti Europos ligoniniy ir sveikatos prieziiiros paslaugy teikéjy
kibernetinj sauguma ir atsparumg, kaip 2024-2029 m. Komisijos politinése gairése” pabrézé Pirmininké
U. von der Leyen. Sis veiksmy planas priimamas reaguojant j reikalo skubuma ir ypatingas sektoriui
kylancias grésmes. Kibernetinio saugumo problemos sveikatos priezitros srityje nebus iSsprestos
mosteléjus burty lazdele. Vietoj to veiksmy plane raginama stiprinti prevencijg, gerinti pasirengima ir
labiau koordinuotai biti solidariems pasinaudojant Europos kibernetinio saugumo sektoriaus

! https://www.consilium.europa.eu/en/press/press-releases/2024/03/15/european-health-data-space-council-and-parliament-
strike-provisional-deal/
2 https://commission.europa.cu/document/e6¢cd4328-673c-4¢7a-8683-163fth2cf648 1t
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ekspertinémis ziniomis. Kaip biidinga veiksmy planams, ¢ia iSdéstytas ES pozitris | sauguma, kuris bus
plétojamas toliau ir jformintas rengiamoje Europos vidaus saugumo strategijoje, kurioje bus apibréztas
visapusisSkas atsakas ] visas vidaus saugumo grésmes ir orientuojamasi | geb&jimg numatyti grésmes,
uzkirsti kelig zalai ir apsaugoti Zzmones, veikiant visais lygmenimis ir mobilizavus visg visuomeng.

Sveikatos sektoriuje veikia daug subjekty ir dalyviy: ligoninés, klinikos, slaugos namai, reabilitacijos
centrai ir jvairiis sveikatos priezitiros paslaugy teikéjai, taip pat farmacijos, medicinos ir biotechnologijy
pramoné, medicinos priemoniy gamintojai ir sveikatos moksliniy tyrimy jstaigos. Siame veiksmy plane
daugiausia démesio skiriama ligoniniy ir sveikatos prieziiiros paslaugy teikéjy, suprantamy kaip bet kuris
fizinis ar juridinis asmuo (arba bet kuris kitas subjektas), teisétai teikiantis sveikatos prieziiiros paslaugas
valstybés narés teritorijoje’, kibernetiniam saugumui. Ligoninés ir sveikatos priezifiros paslaugy teikéjai
yra susije¢ su kitais sveikatos priezitiros subjektais ir yra ar¢iausiai zmoniy. Be to, ligoniniy ir sveikatos
prieziliros paslaugy teikéjy kibernetinj sauguma didinanciomis priemonémis taip pat turéty biiti
mazinama platesn¢ tiekimo granding ir ekosistema paveikianti rizika, keliama, pvz., subjekty, kurie
naudoja sveikatos duomenis moksliniams tyrimams vykdyti ir masinoms mokyti arba gamina medicinos
priemones, visy pirma skaitmenizuotas medicinos priemones, jungiamas prie interneto ar kity priemoniy
(daikty internetas).

Nors sveikatos sistemy apsauga visy pirma yra nacionaliné kompetencija, sveikatos apsauga yra ir itin
svarbus sektorius pagal Direktyva dél priemoniy aukStam bendram kibernetinio saugumo lygiui visoje
ES uztikrinti (TIS2)*. Kibernetiniai nusikaltéliai ir kiti grésme keliantys subjektai veikia tarpvalstybiniu
mastu, o kibernetinio saugumo isstkiai, su kuriais susiduria sveikatos priezifiros organizacijos, taip pat
yra panasiis visose valstybése narése. Bendradarbiavimas Europos lygmeniu padeda dalytis informacija
apie geriausig ES ir nacionaling praktikg ir plésti jos taitkymo mastg. Tod¢l veiksmy plane siiilomas ES
lygmens koordinavimas ir priemonés, o kartu valstybés narés raginamos imtis veiksmy, kad sveikatos
priezilros srityje ir platesnéje sveikatos ekosistemoje biity pasiekta pokyciy.

Veiksmy plane daugiausia démesio skiriama pirmiausia sektoriaus pajégumy uzKirsti kelia kibernetinio
saugumo incidentams stiprinimui, nes prevencija visada geriau nei atitaisymas. Antra, veiksmy plane
detaliai iSdéstyti veiksmai, kuriais siekiama gerinti dalijimgsi kibernetinio saugumo informacija ir
gebejimg aptikti kibernetines grésmes ir taip gerinti galimybg greiCiau sureaguoti. Trecia, jame
numatytos priemones, kuriomis naudodamiesi galésime geriau reaguoti | incidentus ir po jy atsigauti.
Galiausiai veiksmy plane numatyti biidai, kaip atgrasyti kibernetines gréesmes keliancius subjektus nuo
1Spuoliy pries sveikatos prieZiiiros sistemas Europoje.

Veiksmy planas bus jgyvendinamas bendradarbiaujant su sveikatos prieziiiros paslaugy teikéjais ir
platesne sveikatos ekosistema, valstybémis narémis ir kibernetinio saugumo bendruomene. Norint labiau
sukonkretinti ir patikslinti didZiausig poveik] turin¢ius veiksmus, labai svarbu bendradarbiauti, kad tie
veiksmai atne$ty naudos visiems svarbiausiems sveikatos prieziiiros paslaugy teikéjams Europoje. Todél

32011 m. kovo 9 d. Europos Parlamento ir Tarybos direktyvos 2011/24/ES dél pacienty teisiy j tarpvalstybines sveikatos
priezitiros paslaugas jgyvendinimo 3 straipsnio g punktas, https://eur-lex.europa.cu/legal-
content/EN/TXT/?uri=celex:320111.0024

42022 m. gruodzio 14 d. Europos Parlamento ir Tarybos direktyva (ES) 2022/2555 dél priemoniy auk§tam bendram
kibernetinio saugumo lygiui visoje Sajungoje uztikrinti (TIS 2 direktyva), https://eur-lex.europa.eu/eli/dir/2022/2555.
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skelbiant §] komunikatg bus pradétos iSsamios konsultacijos su suinteresuotaisiais subjektais, pramongés
atstovais ir valstybémis narémis.Kadangi sienos kibernetiniy pavojy nesulaiko ir jie yra susipyne, tai
siekiant uztikrinti kibernetinj saugumg svarbu bendradarbiauti tarptautiniu mastu. PanaSiy grésmiy
kibernetiniam saugumui kyla ir plétros bei kaimyninése Salyse, taip pat kitose Salyse ES strateginése
partnerése. Jos galiausiai gali kelti pavojy ypatingos svarbos infrastruktiiros saugumui ES. Todél Europos
Sajungai bus svarbu apmastyti patirtj, jgyta jgyvendinant veiksmy plang ir bendradarbiaujant su plétros
Salimis ir su kitomis Salimis partnerémis, atsizvelgiant j joms kylancios grésmés lygj.

2. Ligoniniy ir sveikatos prieziiiros paslaugy teikéjuy kibernetinio saugumo problema

Kibernetinés gréesmeés sveikatos sektoriui

Kibernetiniy iSpuoliy daugéja visame pasaulyje ir ES viduje, o grésmiy panorama tampa vis sudétingesné
ir dinamiSkesné. Tobuléjant dirbtiniam intelektui nusikaltéliai ir piktavaliai subjektai jgyja galingy
priemoniy savo operacijy tikslumui ir poveikiui gerinti, o kartu keiciasi kibernetinés gynybos galimybés,
nes tampa jmanoma automatisSkai imtis tikralaikiy veiksmy pries iSpuolius.

Itin opi kibernetinio saugumo problema ES ir visame pasaulyje tebéra iSpirkos reikalavimo programiné
jranga: vienoje ataskaitoje apskaiciuota, kad dél jos pasaulyje iSlaidos iki 2031 m. kasmet sieks daugiau
kaip 250 mlrd. EUR’. Kai nusikaltéliai smogia naudojami i$pirkos reikalavimo programing jranga, jie
ne tik uz§ifruoja auky duomenis ir reikalauja iSpirkos, bet ir vis dazniau i§vieSina neskelbting informacija,
kad atsirasty papildomas spaudimas. Kita opi problema — programinés ir aparatinés jrangos
pazeidziamumas: Europos Sajungos kibernetinio saugumo agentiiros (ENISA) duomenimis®, sveikatos
priezilra yra tas sektorius, kuriame skelbta apie didZiausius su tokiu pazeidziamumu susijusius saugumo
incidentus’. Tarp kity didéjanciy grésmiy yra paskirstytojo paslaugos trikdymo (DDoS) atakos, kuriy
tikslas — puolamg sistemg uztvindyti duomenimis, kad ji tapty neprieinama teisétiems naudotojams®.

Sveikatos sektorius susiduria su panaSiomis grésmiy kibernetiniam saugumui tendencijomis ir jame labai
daZnai per iSpuolius naudojama iSpirkos reikalavimo programiné jranga. ENISA duomenimis, 2021—
2023 m. $i jranga buvo susijusi su 54 proc. iSanalizuoty sveikatos sektoriaus kibernetinio saugumo
incidenty. 83 proc. iSpuoliy buvo finansisSkai motyvuoti dél didelés sveikatos priezitiros duomeny verteés,
o 10 proc. i§puoliy motyvacija buvo ideologiné’. 2024 m. Komisijos ataskaitoje taip pat nustatyta, kad

5 Cybersecurity Ventures (2024 m. birzelio 1 d.): Global Ransomware Damage Costs Predicted To Exceed $265 Billion By
2031. Skelbiama adresu https://cybersecurityventures.com/global-ransomware-damage-costs-predicted-to-reach-250-
billion-usd-by-2031/.

62019 m. balandZio 17 d. Europos Parlamento ir Tarybos reglamentas (ES) 2019/881 dél ENISA (Europos Sajungos
kibernetinio saugumo agenttiros) ir informaciniy ir ry$iy technologijy kibernetinio saugumo sertifikavimo, kuriuo
panaikinamas Reglamentas (ES) Nr. 526/2013, (Kibernetinio saugumo aktas), https://eur-
lex.europa.eu/eli/reg/2019/881/0j/eng

7 ENISA Threat Landscape: Health Sector (2023 m. liepos mén.).

8 ENISA Threat Landscape 2024.

9 ENISA Threat Landscape: Health Sector (2023 m. liepos mén.). Ataskaitoje analizuoti sveikatos prieZiliros paslaugy teikéjai,
taip pat kity rusiy organizacijos, jskaitant vykdancias su sveikata susijusius mokslinius tyrimus, tam tikrus su sveikata
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71 proc. iSpuoliy, nuo kuriy nukentéjo pacienty priezitira, pavyzdziui, vélavo gydymas ar diagnostika ir
sutrikdytos skubios pagalbos iSkvietimo paslaugos, buvo susije su iSpirkos reikalavimo programine
jranga'®. I$puoliai naudojant ipirkos reikalavimo programine jranga gali ypaé sutrikdyti sveikatos
prieziuros paslaugy teikimg ir kelti pavojy pacienty saugai. Be to, tokie iSpuoliai daznai siejami su
pacienty duomeny, daznai ir neskelbtiny su sveikata susijusiy duomeny, apsaugos pazeidimais'!, dél
kuriy nukencia pagrindiné teisé ] asmens duomeny apsauga.

Tuo paciu metu iSpuoliy mastas sveikatos prieziiirai vis labiau skaitmenéjant auga. Remiantis 2024 m.
skaitmeninio deSimtmecio pazangos ataskaita, interneting prieiga prie savo elektroniniy pirminés
sveikatos prieziliros jra$y turi vidutiniskai 79 proc. ES pilie¢iy'?. Elektroniniai sveikatos jrasai,
klinikinés informacinés sistemos, ligoniniy darbo srauto sistemos, gydymo iSlaidy kompensavimo IT
sistemos, medicininio vizualizavimo sistemos ir diagnostikos arba pacienty stebésenos tikslais
naudojamos medicinos priemonés — tai pavyzdziai skaitmeniniy priemoniy, kurios gali atlikti svarby
vaidmen] didinant sveikatos sektoriaus veiksminguma ir gerinti jo veiklos rezultatus, taCiau ir tapti
kibernetinio iSpuolio taikiniais. Kibernetiniy iSpuoliy rizika ypac kyla specifinei sveikatos prieziiiros
veiklai, pavyzdziui, intensyviajai priezitrai ir radiologinei vizualizacijai, arba tokiose medicinos srityse
kaip onkologija ir kardiologija, kurios ypac priklauso nuo skaitmenizuoty prietaisy. Be to, dél tiekimo
grandinés problemy gali buti perkami jrenginiai, kuriy kibernetinis saugumas yra nepakankamas, o tai
gali padidinti esamg bendrg rizika.

Pavyzdziui, per COVID-19 pandemijos iSpuolj, jvykdyta naudojant iSpirkos reikalavimo programing
jranga, buvo paralyziuota didelé¢ Airijos sveikatos prieziiiros sistemos dalis, todél incidento rytg atSaukta
bent dalis paslaugy trisdesimt vienoje i§ 54 iminiy ligy gydymo ligoniniy'’. Sveikatos prieZiliros
tarnybos turéjo grizti prie popieriniy jrasy, todél veikla sulétéjo ir buvo ne tokia efektyvi. ISpuolis
prasidéjo atidarius duomenims isvilioti atsiysta e. laiska, prie kurio buvo prisegtas kenkéjiskas priedas!®.
Incidentas parode, kokia Zalg gali padaryti i§ vienos sistemos ] kita plintantys kibernetiniai iSpuoliai,
todel svarbu nuo jy apsaugoti visg sveikatos prieziliros organizacijos perimetrg. Kita jo pamoka — visose
organizacijose svarbu uztikrinti bazing kibernetine higieng ir kibernetinio saugumo kultiira.

Ligoniniy ir sveikatos prieziiiros paslauguy teikejy kibernetinio saugumo branda

Sveikatos priezitiros aplinka ES labai jvairi: ligoninés ir kiti sveikatos prieziliros paslaugy teikéjai
valstybése narése smarkiai skiriasi nuosavybes rysiais, struktiira ir dydZiu. Kai kuriais atvejais sveikatos

susijusius produktus gaminancius subjektus, uz sveikatos priezilirg atsakingas valdzios institucijas, sveikatos draudimo
organizacijas,  stacionarinio = gydymo  jstaigas ir  socialiniy = paslaugy  teikéus.  Skelbiama  adresu
https://www.enisa.europa.eu/publications/health-threat-landscape.

1 European Commission: Joint Research Centre, Reina, V. and Griesinger, C., ,,Cyber security in the health and medicine
sector — A study on available evidence of patient health consequences resulting from cyber incidents in healthcare settings®,
Publications Office of the EU, 2024, https://data.curopa.eu/doi/10.2760/693487

! Remiantis ENISA grésmiy sveikatos sektoriui apZvalga, 43 proc. analizuoty incidenty, susijusiy su iSpirkos reikalavimo
programine jranga, atveju pasitvirtino duomeny saugumo pazeidimas arba vagyste.

122024 m. Skaitmeninio deS§imtmecio paZangos ataskaita

13 Trish Health Service Executive (2021): ,,Conti cyber attack on the HSE: Independent Post Incident Review*.

14 Irish Health Service Executive: ,,Cyber-attack and HSE response®. Skelbiama adresu https://www2.hse.ie/services/cyber-
attack/what-happened/.
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priezitira gali buti valdoma centralizuotai nacionaliniu lygmeniu, kitais atvejais — regiony ir vietos
lygmenimis, o sveikatos priezitiros paslaugy teikéjai gali priklausyti valstybei arba biiti privatiis. Be to,
skirtumy gali buti ir toje pacioje Salyje, pavyzdziui, kai regionai labai skiriasi socialiniais, ekonominiais
ir teritoriniais aspektais ir tai lemia sudétingg mozaika. ISSukj Sioje sudétingoje sveikatos prieziiiros
aplinkoje gali kelti ne tik didelés sveikatos krizés, susijusios su uzkrec¢iamosiomis ligomis, tokios kaip
COVID-19 pandemija, bet ir kita rizika sveikatai, susijusi, pvz., su klimato kaita. Galiausiai labai skiriasi
sveikatos prieziiiros paslaugy teikéjy skaitmenizacijos lygis ir jie labai nevienodai diegia technologijas.
Tokio sudétingumo pavyzdys — paslaugoms tapus neprieinamoms dél kibernetinio saugumo incidento
gali buti patirta dideliy nuostoliy ir nukentéti pacientai net mazose sveikatos prieziliros jstaigose,
iskaitant klinikas ar skubios medicinos pagalbos tarnybas, kurios teikia pagrindines paslaugas palyginti
nedideliam klienty skaiCiui.

2024 m. ENISA ataskaitos dél kibernetinio saugumo padéties Sajungoje'® duomenimis, ES sveikatos
sektoriaus kibernetinio saugumo branda yra viduting ir visoje Europoje sveikatos priezitiros subjekty
kibernetinio saugumo brandos lygis smarkiai skiriasi. Trilkumy galima pastebéti tokiose svarbiose srityse
kaip zmogiskyjy istekliy pakankamumas, organizacijy Zinios apie savo informaciniy ir ry$iy technologijy
(IRT) tiekimo grandines ir naujausiy saugumo priemoniy diegimas produktuose. Sektoriui sunkiai sekasi
laikytis bazinés kibernetinés higienos ir taikyti pagrindines saugumo priemones, kaip matyti i$ to, kad

VW —

vertinimus, o beveik pusé jy niekada néra atlikusios rizikos analizés'®.

Kitas svarbus i$§ukis, susijes su ligoniniy kibernetiniu saugumu, yra informaciniy technologijy (IT) ir
operaciniy technologijy (OT) saveika, kai kertasi skirtingi su konfidencialumu, prieinamumu ir
patikimumu susij¢ saugumo prioritetai, o pazeidimas vienoje srityje gali turéti jtakos kitai. 2024 m.
ENISA ataskaitoje d¢l kibernetinio saugumo padéties Sajungoje taip pat pabréziama, kad de¢l didelés
subjekty, prietaisy ir produkty jvairovés sveikatos sektorius nepakankamai gerai uztikrina naudojamy
IRT produkty ir procesy sauguma.

D¢l Sios jvairoves ir nevienodo ligoniniy darbuotojy ir vadovybés kibernetinio saugumo sgmoningumo
uztikrinti sveikatos prieZitiros sistemy kibernetinj sauguma yra kompleksiSkas uzdavinys. Pvz., remiantis
2024 m. ,,Eurobarometro‘ apklausa dé¢l kibernetiniy jgtidziy, per pastaruosius 12 ménesiy tik 25 proc.
apklausty sveikatos, Svietimo ir socialines riipybos sektoriaus jmoniy surengé mokymus arba ugdée
kibernetinio saugumo sgmoninguma!’. Reikia imtis veiksmy pirminés grandies sveikatos prieZifiros
specialisty kibernetinio sgmoningumo kulttrai puoseléti. Papildomi pazeidziamumo veiksniai, nuo kuriy
nukencia sveikatos priezitiros paslaugy teikéjy kibernetinis saugumas, yra, pvz., darbuotojy rotacija,

15 ENISA: 2024 Report on the State of Cybersecurity in the Union (2024 m. rugséjo mén.). Skelbiama adresu
https://www.enisa.europa.eu/publications/health-threat-landscape

16 ENISA  Threat Landscape: Health Sector (2023 m. liepos men.). Skelbiama adresu
https://www.enisa.europa.eu/publications/health-threat-landscape.

17" Greitoji ,,Eurobarometro apklausa Nr. 547 dél kibernetiniy jgiidziy (2024 m. geguzés mén.). Skelbiama adresu
https://europa.eu/eurobarometer/surveys/detail/3176.
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bendry darbo viety naudojimas, prastas tapatumo nustatymo valdymas ir iSimamy laikmeny

naudojimas'®.

Daugeliu atvejy informacinés technologijos ir operacinés technologijos bent i§ dalies perkamos iS iSorés
tiekéjy. 2024 m. ,,Eurobarometro apklausoje nustatyta, kad sveikatos, Svietimo ir socialinés riipybos
sektoriuje bent kai kuriuos savo kibernetinio saugumo elementus i$ iSorés tiekéjy isigyja 57 proc.
apklausty jmoniy — daugiau nei bet kuriame kitame sektoriuje'®. Be to, pastebima stipri tendencija pereiti
prie debesijos kompiuterijos, skatinama poreikio keisti duomeny saugojimo ir valdymo masta,
efektyvinti iSlaidas, geriau bendradarbiauti ir remtis pazangiomis technologijomis, pvz., DI ir
medicininiy daikty internetu. 2022 m. 58 proc. sveikatos organizacijy naudojosi debesija grindziama
skaitmeninés sveikatos platforma?’. Nors §is poslinkis gali labai padidinti efektyvuma, jis taip pat kelia
rizika, dél kurios reikia priimti informacija argumentuotus viesSyjy pirkimy ir saugios konfigiiracijos
sprendimus.

Visi Sie i$Sukiai susije su geb¢jimy stiprinimu ir finansavimu. Kibernetinio saugumo finansavimas
sveikatos sektoriuje buvo ribotas ir lieka universalia problema visoje ES?!. Be to, $ie finansavimo
sunkumai sutampa su visuomenés senéjimu, dél kurio ateinantiems deSimtmeciams numatomas
spaudimas daugelio Europos sveikatos prieziiiros sistemy biudzetui.

Daznai dél finansavimo trilkumo toliau naudojamos pasenusios priemoneés ir senos sistemos, incidenty
prevencijos arba reagavimo ] juos iStekliai yra riboti, o kibernetinio saugumo branda turi spragy.
Ligoninés nuolat yra priverstos rinktis tarp naujausios saugios skaitmeninés infrastruktiiros ir pacienty
prieziiirg gerinanciy kity biitiny investicijy, pavyzdziui, | gydytojy ir kity sveikatos priezitiros specialisty
samdyma, naujoviSky diagnostikos ir gydymo metody diegima ir prietaisy jsigijimg. ENISA
duomenimis??, pagal informacijos saugumui skiriamg visy IT i$laidy dalj sveikatos sektorius uzima tik
septintg vieta 1§ dvylikos tirty sektoriy, o jo mediana yra 8,3 proc.

3. Europos kibernetinio saugumo pagalbos ligoninéms ir sveikatos prieZiiiros paslaugy
teikéjams centras

ES kibernetinio saugumo sistemoje esama jvairiy priemoniy, kurias reikéty panaudoti ligoniniy ir
sveikatos prieziliros paslaugy teikéjy saugumui ir atsparumui didinti. Siekiant spresti daugel; iSvardytyjy
uzdaviniy, biitina suformuoti vieningg strategin; ES lygmens poziiirj, aprépiant] iSteklius, ekspertines
Zinias ir priemones, biitinas veiksmingai kovai su kibernetinémis grésmémis. Kad sveikatos priezitiros

18 Panacea — People-centric cybersecurity in healthcare (2021): White Paper — Lessons learnt from PANACEA on the cyber-
protection of hospitals and care centres.

19 Greitoji ,,Eurobarometro apklausa Nr. 547 dél kibernetiniy jgiidziy (2024 m. geguzés mén.). Skelbiama adresu
https://europa.eu/eurobarometer/surveys/detail/3176.

20 ENISA: NIS Investments Report 2022 (2022 m. lapkri¢io mén.). Skelbiama adresu
https://www.enisa.europa.eu/publications/nis-investments-2022.

21 Pagal Sutarties dél Europos Sajungos veikimo 168 straipsnj, sveikatos paslaugy ir sveikatos prieZiliros organizavimas ir
teikimas priklauso nacionalinei kompetencijai, o sveikatos prieziiiros sistemy finansavimas valstybése narése skiriasi.

2 ENISA: NIS Investments Report 2022 (2022 m. lapkricio mén.). Skelbiama adresu
https://www.enisa.europa.eu/publications/nis-investments-2022.
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paslaugy teikéjams visoje ES biity lengviau stiprinti savo gynyba, labai svarbu matyti visapusj vaizda,
taip pat geriau planuoti ir koordinuoti. Tam labiausiai tikty, kad ENISA, kuri jgaliota®® apsaugoti ir remti
ES ypatingos svarbos infrastruktiirg, savo struktiiroje jsteigty specialy Europos kibernetinio saugumo
pagalbos ligoninéms ir sveikatos prieZiiiros paslaugy teikéjams centra®*,

Pagalbos centras turéty palaipsniui parengti iSsamuy ligoniniy ir sveikatos prieZiiiros paslaugy teikéju
poreikius atitinkanciy paslaugy kataloga, kuriame biity apraSytos jvairios ir prieinamos parengties,
prevencijos, aptikimo ir reagavimo paslaugos. Bendradarbiaudamas su valstybiy nariy valdzios
institucijomis ir remdamasis ligoniniy bei sveikatos priezitiros paslaugy teikéjy patirtimi, pagalbos
centras turéty sudaryti patogia naudoti ir lengvai pasiekiama visy Europos, nacionaliniu ir regioniniu
lygmenimis prieinamy priemoniy baze. Jis turéty uztikrinti tinkama savo darby koordinavimg su
valstybémis narémis ir padéti nustatyti veiksmy prioritetus ir juos jgyvendinti pagal poreikius realiuoju
laiku.

Kaip svarby pagalbos centro paslaugy katalogo kiirimo elementa, Komisija pasitlys visoje ES imtis
bandomyjy projekty, kad buty plétojama geriausia kibernetinés higienos ir saugumo rizikos vertinimo
praktika, ir, atsizvelgdama j poreikj nuolat stebéti kibernetinj sauguma, rinkti zvalgybing informacija
apie grésmes ir reaguoti j incidentus naudojant pazangiausius kibernetinio saugumo sprendinius. Siy
bandomyjy projekty, finansuojamy pagal Skaitmeninés Europos programa ir vykdomy Europos
kibernetinio saugumo kompetencijos centro (ECCC), rezultatai bus panaudoti tolesniems ES lygmens
veiksmams, taip pat ir pagalbos centro darbe.

232019 m. balandZio 17 d. Europos Parlamento ir Tarybos reglamentas (ES) 2019/881 dél ENISA (Europos Sgjungos
kibernetinio saugumo agentiiros) ir informaciniy ir ry$iy technologijy kibernetinio saugumo sertifikavimo, kuriuo
panaikinamas Reglamentas (ES) Nr. 526/2013, (Kibernetinio saugumo aktas), OL L 151, 2019 6 7, p. 15-69.

24 Sjame dokumente vadinamas ir tiesiog pagalbos centru.



Kibernetinio saugumo incidenty prevencija

« Svarbiausiy kibernetinio saugumo praktiky gaires

« Reguliavimo priemoniy inventorizacijos jrankis

« Kibernetinio saugumo brandos vertinimo sistema

* Metinis sveikatos sektoriaus kibernetinio saugumo brandos
vertinimas

« Palankesnés salygos Kibernetinio saugumo ¢ekiy programai

* Viesyjy pirkimy gairés

« Europos sveikatos sektoriaus vyriausiyjy informacijos saugumo
pareiginy (CISO) tinklas

« Internetiniai mokymo moduliai ir kursai

« Kibernetinio saugumo mokymo moduliy ir kursy populiarinimas tarp
sveikatos priezitiros specialisty

Greitas reagavimas ir veiklos atkiirimas

« Greitojo reagavimo tarnyba, kaip ES saugumo rezervo
dalis

* Reagavimo | kibernetinius incidentus Zinynai

« Geresneés salygos organizuoti nacionalines kibernetinio

Kibernetiniy grésmiy sveikatos sektoriui
nustatymo europiniai pajégumai

saugumo pratybas * Europinis zinomo ir iSnaudojamo medicinos priemoniy
« Uzsakomoji i§pirkos reikalavimo programinés jrangos pazeidziamumo katalogas
sutrikdytos veiklos atkiirimo paslauga » Uzsakomoji ankstyvojo perspéjimo paslauga
« Bendry iSpirkos reikalavimo programinés jrangos « Parama Europos sveikatos sektoriaus dalijimosi
atmainy nustatymas ir is§ifravimo priemoniy saugyklos informacija ir analizés centrui (DIAC)
iSplétimas

« Gairés, kaip naudojant i§Sifravimo priemones i§vengti
i8pirkos mokeéjimo

1 diagrama. Pagalbos centro paslaugy katalogo ligoninéms ir sveikatos prieziiiros paslaugy teikéjams
koncepcijos

3.1. Kibernetinio saugumeo incidenty prevencija

Paprasti veiksmai, kurie gali pakeisti situacijg

Baziniai kibernetinio saugumo Zingsniai, pavyzdZiui, nuolat naujovinti sistemas, pasiriipinti
atsarginémis kopijomis ir jvesti daugiaveiksnj tapatumo nustatyma, gali, kaip rodo vienas
apskaiGiavimas, neutralizuoti iki 98 proc. iSpuoliy prie§ organizacija®®>. Daugelj paveikiausiy

% Microsoft Digital Defense Report 2022. Skelbiama adresu https://www.microsoft.com/en-us/security/security-
insider/intelligence-reports/microsoft-digital-defense-report-2022.
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kibernetinés higienos ir rizikos valdymo priemoniy jdiegti gana paprasta, todél jomis galima lengvai
padidinti kibernetinj saugumg. Todél vienas i§ pagrindiniy pagalbos centro vaidmeny turéty biiti
parengti aiskias tikslines gaires, kuriose biity aiskiai nurodytos svarbiausios kibernetinio saugumo
praktikos ir kurios padéty sveikatos prieZiiiros paslaugy teikéjams jas jgyvendinti. Si pagalba turi
buti skirta ne vien dideléms ligoninéms, bet ir apimti specialiai pritaikytas konsultacijas mazesniems
subjektams, pavyzdziui, vietos bendrosios praktikos gydytojy kabinetams ir specializuotoms klinikoms,
kurios daznai neturi pakankamai iStekliy specialioms kibernetinio saugumo komandoms, nors yra tokios
pat pazeidziamos iSpuoliy atveju. Be to, butina atsizvelgti | regioning specifiniy sveikatos prieziiiros
istaigy reikSme uztikrinant pacienty priezitra, pavyzdziui, retai apgyvendintose vietovése. Sveikatos
moksliniy tyrimy institutams, tvarkantiems didelj neskelbtiny asmens duomeny kiekj, taip pat galéty buti
naudinga gauti gaires apie bazines kibernetinio saugumo priemones, kuriomis jie galéty didinti savo
atsparuma.

Sveikatos prieziliros organizacijoms taip pat keliami jvairlis su kibernetiniu saugumu susij¢ ES teisés
aktuose®® nustatyti jpareigojimai. Nors jpareigojimai labai padeda uztikrinti auksta bendra kibernetinio
ir duomeny saugumo lygj, labai svarbu uztikrinti, kad reglamentavimo aplinka nebtty be reikalo
sudétinga ir paini. Labai susitelkus i reikalavimy laikymasi nereikéty iSleisti i§ akiy uzdavinio puoseléti
tvirtg kibernetinio saugumo kultiirag. Kiek jmanoma sumazinti administracine¢ nasta subjektams,
kuriems taikomos jvairios reguliavimo priemonés, gali padéti lengvai pasiekiamas reguliavimo
priemoniu inventorizacijos jrankis. Kad tokia priemoné¢ bty kuo greifiau sukurta ir iSplatinta,
pagalbos centras turéty, be gairiy ir priemoniy rinkiniy parengimo, aktyviai dirbti su Komisija ir
valstybémis narémis. Taigi jis svariai prisidéty prie to, kad kibernetinio saugumo taisyklés biity lengvai
suprantamos ir jgyvendinamos, pvz., teikty jgyvendinimo gaires?’, o prireikus skatinty taikyti
atitinkamus standartus.

Dar viena priemone, padésianti lengvai ir paprastai jdiegti gerasias kibernetinés higienos praktikas, yra
biisimos europinés skaitmeninés tapatybés déklés. Siekiant sumaZinti neteisétos prieigos prie

26 Tai, pavyzdziui, TIS 2 direktyva; 2024 m. spalio 23 d. Europos Parlamento ir Tarybos reglamentas (ES) 2024/2847 dél
horizontaliyjy kibernetinio saugumo reikalavimy, keliamy produktams su skaitmeniniais elementais, (Kibernetinio
atsparumo aktas), https://eur-lex.europa.eu/eli/reg/2024/2847/oj/enghttps://eur-lex.europa.cu/eli/reg/2024/2847/oj/eng; 2017
m. balandzio 5 d. Europos Parlamento ir Tarybos reglamentas (ES) 2017/745 dél medicinos priemoniy, https://eur-
lex.europa.eu/eli/reg/2017/745/0j/enghttps://eur-lex.europa.eu/eli/reg/2017/745/0j/eng (Medicinos priemoniy reglamentas),
https://eur-lex.europa.cu/eli/reg/2017/745/0j/eng; 2017 m. balandzio 5 d. Europos Parlamento ir Tarybos reglamentas (ES)
2017/746 dél in vitro diagnostikos medicinos priemoniy (/n vitro diagnostikos medicinos priemoniy reglamentas),
https://eur-lex.europa.eu/eli/reg/2017/746/0j/enghttps://eur-lex.europa.eu/eli/reg/2017/746/oj/eng; 2016 m. balandzio 27 d.
Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél
laisvo tokiy duomeny judéjimo (Bendrasis duomeny apsaugos reglamentas), https://eur-lex.europa.eu/legal-
content/LT/TXT/?uri=CELEX:32016R0679https://eur-lex.europa.eu/legal-content/ LT/TXT/?uri=CELEX:32016R0679;
2024 m. birzelio 13 d. Europos Parlamento ir Tarybos reglamentas (ES) 2024/1689, kuriuo nustatomos suderintos dirbtinio
intelekto taisyklés, (Dirbtinio intelekto aktas), https://eur-lex.europa.cu/legal-content/LT/TXT/?uri=CELEX:32024R 1689;
pasitlymas dél Europos Parlamento ir Tarybos reglamento dél Europos bendros sveikatos duomeny erdvés, COM(2022)197
final, https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=celex:52022PC0197, kuriam skirtos derybos baigtos 2024 m.
pavasarj pasiekus politin] susitarima, ir tikimasi, kad po baigiamyjy darby teisés aktas 2025 m. pavasarj bus paskelbtas
Oficialiajame leidinyje.

27 Uz Bendrojo duomeny apsaugos reglamento (BDAR) aiskinimo gairiy rengimg atsakinga Europos duomeny apsaugos
valdyba (EDAV). Rengdama gaires ENISA turéty visapusiskai atsizvelgti | EDAV prerogatyvas.
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sveikatos duomeny rizika, labai svarbu sumazinti priklausomybe nuo silpny identifikavimo
mechanizmy, tokiy kaip slaptazodziai. Labai svarbu pereiti prie saugiy, patikimu identifikavimu
grindziamy prisijungimo sprendiniy. ES skaitmeninés tapatybés déklé uztikrina suderinta ES masto
sveikatos prieziiiros specialisty elektroninés atpazinties koncepcija ir kaip patikimas unifikuotas
sprendinys veiks nuo 2026 m. pabaigos. Visos internetinés sveikatos informacinés sistemos, kuriose
privaloma jdiegti saugesnj naudotojo tapatumo nustatymg, nuo 2027 m. pabaigos turés leisti naudoti
dékle tapatybei nustatyti?®.

Parengtis ir tiksliné parama

Veiksmingas kibernetinis saugumas nejmanomas be parengties testavimo, kuris apima tokius veiksmus
kaip skverbties testavimas. Komisija jau skyré 1ésy ENISA bandomosioms parengties iniciatyvoms ir jos
atskleidé, kad sveikatos sektorius yra viena sri¢iy, kuriose testavimas ir tolesnis vertinimas ieSkant
kibernetinés brandos spragy yra patys paklausiausi. Isigaliojus Kibernetinio solidarumo aktui, S$iy
pastangy mastas bus gerokai iSpléstas, o iniciatyvos imsis ECCC. Reaguodama j §j poreikj, Komisija,
pasikonsultavusi su TIS bendradarbiavimo grupe, EU-CyCLONe? ir ENISA, pasiilys nustatyti, kad
sveikatos sektorius yra toks sektorius, kurio koordinuotg parengties testavima galima remti pagal
Kibernetinio solidarumo akta. Be to, pagalbos centras turéty parengti specialiai sveikatos prieziiirai
pritaikyta kibernetinio saugumo brandos vertinimy sistemg. Tokie brandos vertinimai suteikty
subjektams praktiniy jzvalgy apie jy pazeidziamuma, o kartu proga parodyti pacientams ir
suinteresuotiesiems subjektams savo kibernetinio saugumo parengtj ir taip didinti pasitikéjima jy
paslaugomis. Pagalbos centras turéty atlikti metinj suvestinj sveikatos sektoriaus Kkibernetinio
saugumo brandos vertinima, kuriame biity aiSkiai apzvelgtas sveikatos sektoriaus kibernetinis
saugumas tiek nacionaliniu, tiek ES lygmenimis.

Sveikatos sektorius labai priklauso nuo kibernetinio saugumo paslaugas teikianciy iSorés rangovy>? ir tai
rodo, kad apsaugai stiprinti reikia tikslinés paramos. Remdamosi sekmingomis iniciatyvomis, tokiomis
kaip ES inovacijy cekiai, valstybés narés turéty apsvarstyti tikslines priemones, pavyzdziui,
kibernetinio saugumo ¢ekius labai maZzoms, mazoms ir vidutinio dydZio ligoninéms ir sveikatos
prieZiiiros paslaugy teikéjams. Siais ¢ekiais biity teikiama finansiné parama konkre¢ioms kibernetinio
saugumo priemonéms jgyvendinti. Cekiy paskirstymo prioritetai turéty biiti nustatomi atsizvelgiant j
parengties testavimo ir brandos vertinimy iSvadas.

Siekiant veiksmingai diegti ¢ekius ar kitas paramos programas, labai svarbios vietos Zinios ir aplinkybés,
nes nuo jy priklauso tinkamumas ir prieinamumas. ES fondai, pavyzdZziui, Europos regioninés plétros
fondas, jau aktyviai remia kibernetinio saugumo ir skaitmeninés sveikatos iniciatyvas, todél galéty biti
naudojami kaip jrankis sveikatos prieziliros paslaugy teikéjams skirtoms tikslinéms kibernetinio
saugumo cekiy sistemoms kurti. Skatindamas S$ias pastangas, pagalbos centras bendradarbiauty su
valstybémis narémis ir uZ programas atsakingomis regioninémis institucijomis, kad tokiy regioniniy

28 Reglamento (ES) 910/2014 5 straipsnio f dalies 1-2 punktai.

2% Europos ry§iy palaikymo dél kibernetiniy kriziy organizacinis tinklas

307r. 2023 m. ENISA ataskaita NIS Investments Report 2023 (2023 m. lapkri¢io mén.), kurioje pabréziama, kokia svarbi
iSorés parama atliekant kibernetinio saugumo auditg ir uztikrinant jo atitiktj. Skelbiama adresu
https://www.enisa.europa.eu/publications/nis-investments-2023.
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¢ekiy sistemy kiirimas biity remiamas naudojantis patirtimi, jgyta realiuose nacionaliniuose projektuose
ir vykdant Skaitmeninés Europos programos léSomis finansuojamus veiksmus, ir taip biity uztikrintas
vaisingas praktinis jgyvendinimas.

Be to, nuo 2014 m. ,,Horizonto* programos padéjo finansuoti jvairias moksliniy tyrimy iniciatyvas,
kuriomis siekiama didinti sveikatos priezilros jstaigy, pvz., ligoniniy, atsparumg kibernetinéms
grésméms ir mazinti rizika, susijusig su netinkamu naujy technologijy naudojimu. Jas vykdant sukurta
nemazai specializuoty priemoniy, programy ir sistemy, pavyzdziui, rizikos vertinimo priemongs,
privatumg saugancios dalijimosi duomenimis platformos, kriptografiniai sprendiniai, kibernetinio
sagmoningumo ugdymo programos ir tikralaikio grésmiy nustatymo sistemos. Beje, Sie sprendiniai buvo
ripestingai patvirtinti realiomis sglygomis jgyvendinant bandomuosius projektus sveikatos priezitiros
aplinkoje, todél saugantis nuo kibernetiniy grésmiy jie tikrai veiksmingi ir praktiskai pritaikomi.

Sveikatos prieZiiiros tiekimo grandiniy apsauga

v -

jvairiausius produktus, pavyzdZiui, susietuosius medicinos prietaisus, elektroniniy sveikatos jraSy
sistemas ir biuro aparating jrangg. Kad ligoninés ir sveikatos prieziliros paslaugy teikéjai galéty vykdyti
savo veikla, reikia patikimy ir saugiy IRT sistemy ir paslaugy. Siekdama padéti sveikatos sektoriui spresti
kibernetinio saugumo uZdavinius, TIS bendradarbiavimo grupé turéty atlikti koordinuota saugumo
rizikos vertinima: jvertinti techning ir strategine rizika, susijusia su medicinos priemoniy tiekimo
grandinémis, ir pasiiilyti rizikos maZinimo priemoniy’!. Prireikus TIS bendradarbiavimo grupé turéty
dirbti kartu su Medicinos priemoniy koordinavimo grupe.

Kibernetinio atsparumo aktas — tai nauja visapus¢ sistema, kurioje nustatyti kibernetinio saugumo
reikalavimai, taikytini planuojant, projektuojant ir kuriant beveik visus aparatinés ir programinés jrangos
produktus kiekviename vertés grandinés etape, taip pat tvarkantis su aktyviai iSnaudojamu
pazeidziamumu, diegiant pataisas spragoms uZtaisyti ir apie jj praneSant®>. Medicinos prietaisai yra
gaminiy rusis, naudojama vienoje jautriausiy misy visuomenei sri¢iy. Kibernetinio saugumo
reikalavimai Siems gaminiams keliami jau kuris laikas galiojan¢iame Medicinos priemoniy reglamente
ir Reglamente dél in vitro diagnostikos medicinos priemoniy>?. Dabar atliekant $iy reglamenty vertinimg
nagrinéjama, ar galima pasiekti didesne¢ Siy sistemy dermg¢ ir sinergija, kad jos biity paprastesnés, o
kibernetinis saugumas biity uztikrinamas naujoviskai.

Be to, rizikos vertinimo i§vados turéty padéti sveikatos prieziiiros organizacijoms perzitréti savo tiekimo
grandinés kibernetinio saugumo praktikas pagal TIS 2 direktyvos reikalavimus ir galéty biiti naudingos

31 Pagal TIS 2 direktyvos 22 straipsnj.

32 Pirmuoju etapu nuo 2025 m. rugpjiicio 1 d. bus reikalaujama, kad bendrojoje rinkoje pateikiami | Medicinos priemoniy
reglamento ir Reglamento dél in vitro diagnostikos medicinos priemoniy taikymo sritj nepatenkantys daugelio kategorijy
radijo jrenginiai atitikty su kibernetiniu saugumu susijusius esminius Radijo jrenginiy direktyvos reikalavimus. Antrajame
etape, nuo 2027 m. gruodzio 11 d., bus pradétas taikyti Kibernetinio atsparumo aktas.

332019 m. gruodZio mén. Bendradarbiavimo medicinos priemoniy srityje grupé paskelbé gaires dél medicinos priemoniy
kibernetinio saugumo, kad padéty gamintojams laikytis abiejy reglamenty I priedo reikalavimy:
https://ec.europa.eu/docsroom/documents/41863.
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rengiant naujas vieSyju pirkimy gaires®*. Sios gairés, kurias parengty ENISA pasitelkdama jai
priklausantj pagalbos centra, turéty atspindéti pastarojo meto tendencijas, pvz., pacienty duomeny kélima
1 debes;j, taip pat poreikj elektroninius sveikatos duomenis j debesijos aplinkg perkelti saugiai. Be to,
naujosiose gairése organizacijoms turéty biiti pasitilyta praktiniy priemoniy, kad jos galéty stebéti savo
tiekimo grandines, be kita ko, pasitelkdamos valdomy saugumo paslaugy teikéjus ir naudodamosi
atestavimo ataskaitomis ar treCiyjy subjekty rizikos vertinimais.

Debesijos srityje reikia imtis tolesniy veiksmy, kad bty sprendziamos specifinés su neskelbtiny
sveikatos priezitiros duomeny tvarkymu susijusios problemos, be kita ko, valdoma didesné saugumo,
privatumo ir veiklos rizika. Siekdami sustiprinti apsaugos priemones, ekspertai rekomenduoja debesijos
paslaugoms taikyti integruotojo ir pritaikytojo saugumo principus. Taikant §j pozitrj pirmenyb¢ teikiama
saugiai infrastruktiirai, iniciatyviam pazeidziamumo valdymui ir valstybiniy bei privaciy debesijos
sprendiniy kompleksui. Siekiant uZztikrinti patikimas saugumo praktikas taip pat labai svarbis yra
nuolatiné stebésena ir konkre¢iy pardavéjy atestavimas, pvz., saugumo paslaugy teikéjy sertifikavimas
ir atitikties nacionaliniams ir tarptautiniams standartams auditas.

Kai teikiamos tokios paslaugos kaip paslauginé infrastruktiira (IaaS), paslauginé platforma (PaaS) ir
paslauginé programiné jranga (SaaS), uztikrinti sauguma daznai tenka klientui. Taciau daugeliui
sveikatos prieziliros organizacijy truksta istekliy, kurie leisty savarankiskai jvykdyti Siuos reikalavimus.
Siekiant spresti $ig problema, debesijos paslaugu teikéjai turéty biiti raginami standartiskai jidiegti
bazines saugumo priemones. Sios priemonés sumazinty neteisingos konfigiiracijos rizika, ilaikyty
nuoseklig apsauga visose vartotojy valdomose aplinkose ir suteikty daugiau garantijy naudotojams.
Nustatant numatytaji bazinj saugumo lygj biity siekiama patikimos apsaugos ir praktisSkumo
pusiausvyros pasirtipinant, kad jj biity galima taikyti jvairiose sveikatos prieziiiros organizacijose. Tam
reikalingas glaudus debesijos paslaugy teikéjy ir sveikatos sektoriaus bendradarbiavimas, kuris sudaryty
salygas naudojantis geriausia pramonés patirtimi sukurti veiksmingus kintamo masto sprendinius.

Mokymas ir igidziy ugdymas

Norint Europoje uZtikrinti ilgalaikj tvary augima ir konkurencinguma, taip pat auks$tos kokybeés
paslaugas, jskaitant sveikatos priezilira, svarbu apsiriipinti reikiamy jgiidZiy turinc¢ia darbo jéga.
apskai¢iuota, kad ES darbo rinkos poreikiams patenkinti triiksta 299 000 specialisty®>. 2024 m.
,,Burobarometro® apklausos dél kibernetiniy jgiidziy*® duomenimis, 81 proc. jmoniy mano, kad
sunkumai rasti kibernetinio saugumo darbuotojy kelia didele rizika nukentéti nuo galimy kibernetiniy
iSpuoliy. Svietimo, sveikatos ir socialinio darbo sektoriuose 66 proc. kibernetinio saugumo funkcijy

34 Remiantis 2020 m. ENISA parengtomis vieSyjy pirkimy gairémis dél kibernetinio saugumo ligoninése (2020 m. vasario
mén.). Skelbiama adresu https://www.enisa.europa.eu/publications/good-practices-for-the-security-of-healthcare-services.

35 2024 m. kibernetinio saugumo panorama:ISC2 kibernetinio saugumo darbuotojy tyrimo izvalgos | Skaitmeniniy igiidZiy
ir darbo viety platforma

% Greitoji ,,Eurobarometro* apklausa Nr. 547 dél kibernetiniy jgiidZiy.
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atlieka darbuotojai, kurie anksciau dirbo kitokj darbg, o tai rodo, kad yra skubu persikvalifikuoti ir kelti
kvalifikacija.

Siekdamas spresti §j uzdavinj, pagalbos centras turéty bendradarbiauti su biisimu kibernetinio saugumo
igiidziams skirtu Europos skaitmeninés infrastruktiiros konsorciumu (ESIK), numatytu Komisijos
komunikate dél Kibernetinio saugumo jgidziy akademijos®’. Sis darbas turéty palengvinti sveikatos
sektoriaus kibernetinio saugumo specialisty, pvz., vyriausiyjy informacijos saugumo pareiginy (CISO),
bendravimg. Vienas i§ galimy veiksmy buty sukurti Europos sveikatos sektoriaus CISO tinkla,
pradedant eksperty bendrija, kuri dalytysi geriausia patirtimi ir jg kaupty, kurty specialisty iSlaikymo
strategijas ir sprendimus, kaip pritraukti kibernetinio saugumo specialistus } sveikatos sektoriy. Be to,
pasitelkiant Kibernetinio saugumo jgiidziy akademijg turéty biiti plétojami iStekliai, kurie, pramonei ir
akademinei bendruomenei padedant, sveikatos sektoriuje stiprinty su kibernetiniu saugumu susijusius
darbuotojus. Sioje srityje pramonés suinteresuotieji subjektai turéty biiti skatinami jsipareigoti remti
kibernetinio saugumo mokyma.

Zmogaus klaidos ir toliau lemia daug sveikatos prieZifiros kibernetinio saugumo incidenty, taigi biitinas
visapusis darbuotojy mokymas ir kibernetinis sgmoningumas. Kadangi sveikatos priezitiros specialistai
skaitmenines priemones naudoja daznai, labai svarbu suteikti jiems ziniy, kaip tai daryti saugiai.
Tikslingas mokymas ir informuotumo didinimo kampanijos gali gerokai sumazinti rizika. Todél
pagalbos centras turéty bendradarbiauti su sveikatos prieziiiros specialistais ir paslaugy teikéjais, taip pat
su Svietimo ir mokymo paslaugy teikéjais, pramonés atstovais, Kibernetinio saugumo jgiidziams skirtu
ESIK ir valstybiy nariy institucijomis, kad bty kuriami i§samis, lengvai prieinami internetiniai
mokymo moduliai ir kursai ir vykty jy sklaida.

Siekiant sukurti tvirta pagrinda sveikatos prieZiiiros kibernetiniam saugumui labai svarbu j $vietimo
programas jtraukti skaitmeninés kompetencijos ir kibernetinio saugumo modulius. Siuose moduliuose
turéty buti kalbama sektoriui aktualiomis temomis, pavyzdZiui, apie pacienty duomeny apsaugg ir
medicinos priemoniy saugumo pazeidZiamuma. Plétojant Siuos iSteklius reikéty atsizvelgti | ankstesnius
veiksmus, pavyzdziui, j projekta ,,.BeWell***, finansuojama pagal programa ,,Erasmus+*, ir PANACEA
projekta®®, finansuojamg pagal programg ,,Horizontas 2020,

3.2.Kibernetiniy grésmiy sveikatos sektoriui nustatymo europiniai pajégumai

37 Komisijos komunikatas Europos Parlamentui ir Tarybai ,,Kibernetinio saugumo srities talenty trikumo problemos
sprendimas siekiant didinti ES konkurencinguma ir atsparuma bei skatinti jos augima (Kibernetinio saugumo jgiidziy
akademija)®“, COM(2023) 207 final.

38 _BeWell*“ — aljansas biisimai sveikatos sektoriaus darbuotojy skaitmeniniy ir Zaliyjy jgudziy strategijai parengti.
Susipazinti galima adresu https://bewell-project.eu/.

39 PANACEA — ligoniniy ir sveikatos infrastruktliros apsauga ir privatumas taikant duomenims ir zmonéms naudingg
pazangaus kibernetinio saugumo ir kovos su kibernetinémis grésmémis priemoniy rinkinj. Susipazinti galima adresu
https://cordis.europa.eu/project/id/826293.
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Siekiant greitai reaguoti ] incidentus, labai svarbu veiksmingai nustatyti kibernetines grésmes. Grésme
keliantys subjektai gali naudotis jsibrovimo aptikimg apsunkinanciais metodais, kurie sudaro salygas
ilgai naudotis neleistina sistemos landa*’. Todél pagerinus grésmiy aptikimo pajégumus gali biiti
lengviau sustabdyti jsibég¢jancius kibernetinius iSpuolius. Pvz., naudojant iSpirkos reikalavimo
programing jrangg prieS Suomijos psichoterapijos paslaugy teikéja ,,Vastaamo* jvykdyto iSpuolio, kai
kaltininkas prievartavo pacientus, kuriy konfidencialiis jraSai buvo pavogti, pradinis jsibrovimas jvyko
2018 m., taciau paslaugy teikéjas apie jj suzinojo tik 2020 m.*!

Norint geriau nustatyti grésmes ir gerinti informuotuma apie padétj visoje ES, labai svarbu efektyviai
dalytis informacija ir bendradarbiauti. Reagavimo | kompiuterinius saugumo incidentus tarnybos
(CSIRT) atlicka labai svarby vaidmenj, nes gauna praneSimus apie jvykusius ir vos nejvykusius
incidentus bei galimas grésmes ir teikia gaires dél rizikos mazinimo nacionalinio lygmens priemoniy.
Taciau tam, kad buity uZtikrintas informuotumas apie padéti ES, valstybés narés primygtinai
raginamos dalytis su ENISA pagalbos centru visais ligoniniy ir sveikatos priezitiros paslauguy
teikéju praneSimais apie kibernetinius incidentus. Idealiu atveju kartu reikéty pateikti dalykiSkus
jvairiy aktualiy incidento aspekty apibiidinimus, be kita ko, aptarti zinomg pamatinj pazeidZiamuma,
sveikatos prieziliros paslaugy ir pacienty atzvilgiu nepageidaujamus reiSkinius. Be to, medicinos ir in
vitro diagnostikos priemoniy gamintojai raginami savanoriskai per bendra pranesimy teikimo platforma,
kurig pagal Kibernetinio atsparumo akta turi sukurti ir valdyti ENISA, pranesti apie aktyviai iSnaudojama
pazeidziamumg arba sunkius kibernetinius incidentus, darancius poveiki $iy prietaisy saugumui, taip pat
apie galimg kitg pazeidziamuma, incidentus, jvykius be padariniy ar kibernetines grésmes, kurie gali
turéti jtakos Siy prietaisy rizikos charakteristikai.

Pasinaudodamas ataskaity informacija, kuri jau néra neskelbtina, pagalbos centras galéty, padedamas
ENISA, sukurti europinj zZinomo ir iSnaudojamo medicinos priemoniy, elektroniniy sveikatos jrasy
sistemy ir sveikatos srities IRT jrenginiy bei programinés jrangos teikéjy pazeidziamumo kataloga.
Spresdamas sudétingus grésmiy nustatymo uzdavinius, pagalbos centras turéty sukurti sveikatos
sektoriui skirtg visoje ES prieinama uZsakomaja ankstyvojo perspéjimo paslauga, kuri leisty apie
pavoju perspéti beveik tikruoju laiku. Siai paslaugai bity naudojami CSIRT, sveikatos prieZiiiros
subjekty ir gamintojy, atviryjy Saltiniy zvalgybos (OSINT) ir kity atitinkamy subjekty, pavyzdziui,
kibernetinio saugumo centry, dalijimosi informacija ir analizés centry (DIAC) ir teisésaugos institucijy
apdoroti duomenys. Informuotuma apie padétj dar labiau pagerinty tvirtesnis ENISA ir Europos
Sajungos teisésaugos bendradarbiavimo agenttiros (Europolo) bendradarbiavimas, pavyzdziui, pries
sveikatos sektoriy nukreipty elektroniniy nusikaltimy modeliy klausimais.

DIAC yra pagrindiniai Zvalgybos informacijos apie kibernetines grésmes istekliai, jie puoseléja abipusj
vieSojo ir privaciojo sektoriy keitimgsi informacija ir padeda stiprinti pasitik¢jimg. Pagalbos centras
turéty labiau remti Europos sveikatos sektoriaus DIAC — apriipinti priemonémis, dalytis informacija,
teikti sektorines informuotumo apie padét] ataskaitas, taip pat puoseléti pasitikéjimu grista taktisSkai ir
strategiSkai bendradarbiaujancig bendruomeng. Valstybés narés turéty skatinti nacionaliniy sveikatos

40 ENISA Health Threat Landscape 2023.
4! Suomijos duomeny apsaugos ombudsmeno sprendimas 1150/161/2021.
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srities DIAC kiirima**. DIAC taip pat turéty biiti raginami suvesti sveikatos prieziiiros paslaugy teikéjus
su gamintojais, kad biity pasiektas bendras supratimas apie kibernetinio saugumo grésmes, be kita ko,
tiekimo grandinéje, ir lengviau megztysi dialogas apie tai, kaip saugiai projektuoti produktus realiai
atsizvelgiant | diegimo vietoje realijas.

3.3.Greitas reagavimas ir veiklos atkiirimas

Turint omenyje didelj pacienty sveikatos duomeny jautrumg ir galimai zlugdant] kibernetiniy iSpuoliy
poveikj sveikatos prieziiiros paslaugoms, j kibernetinio saugumo incidentus labai svarbu reaguoti greitai
ir efektyviai, kad biity uztikrinta pacienty sauga. Kai ligonin¢ ar sveikatos priezitiros paslaugy teikéjas
patiria kibernetinj i§puolj, pirmiausia reikia susisiekti su atitinkama nacionaline CSIRT*. CSIRT yra
atsakinga, kad pagalba biity suteikta laiku, geriausia — per 24 valandas, ir padéty susitvarkyti su
reik§mingais incidentais. Taciau jei CSIRT su incidentu nesusidoroja, turéty biti prieinama ES pagalba,
kad reagavimas biity greitas ir veiksmingas.

Pagal Kibernetinio solidarumo aktg jsteigtas ES kibernetinio saugumo rezervas, uztikrindamas patikimy
valdomy saugumo paslaugy teikéjy teikiamas reagavimo ] incidentus paslaugas, padeda susitvarkyti su
reik§mingais arba didelio masto kibernetinio saugumo incidentais ir imtis pradiniy veiklos atkirimo
darby. Sis rezervas suformuotas taip, kad papildyty valstybiy nariy CSIRT pastangas: jos gali prasyti
papildomos pagalbos su ypatingos svarbos sektoriais, pvz., sveikata, susijusiais atvejais. Stiprindamos
Sig sistema, Komisija ir ENISA turéty uZtikrinti, kad | rezerva biity jtraukta konkreciai sveikatos
sektoriui skirta greitojo reagavimo tarnyba. Kai nepakanka nacionalinés pagalbos, reikSmingiems ar
didelio masto kibernetinio saugumo incidentams sveikatos priezitiros srityje valdyti $i tarnyba
nedelsdama paskirs ekspertus, taip papildydama kitas veikiancias sistemas.

Siekdamas pagerinti reagavimg ir veiklos atkiirimg, pagalbos centras, bendradarbiaudamas su TIS
bendradarbiavimo grupe, CSIRT tinklu ir, kai aktualu, Europolu, turéty parengti sveikatos prieziiirai
pritaikytus reagavimo j kibernetinius incidentus Zinynus. Sie Zinynai padéty tick CSIRT, tick
sveikatos prieziliros organizacijoms reaguoti ] specifines kibernetinio saugumo grésmes, jskaitant
iSpirkos reikalavimo programing jrangg. Kadangi reaguojant j nusikalstamo pobiidZio kibernetinio
saugumo incidentus ir juos tiriant labai svarbus veiksmingas CSIRT ir teisésaugos institucijy
bendradarbiavimas, zinynuose, be kita ko, turéty buti paaiSkinta, kaip apie tokius incidentus pranesti
teisésaugos institucijoms. Pagalbos centras taip pat galéty sudaryti palankesnes salygas placiai
organizuoti nacionalines kibernetinio saugumo pratybas, remiantis patirtimi, jgyta per ENISA

42 Pavyzdziui, Suomija turi nacionalinj socialinés gerovés ir sveikatos priezitiros sektoriaus DIAC. Nuoroda j Suomijos
nacionalinj kibernetinio saugumo centra (DIAC dalijimosi informacija grupes)
https://www.kyberturvallisuuskeskus.fi/en/our-services/situation-awareness-and-network-management/isac-information-
sharing-groups.

43 TIS 2 direktyvos 23 straipsnio 1 dalies nuostatomis esminiai ir svarbiis subjektai jpareigoti pranesti apie didelius
incidentus atitinkamai CSIRT arba, kai taikytina, kompetentingai institucijai.
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surengtas ,,Cyber Europe 2022% ir panaSias pratybas, kad Zinynai buty iSbandyti ir bity
patobulinti reagavimo | incidentus protokolai.

Siekiant politika pagristi informacija ir jvertinti priemoniy, taikyty ginantis nuo iSpuoliy, kuriems
naudota iSpirkos reikalavimo programiné jranga, veiksminguma, butina surinkti daugiau duomeny.
Todél valstybés narés turéty reikalauti, kad subjektai, kuriems taikoma TIS 2 direktyva, jskaitant
sveikatos prieziliros organizacijas, pateikdami informacijg apie reikSmingus kibernetinio saugumo
incidentus kartu pranesty apie visus atliktus ir ketinamus atlikti iSpirkos mokeéjimus. Tokie praneSimai
padeda veiksmingai tirti incidentus, susijusius su iSpirkos reikalavimo programine jranga, be kita ko,
atsekti mokéjimus kriptovaliutos mainy platformose, kad buity nustatyti gavéjai.

Labai svarbus atsparumo ir visuomenés pasitik€jimo iSsaugojimo veiksnys yra veiklos atktirimo sparta,
ypac sveikatos priezitiros srityje, kurioje dél prastovy gali sutrikti pacienty priezitra. Kad galéty
veiksmingai atsigauti po iSpuoliy, susijusiy su iSpirkos reikalavimo programine jranga, sveikatos
prieziliros paslaugy teikéjai turi turéti greitai atkuriamas saugias, atnaujintas ir izoliuotas atsargines
kopijas. Pagalbos centras savo paslaugy kataloge galéty pasitulyti uZsakomgaja iSpirkos reikalavimo
programinés irangos sutrikdytos veiklos atkiirimo paslauga, kuri padéty ligoninéms ir sveikatos
priezitiros paslaugy teikéjams iS anksto parengti veiklos atkiirimo planus. ENISA ir Europolas
dirbdami iSvien turéty nustatyti prie§ sveikatos priezitiros organizacijas dazniausiai naudojamos iSpirkos
reikalavimo programinés jrangos atmainas ir plésti iSSifravimo priemoniy saugykla, sukurta
igyvendinant projekta ,,No More Ransom“**. Jie taip pat turéty parengti ir populiarinti prieinamas gaires,
kurios padéty sveikatos priezitiros paslaugy teikéjams naudotis i§Sifravimo priemonémis ir taip iSvengti
i$pirkos mokéjimo.

Tarptautiné kovos su iSpirkos reikalavimo programine jranga iniciatyva* yra platforma, kuri
padeda keistis informacija apie konkrecius incidentus, susijusius su iSpirkos reikalavimo programine
Jranga, ir gerinti valstybiy nariy gebéjimus stiprinti savo kibernetinio saugumo sistemas ir tirti iSpirkos
reikalavimo programing jrangg naudojancius subjektus. Bendradarbiaudama su vyriausiuoju jgaliotiniu,
Komisija toliau skatins bendradarbiavima jgyvendinant Kovos su iSpirkos reikalavimo programine
Jranga iniciatyva, be kita ko, kovojant su sveikatos sektoriui iSpirkos reikalavimo programings jrangos
keliamomis grésmémis. Be to, Komisija sieks bendradarbiauti G7 Kkibernetinio saugumo darbo
grupéje, kad buty sustiprintas sveikatos sektoriaus kibernetinis saugumas. Konkreciai, darbo grupé
galéty apsvarstyti galimybes remti sveikatos sektoriy kovoje su tokiomis grésmeémis kaip iSpirkos
reikalavimo programiné jranga, pasinaudodama tokiais argumentais kaip Jungtiniy Tauty Saugumo
Tarybos kontekste pateiktas 2024 m. lapkri¢io 8 d. bendras pareiSkimas dél iSpuoliy pries sveikatos
prieziiiros objektus naudojant i§pirkos reikalavimo programine jranga*®.

4 https://www.nomoreransom.org/en/index.html.
4 https://www.counter-ransomware.org/
46 https://usun.usmission.gov/joint-statement-on-ransomware-attacks-against-healthcare-facilities/
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4. Nacionalinio lygmens veiksmai

Sis veiksmy planas padés padidinti kibernetinj sauguma sveikatos sektoriuje tiek, kiek aktyviai ir
ryztingai jsitrauks valstybés narés. Kad veiksmy planas biity sékmingai jgyvendintas, valstybés narés
galéty paskirti nacionalinius Kibernetinio saugumo pagalbos centrus, skirtus specialiai ligoninéms
ir sveikatos prieZiaros paslaugy teikéjams. Sie centrai veikty kaip pirminiai sveikatos sektoriaus
nacionalinio lygmens kontaktiniai centrai ir glaudziai bendradarbiauty su ENISA pagalbos centru. Kai
Jmanoma ir aktualu, valstybés narés turéty nacionaliniais kibernetinio saugumo pagalbos centrais paskirti
esamas ]staigas, pavyzdziui, nacionalines sveikatos priezitiros srities CSIRT arba atitinkamas
institucijas.

Valstybés narés taip pat raginamos parengti nacionalinius sveikatos sektoriaus Kkibernetiniam
saugumui skirtus veiksmy planus. Siuose planuose biity apibrézta specifiné kibernetinio saugumo
rizika, su kuria susiduria sveikatos prieziiiros sistemos, ir nacionaliniai veiksmai, kuriy imamasi jai
pasalinti, kartu uztikrinant veiksmingg Europos lygmens istekliy naudojimg ir praktikg. ENISA pagalbos
centras gali padéti rengti Siuos planus, atsizvelgdamas j jau egzistuojancius nacionalinius planus ir
koordinuodamas pastangas uztikrinti, kad atskiry valstybiy nariy iStekliai ir strategijos papildyty vieni
kitus.

Kitas svarbus valstybiy nariy darbo baras — sudaryti sveikatos priezitiros paslaugy teikéjams palankesnes
salygas dalytis iStekliais, o tai galima pasiekti vykdant bendrus vieSuosius pirkimus arba sutelkiant
iSteklius nacionaliniu, regioniniu ar net Europos lygmeniu. Toks poziliris sumazinty atskiriems
subjektams tenkancig finansing nastg ir padidinty jy derybing galig kalbantis su kibernetinio saugumo
paslaugy teikéjais.

Pavyzdziui, pagal Pranciizijos CaRE programg*’ yra sukurtos jvairios nacionalinio ir regioninio lygmeny
priemones, kuriomis sprendziamos su iStekliais susijusios problemos: kibernetinio saugumo kataloge
galima susipaZinti su kibernetiniais sprendiniais ir paketais, kuriuos ligoninéms sitilo nacionaliné
kibernetinio saugumo agentiira, skaitmeninés sveikatos agentiira, regioninés agenttiros ir nacionalinés
perkanciosios organizacijos, taip pat su komerciniais sprendiniais. Be to, papildomai finansuojamos
regionings agentiiros, kad jos galéty pasitilyti bendry istekliy.

Valstybés narés taip pat turéty spresti nepakankamo investicijy ] sveikatos sektoriaus kibernetinj
saugumg lygio problemg. Siekdamos uZtikrinti tinkamg finansavima, jos turéty nustatyti neprivalomus
lyginamuosius standartus ir stebéti buitent kibernetiniam saugumui skirto finansavimo tikslinius
rodiklius, kartu uztikrindamos, kad Sios investicijos nenukreipty démesio nuo biitinosios pacienty
priezitiros. Sie finansavimo tiksliniai rodikliai taip pat turéty padéti integruoti saugumo aspektus j visas
Sio sektoriaus skaitmenizavimo investicijas. Informacija apie su Siais tiksliniais rodikliais susijusias

4Pranciizijos skaitmeninés sveikatos agentiira Cybersécurité acceleration et Résilience des Etablissements (CaRE)
pasiekiama adresu https://esante.gouv.fr/strategie-nationale/cybersecurite.
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geriausias praktikas ir patarimais valstybés narés galés dalytis per tokias platformas kaip E. sveikatos
tinklas*®.

5. VieSojo ir privaciojo sektoriy bendradarbiavimas

Norint sékmingai jgyvendinti veiksmy plang labai svarbu, kad vieSasis ir privatusis sektoriai
bendradarbiauty ir konsultuotysi su sveikatos priezitiros paslaugy teikéjais, kitais sveikatos sektoriaus
subjektais ir atitinkamais kibernetinio saugumo sektoriaus subjektais. Siekdama labiau prisidéti prie
pagalbos centro veiklos, i§ abiejy sriciy — sveikatos priezitiros ir kibernetinio saugumo — auksto lygio
atstovy Komisija, padedama ENISA, suburs jungting sveikatos sektoriaus kibernetinio saugumo
patariamaja taryba, kuri galés konsultuoti Komisijg ir paramos centrg dél paveikiy veiksmy ir svarstys
tolesnj vieSojo ir privaciojo sektoriy partneryséiy plétojima Sioje srityje. Taryba bus buriama
atsizvelgiant j esamas vie$ojo ir privaciojo sektoriy partnerystés pastangas, jskaitant Europos sveikatos
DIAC.

Be to, Komisija paskelbs kvietima veikti kibernetinio saugumo jmonéms, fondams, $vietimo jstaigoms
ir pramongs suinteresuotiesiems subjektams, kad jie jsipareigotu imtis sveikatos sektoriaus iSSaikiams
skirty veiksmy. Pasinaudodami Kibernetinio saugumo jgiudziy akademijos patirtimi, jie galéty
Isipareigoti (pavyzdziui, Kibernetinio saugumo jgiidziy akademijos kontekste) parengti i sveikatos
sektoriy orientuotus mokymo kursus ir medziaga kibernetinio saugumo specialistams*. Taip pat galima
isipareigoti vykdyti informuotumo didinimo veiklg arba teikti valdomas saugumo paslaugas subjektams,
kurie yra paZeidZziami tam tikru aspektu, nemokamai arba uz mazesne kaing, siekiant padidinti jy parengtj
ir kibernetiniu saugumu pagristg atsparuma. Be to, biity galima jsipareigoti dalytis Zvalgybos informacija
apie kibernetines grésmes su ENISA pagalbos centru. Pagalbos centras turéty nuolat gauti pagal kvietima
imtis veiksmy prisiimty jsipareigojimy apzvalga, kad biity uztikrinta jy dermé ir papildomumas.

6. Kibernetines grésmes kelianciy subjekty atgrasymas

ES vidaus ir iSorés kibernetinio saugumo politika turéty padéti siekti tikslo atgrasyti kibernetines grésmes
keliancius subjektus nuo iSpuoliy prie§ Europos sveikatos prieziiiros sistemas. Kibernetiniai iSpuoliai
prie§ sveikatos prieZiiiros organizacijas yra ypa¢ smerktina kibernetinés kenkimo veiklos atmaina, nes
gali kelti grésme pacienty saugai ir gyvybei. Todél turéty biti pasinaudota visais kibernetinio saugumo
ir teis€saugos europiniais atgrasymo pajégumais, kad biity suardytas visas sveikatos sektoriui grésme
kelian¢iy subjekty verslo modelis ir lengvas pelnas tapty jiems nepasiekiamas. Pavyzdziui, skatintini
tarpvalstybiniai tyrimai, per kuriuos buty aktyviau dalijamasi uzvaldymo rodikliais ir kitais aktualiais
duomenimis, ir daugiau démesio reikia skirti didelés vertés taikiniams ir pagrindiniams nusikaltéliy
tarpininkams, pvz., nepramusamos prieglobos ar kriptovaliuty maiSymo paslaugy teikéjams.

48 E. sveikatos tinklas yra savanoriskas tinklas, vienijantis valstybiy nariy paskirtas nacionalines institucijas, kurios yra
atsakingos uz e. sveikatos sistema, sukurtg vadovaujantis Direktyvos 2011/24/ES 14 straipsniu.
4 Kibernetinio saugumo jgiidziy akademija: dalyvaukite | Skaitmeniniy jgiidziy ir darbo viety platforma
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Kibernetinio saugumo diplomatijos priemoniuy rinkinys — tai sistema, kuria siekiama uzkirsti kelig
kibernetiniams iSpuoliams prie$ ES, valstybes nares ir Salis partneres, atgrasyti nuo jy ir | juos reaguoti.
Reaguodamas } sveikatos sistemoms kylanc¢ias grésmes, vyriausiasis jgaliotinis toliau naudosis esama
sankcijy uz kibernetinius nusikaltimus sistema.

Svarbi atgrasomoji priemoné — patraukti nusikalstamus subjektus atsakomybén uz jy veiksmus. Todél
valstybés narés turéty uztikrinti, kad j jy nacionalinius veiksmy planus bty visapusiskai integruota
teisésauga. Visy pirma jos turéty naudotis visomis Direktyvos dél ataky prie§ informacines sistemas>° ir
Europos Tarybos Budapesto konvencijos dél elektroniniy nusikaltimy nuostatomis, kad atgrasyty nuo
iSpuoliy, patraukty nusikaltélius baudziamojon atsakomybén ir iSardyty nusikalstamas infrastruktiras,
kurios palengvina iSpuolius®!. Sékmingas $iy priemoniy jgyvendinimas turéty uztikrinti, kad uZ
nusikalstamus piktavaliSkus veiksmus pries sveikatos priezitirg bty baudziama.

7. Veiksmuy plano jgyvendinimas ir stebésena

Keletas $io veiksmy plano uzduoc¢iy numatyta ENISA struktiiroje jsteigtinam pagalbos centrui. Taip bus
uztikrintas visapusis ir nuoseklus veiksmy plano jgyvendinimas, kartu iSvengiant naujy subjekty
steigimo, dél kurio gali atsirasti dubliavimosi ir pridétiniy iSlaidy. Komisija ketina pasiekti, kad pagalbos
centrui buty skirta pakankamai iStekliy.

Kai pagalbos centras pradés veikti, ENISA, konsultuodamasi su Komisija, turéty reguliariai teikti
naujausiag informacija apie Sio centro darbg ENISA valdanciajai tarybai ir atitinkamiems valstybiy nariy
tinklams, visy pirma TIS bendradarbiavimo grupei, CSIRT tinklui, E. sveikatos tinklui ir, kai tinka,
Europos sveikatos duomeny erdvés valdybai. Be to, ENISA turéty nuolat dalytis informacija apie
pagalbos centro veiksmy jgyvendinima su vieSajam ir privac¢iajam sektoriams atstovaujancia sveikatos
sektoriaus kibernetinio saugumo patariamaja taryba.

Kaip galimybe paskelbti aktualius duomenis, padedancius vykdyti veiksmy plano stebésena, reikéty
pasinaudoti reguliariomis ENISA ataskaitomis, pavyzdZziui, kibernetinio saugumo padéties Sajungoje
ataskaita, kurioje apibendrintai jvertinamas kibernetinio saugumo pajégumy brandos lygis ir iStekliai
visoje ES, taip pat ir sveikatos sektoriuje. O i§ ENISA ES kibernetinio saugumo indekso®* galima gauti
kiekybiniy ir kokybiniy duomeny, kuriais, kaip jrodymais, galima remtis vertinant sveikatos sektoriaus
reikSme ir branda.

8. Tolesni veiksmai

02013 m. rugpjucio 12 d. Europos Parlamento ir Tarybos direktyva 2013/40/ES dél ataky prie$ informacines sistemas,
kuria pakei¢iamas Tarybos pamatinis sprendimas 2005/222/TVR, https://eur-lex.europa.eu/eli/dir/2013/40/0j/eng.

51 Kovos su elektroniniais nusikaltimais konvencija (Budapesto konvencija, ETS Nr. 185) ir jos protokolai,
https://www.coe.int/en/web/cybercrime/the-budapest-convention.

2 ENISA, EU Cybersecurity Index, Framework and Methodological Note (2024). Skelbiama adresu
https://www.enisa.europa.eu/sites/default/files/2024-12/eu_csi_methodological note v1-0.pdf.
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Siame komunikate i¥déstyta plataus uzmojo darbotvarké, kaip padidinti ES sveikatos sektoriaus
kibernetinj saugumg. Veiksmy plane sitiloma ENISA struktiiroje jsteigti kibernetinio saugumo pagalbos
ligoninéms ir sveikatos priezitiros paslaugy teikéjams centrg ir nubrézta kryptis, ] kurig orientuojantis
reikia kurti nuosekly bendra Europos poziiirj j sektoriaus kibernetinio saugumo problema.

Sis komunikatas turéty biiti laikomas sveikatos sektoriaus kibernetinio saugumo gerinimo proceso
pradzia. Todé¢l, siekiant surinkti jzvalgy, priémus veiksmy plang bus pradétos iSsamios konsultacijos su
suinteresuotaisiais subjektais ir toliau bendraujama su valstybémis narémis ir atitinkamais tinklais.
Remdamasi konsultacijy rezultatais, 2025 m. ketvirtajj ketvirtji Komisija ketina pateikti rekomendacijas
del tolesnio veiksmy plano tobulinimo.

Komisija ragina valstybes nares ir visus suinteresuotuosius subjektus bendradarbiauti jgyvendinant
veiksmy plano uzmojus.
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PRIEDAS. Sitllomy veiksmy apZvalga

Komisijai:

ENISA kibernetinio saugumo pagalbos ligoninéms ir sveikatos priezitiros paslaugy teikéjams centras

Uztikrinti tinkamus iSteklius kibernetinio saugumo | 2025 m.
pagalbos centrui.

Bendradarbiaujant su ECCC inicijuoti bandomuosius
projektus, per kuriuos bity plétojama geriausia
kibernetinés higienos ir saugumo rizikos vertinimo
praktika, ir pagal poreikius nuolat stebéti kibernetinj
sauguma, rinkti zvalgybine informacija apie grésmes
ir reaguoti | incidentus naudojant pazangiausius
kibernetinio saugumo sprendinius, kad biity sudarytas
Europos kibernetinio saugumo pagalbos centro
paslaugy katalogas.

Kibernetinio saugumo incidenty prevencija

Konsultuojantis su TIS bendradarbiavimo grupe, EU- | 2025 m. I ketvirtis
CyCLONe ir ENISA, iSnagrinéti, ar reikia nustatyti,
kad sveikatos sektorius yra toks sektorius, kurio
koordinuotg parengties testavimag galima remti pagal
Kibernetinio solidarumo akta.

Greitas reagavimas ir veiklos atkiirimas

Kartu su ENISA uztikrinti, kad i ES kibernetinio | 2025 m. IV ketvirtis
saugumo rezervag biuity jtraukta konkreciai sveikatos
sektoriui skirta greitojo reagavimo paslauga.

Viesojo ir privaciojo sektoriuy bendradarbiavimas

Padedant ENISA jsteigti bendra sveikatos sektoriaus | 2025 m. I ketvirtis
kibernetinio saugumo patariamaja taryba.

Paskelbti kvietimg veikti kibernetinio saugumo | 2025 m. II ketvirtis
jmonéms, fondams, Svietimo jstaigoms ir pramones
suinteresuotiesiems subjektams, kad jie jsipareigoty

Vv —

Kibernetines grésmes kelian¢iy subjekty atgrasyma

w»

Kartu su vyriausiuoju jgaliotiniu apsvarstyti | 2025 m.
kibernetinio saugumo diplomatijos priemoniy rinkinio
priemoniy naudojimg siekiant uzkirsti kelia prie$




sveikatos sistemas nukreiptai piktavaliSkai veiklai,
atgrasyti nuo jos ir j ja reaguoti.

Dirbant su vyriausiuoju jgaliotiniu skatinti tarptautinj
bendradarbiavimg kovoje su iSpirkos reikalavimo
programing  jranga  naudojanCiais  subjektais,
konkreciai, pagal Tarptauting kovos su iSpirkos
reikalavimo programine jranga iniciatyva.

2025-2026 m.

Siekti bendradarbiavimo G7 kibernetinio saugumo
darbo grupéje, kad biity sustiprintas sveikatos
sektoriaus kibernetinis saugumas.

2025-2026 m.

Tolesni veiksmai

Pradéti iSsamias konsultacijas su suinteresuotaisiais
subjektais.

2025 m. I ketvirtis

Priimti rekomendacijas dél tolesnio veiksmy plano
tobulinimo.

2025 m. IV ketvirtis

ENISA:

ES kibernetinio saugumo pagalbos ligoninéms ir sveikatos priezitiros paslaugy teikéjams centras

Pradéti kurti Europos kibernetinio saugumo pagalbos
ligoninéms ir sveikatos priezitiros paslaugy teikéjams
centra.

2025 m. II ketvirtis

Parengti iSsamy kibernetinio saugumo pagalbos centro
teikiamy paslaugy kataloga

Nuo 2025 m. IV ketvircio

Kibernetinio saugumo incidentuy prevencija

Parengti gaires, kuriose biity aiskiai nurodytos
svarbiausios kibernetinio saugumo praktikos, ir padéti

2025 m. I ketvirtis

valstybémis narémis sukurti reguliavimo priemoniy
inventorizacijos jrankj.

sveikatos priezilros paslaugy teikéjams jas
jgyvendinti.
Glaudziai bendradarbiaujant su Komisija ir | 2025 m. I ketvirtis

Sukurti  specialiai  sveikatos priezitirai  skirty
kibernetinio saugumo brandos vertinimy sistema.

2025 m. 1T ketvirtis

Atlikti metini sveikatos sektoriaus kibernetinio

saugumo brandos vertinimg.

2025-2026 m.
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Bendradarbiauti su  valstybémis narémis ir
regioninémis uz programas atsakingomis
institucijomis, kad biity sukurtos pavyzdinés
kibernetinio saugumo ¢ekiy programos.

2025-2026 m.

Parengti naujas ligoniniy ir sveikatos prieziiiros
paslaugy teikéjy kibernetinio saugumo vieSyjy
pirkimy gaires.

2025 m. IIT ketvirtis

Sukurti Europos sveikatos sektoriaus CISO tinkla.

2026 m. I ketvirtis

Parengti ir propaguoti sveikatos prieziiiros specialisty
mokymo modulius ir kursus.

2026 m. I ketvirtis

Kibernetiniy grésmiy sveikatos sektoriui nustatymo

europiniai pajégumai

Sukurti europinj Zinomo ir iSnaudojamo medicinos
priemoniy, elektroniniy sveikatos jrasy sistemy ir
sveikatos srities IRT jrenginiy bei programingés jrangos
teikéjy pazeidziamumo katalogg.

2025 m. IV ketvirtis

Idiegti sveikatos sektoriui skirta visoje ES prieinama | Nuo 2026 m.
uzsakomaja ankstyvojo perspé&jimo paslauga
Remti Europos sveikatos sektoriaus DIAC suteikiant | 2025-2026 m.

priemoniy ir dalijantis informacija

Greitas reagavimas ir veiklos atkiirimas

Kartu su Komisija uztikrinti, kad | ES kibernetinio
saugumo rezerva biuity jtraukta konkreciai sveikatos
sektoriui skirta greitojo reagavimo paslauga.

2025 m. IV ketvirtis

Bendradarbiaujant su CSIRT tinklu parengti sveikatos
priezitirai pritaikytus reagavimo | kibernetinius
incidentus zinynus.

2025 m. III ketvirtis

Sudaryti palankesnes sglygas placiu mastu vykdyti
nacionalines kibernetinio saugumo pratybas, kad bty
galima iSbandyti zinynus ir patobulinti reagavimo j
incidentus protokolus.

Nuo 2025 m. IV ketvir¢io

Teikti uzsakomajg iSpirkos reikalavimo programinés
irangos sutrikdytos veiklos atkiirimo paslauga.

Nuo 2026 m.

Kartu su Europolu nustatyti prie§ sveikatos prieZifiros
organizacijas dazniausiai naudojamos  iSpirkos
reikalavimo programinés jrangos atmainas ir iSplésti
i§Sifravimo priemoniy saugykla, sukurta jgyvendinant
projekta ,,No More Ransom*.

2025 m. IV ketvirtis
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Kartu su Europolu parengti prieinamas gaires, kurios
padéty sveikatos prieziiros paslaugy teikéjams
iSvengti i8pirkos mokéjimo.

2025 m. IIT ketvirtis

Nacionalinio lygmens veiksmai

Padéti valstybéms naréms parengti nacionalinius
veiksmy planus.

2025 m.

Koordinuoti pastangas uztikrinti, kad atskiry valstybiy
nariy iStekliai ir strategijos papildyty vieni kitus.

2025-2026 m.

Veiksmuy plano jgyvendinimas ir stebésena

Konsultuojantis su Komisija reguliariai teikti
naujausig informacijg apie kibernetinio saugumo
pagalbos centro darba atitinkamiems valstybiy nariy
tinklams.

2025-2026 m.

Nuolat dalytis informacija su Sveikatos sektoriaus
kibernetinio saugumo patariamaja taryba.

2025-2026 m.

Valstybéms naréms:

Kibernetiniy grésmiy sveikatos sektoriui nustatymo europiniai pajégumai

Pagal TIS2 perdavinéti Europos kibernetinio
saugumo pagalbos centrui ligoniniy ir sveikatos
priezitiros paslaugy teikéjy praneSimus apie
incidentus.

Nuo 2025 m. IV ketvir¢io

Skatinti nacionaliniy sveikatos srities DIAC kiirima.

2025-2026 m.

Kibernetinio saugumo incidentuy prevencija

TIS bendradarbiavimo grupéje atlikti koordinuota
saugumo rizikos vertinimg, jvertinant technine ir
strateging su medicinos  priemoniy tiekimo
grandinémis susijusig rizika.

2025 m. IV ketvirtis

Greitas reagavimas ir veiklos atkiirimas

Organizuoti nacionalines kibernetinio saugumo
pratybas, kad bty galima iSbandyti Zinynus ir
patobulinti reagavimo j incidentus protokolus.

Nuo 2026 m.

Nacionalinio lygmens veiksmai
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Paskirti nacionalinius kibernetinio saugumo pagalbos
ligoninéms ir sveikatos priezitiros paslaugy teikéjams
centrus.

2025 m. II ketvirtis

Parengti  nacionalinius  sveikatos  sektoriaus
kibernetiniam saugumui skirtus veiksmy planus.

2025 m. IV ketvirtis

Sudaryti palankesnes salygas sveikatos prieziiiros
paslaugy teikéjams dalytis istekliais.

2025-2026 m.

Nustatyti neprivalomus konkreciai kibernetiniam
saugumui skirtus lyginamuosius standartus ir stebéti,
kaip siekiama jam skirto finansavimo tiksliniy
rodikliy.

2025 m. IV ketvirtis

Pareikalauti, kad sveikatos priezitiros organizacijos ir
kiti subjektai, kuriems taikoma TIS 2 direktyva,
pranesty apie ketinimus mokeéti iSpirka.

2025 m. IV ketvirtis
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