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1. Bevezetés

Az unids biztonsagi kornyezet gyors litemben valtozik, és rohamosan elszaporodtak a hibrid és
kibertdmadasok. Céljuk, hogy destabilizaljak és megosszak tarsadalmunkat, és fennakadast idézzenek
eld benne, de sokan a haszonszerzés céljaval folytatnak kiberbiingzést. Eurdpanak ezért siirgésen fel kel
késziilnie ezen 10 valdsagra, és reziliensebbé kell vélnia vele szemben valamennyi agazatban,
Osszhangban a ,tarsadalom egészére kiterjedd” és az ,,0sszkormanyzati” megkozelitéssel, aminek
szlikségére Sauli Niinistd, az Eurdpai Bizottsag elndkének kiilonleges tanacsadoja is felhivta a figyelmet.

A biztonsagos ¢és reziliens egészségligyi rendszerek az unios tarsadalmi modell sarokkoveit jelentik. A
korhazak ¢és az egészségiigyi rendszerek ugyanakkor egyre tobb fenyegetéssel néznek szembe.
Elsésorban zsarolovirusossal dolgozd, pénziigyi haszonszerzés céljabol miikodé bandak veszik ket
célkeresztjiikbe, mivel a betegadatok, tobbek kozott az elektronikus egészségligyi dokumentaciok igen
értékesek. Az elmult négy évben az egészségiigyi dgazatot érte ténylegesen a legtobb kibertdmadas az
Unidban, tobbek kozott a Covid19-vilagjarvany idején, amikor az egészségiigyi infrastruktiura a
szokasosnal tobbszor valt kibertamadasok célpontjava. A korhdzak és az egészségligyi szolgaltatok elleni
kibertdimadasok kozvetleniil az embereknek artanak, mivel hatraltatjdk az orvosi beavatkozasokat,
akadalyozzak a siirgdsségi részlegek miikodését, s6t stilyos esetekben akar emberéletekbe is keriilhetnek.

A problémak pedig csak sulyosbodnak, mivel az dgazat elemi digitlis atalakuldson megy keresztiil. A
digitalis egészségiigy, valamint az egészségiigyi adatok felhasznéldsa és tovéabbfelhasznaldsa olyan
ellatdsi modelleket tesz lehetévé, amelyek jobban igazodnak a betegek sziikségleteihez ¢és
preferencidihoz, mert segitik megeldzni a betegségek kialakulasat és lehetdvé teszik a kezelés korabbi
megkezdését. A digitalis eszkozoknek és megoldasoknak a klinikai folyamatokba vald integralasa,
valamint az egészségligyi adatok felhaszndldsa és tovabbfelhasznédldsa jobb klinikai dontésekhez
vezethet, hozzajarulhat az egészségiigy automatizalasahoz, valamint a betegek gyorsabb és jobb
ellatasahoz. A digitalis eszkozok, az adatfelhasznalas és a — gyakran internetkapcsolattal rendelkezd és
mesterséges intelligenciaval (MI) miikddtetett — orvostechnikai eszk6zok kulcsfontossagiak az olyan
kihivasok kezelésében is, mint pl. a szakemberhiany az egészségiigyben.

Ugyanakkor minden digitalis eszkdz Gjabb ¢€s ujabb potencidlis célpontot jelent a kiberblin6z6k szamara.
Emellett egyes allami szereplok sem riadnak vissza attol, hogy egészségiigyi 1étesitményeket vegyenek
célba, amit Oroszorszag Ukrajna ellen folytatott agresszios habortja is példaz. igy az dgazat egy kiterjedt
hibrid hadviselés soran kibertdmadéasok lehetséges célpontjava valik. A kibertdmadasok nemcsak a
betegbiztonsagot veszélyeztetik, hanem aldassak a lakossag egészségiigyi infrastruktirdba vetett
bizalmat is, és jelentés helyreallitasi koltségekkel jarnak. Az eurdpai egészségiigyi adattér!
megvalositasanak ¢és teljes korli kiépitésének tamogatdsdhoz a kibertamadasok elhéritdsan feliil
elengedhetetlen, hogy reziliens és biztonsagos digitalis infrastruktiraval rendelkezziink.

Ezért ideje, hogy fokozzuk és megerdsitsilk az eurdpai korhdzak és egészségligyi szolgaltatok
kiberbiztonsagat €s rezilienciajat, amit Ursula von der Leyen elndk a 2024-2029-es Bizottsag szamara
nytjtott politikai iranymutatasaban? is hangsulyozott. A helyzet siirgdsségére és az dgazatot fenyegetd

! https://www.consilium.europa.eu/hu/press/press-releases/2024/03/15/european-health-data-space-council-and-parliament-
strike-provisional-deal/.
2 https://commission.europa.eu/document/e6¢d4328-673c-4e¢7a-8683-163ftb2cf648 hu.
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egyedi veszélyekre valaszul sziiletett meg ez a cselekvési terv. Az egészségiigyi ellatasi rendszer
kiberbiztonsagi kihivasainak megoldasara nem létezik ,,csodafegyver”. Ehelyett a cselekvési terv arra
szolit fel, hogy a megeldzésre, a felkésziiltségre és a szolidaritds 6sszehangoltabb megkozelitésére kell
fokuszalni, az eurdpai kiberbiztonsagi agazat szakértelmének kiaknazasa mellett. A cselekvési terv a
biztonsaggal kapcsolatos unios megkozelitést koveti, amelyet a kidolgozas alatt allé eurdpai belsd
biztonsagi stratégia még tovabb fog fejleszteni és hivatalos formaban is le fog fektetni. Ez utobbi az
Osszes belsd biztonsagi fenyegetésre kivan atfogd valaszt kidolgozni, kdzéppontjaban pedig azok a
képességek fognak allni, melyek a fenyegetések eldrejelzését, a karok megeldzését és az emberek
védelmét segitik. Mindezt minden szinten a tarsadalom egészére kiterjedé megkozelitésbe dgyazva fogja
megvalésitani.

Az egészségiigyl agazat szamos szervezetet €s szereplot jelent, tobbek kozott korhazakat, klinikakat,
gondozdotthonokat, rehabilitdcios kozpontokat és kiilonbozd egészségiligyi szolgaltatokat, tovabba a
gyogyszeripart, a gyogyaszati és biotechnoldgiai ipart, az orvostechnikai eszkdzok gyartoit és az
egészségiigyl kutatdintézeteket. Ez a cselekvési terv elsdsorban a korhdzak és az egészségiigyi
szolgaltatok kiberbiztonsagara dsszpontosit, azaz valamennyi olyan természetes vagy jogi személy —
vagy barmely més szervezet — védelmére, aki vagy amely jogszerlien nyljt egészségligyi ellatast egy
tagallam teriiletén®. A korhazak és az egészségiigyi szolgaltatok allnak legszorosabb kapcsolatban az
emberekkel, és szorosan egyiittmiikddnek mas egészségiigyi szervezetekkel. A korhazak és az
egészségiigyi szolgaltatok kiberbiztonsaganak megerdsitésére iranyuld intézkedéseknek ugyanakkor ki
kell terjedniiik a tagabb ellatasi lancot és 0koszisztémat érintd azon kockazatokra is, amelyek példaul
olyan szervezetektdl erednek, amelyek az egészségiigyi adatokat kutatas vagy gépi tanulds céljara
hasznaljak fel, vagy orvostechnikai eszkozoket, kivaltképpen digitalizalt orvostechnikai eszkozoket
gyartanak, amelyek az internethez vagy mas eszk6z0khoz vannak csatlakoztatva (a tovabbiakban: a
dolgok internete).

Bar az egészségiigyi rendszerek biztonsagos miikddtetése elsdsorban nemzeti hatdskorbe tartozik, az
egészségiigy az Unid egész teriiletén egységesen magas szintii kiberbiztonsagot biztosito intézkedésekrol
sz616 NIS 2 iranyelv* értelmében is kritikus dgazatnak mindsiil. A kiberb{indzok és mas fenyegetd
szereplok hatarokon atnyuloan mitkddnek, vagyis az egészségiigyi szervezetek hasonl6 kiberbiztonsagi
kihivasokkal szembesiilnek valamennyi tagillamban. Az eurdpai szintli egyiittmiitkddésnek
koszonhetden megoszthatok és kiterjeszthetdk a legjobb unids és nemzeti szintli gyakorlatok. A
cselekvési terv ezért unids szintll koordinaciot és intézkedéseket javasol, egyben pedig felszdlitja a
tagallamokat is, hogy tegyenek lépéseket az egészségiligyi ellatas és a tagabb értelemben vett
egészségiigyi Okoszisztéma javitasa érdekében.

Mivel a legjobb gyogyszer a megeldzés, a cselekvési terv kdzéppontjaban elsé helyen az 4gazat
kiberbiztonsagi incidensek megel6zésére iranyuld kapacitdsainak kiépitése all. Mésodsorban, a
cselekvési terv részletes intézkedéseket hataroz meg a kiberbiztonsagi informacidémegosztas €s a

3A hatdron atnyulo egészségiigyi ellatisra vonatkozo betegjogok érvényesitésérdl sz616 2011/24/EU eurdpai parlamenti és
tandcsi iranyelv 3. cikkének g) pontja https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=celex:32011L0024.

4Az Europai Parlament és a Tanacs (EU) 2022/2555 irdnyelve (2022. december 14.) az Unid egész teriiletén egységesen
magas szintli kiberbiztonsagot biztosito intézkedésekrdl (NIS 2 iranyelv); https://eur-lex.europa.eu/legal-
content/HU/TXT/?uri=CELEX:020221.2555-20221227.
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kiberfenyegetések észlelését célzo képesség javitasara, amely a gyorsabb reagalast teszi lehetdveé.
Harmadszor, olyan intézkedéseket ir eld, melyek segitik az incidensekre valo jobb reagalast ¢s a
mikodés azt kovetd helyreallitasat. Végezetiil a cselekvési terv felvazolja, hogy miként lehet
visszatartani a kibertdamadassal fenyegetd szereploket attol, hogy europai egészségiigyi rendszereket
valasszanak célpontjuknak.

A cselekvési terv végrehajtasa az egészségiigyi szolgaltatokkal, a tdgabb értelemben vett egészségiigyi
Okoszisztéma tagjaival, valamint a tagallamokkal és a kiberbiztonsagi kdzosséggel egylitt torténik majd.
Az egyiittmiikddésen alapulé megkozelités kulcsfontossdgu ahhoz, hogy meg lehessen hatarozni a
leghatdsosabb tovabbi intézkedéseket és finomhangolni lehessen dket, hogy a megkdzelités Europa
valamennyi kritikus egészségiigyi szolgaltatojanak javara valjon. Ezért a kozleményhez szamos atfogd
konzultacio fog kapcsolddni, az érdekelt felek, az ipar és a tagallamok szempontjainak figyelembevétele
érdekében.A kiberfenyegetések hatarok nélkiili és Osszekapcsolt jellege miatt a kiberbiztonsdghoz
elengedhetetlen a nemzetkodzi egylittmitkodés. Hasonld kiberfenyegetések jellemzdk a bdvitési és a
szomszédos orszagokban, valamint az Unié mas stratégiai partnerorszagaiban is. Ezek végsd soron az
EU kritikus infrastruktardjanak biztonsagat is veszélyeztethetik. Ezért fontos, hogy a cselekvési terv
végrehajtasabol levont tanulsagokat az Unio és a bovitési és mas partnerorszagok kozotti egyiittmitkodés
soran is figyelembe vegyiik, az adott orszdgok fenyegetettségi szintjéhez mérten.

2. AKkorhazak és az egészségiigyi szolgaltatok elétt allo kiberbiztonsagi kihivasok

Az egészsegiigyi agazatot érintd kiberfenyegetések

A kibertdmadasok egyre gyakoribbak lettek mind vildgszerte, mind pedig az Union beliil, egyre
Osszetettebb és dinamikusabb fenyegetettségi helyzetet rajzolva ki. A mesterséges intelligencia
fejlodésének kovetkeztében a blinozdk és a rossz szandéku szereplok még hatékonyabb, nagyobb
miiveleti pontossagu és kiterjedtebb hatast kivaltani képes eszkozokkel rendelkeznek, ugyanakkor
valtozott a kibervédelmi lehetdségek tarhaza is, és lehetdvé valt az automatizalt, valos idejii fellépés a
tdmadasokkal szemben.

A zsarolovirusok tovabbra is kritikus kiberbiztonsagi kihivast jelentenek az EU-ban és vilagszerte; egy
jelentés szerint 2031-ig az ezekkel kapcsolatos éves koltségek meghaladhatjak a 250 milliard EUR-t
globalis szinten®. A zsaroldvirusos tdmadas soran a b{in6zék nemcsak titkositjak az aldozatok adatait,
hogy valtsagdijat kérjenek fejiikben, hanem egyre gyakrabban ¢érzékeny informacidkat is
kiszivarogtatnak tovabbi nyomdsgyakorlasként. Komoly kihivast jelent emellett a szoftverek és
hardverek sériilékenysége is. Az Eurépai Unids Kiberbiztonsigi Ugyndkség (ENISA)® szerint az

5 Cybersecurity Ventures (2024. junius 1.): ,,A zsarolovirusok okozta kar varhatéan a 265 milliard USD dollért is tul fogja
lépni 203 1-re vilagviszonylatban”. Elérhet6 az alabbi internetes oldalon:https://cybersecurityventures.com/global-
ransomware-damage-costs-predicted-to-reach-250-billion-usd-by-2031/.

®Az Eurdpai Parlament és a Tanacs (EU) 2019/881 rendelete (2019. aprilis 17.) az ENISA-r6l (az Eurdpai Unids
Kiberbiztonsagi Ugyndkségrol) és az informacios és kommunikacios technolégiak kiberbiztonsagi tantisitisarol, valamint
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egészseégligyl agazattol érkezett a legtobb olyan bejelentés biztonsagi incidensekrdl, amelyek hardver-
vagy szoftver-sériilékenységekhez kapcsolodtak’. Novekvd szdmban fordulnak elé tovabba elosztott
szolgaltatdsmegtagadasi tdmadasok (DDoS-tamadésok), amelyek a megcélzott rendszert olyan mértéki

adatforgalommal terhelik, hogy az elérhetetlenné valik a jogszerii felhasznalok szamara®.

Az egészségiigyi dgazat hasonld kiberfenyegetettségi tendencidkkal szembesiil, melyek hangstulyosan
zsarolovirus-tdmadéasok forméjaban jelentkeznek. Az ENISA szerint 2021 és 2023 kozott az
egészségiigyi agazatot ért elemzett kiberbiztonsagi incidensek 54 %-at zsarolovirusok okoztak. A
tdmadasok 83 %-a anyagi indittatasu volt, koszonhetéen annak, hogy az egészségligyi adatok igen
értékesek, mig 10 %-uk hétterében ideoldgiai szandék allt’. Hasonloképpen, a Bizottsag 2024. évi
jelentése megallapitotta, hogy a betegellatasra hatast gyakorlé — példaul késedelmes kezelést vagy
diagnozist eredményez0, vagy a készenléti segélyszolgalat rendelkezésre allasat gatldo — tdmadasok
71 %-a zsarolovirus-tipust volt!®. A zsarolévirus-tdmadasok kiilondsen nagy mértékben megzavarhatjak
az egészségligyl szolgaltatdsok nyuljtasat, veszélyeztetve a betegek biztonsagat. Ezenkiviil a
zsarolovirus-tdmaddsok gyakran a betegek adatainak, koztiik gyakran érzékeny egészségiigyi adatoknak
a megsértésével jarnak'!, és sértik az embereknek a személyes adatok védelméhez vald alapvetd jogat.

Az egészségiigyi ellatas fokozodo digitalizacidjaval egyben a tdmadasi feliilet is novekszik. A digitalis
évtized helyzetérdl szol6 2024. évi jelentés megallapitja, hogy az alapellatasban az unios polgarok atlag
79 %-a rendelkezik online hozzaféréssel elektronikus egészségiigyi dokumenticidjdhoz!?. Az
elektronikus egészségiigyi dokumentaciok, a klinikai informécidos rendszerek, a korhazi
munkafolyamatokat biztositoé rendszerek, a kezelések visszatéritésére hasznalt informatikai rendszerek,
az orvosi képalkot6 rendszerek és a diagnosztikai vagy betegfeliigyeleti céli orvostechnikai eszk6zok
mind olyan digitalis eszkozok, amelyek jelentds szerepet jatszhatnak az egészségiligyi agazat
hatékonysaganak ¢€s teljesitményének ndvelésében, de ezek egyben a kiberbiztonsagi tdmadasok
potencidlis célpontjai is. Egyes egészségligyi tevékenységek, példaul az intenziv ellatds vagy a
radioldgiai képalkotas, illetve bizonyos orvosi szakteriiletek, mint pl. az onkologia vagy a kardiologia,
amelyek nagymértékben a digitalis eszkozoktdl fliggenek, fokozottan ki vannak téve a kibertdmadasok
kockéazatanak. Emellett az ellatasi lanc akadozasa miatt el6fordulhat, hogy olyan eszkozoket kell
beszerezni, melyek kiberbiztonsdga nem elégséges, ami tovabb ndveli a meglévd altalanos kockazatokat.

az 526/2013/EU rendelet hatalyon kiviil helyezésérdl (kiberbiztonsagi jogszabaly).https://eur-
lex.europa.eu/eli/reg/2019/881/0j?eliuri=eli%3 Areg%3 A2019%3 A881%3 Aoj&locale=hu.

7 Az ENISA fenyegetettségi helyzetjelentése: Egészségiigyi dgazat (2023. jalius).

8Az ENISA fenyegetettségi helyzetjelentése, 2024.

% Az ENISA fenyegetettségi helyzetjelentése: Egészségiigyi dgazat (2023. julius). A jelentés elemzett egészségiigyi
szolgéltatokat és mas tipusu szervezeteket, koztiikk olyanokat, amelyek egészségiigyi kutatast végeznek, de bizonyos
egészségiigyi termékek gyartdit is, valamint egészségiigyi hatdsagokat, egészségbiztositasi szervezeteket, valamint
bentlakasos kezel6létesitményeket és szocialis szolgaltatokat. Elérhetd a kovetkezo
cimen:https://www.enisa.europa.eu/publications/health-threat-landscape.

19 Eurépai Bizottsag: Kozos Kutatokozpont, Reina, V. és Griesinger, C., Cyber security in the health and medicine sector —
A study on available evidence of patients health consequences from cyber incidents in healthcare settings, az Eurépai Unio
Kiadohivatala, 2024., https://data.europa.eu/doi/10.2760/693487.

1Az ENISA egészségiigyi agazatra vonatkozo fenyegetettségi helyzetjelentése szerint az elemzett zsaroloviruss-incidensek
43 %-aban megerdsitették, hogy adatvédelmi incidens, illetve adatlopas tortént.

12 A digitalis évtized helyzetérdl sz616 2024. évi jelentés.
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A Covid19-vilagjarvany idején egy zsarolovirusos tdmadas példaul nagyrészt megbénitotta az ir
egészseégligyl rendszert, minek kdvetkeztében a siirgdsségi ellatast nyujtd 54 kérhazbol 31-ben le kellett
mondani minimum néhany szolgaltatast az incidens reggelén'®. Az egészségiigyi szolgalatoknak vissza
kellett térnilik a papiralap nyilvantartasra, ami lassitotta a miiveletek hatékonysagat. A tdmadas forrasa
egy adathaldsz e-mail csatolméanya volt'*. Az incidens rAmutatott arra, hogy milyen nagy hat4sa lehet a
kiilonboz6 rendszereken keresztiil terjedd kibertamadasoknak, és kovetkezésképpen arra, hogy milyen
fontos, hogy az egészségligyi szervezetek jelentette timadasi feliiletet teljeskortien védjiik. Vildgossa
tette tovabba, hogy a kiberhigiéniai és kiberbiztonsagi kultira megteremtése a szervezetek egészében
alapvetden fontos.

A korhazak és az egészsegiioyi szolgaltatok kiberbiztonsagi érettsége

Az egészségligyi ellatas nagyon valtozatos képet mutat az Unidban, a kdrhazak és az egyéb egészségligyi
szolgaltatok tulajdonosi dsszetétele, szerkezete és a mérete tagallamonként igen eltérd. Az egészségiigy
iranyitasa néhol nemzeti szintl, kozpontositott megkdzelitésen alapul, masutt regionalis vagy helyi
szinten szervezddik; az egészségiigyi szolgaltatok van ahol allami, van ahol magantulajdonban vannak.
Emellett el6fordulhat, hogy akar egy adott orszadgon beliil is kiilonbségek tapasztalhatok, példaul ha
jelentds tarsadalmi-gazdasagi és teriileti kiilonbségek vannak a régiok kozott — a kép tehat igen Gsszetett.
Egy ilyen Osszetett egészségiligyi kornyezetben kihivast jelenthet kezelni a fert6zd betegségek miatt
kialakult jelentds egészségiigyi valsagokat, mint példaul a Covid19-vilagjarvanyt, de az
¢ghajlatvaltozéassal kapcsolatos egészségiigyi kockazatokat is. Végezetiil jelentds kiilonbségek és
széttoredezettség figyelhetd meg a digitalizaltsag fokdban és abban, hogy az egészségiigyi szolgaltatok
milyen mértékben adaptaljadk a technoldgidkat. A helyzet Osszetettségét jol példazza, hogy egy
kiberbiztonsagi incidens okozta szolgéltataskiesés sulyos karokat okozhat kisebb egészségiigyi
létesitmények betegeinek is, legyen sz6 akar klinikakrol, akar olyan silirgdsségi orvosi szolgaltatasokral,
amelyek viszonylag kevesek szamara nyQjtanak alapvetd szolgaltatast.

Az Uni6 kiberbiztonsaganak helyzetérél szol6 2024. évi ENISA-jelentés!® szerint az unids egészségiigyi
agazat kiberbiztonsagi érettsége mérsékelt, és Eurdpa-szerte jelentds kiilonbségek vannak az
egeészsegligyl szervezetek kiberbiztonsagi érettségének szintje kozott. Sok kulcsfontossagu teriileten
szamos hianyossag figyelhetd meg. Olyan kérdések tartoznak ide tobbek kozott, hogy rendelkezésre all-
e kelld emberi erdforrds, megfeleld ismerettel rendelkeznek-e a szervezetek az informacids és
kommunikécios technoldgiai (IKT) ellatasi lancokrol, valamint hogy a termékek el vannak-e latva
korszerli biztonsagi funkciokkal. Az dgazat szamara nehézséget okoznak az alapvetd kiberhigiéniai és
nélkiilozhetetlen biztonsagi intézkedések, amit jol illusztrdl az a tény is, hogy szinte minden

3ir egészségiigyi hivatal (2021): ,,Conti cyber attack on the HSE: Independent Post Incident Review”.

14fr egészségiigyi hivatal: ,,Cyber-attack and HSE response”. Elérhet6 a kovetkezé internetes
oldalon:https://www2.hse.ie/services/cyber-attack/what-happened/.

15 ENISA: az Uni6 kiberbiztonsaginak helyzetérdl szolo 2024. évi jelentés (2024. szeptember). Elérheté a kovetkezd
cimen:https://www.enisa.europa.eu/publications/enisa-threat-landscape-2024.
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megkérdezett egészségiigyi szervezet szamara kihivast jelent a kiberbiztonsagi kockazatértékelések
elvégzése, és a szervezetek kozel fele még sosem végzett kockazatelemzést'®.

A korhazak kiberbiztonsaga terén jelentds kihivas, hogy az informdacios technoldgia és az operativ
technologia atfedi egymast, és metszetiikben kiilonbdzd biztonsagi prioritdsok taladlkoznak a titoktartas,
rendelkezésre allas és a megbizhatdsag terén, €s az egyik teriileten felmeriil6 problémak hatassal lehetnek
a masikra. Az Uni6 kiberbiztonsaganak helyzetérél szold 2024. évi ENISA-jelentés hangsulyozza
tovabba, hogy az egészségligyi dgazat az egészségligyi szervezetek, eszkdzok és termékek sokfélesége
miatt nem képes kelléképpen garantalni az dgazati IKT-termékek és -folyamatok biztonsagat.

Ez a sokféleség, valamint az egyes korhazak személyzetének és vezetdségének eltérd mértéki
kibertudatossaga egyiittesen 0Osszetett kihivast jelentenek az egészségiigyi rendszerek
kiberbiztonsaganak garantalasa szempontjabol. Ezt példazza, hogy a kiberkészségekrol szolo 2024. évi
Eurobarométer felmérés szerint az egészségligyi, oktatasi €s szocialis ellatasi 4gazatban a megkérdezett
vallalatoknak csak 25 %-a nyujtott kiberbiztonsagi képzést vagy tajékoztatast a felmérést megel6zd 12
hénapban!’. Ezért 1épni kell, és erdsiteni kell a kibertudatossag kultirajat az elsé vonalban dolgozé6
egészségiigyi szakemberek korében. Az egészségligyi szolgaltatok kiberbiztonsaganak sériilékenységét
noveli példaul a személyzet rotacidja, a munkaallomasok kozos hasznalata, a nem megfeleld hitelesitési
mechanizmusok és az eltdvolithat6 adathordozok hasznalata'®,

Az informacids technologidt és az operativ technoldgiat sok esetben legalabb részben kiszervezik. A
2024. évi Eurobarométer felmérés megallapitotta, hogy az egészségiigyi, az oktatési s a szocialis ellatasi
agazatban a legmagasabb azon vallalatok aranya (57 %), amelyek legalabb néhany kiberbiztonsagi
részfeladatot kiszerveznek!®. Kifejezett tendencia figyelhetd meg a felhéalap szamitastechnikara vald
atallas terén, melyet a méretezhetd adattarolas és -kezelés, a koltséghatékonysag, a hatékonyabb
egylittmiikddés igénye és az olyan fejlett technoldgidk tamogatisanak sziiksége vezérel, mint a
mesterséges intelligencia vagy az orvosi dolgok internete. 2022-ben az egészségiigyi szervezetek 58 %o-
a hasznalt felhéalapu digitalis egészségiigyi platformot®®. A valtas ugyan jelentds hatékonysagndveléssel
jarhat, ugyanakkor kockazatokat is rejt, amelyek kezeléséhez megalapozott dontések sziikségesek a
beszerzéssel és a konfiguracio biztonsadgossagaval kapcsolatban.

E kihivasok mindegyikéhez hozz4jon a kapacitasépités €s a finanszirozas kérdése is. A kiberbiztonsag
finanszirozéasa korlatozott mértékii az egészségiigyi agazatban, és tovabbra is altalanos kihivast jelent az

16 Az ENISA fenyegetettségi helyzetjelentése: Egészségiigyi d4gazat (2023. jalius). Elérheté a kovetkezd
cimen:https://www.enisa.europa.eu/publications/health-threat-landscape.

17547. sz. Eurobarométer gyorsfelmérés a kiberkészségekrdl (2024. majus). Elérhetd online a kovetkezd
helyen:https://europa.cu/eurobarometer/surveys/detail/3176.

18 Panacea — People-centric cybersecurity in healthcare (2021): White Paper — Lessons learnt from PANACEA on the cyber-
protection of hospitals and care centres.

19547, sz. Burobarométer gyorsfelmérés a kiberkészségekrol (2024. méjus). Elérhetd online a kovetkezd
helyen:https://europa.cu/eurobarometer/surveys/detail/3176.

20 ENISA: 2022. évi NIS beruhazasi jelentés (2022. november). Elérhet6 a ko vetkezd
cimen:https://www.enisa.europa.eu/publications/nis-investments-2022.
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egész Unidban?!. Ehhez jarul még az is, hogy az emlitett finanszirozasi kihivasokat tigy kell megoldani,
hogy a hattérben a népességoregedés varhatdéan szintén nagy nyomast fog gyakorolni az eurdpai
egészseégligyl rendszerek koltségvetésére a kovetkezd évtizedekben.

Azok a problémak, hogy tovabbra is hasznalatban vannak elavult eszk6zok és régrol 6rokolt rendszerek,
hogy korlatozott forrasokkal kell megelézni az incidenseket, illetve reagalni rajuk, és a kiberbiztonsagi
érettség nem megfeleld, gyakran finanszirozasi hianyokra vezethetok vissza. A korhazak szamara
folyamatos kihivast jelent, hogy egyensulyt teremtsenek a biztonsdgos és digitalis infrastruktura és a
betegellatas javitasdhoz sziikséges egyéb olyan beruhazasok kozott, mint példaul orvosok és mas
egészségiigyi szakemberek felvétele, uj diagnosztikai és kezelési mddszerek bevezetése, valamint
eszkozbeszerzés. Az ENISA? adatai szerint a 12 vizsgalt 4gazatbol az egészségiigyi agazat csak 7.
helyen all az informaciobiztonsagi kiadasoknak az 6sszes informatikai kiadason beliili aranyat tekintve;
az egészségligyl dgazatban a median értek 8,3 %.

3. Korhazak és Egészségiigyi Szolgaltatok Europai Kiberbiztonsagi Tamogato Kozpontja

Az unids kiberbiztonsagi keret szadmtalan eszkozt kindl a korhazak és az egészségiigyi szolgaltatok
biztonsdganak ¢és reziliencidjanak javitdsara. A fent kiemelt megannyi kihivas kezelésére egységes
stratégiai megkdzelitést kell kidolgozni unids szinten, amely 0sszefogja a kiberfenyegetések hatékony
kezeléséhez sziikséges erdforrasokat, szakértelmet és eszkozoket. Az atfogo attekintés, valamint a jobb
tervezés és koordinacio elengedhetetlen ahhoz, hogy az Unid egészében segiteni tudjuk az egészségligyi
szolgaltatokat a jobb védekezésben. Az EU kritikus infrastruktirdjanak védelmére és tdmogatasara
vonatkozd megbizatisanak?® részeként az ENISA a legalkalmasabb arra, hogy erre a célra szervezetén
beliil létrehozza a Kérhazak és Egészségiigyi Szolgaltatok Europai Kiberbiztonsagi Tamogaté
Kozpontjat*,

A Témogatdo Kozpontnak fokozatosan ki kell dolgoznia egy, a koérhazak és az egészségiigyi
szolgaltatok igényeire szabott atfogé szolgaltataskatalégust, amely felvazolja a felkésziiltség, a
megeldzés, az észlelés és a reagdlas terén rendelkezésre 4allo szolgaltatasok korét. A Tamogatod
Kozpontnak a tagallami hatdsagokkal egyiittmiikodve, valamint a korhazak és az egészségiigyi
szolgaltatok tapasztalataira épitve egy felhasznalobarat és konnyen hozzaférhetdé adattarat kell
létrehoznia az Osszes rendelkezésre 4lld eurdpai, nemzeti és regiondlis szintli eszkdzrdl. Tevékenységei
gyakorlasakor biztositania kell a tagallamokkal a megfeleld koordinaciot, és tdmogatnia kell az
intézkedések sziikség szerinti, valos idejli rangsorolasat és végrehajtasat.

Az egészségiigyi szolgéltatasok és az orvosi ellatds megszervezése €s biztositdsa az Eurépai Unid miikddésérdl szolo
szerz6dés 168. cikke értelmében nemzeti hataskorbe tartozik, és az egészségiigyi rendszerek finanszirozasa tagallamonként
eltéro.

22 ENISA: 2022. évi NIS  beruhazasi  jelentés  (2022. november). Elérhetd a  kovetkezd
cimen:https://www.enisa.europa.eu/publications/nis-investments-2022.

23Az Eur6pai Parlament és a Tanéacs (EU) 2019/881 rendelete (2019. aprilis 17.) az ENISA-rdl (az Eurdpai Unids
Kiberbiztonsagi Ugyndkségrol) és az informacios és kommunikacids technolégiak kiberbiztonsagi tanusitasarol, valamint
az 526/2013/EU rendelet hatalyon kiviil helyezésérdl (kiberbiztonsagi jogszabaly) (HL L 151.,2019.6.7., 15. o.).

24 Bz a dokumentum a ,,TAmogatd Kdzpont” kifejezést szinonimaként hasznélja.
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Annak érdekében, hogy a Tamogatd Kozpont szolgaltataskatalogusanak kidolgozasahoz megfeleld
épitékovek alljanak rendelkezésre, a Bizottsag kisérleti projektek inditasat fogja javasolni Unid-szerte.
Ezek a projektek a legjobb kiberhigiéniai és -biztonsagi kockazatértékelési gyakorlatok kidolgozasara
fognak iranyulni, valamint eleget kivannak tenni a folyamatos kiberbiztonsagi nyomon kovetés, a
fenyegetésekkel kapcsolatos hirszerzés €és a biztonsagi incidensekre vald reagélas iranti igénynek, a
legkorszeriibb kiberbiztonsagi megoldasokat hasznalva. E kisérleti projekteket az Eurdpai
Kiberbiztonsagi Kompetenciakdzpont (ECCC) altal végrehajtott Digitalis Europa program fogja
finanszirozni, és az eredmények tovabbi unids szintli intézkedéshez, ezen beliil a Tamogatdé Kozpont
munkdjahoz fognak alapul szolgélni.

A kiberbiztonsagi incidensek megel6zése

« Iranymutatas a legfontosabb kiberbiztonsagi gyakorlatokrol

« Szabalyozasfeltérképezd eszkoz

« Keret a kiberbiztonsagi érettség értékeléséhez

« Eves egészségiigyi kiberérettségi értékelés

« A kiberbiztonsagi utalvanyt bevezetd program elémozditasa

* Beszerzési iranymutatasok

* Az egészségiigyi informaciobiztonsagi fotisztviselok
eur6pai halézata (CISO-halozat)

* Online képzési modulok és tanfolyamok

« Egészségiigyi szakemberek szamara biztositott
kiberbiztonsagi modulok és tanfolyamok tamogatasa

Gyors reagalas és helyreallitas

« Gyorsreagalasi szolgaltatas az unios

kiberbiztonsagi tartalék keretében

« Kiberbiztonsagi incidensekkel kapcsolatos
valaszprotokollok

A nemzeti kiberbiztonsagi gyakorlatok
bevezetésének megkonnyitése

* A miikodés zsarolovirusos tamadasok utani
helyreallitasat segito, feliratkozason alapuld
szolgaltatas

« A gyakori zsarolovirustorzsek azonositasa és a
dekodold eszk6zok adattaranak bovitése

« Utmutat6 a valtsagdijfizetés dekodolé eszkozok
hasznalataval torténd elkeriiléséhez

Europai képességek az egészségiigyi

agazat elleni kiberfenyegetések

észlelésére

* Az orvostechnikai eszk6zok ismert kihasznalt
sebezhetdségeirdl készitett katalogus (KEV-
katalogus)

* Feliratkozason alapuld, korai el6rejelzd
szolgaltatas

* Az eurdpai egészségiigyi informaciomegoszto és
-elemz6 kozpont (ISAC) tamogatasa



1.4bra: A Téamogatdé Kozpont korhdzakra ¢és egészségligyl szolgaltatokra vonatkozo
szolgaltataskatalogusanak koncepcioi

3.1. A kiberbiztonsagi incidensek megelozése

Eovyszerii intézkedeések az incidensek eloforduldsi esélyének csokkentésere

Egy becslés szerint olyan alapvetd kiberbiztonsagi intézkedésekkel, mint a rendszerek naprakészen
tartdsaval, biztonsagi mentésekkel, valamint tobbtényezds hitelesités alkalmazasaval a szervezeteket érd
tamadasok 98 %-a kivédhet6?®. A leghatasosabb kiberhigiéniai és kockazatkezelési intézkedések koziil
sok rendkiviil kézenfekvd, és viszonylag egyszerlien kivitelezhetd, tehat a kiberbiztonsadgot kis
raforditassal nagyban javitand. A Tamogatd Kozpontnak ezért egyik kulcsfontossagii feladataként
egyértelmii, célzott iranymutatast kell kidolgoznia, amely kiemeli a legfontosabb kiberbiztonsagi
gyakorlatokat, és segiti az egészségiigyi szolgaltatokat a végrehajtasukban. Ez a tdmogatds nem
korlatozddhat a nagy korhazakra, hanem személyre szabott tanacsaddsban kell részesiteni a kisebb
szervezeteket is, mint pl. a helyi haziorvosi rendeldket és szakklinikdkat, amelyeknek gyakran nincs
kelld er6forrasuk ahhoz, hogy specializalt kiberbiztonsagi csoportokhoz forduljanak, de a
kibertdmadasoknak ugyantgy ki vannak téve. Figyelembe kell venni tovabba az egyes egészségiigyi
szervezetek regiondlis jelentdségét a betegellatas biztositdsdban, példaul a ritkan lakott teriileteket
tekintve. A sok érzékeny személyes adatot kezeld egészségiigyi kutatdintézeteknek szintén hasznukra
valhat, ha irdnymutatist kapnanak azokr6l az alapvetd kiberbiztonsdgi intézkedésekrdl, amelyek
fokozhatjak reziliencidjukat.

Az egészségiigyl szervezeteknek az unids jogszabalyokbdl fakaddan szamos kiberbiztonsagi
kotelezettségnek eleget kell tenniiik?. Bar e kotelezettségek alapvetdek annak biztositasdhoz, hogy a

25 Microsoft Digital Defense Report (A Microsoft digitalis védelemre vonatkozé jelentése), 2022. Elérhet6 a kovetkezd
cimen:https://www.microsoft.com/en-us/security/security-insider/intelligence-reports/microsoft-digital-defense-report-
2022.

26p¢ldaul a NIS 2 iranyelv; az Eurdpai Parlament és a Tanacs (EU) 2024/2847 rendelete (2024. oktober 23.) a digitalis
elemeket tartalmazoé termékekre vonatkozo horizontalis kiberbiztonsagi kovetelményekrdl (a kiberrezilienciarél szolo
rendelet), https://eur-lex.europa.eu/legal-content/ HU/TXT/?uri=CELEX%3A32024R2847&qid=1737711465680; az
Eurodpai Parlament és a Tanacs (EU) 2017/745 rendelete (2017. aprilis 5.) az orvostechnikai eszkdzokrél https://eur-
lex.europa.eu/legal-content/HU/TXT/?uri=CELEX%3A02017R0745-20250110&qid=1737711549642 (az orvostechnikai
eszk6zokrol sz616 rendelet); az Eurdpai Parlament és a Tanacs (EU) 2017/746 rendelete (2017. aprilis 5.) az in vitro
diagnosztikai orvostechnikai eszkdzokrdl (az in vitro diagnosztikai orvostechnikai eszk6zokrodl szol6 rendelet); https:/eur-
lex.europa.eu/legal-content/HU/TXT/?uri=CELEX%3A02017R0746-20250110&qid=1737711783052; az Eurdpai
Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) a természetes személyeknek a személyes adatok kezelése
tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasardl (altalanos adatvédelmi rendelet), https://eur-
lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:32016R0679; az Eurdpai Parlament és a Tanacs (EU) 2024/1689
rendelete (2024. junius 13.) a mesterséges intelligenciara vonatkoz6 harmonizalt szabalyok megallapitasarol (a mesterséges
intelligenciarol szol6 rendelet), https://eur-lex.curopa.eu/legal-content/HU/TXT/?uri=CELEX:32024R 1689; az eurdpai
egészségiigyi adattérrél szolo eurdpai parlamenti és tanacsi rendeletre irdanyul6 javaslat, COM(2022) 197 final, https://eur-
lex.europa.eu/legal-content/HU/TXT/?uri=celex%3A52022PC0197. A targyaldsok 2024 tavaszan politikai megallapodassal
lezarultak. A véglegesitést kovetden a szoveget varhatéan 2025 tavaszan teszik kozzé a Hivatalos Lapban.
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kiber- és adatbiztonsag szilard k6zos alapokon alljon, a szabalyozasi kornyezet nem lehet sziikségtelentil
bonyolult és nehezen alkalmazhatd. A jogszabalyi megfelelésre koncentralva nem téveszthetjiik szem
eléol a fo célkitlizést, ami a megbizhatd kiberbiztonsagi kultura elémozditdsa. Egy konnyen
hozzaférheto szabalyozasfeltérképezo eszkoz segithet csokkenteni azon szervezetek adminisztrativ
terheit, amelyek egyszerre tobb szabalyozasi eszkoz hatalya ala tartoznak. Az iranymutatasok és az
eszkoztarak kidolgozasa mellett a Tamogatd Kézpontnak szorosan egyiitt kell miikddnie a Bizottsaggal
¢s a tagallamokkal, hogy ezt a szabalyozasfeltérképezd eszkozt mielébb 1étrehozza és elterjessze. A
Tamogatd Kozpontnak tehat fontos szerepe lenne abban, hogy a kiberbiztonsagi szabalyok kdnnyen
érthetdk és végrehajthatok legyenek, példaul azaltal, hogy végrehajtasi iranymutatast?” nytjt, és sziikség
esetén tamogatja a vonatkozé szabvanyozasi munkat.

A helyes kiberhigiéniai gyakorlatok egyszeri megvaldsitdsanak eszkozeként fognak szolgalni a
kozeljovoben az eurdpai digitalis személyiadat-tarcak is. Az egészségiigyi adatokhoz vald
jogosulatlan hozzaférés kockazatanak csokkentéséhez elengedhetetlen, hogy az azonositasi
mechanizmusoknal ne olyan gyenge védelmet biztositd megoldasokra tdmaszkodjunk, mint a jelszavak.
Dontd, hogy elmozduljunk a megbizhatd azonositdson alapuld biztonsagos bejelentkezési megoldasok
felé. Az eurdpai digitdlis személyiadat-tdrca harmonizalt, unidés szintli megkozelitést kinadl az
egészségiigyl szakemberek elektronikus azonositdsara, és 2026 végétdl szilard és egységes megoldast
fog kinalni. 2027 végétdl valamennyi online egészségiigyi informacios rendszernek erds felhasznaloi
hitelesitést kell alkalmaznia, és ennek sordn kotelezd elfogadniuk az eurdpai digitalis személyiadat-tarcat
azonositasi célokra®®,

Felkésziiltség és célzott tamogatas

A hatékony kiberbiztonsag sarokkovét képezi a késziiltségi tesztelés, amely olyan intézkedéseket foglal
magaban, mint a behatolasi tesztelés, ezért a Bizottsag mar elkiilonitett az ENISA szamara forrdsokat a
késziiltségre vonatkozo kisérleti kezdeményezések megvalositdsara. Ezek feltartdk, hogy az
egeszsegligyl agazat egyike azon teriileteknek, ahol fokozott tesztelésre és a tovabbi értékelésekre van
sziilkség annak megallapitdsa érdekében, hogy miképp fokozhatdé a kiberbiztonsagi érettség. A
kiberszolidaritasrol szo6ld jogszabaly hatalybalépésével ezek az erdfeszitések jelentésen fokozodni
fognak, és ebben az ECCC-nek vezetd szerepet fog jutni. Ezen igény kezelése érdekében a Bizottsag —
a Kiberbiztonsagi Egyiittmiikodési Csoporttal, az EU-CyCLONe-nal®® és az ENISA-val konzultalva —
javaslatot fog tenni arra, hogy az egészségiigyet soroljak azon d4gazatok koz¢é, amelyek a
kiberszolidaritasrol sz6lo jogszabaly keretében tdmogatast kaphatnak osszehangolt felkésziiltségi
tesztelésre. Ezenkiviil a Tamogatdo Kozpontnak kifejezetten az egészségiigyre vonatkozoan testre
szabott keretet kell kidolgoznia a kiberbiztonsagi érettségi értékelésekhez. A kiberbiztonsagi
érettségi értékelések megvilagitandk a szervezetek szdmara sériilékenységeiket, és egyben lehetové
tennék, hogy demonstraljak a betegek és az érdekelt felek szamara kiberbiztonsagi felkésziiltségiiket,

27 Az 4ltaldnos adatvédelmi rendelet értelmezésére vonatkoz6 irinymutatdsok kidolgozasa az Eurdpai Adatvédelmi Testiilet
(EDPB) hataskorébe tartozik. Az ENISA iranymutatasanak kidolgozasa soran teljes mértékben tiszteletben kell tartani az
Europai Adatvédelmi Testiilet eldjogait.

Az (EU) 910/2014 rendelet 5f. cikkének (1) és (2) bekezdése.

2 Az Eurdpai Kibervalsagiigyi Kapcsolattartd Szervezetek Halozata.
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novelve ezéltal a szolgaltatasaikba vetett bizalmat. A Tamogatd Kozpontnak egy atfogd, éves
egészségiigyi kiberérettségi értékelést kellene végeznie, amely egyértelmi attekintést nyujtana az
egészseégligyl agazat kiberbiztonsagarol nemzeti és unids szinten egyarant.

Az egészségligyl agazat nagymértékben tdmaszkodik kiilsé szerzddd felekre a kiberbiztonsagi
szolgaltatasokat illetéen®’, ami ravilagit arra, hogy a védekezés megerdsitéséhez célzott timogatasra van
sziikség. A sikeres kezdeményezésekre, példdul az unids innovacids utalvanyokra épitve a
tagallamoknak céliranyos intézkedéseket kell hozniuk; ilyen lehet példaul a mikro-, Kis- és kozepes
méretit korhazak és egészségiigyi szolgaltatok szamara biztositott kiberbiztonsagi utalvanyok
bevezetése. Az utalvanyok pénziigyi tdmogatast biztositananak konkrét kiberbiztonsagi intézkedések
bevezetéséhez. Az utalvanyokat a felkésziiltségi tesztelés €s az érettségi értékelések megallapitasainak
figyelembevételével kialakitott rangsor alapjan lehetne kiosztani.

Az utalvanyok vagy mas tdmogatasi programok hatékony bevezetéséhez alapvetden fontos a helyi
ismeretek és az adottsagok feltérképezése, mert csak igy biztosithatdé az intézkedések relevancidja és
hozzaférhetsége. Az uniods alapokbol, koztiik az Eurdpai Regionalis Fejlesztési Alapbol méar most is
aktivan tdmogatjak a kiberbiztonsagi és digitalis egészségiigyi kezdeményezéseket. Ezek ezért eszkoziil
szolgalhatnak az egészségiigyi szolgaltatok szamara nydjtando célzott kiberbiztonsagi utalvanyrendszer
kidolgozésdhoz. Az eziranyi munka eldmozditdsa érdekében célszerli, ha a Tdmogatd Kozpont a
tagallamokkal és a regionalis programhatosagokkal egyiittmiikodve hozzajarul a szoban forgd regionalis
utalvanyrendszerek kidolgozdsdhoz, minek soran figyelembe kell venni a mar meglévé nemzeti
projektek, valamint a Digitalis Eurdpa program keretében finanszirozott intézkedések tanulsagait, ezzel
biztositva a célszerli és hatasos végrehajtast.

Emellett a Horizont programok 2014 6ta fontos szerepet jatszanak szamos olyan kutatéasi kezdeményezés
finanszirozasaban, amelyek az egészségiigyi intézmények, példaul a koérhazak kiberfenyegetésekkel
szembeni reziliencidjanak fokozasara és a kialakuloban 1év6 technologidkkal kapcsolatos visszaélések
kockazatanak csokkentésére iranyulnak. Ezek eredményeként egy sor specialis eszkoz, keret és rendszer
all rendelkezésre, példaul kockazatértékelési eszkozok, a személyes adatok védelmét biztositd
adatmegosztd platformok, kriptografiai megoldasok, kibertudatossagi képzési programok és valos idejii
fenyegetésészleld rendszerek. Az emlitett megoldasokat szigoruan validaltdk, valos egészségligyi
kornyezetben kiprobalva dket, hogy ténylegesen megbizonyosodjanak hatékonysagukrol és gyakorlati
alkalmazhatdsagukrol a kiberfenyegetésekkel szemben.

Az egészsegtioyi ellatasi lancok biztositasa

Az egészségiigyi szervezetek szamara az egyik legfontosabb kihivast az Osszetett IKT-ellatasi lancok
iranyitasa jelenti, amelyek sokféle termékre kiterjednek, példdul az internetre csatlakoztatott
orvostechnikai eszkozokre, az elektronikus egészségiigyl nyilvantartdsi rendszerekre €s az irodai
hardverekre. A korhdzaknak és az egészségligyi szolgaltatoknak megbizhatd és biztonsagos IKT-
rendszerekre és -szolgaltatdsokra van sziikségiik a miikodésiikhoz. Az egészségiigyi agazatot €rintd

30L4sd az ENISA halédzat- és informéciobiztonsagi beruhazasokrol szold 2023. évi jelentését (2023. november), amely
kiemeli a kiberbiztonsagi ellenérzéshez és megfeleléshez nyujtott kiilsé timogatas fontossagat. Elérhetd a kovetkezo
cimen:https://www.enisa.europa.eu/publications/nis-investments-2023.
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kiberbiztonsagi kihivasok kezelése ¢érdekében a Kiberbiztonsagi Egyiittmiikodési Csoportnak
osszehangolt biztonsagi kockazatértékelést kell végeznie, amelynek keretében az orvostechnikai
eszkozok ellatasi lancaival kapcsolatos technikai és stratégiai kockazatokat is értékeli, valamint
kockazatesokkenté intézkedéseket javasol’!. Adott esetben a Kiberbiztonsagi Egyiittmiikodési
Csoportnak egyiitt kell miikodnie az orvostechnikai eszkdzokkel foglalkozo koordinacios csoporttal.

A kiberrezilienciardl sz6l6 jogszabaly uj, atfogd keretbe foglalja azokat a kiberbiztonsagi
kovetelményeket, amelyek szinte valamennyi hardver- és szoftvertermék tervezésére, kialakitasara és
fejlesztésére vonatkoznak — ideértve az aktivan kihasznalt sériilékenységek kezelését, javitasat és
bejelentését is —, az értéklanc valamennyi szakaszaban®’. Az orvostechnikai eszkozoket mint
terméktipust a tarsadalom szamara leginkabb érzékeny teriiletek egyikén hasznaljak fel. Az ilyen
termékekre vonatkozd kiberbiztonsagi kovetelmények az orvostechnikai eszkozokrol szolo, mar
meglévé rendeletbdl és az in vitro diagnosztikai orvostechnikai eszkdzokrdl sz616 rendeletbdl erednek?>.
Az emlitett rendeletek folyamatban 1évé értékelése a szoban forgd keretek kozotti fokozott koherencia
¢s a szinergidk lehetdségét vizsgalja, az egyszerlsités és a korszerli kiberbiztonsdgi megoldasok
érdekében.

A kockazatértékelés megallapitasai tdmogatast nyujthatnak az egészségiigyi szervezetek szamara,
amikor azok a NIS 2 irdnyelvben eldirtak szerint feliilvizsgaljak az ellatasi lancaik kiberbiztonsagi
gyakorlatait, valamint 0j kézbeszerzési iranymutatasok®® kidolgozasanak alapjat is képezhetik. Az
ENISA Téamogaté Kozpontja altal kidolgozott irdnymutatdsoknak tiikrozniiik kell a kozelmult
tendenciait, példaul a betegadatok felhében torténd tarolasanak elterjedését, beleértve azt is, hogy az
elektronikus egészségiligyi adatokat biztonsagos modon kell a felhdalapu kornyezetbe migralni. Az 1j
iranymutatasoknak tovabba gyakorlati eszkozoket kell kinalniuk a szervezetek szamara az ellatasi lancok
nyomon kovetéséhez, beleértve az iranyitott biztonsagi szolgaltatokat, a tanusitasi jelentéseket vagy a
harmadik féltdél eredd kockazatok értékelését is.

A felhdalapu adattarolds tekintetében tovabbi intézkedésekre van sziikség az érzékeny egészségiigyi
adatok kezelésével kapcsolatos kiilonleges kihivasok kezelése érdekében, beleértve a fokozott
biztonsagi, adatvédelmi és miikodési kockazatokat. A biztositékok megerdsitése érdekében a szakértdk
azt javasoljak, hogy a felhdszolgaltatasokat ,,alapértelmezett €s beépitett biztonsag” jellemezze. Ez a
megkozelités a biztonsagos infrastruktirara, a proaktiv sériilékenység-menedzsmentre, valamint a
korményzati é¢s magankézben 1év6 felhdmegoldasok kombindciojara helyezi a hangsulyt. A folyamatos
nyomon kovetés €s a szolgaltatospecifikus tantsitvanyok — példaul a biztonsagszolgaltatdi tanusitasok,

STANIS 2 irdnyelv 22. cikke szerint.

32E1s6 1épésként 2025. augusztus 1-jétd] kezdve az olyan radidberendezések tag kategoridinak, amelyek nem tartoznak sem
az orvostechnikai eszk6zokrol sz616 rendelet, sem az in vitro diagnosztikai orvostechnikai eszk6zokrdl szol6 rendelet
hatalya ala, az egységes piacon torténd forgalomba hozatalukkor kell majd megfelelniiik a radidberendezésekrol szolo
iranyelv kiberbiztonsaggal kapcsolatos alapvetd kovetelményeinek. A masodik szakaszban 2027. december 11-t6]
alkalmazandova valik a kiberrezilienciarol szol6 jogszabaly.

332019 decemberében az orvostechnikai eszkozokkel foglalkozo egyiittmiikddési csoport az orvostechnikai eszkdzok
kiberbiztonsagarol szo6l6 iranymutatast adott ki, hogy tamogassa a gyartokat a két rendelet I. mellékletében foglalt
kovetelmények teljesitésében: https://ec.europa.eu/docsroom/documents/41863.

34Az ENISA altal 2020-ban kiadott, a korhazak kiberbiztonsagara vonatkozo kdzbeszerzési irinymutatasok alapjan (2020.
februar). Elérhetdé a kovetkezd cimen: https://www.enisa.europa.eu/publications/good-practices-for-the-security-of-
healthcare-services.
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tovabba a nemzeti és nemzetkdzi szabvanyoknak valé megfelelésre irdnyulo ellendrzések — szintén
elengedhetetlenek a biztonsagi gyakorlatok robusztussaganak biztositasdhoz.

Az olyan szolgéltatasok tekintetében, mint az infrastruktura-szolgaltatas (IaaS), a platformszolgéltatés
(PaaS) ¢és a szoftverszolgaltatds (SaaS), a biztonsagi intézkedések végrehajtdsa gyakran az iigyfél
feladata. Szamos egészségligyi szervezet azonban nem rendelkezik elegendd forrassal ahhoz, hogy az
emlitett kovetelményeket onalldan teljesitse. Ezért arra kell 6sztonozni a felhészolgaltatokat, hogy
bizonyos biztonsagi alapkovetelményeket alapértelmezett jelleggel épitsenek be szolgaltatasaikba.
Ezek az intézkedések csokkentenék a hibas konfiguraciok kockazatat, kovetkezetes védelmet
biztositananak az ligyfelek altal kezelt kornyezetben, és nagyobb biztonsagot nyljtanadnak a felhasznalok
szamara. Az alapértelmezett biztonsagi alapkovetelmények meghatarozdsa sordn egyensulyt kell
teremteni a robusztus védelem ¢és a gyakorlati alkalmazhatosag kozott, az egészségiigyi szervezetek
sz¢les kore szdmara biztositva a hasznalhatosdgot. Ez a 1€pés a felhdszolgaltatok és az egészségiigyi
agazat szoros egylittmiikddését kivanna, amelynek keretében a hatékony ¢€s igény szerint méretezhetd
megoldasok kialakitasa érdekében kihasznéalndk az iparag bevalt gyakorlatait.

Képzés és készsegfejlesztés

Eurdpa hosszu tavon fenntarthatdé novekedése és versenyképessége, valamint a magas szinvonala
szolgaltatasok, koztik az egészségiigyi szolgaltatisok szempontjabdl is fontos, hogy a munkaerd
rendelkezzen azokkal a készségekkel, amelyekre a legnagyobb sziikség van. Eurdpa-szerte komoly
kihivast jelent a szakemberhiany: a becslések szerint 299 000 képzett kiberbiztonsagi szakemberre van
szilkség az unids munkaerd-sziikséglet kielégitéséhez®>. A kiberkészségekrdl szoloé 2024. évi
Eurobarométer felmérés®® szerint a vallalatok 81 %-a szerint jelentds kockdzat az esetleges
kibertdmadasok tekintetében, hogy csak nehezen tudnak kiberbiztonsdgi személyzetet felvenni. Az
oktatas, az egészségiigy €s a szocialis munka dgazataban a kiberbiztonsagi feladatkorok 66 %-at nem
kiberbiztonsaggal foglalkozdé munkakorbdl érkezé munkavallalok latjak el, ami ravilagit arra, hogy
stirg0s sziikség van atképzésre €s tovabbképzésre.

E kihivas kezeléséhez a Téamogatd Kozpontnak egyiitt kell miikodnie a majdan létrehozando,
kiberbiztonsagi készségekkel foglalkozd eurdpai digitalis infrastruktura-konzorciummal (EDIC),
kell segitenie az egészségiligyl agazat kiberbiztonsdggal foglalkozd szakemberei, példaul az
informéciobiztonsagi fotisztivelok (CISO-k) kozotti informéciocserét. Az egyik lehetséges intézkedés
az egészségiigyi CISO-k europai halézatanak létrehozasa lenne; kezdetben egy szakértokbdl allo
csoportrdl lenne sz6, akik megosztjak és tovabbfejlesztik a bevalt gyakorlatokat, a tehetségmegtartési

35 The 2024 cybersecurity landscape: insights from the ISC2 cybersecurity workforce study (A kiberbiztonsagi kdrnyezet
2024-ben: az ISC2 kiberbiztonsagrol sz616 alkalmazotti tanulmanyanak eredményei) | Digitalis Készségek és Munkahelyek
Platformja.

36547, sz. Eurobarométer gyorsfelmérés a kiberkészségekrol.

37A Bizottsag kozleménye az Europai Parlamentnek és a Tanacsnak: A kiberbiztonsagi szakemberhiany megsziintetése az
EU versenyképességének, novekedésének és rezilienciajanak novelése érdekében (,,Kiberkészségek Akadémiaja’)
COM(2023) 207 final.
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stratégidkat és a kiberbiztonsaggal foglalkoz6 szakemberek egészségiigyi agazatba vald vonzasara
iranyuld6 megoldasokat. Emellett a Kiberkészségek Akadémidjanak égisze alatt eréforrasokat kell
kifejleszteni a kiberbiztonsagi munkaerd készségeinek javitasara az egészségiligyi agazatban, az ipar €s
a tudomanyos korok tamogatasaval. Ennek keretében arra kell 6sztondzni az adgazati érdekelt feleket,
hogy kotelezzék el magukat a kiberbiztonsaggal foglalkozé képzések tamogatasa mellett.

Az emberi hibék tovabbra is jelentdsen hozzajarulnak az egészségiigyben bekdvetkezd kiberbiztonsagi
incidensekhez, ami ravilagit arra, hogy elengedhetetlen az egész személyzetre kiterjedd képzés és a
kiberbiztonsagi tudatossag. Az egészségligyi szakemberek gyakran hasznalnak digitlis eszkdzoket,
ezért 1étfontossagl, hogy ismerjék a biztonsadgos gyakorlatokat. A célzott képzések ¢s figyelemfelhivo
kampanyok nagyban csokkenthetik a kockdzatokat. Ennek érdekében a Tamogatdé Kozpontnak egytitt
kell miikodnie az egészségiigyi szakemberekkel és szolgaltatokkal, valamint az oktatasi és képzési
szolgaltatokkal, az 4gazattal, a kiberbiztonsagi készségekkel foglalkoz6 eurdpai digitalis infrastruktura-
konzorciummal, tovabba a tagallami hatosdgokkal, hogy Kiterjedt és konnyen hozzaférhet6é online
képzési modulokat és tanfolyamokat hozzanak létre és terjesszenek.

A digitalis kompetencidk és a kiberbiztonsagi modulok tantervekbe vald beépitése elengedhetetlen
ahhoz, hogy az egészségiligy kiberbiztonsdga jol meg legyen alapozva. Az emlitett moduloknak
foglalkozniuk kell az olyan agazatspecifikus kérdésekkel, mint a betegadatok védelme és az
orvostechnikai eszk6zok biztonsagaval kapcsolatos sériilékenység. Ezen ismeretanyagok kidolgozasa
soran figyelembe kell venni az olyan korabbi intézkedéseket, mint az Erasmus+ program keretében
finanszirozott BeWell projekt®® és a Horizont 2020 keretében finanszirozott PANACEA projekt®.

3.2.Europai képességek az egészségiigyi agazat elleni kiberfenyegetések felderitésére

A kiberfenyegetések hatékony észlelése elengedhetetlen az incidensekre vald gyors reagalashoz. A
fenyegetd szereplok olyan technikdkat tudnak alkalmazni, amelyek megnehezitik a behatolasok
észlelését, és ezaltal hosszabb ideig tudnak engedély nélkiil hozzaférni egy adott rendszerhez*’. A jobb
fenyegetésészlelési képességek segithetnek tehat a kibertamadasok megallitdsaban. Példaul a Vastaamo
nevll finn pszichoterdpias szolgaltatd elleni zsarolovirusos tdmadds esetében — amelynek sordn az
elkovetdk megzsaroltdk azokat a betegeket, akiknek megszerezték a bizalmas egészségligyi

crer

tudomast*!.

38BeWell — Agazati egyiittmitkodési terv a digitalis és zold készségekkel kapcsolatos jovébeli egészségiigyi munkaerd-
stratégiahoz. Elérhetd a kdvetkez6 cimen: https://bewell-project.cu/.

IPANACEA — Adatvédelem és a maganélet védelme a korhazi és egészségiigyi infrastrukturakban, az intelligens
kiberbiztonsag, valamint a kiberfenyegetésekkel kapcsolatos, adatokat és embereket érint6 eszkdztarak révén. Elérheto a
kovetkezd cimen: https://cordis.europa.eu/project/id/826293.

40Az ENISA 2023. évi fenyegetettségi helyzetjelentése az egészségiigyi dgazatrol.

“LA finn adatvédelmi ombudsman 1150/161/2021. sz. hatérozata.
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A hatékony informacidomegosztas €s egyiittmikodés elengedhetetlen ahhoz, hogy Unid-szerte jobban
¢észleljék a fenyegetéseket és javuljon a helyzetismeret. A szamitogép-biztonsagi eseményekre reagald
csoportok (CSIRT-ek) Iétfontossagl szereppel birnak, mivel 6k fogadjak a biztonsagi eseményekrol, a
majdnem bekdvetkezett (near miss) eseményekrol és a potencialis fenyegetésekrol szolo bejelentéseket,
valamint irdnymutatast nyujtanak a nemzeti szintli kockazatcsokkentd intézkedésekkel kapcsolatban. A
Bizottsag azonban hatarozottan arra 6sztonzi a tagillamokat, hogy az uniés helyzetismeret
kialakitasa érdekében az ENISA Tamogaté Kozpontjaval is osszak meg a korhazaktol és az
egészségiigyi szolgaltatoktol szarmazo valamennyi Kiberbiztonsagi incidensrol szolo értesitést. Ezt
lehetdleg az incidensek kiilonbozo relevans dimenzidinak érdemi leirdséval kell kiegésziteni, beleértve
az incidenst kivalto ismert sériilékenységeket, valamint az egészségiigyi szolgaltatasokra €s a betegeket
érintd nemkivanatos eseményekre gyakorolt hatasokat is. Emellett a Bizottsag az orvostechnikai és in
vitro diagnosztikai eszk6zok gyartoit is arra Osztdnzi, hogy a kiberrezilienciarol szold jogszabaly
keretében az ENISA altal létrehozand6 és kezelendd egységes jelentéstételi platformon keresztiil
tegyenek Onkéntes bejelentést azokkal az aktivan kihasznalt sériilékenységekkel vagy sulyos
kiberbiztonsagi incidensekkel kapcsolatban, amelyek hatassal vannak az emlitett eszk6zok biztonsagara,
valamint adott esetben jelentsék be az egyéb olyan sériilékenységeket, incidenseket, majdnem
bekovetkezett (near miss) eseményeket vagy kiberfenyegetéseket, amelyek hatassal lehetnek a szoban
forgd eszk6zok kockazati profiljara.

Ha a bejelentésekben szerepld informéaciok méar nem mindsiilnek érzékenynek, a Tamogatdé Kozpont
Osszeallithat egy, az ENISA Altal finanszirozott katalogust azokrol az ismert kihasznalt
sériilékenységekrol, amelyek az orvostechnikai eszkozoket, az elektronikus egészségiigyi nyilvantartd
rendszereket, valamint az egészségiigyi IKT-berendezések és -szoftverek szolgaltatdit érintik. A
fenyegetések €szlelésével kapcsolatos jelentds kihivasok kezelése érdekében a Tamogatd Kozpontnak
olyan, feliratkozason alapulo és az egész Uniora Kiterjedd korai elorejelzé szolgaltatast kell
bevezetnie az egészségiigyi agazat szamara, amely kozel valos idejii figyelmeztetéseket kiild. Ez a
szolgéaltatas olyan, mar feldolgozott adatokra tdmaszkodna, amelyek a CSIRT-ektdl, az egészségiigyi
szervezetektol és gyartoktol, a nyilt forrasbol szarmazo értékelt felderitésekbdl (OSINT) €s mas €rintett
szereploktdl, példaul a kiberkdzpontoktol, az informacidomegoszto €s -elemzd kozpontoktol (ISAC) és a
bliniild6zé hatdsagoktdl szarmaznak. Az ENISA és a Biniildozési Egyiittmiikodés Europai Unios
Ugyndksége (Europol) kozotti megerdsitett egyiittmiikodés — példaul az egészségiigyi agazat elleni
kiberblindzés mintait érintéen — tovabb fokozna a helyzetismeretet.

Az informacidémegosztd és -elemzd kozpontok kodzponti forrdsként szolgalnak a fenyegetettséggel
kapcsolatos hirszerzéshez, azaltal, hogy eldsegitik a kétirdnyll informacidmegosztast a koz- és a
maganszektor kozott, valamint eldmozditjak a bizalomépitést. A Tamogatd Kozpontnak fokoznia kell az
europai egészségiigyi informaciomegoszté és -elemzoé kozpont (ISAC) tamogatasat, mégpedig
eszkozokkel €és informaciocserével, agazati helyzetismereti jelentések kiaddsaval, valamint a taktikai és
stratégiai egylittmikodés céljat szolgald megbizhatd kozosség 1étrehozasaval. A tagallamoknak
Osztonoznilik kell az egészségiiggyel foglalkoz6 nemzeti informaciomegosztd €s -elemzd koézpontok
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kialakitasat*?. Az informaciomegoszto és -elemzd kozpontokat is arra kell 8szténdzni, hogy hozzak dssze

az egészségligyi szolgaltatokat és a gyartokat, hogy azok — tobbek kozott az ellatasi lanc tekintetében —
kozos allaspontot alakitsanak ki a kiberfenyegetésekkel kapcsolatban, és egy olyan parbeszéd alakuljon
ki a termékek biztonsagos tervezésérdl, amely valdoban figyelembe veszi a konkrét megvalodsitasi
lehetdségeket.

3.3.Gyors reagdlas és helyredllitas

Tekintettel a betegek egészségligyi adatainak nagy foku érzékenységére és arra, hogy a kibertamadasok
milyen pusztitd hatassal lehetnek az egészségiligyi szolgaltatasokra, a kiberbiztonsagi incidensekre valo
gyors ¢és hatékony reagalas elengedhetetlen a betegbiztonsdg védelméhez. Ha egy korhdz vagy egy
egészségiigyl szolgéltatd kibertdmadassal szembesiil, az elsddleges kapcsolattartd pont a relevans
nemzeti CSIRT*. A CSIRT feladata, hogy kelld idében, idealis esetben 24 6ran beliil timogatast
nyUjtson a jelentds incidensek kezeléséhez. Ha azonban egy incidens meghaladja a CSIRT kapacitéasat,
rendelkezésre kell allnia a gyors és hatékony reagalast biztositdé unids timogatasnak.

A kiberszolidaritasrol sz6l6 jogszabaly alapjan 1étrehozott unids kiberbiztonsagi tartalék megbizhato
iranyitott biztonsagi szolgaltatok altal nyujtott, incidensekre reagald szolgaltatasokat tesz elérhetdveé,
hogy segitséget nyujtson a jelentds vagy nagyszabasu kiberbiztonsagi incidensek esetén, és tdimogassa a
kezdeti helyredllitdsi erdfeszitéseket. E tartalék célja, hogy kiegészitse a tagallami CSIRT-ek
erofeszitéseit, lehetdvé téve szdmukra, hogy tovabbi tdmogatast kérhessenek az olyan kritikus 4gazatokat
érintd esetekben, mint az egészségiigy. E rendszer tovabbfejlesztése érdekében a Bizottsagnak és az
ENISA-nak biztositania kell, hogy a tartalék részét képezze egy kifejezetten az egészseégiigyi
agazatra vonatkozo6 gyorsreagalasi szolgaltatas is. Ez a szolgaltatas kiegészitene mas, mar meglévd
kereteket, és gondoskodna a szakértdk haladéktalan bevetésérdl az egészségligyben bekdvetkezd jelentds
vagy nagyszabasu kiberbiztonsagi incidensek kezelésének érdekében, amennyiben a nemzeti tamogatas
nem bizonyul elegenddnek.

A hatékonyabb reagalds ¢és helyredllitds érdekében a Téamogaté Kozpontnak a Kiberbiztonsagi
Egyitittmikodési Csoporttal, a CSIRT-ek haldzataval és adott esetben az Europollal egyiittmiikodésben
kifejezetten az egészségiigyi agazat részére ki kell dolgozniaa Kkiberbiztonsagi incidensekkel
kapcsolatos valaszprotokollokat. Ezek a valaszprotokollok irdnymutatassal szolgalnanak mind a
CSIRT-ek, mind az egészségiigyi szervezetek szamara a konkrét kiberfenyegetésekre, tobbek kozott a
zsarolovirusokra valo reagalas tekintetében. Tekintettel a CSIRT-ek €s a bliniild6z6 hatdsdgok kozotti
hatékony egylittmiikodés fontossagara a biintetdjogi jellegili kiberbiztonsagi incidensekre vald reagalas

“Finnorszagban példaul mar 1étezik a szocidlis joléttel és az egészségiigyi dgazattal foglalkozd nemzeti
informaciomegoszto és -elemzd kdzpont. Lasd: Finn Nemzeti Kiberbiztonsagi Kozpont: ,,ISAC information sharing
groups” (ISAC informacidomegoszto és -elemz6 kézpontok), elérhetd a kovetkezo cimen:
https://www.kyberturvallisuuskeskus.fi/en/our-services/situation-awareness-and-network-management/isac-information-
sharing-groups.

$ANIS 2 irdnyelv 23. cikkének (1) bekezdése eldirja, hogy az alapvetd és fontos szervezeteknek értesiteniiik kell a
relevans CSIRT-t vagy adott esetben az illetékes hatésagot minden jelentds incidensrol.
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¢s azok kivizsgaldsa terén, a valaszprotokolloknak tobbek kozott egyértelmii iranymutatast kell
nyujtaniuk az ilyen események biiniild6z6 szervek felé torténd bejelentéséhez. Emellett a Tamogatd
Ko6zpont — az ENISA 2022. évi Cyber Europe gyakorlatahoz hasonlo gyakorlatok tapasztalataira
épitve — segitséget nyujthat a nemzeti kiberbiztonsagi gyakorlatok széles kori lebonyolitasahoz,
az incidensekre valé reagalas valaszprotokolljainak tesztelése és megerdésitése érdekében.

A szakpolitikdk megalapozasa és a zsaroldvirus-tamadédsok elleni intézkedések hatékonysaganak
értékelése érdekében tovabbi adatokat kell gylijteni. E célbdl a tagallamoknak fel kell kérnitik a NIS 2
iranyelv hatalya ala tartozd szervezeteket, koztiik az egészségiligyi szervezeteket, hogy a jelentds
kiberbiztonsagi incidensekrdl valo jelentéstétel soran szolgaltatott egyéb informaciok mellett jelentsék
be a mar teljesitett és a teljesiteni kivant valtsagdijfizetéseket is. Az emlitett jelentéstétel timogatja a
zsarolovirussal kapcsolatos incidensek hatékony kivizsgalasat, beleértve a kifizetések nyomon kovetését
a kriptovaluta-csereplatformokon, a cimzettek azonositasa érdekében.

A helyreallitds sebessége kritikus tényezd a reziliencia és a kdzvélemény bizalmanak fenntartasanak
szempontjabol, kiilondsen az egészségiigyben, ahol a ledllas zavart okozhat a betegellatdsban. A
zsarolovirus-tdmadasokat kovetd hatékony helyredllitds érdekében az egészségiligyi szolgaltatoknak
biztonsagos, naprakész ¢€s elkiilonitett biztonsadgi masolatokkal kell rendelkezniiik, amelyek gyorsan
helyreallithatok. Szolgaltataskatalogusanak részeként a Tamogatdé Kozpont kindlhat a miikodés
zsarolovirusos tamadasok utani helyreallitasat segito, feliratkozason alapulo szolgaltatast, amely
tamogatja a korhazakat és az egészségiigyi szolgaltatokat a helyreallitasi tervek elézetes
elkészitésében. Az ENISA-nak ¢és az Europolnak egyiitt kell mikddnie az egészségiigyi szervezeteket
célz6 leggyakoribb zsarolovirustorzsek azonositasa érdekében, és ki kell bévitenie a ,,No More Ransom”
projekt** keretében rendelkezésre all6 dekodolé eszkozok adattarat. Emellett hozzaférhetd
iranymutatasokat kell kidolgozniuk és terjeszteniiik, hogy segitségiikkel az egészségiigyi szolgaltatok a
dekddolo eszkdzok hasznéalatanak kdszonhetden elkeriilhessék a valtsagdijfizetést.

A zsarolévirusok elleni nemzetkozi kezdeményezés® értékes forum a konkrét zsaroldvirus-
incidensekkel kapcsolatos informéciocseréhez, valamint a tagallamok azon kapacitdsainak kiépitéséhez,
hogy megerdsitsék a kiberbiztonsaggal kapcsolatos kereteiket és javitsdk a zsaroldvirussal fenyegetd
szereplokkel szembeni vizsgdlati képességeiket. A Bizottsdg a foképviseldvel egyiittmiikodésben
tovabbra is el6 fogja mozditani a zsaroldvirusok elleni kezdeményezés keretében folytatott
egylittmiikodeést, tobbek kozott az egészségligyi agazatot c€lzo zsarolovirus-fenyegetések ellen. Emellett
a Bizottsag egylittmiikddésre fog torekedni a G7-ek kiberbiztonsaggal foglalkozo bizottsagkozi
munkacsoportjan beliil az egészségligyl agazat kiberbiztonsdganak megerdsitése érdekében. A
munkacsoport mérlegelheti, hogy miként lehet tdmogatni az egészségiigyi agazatot az olyan
fenyegetésekkel szemben, mint példaul a zsaroldvirusok, tobbek kozott az Egyesiilt Nemzetek
Biztonsagi Tanacsanak keretében elOterjesztett, az egészségiigyi létesitmények elleni zsarolovirus-
tamadasokrol sz616, 2024. november 8-i kozds nyilatkozatra®® épitve.

4 https://www.nomoreransom.org/en/index.html.
4 https://www.counter-ransomware.org/.
46 https://usun.usmission.gov/joint-statement-on-ransomware-attacks-against-healthcare-facilities/.

17


https://www.nomoreransom.org/en/index.html
https://usun.usmission.gov/joint-statement-on-ransomware-attacks-against-healthcare-facilities/

4. Nemzeti intézkedések

Az, hogy e cselekvési terv mennyire képes javitani az egészségiigyi agazat kiberbiztonsagat, a
tagallamok aktiv részvételétdl és elkotelezettségétol fiigg. A cselekvési terv sikeres végrehajtisa
érdekében a tagallamok kijeldlhetnek olyan nemzeti kiberbiztonsagi timogato kozpontokat, amelyek
kifejezetten a korhazakkal és az egészségiigyi szolgaltatokkal foglalkoznak. Ezek a kdzpontok
lennének az elsddleges kapcsolattartdé pontok az egészségiigyi agazat szamara nemzeti szinten, és
szorosan egyiittmiitkddnének az ENISA Tamogatd Kozpontjaval. Amennyiben lehetséges és relevans, a
tagallamoknak meglévd szerveket, példaul a nemzeti egészségligyi CSIRT-eket vagy az illetékes
hatosagokat kell nemzeti kiberbiztonsagi tiamogatd kdzpontként kijeldlnitik.

A Bizottsag arra is 0Osztonzi a tagillamokat, hogy dolgozzanak ki az egészségiigyi agazat
kiberbiztonsagara osszpontosité nemzeti cselekvési terveket. Ezek a tervek felvazolndk az
egészségiigyl rendszereket érintd konkrét kiberbiztonsagi kockdzatokat és a kezelésiikre irdnyuld
nemzeti intézkedéseket, mikozben biztositandk az eurdpai szinti eréforrasok és gyakorlatok hatékony
felhasznalasat is. Az ENISA Tamogatdé Kozpontja segitséget nyujthat e tervek kidolgozasaban,
figyelembe véve a mar meglévé nemzeti terveket, és elosegitve az eréfeszitések 6sszehangolasat, hogy
az egyes tagallamok erdforrasai és stratégiai kiegészitsék egymast.

A tagédllamok masik kulcsfontossagi feladata annak eldsegitése, hogy az egészségiigyi szolgaltatok
osztozzanak az eréforrasokon, ami nemzeti, regionalis vagy akar eurdpai szintli ko6zos beszerzésekkel
vagy az eréforrasok egyesitésével érhetd el. Ez a megkdzelités csokkentené az egyes szervezetekre
nehezedd pénziigyi terheket, mikdzben megerdsitené a targyaldsi pozicidjukat a kiberbiztonsagi
szolgéltatokkal szemben.

A francia CaRE program*’ példaul szdmos nemzeti és regionalis szintli intézkedést vezetett be az
eroforrasokkal kapcsolatos kihivasok kezelésére: egy kiberkatalogus a kereskedelmi forgalomban
elérheté megoldasok mellett attekintést ad azokrol a kiberbiztonsaggal kapcsolatos megoldéasokrol és
csomagokrol is, amelyeket a nemzeti kiberbiztonsagi ligynokség, a digitalis egészségligyi ligynokség, a
regiondlis ligynokségek és a nemzeti beszerzési szervezetek bocsatanak a korhazak rendelkezésére.
Emellett a regionalis ligynokségek tovabbi finanszirozésban részesiilnek, hogy megosztott forrasokat
kinalhassanak.

A tagéllamoknak foglalkozniuk kell azzal is, hogy az egészségiligyi dgazaton beliil nem torténik elég
beruhazas a kiberbiztonsag teriiletén. A megfeleld finanszirozas biztositdsa érdekében nem kotelez6
ereji referenciaértékeket kell meghatarozniuk, és nyomon kell kovetniiilk a Kkifejezetten a

“Francia Digitalis Egészségiigyi Ugynokség: Cybersécurité acceleration et Résilience des Etablissements (CaRE). Elérhetd
a kovetkez6 cimen: https://esante.gouv.fr/strategie-nationale/cybersecurite.
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kiberbiztonsagra iranyulé finanszirozasi célértékeket, ugyanakkor biztositaniuk kell, hogy ezek a
beruhazasok ne valjanak az alapvetd betegellatas karara. Ezeknek a finanszirozasi célértékeknek egyben
arra is kell irdnyulniuk, hogy a biztonsagi megfontolasok integralva legyenek az agazat valamennyi
digitalis beruhazasaba. A tagallamok az olyan platformokon keresztiil, mint az e-egészségiigyi halozat*®
megoszthatjak egymassal az e célértékekkel kapcsolatban bevalt gyakorlatokat, és tandcsokkal lathatjak

el egymast.

5. AKkozszféra és a maganszféra kozotti egyiittmiikodés

A cselekvési terv sikeres végrehajtdsdhoz elengedhetetlen a koz- és a maganszféra kozotti
egylittmiikddés, valamint az egészségiligyi szolgaltatokkal, az egészségiigyi agazat egyéb szervezeteivel
¢s a kiberbiztonsagi agazat érintett szerepldivel folytatott konzultacid. A Tamogatd Kézpont munkéjahoz
vald tovabbi hozzijarulas érdekében a Bizottsag az ENISA tamogatasaval kozos egészségiigyi
kiberbiztonsagi tanacsadé testiiletet hoz létre, amely mindkét teriilet — az egészségiigy ¢és a
kiberbiztonsdg — magas szinti képviseldibdl all, és tanacsot adhat a Bizottsagnak és a Tamogato
Kozpontnak a leghatdsosabb intézkedésekkel kapcsolatban, valamint megvitathatja a szoban forgd
tertilet tekintetében a koz- és maganszféra kozotti partnerségek tovabbfejlesztését. A testlilet munkaja a
koz- €s maganszféra kozotti partnerségekre iranyuld meglévd erdfeszitésekre, példaul az eurdpai
egészségiigyl informacidomegoszto és -elemzd kozpontra (ISAC) fog tdmaszkodni.

A Bizottsag tovabba cselekvési felhivast intéz a kiberbiztonsagi vallalatokhoz, alapitvanyokhoz, oktatési
intézményekhez és dgazat érdekelt feleihez, hogy vallaljanak kotelezettséget az agazat kihivasainak
kezelése irant. A Kiberkészségek Akadémidjanak tapasztalatai alapjan ilyen kotelezettségvallalas lehet
példaul egy olyan, a Kiberkészségek Akadémidja keretében tett vallalds, amely kiberbiztonsagi
szakembereknek szant tanfolyamok ¢€s tananyagok biztositasara iranyul, az egészségligyi agazatra
osszpontositva®. A kotelezettségvallalasok iranyulhatnak figyelemfelkeltd tevékenységekre is, vagy
olyan, a kifejezetten kiszolgéltatott helyzetben 1évd szervezetek szamara ingyenesen vagy csokkentett
koltségtérités ellenében nyujtott irdnyitott biztonsagi szolgaltatdsokra, amelyek célja a felkésziiltség és
a kiberbiztonsagi reziliencia novelése. Ezen tulmenden a kotelezettségvallalasok kiterjedhetnek a
kiberfenyegetésekkel kapcsolatos hirszerzési informacioknak az ENISA Tamogaté Kozpontjaval torténd
megosztasara. A cselekvési felhivas keretében tett vallalasok attekintése a Tamogaté Kozpont feladata
lenne, amely biztositana azok koherencidjat és egymast kiegészitd jellegét.

6. A kibertamadassal fenyegeto szereplok elrettentése

Az EU belso ¢s kiilso kiberbiztonsagi politikdinak tdmogatniuk kell azt a célt, hogy a kibertamadéssal
fenyegetd szereplOket visszatartsdk az eurdpai egészségligyl rendszerek elleni tdmadasoktol. Az
egészseégligyl szervezetek elleni kibertdimadasok a rosszindulati kibertevékenységek kiilondsen
elfogadhatatlan tipusanak szdmitanak, mivel veszélyt jelenthetnek a betegek biztonsagara és az emberi

Az e-egészségiigyi halozat a 2011/24/EU iranyelv 14. cikke értelmében létrehozott 6nkéntes halozat, amely a tagallamok
altal kijelolt, az e-egészségligyért felelos nemzeti hatésagokbol allt.
A Kiberkészségek Akadémiaja:Vegyen On is részt! Digitalis Készségek és Munkahelyek Platformja.
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¢letekre nézve. Ezért a kiberbiztonsag ¢és a biliniild6z¢s teriiletén teljes mértékben ki kell hasznélni az EU
elrettentési képességeit, hogy ellehetetleniiljon az egészségiigyi agazatot kibertamadassal fenyegetd
szereplok altalanos iizleti modellje, €s megsziinjon a konnyli nyereségszerzés lehetdsége. Ennek
keretében fokozni kell a hatarokon atnyl6 nyomozasokat a fertézottségi mutatok és mas relevans adatok
megosztasanak kiterjesztése révén, valamint nagyobb figyelmet kell iranyitani a nagy értékii célpontokra
¢és a legfobb buinsegélyezdkre, példaul a tartalomfeliigyelet nélkiili tarhelyszolgaltatokra vagy a
kriptovaluta-mixerekre.

A kiberdiplomaciai eszkoztar keretet biztosit az EU, a tagallamok és a partnerek elleni kibertdmadasok
megel6zéséhez, megakadalyozasdhoz ¢és az azokra vald reagdlashoz. A foképviseld tovabbra is
alkalmazni fogja a meglévo kiberbiztonsagi szankcids keretet az egészségiigyi rendszereket érintd
fenyegetésekre valo reagalas soran.

A blindzok feleldsségre vonasa jelentds visszatartod erdvel bir. Ezért a tagallamoknak biztositaniuk kell,
hogy a bliniildozés teljes mértékben be legyen épitve a nemzeti cselekvési terviikbe. Teljes mértékben ki
kell hasznalniuk az informacios rendszerek elleni timadasokrol szo16 iranyelvben® és az Eurdpa Tanics
szamitastechnikai blin6zésrdl sz616 budapesti egyezményében eldirt rendelkezéseket a tdmadasoktol
vald elrettentés, a blindz6k birosag elé allitasa és a tdmadasokat eldsegitd biindzoi infrastruktarak
felszamoldsa érdekében®!. Az emlitett eszkozok sikeres alkalmazasaval biztosithatd, hogy az
egészségiigyi ellatas elleni blincselekmények és rosszindulatu cselekmények biintetésben részesiiljenek.

7. A cselekvési terv végrehajtasa és nyomon kovetése

E cselekvési terv szamos feladatot iranyoz elé az ENISA-n beliil 1étrehozandé Tamogaté Kdzpont
szamdara. Mindez biztositja a cselekvési terv atfogo és kovetkezetes végrehajtasat, elkeriilve ugyanakkor
az esetleges atfedésekhez és altalanos koltségekhez vezetd 0 szervezetek létrehozasat. A Bizottsag
biztositani kivanja a Tamogaté Kozpont szadmara a megfeleld eréforrasokat.

Amint a Tamogaté Kézpont megkezdi miikodését, az ENISA-nak a Bizottsaggal konzultalva rendszeres
tajékoztatast kell nyljtania a Tamogatd Kozpont tevékenységérdl az ENISA igazgatotanacsanak,
valamint az érintett tagallami halézatoknak, kiilondsen a Kiberbiztonsagi Egylittmiikodési Csoportnak,
a CSIRT-halézatnak, az e-egészségiigyi halozatnak és adott esetben az Eurdpai Egészségiigyi Adattér
Testliletnek Az ENISA-nak tovabba folyamatos megbeszéléseket kell folytatnia a koz- és maganszférat
Osszekotd egészségiigyi kiberbiztonsdgi tandcsadd testiilettel a Tamogatd Kozpont altal biztositott
intézkedések végrehajtasarol.

Az ENISA rendszeres jelentéseivel egyidejiileg — példaul az Unio kiberbiztonsagénak helyzetérdl sz6lo
jelentés kozzétételekor, amely Osszesitett értékelést nyujt a kiberbiztonsagi képességeknek ¢€s
er6forrasoknak az egész EU-ban, és ezen beliil az egészségiigyi agazatban tapasztalhatd érettségi
szintjérdl — célszerll lenne nyilvanossagra hozni a relevans adatokat, ezaltal timogatva a cselekvési terv

Az Eurdpai Parlament és a Tandcs 2013/40/EU iranyelve (2013. augusztus 12.) az informacios rendszerek elleni
tamadasokrol és a 2005/222/IB tanacsi kerethatarozat felvaltasarol: https://eur-lex.europa.eu/eli/dir/2013/40/0j/hun.
1A szamitastechnikai blin6zésrol szol6 egyezmény (Budapesti Egyezmény, ETS 185. sz.) és jegyzOkonyvei:
https://www.coe.int/en/web/cybercrime/the-budapest-convention.
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nyomon kdvetését. Emellett az ENISA unios kiberbiztonsagi indexe®? mennyiségi és mindségi adatokat
szolgaltathat, amelyek tényanyagként szolgalhatnak az egészségligyi agazat kritikussaganak és érettségi
szintjének értékelése soran.

8. Kovetkezo l1épések

Ez a kozlemény ambicidozus menetrendet ir el0 az unids egészségiigyi agazat kiberbiztonsaganak
fokozéasara. A Korhazak és Egészségiigyi Szolgaltatok Kiberbiztonsagi Tamogaté Kozpontjanak az
ENISA szervezetén beliil torténd létrehozéasaval a cselekvési terv kijeldli az 4gazat kiberbiztonsagi
kihivasaival kapcsolatos koherens és kdzos eurdpai megkozelités kialakitasanak utjat.

Ez a kozlemény az egészségiigyi agazat kiberbiztonsagi helyzetének javitdsara iranyuld folyamatnak
csupan a kezdete. A cselekvési terv elfogaddsat az érdekelt felekkel folytatott 4tfogd konzultaciok
inditadsa fogja kisérni, valamint folytatddnak a tagdllamokkal és az érintett halozatokkal az ismeretek
Osszegyljtése érdekében megkezdett megbeszélések. A konzultaciok eredményei alapjan a Bizottsag
2025 negyedik negyedévében a cselekvési terv tovabbi finomitasara vonatkozé ajanlasokat kivan
eldterjeszteni.

A Bizottsag felkéri a tagallamokat és valamennyi érdekelt felet, hogy kozosen dolgozzanak a cselekvési
terv célkitlizéseinek megvalositasan.

>2ENISA, Uniés kiberbiztonsagi index, keret és modszertani feljegyzés (2024). Elérhetd a kovetkezd cimen:
https://www.enisa.europa.eu/sites/default/files/2024-12/eu_csi_methodological note v1-0.pdf.
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MELLEKLET — A javasolt intézkedések attekintése

Bizottsag:

A Korhazak és Egészségiigyi Szolgaltatok Kiberbiztonsagi Tamogatéo Kozpontja az ENISA-n beliil

Megfeleld forrasok biztositdsa a Kiberbiztonsagi
Téamogaté Kozpont szdmara

Egylittmiikodés az  Eurdpai  Kiberbiztonsagi
Kompetenciakézponttal a legjobb kiberhigiéniai és -
biztonsagi kockazatértékelési gyakorlatok

kidolgozasara iranyuld kisérleti projektek elinditasa,
valamint a kiberbiztonsdg folyamatos nyomon
kovetése, a fenyegetettséggel kapcsolatos hirszerzés
¢s az incidensekre valo reagalas iranti igény kezelése

érdekében, a  legkorszeribb  kiberbiztonsagi
megoldasok alkalmazasaval, az Europai
Kiberbiztonsagi Tamogato Kozpont

szolgaltataskatalogusanak kidolgozasa érdekében

2025

A kiberbiztonsagi incidensek megeldzése

A Kiberbiztonsagi Egyiittmiikodési Csoporttal, az EU-
CyCLONe-nal és az ENISA-val valé konzultacio
alapjan annak feltérképezése, hogy az egészségiigy
azon agazatok kozé sorolhaté-e, amelyek a
kiberszolidaritasrol sz0lo  jogszabaly keretében
tamogatast kaphatnak Osszehangolt felkésziiltségi
tesztelésre

2025 elsd negyedéve

Gyors reagalas és helyreallitas

Gyorsreagalasi szolgaltatas biztositasa kifejezetten az
egészségligyi agazat szamara, az unios kiberbiztonsagi
tartalék keretében és az ENISA-val egyiittmtikddésben

2025 negyedik negyedéve

A kozszféra és a maganszféra kozotti egyiittmiikodé

w2

Ko6z0s egészségligyi kiberbiztonsagi tanacsado
testiilet 1étrehozasa az ENISA tamogatasaval

2025 els6 negyedéve

Cselekvési felhivas kozzététele a kiberbiztonsagi
vallalatok, alapitvanyok, oktatdsi intézmények és az
agazat érdekelt felei szamara, hogy vallaljanak
kotelezettséget az egészségligyi agazat kihivasainak
kezelése irant

2025 masodik negyedéve

A kibertamadassal fenyeget6 szereplok elrettentése
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A kiberdiplomaciai eszkoztar hasznalatdnak a
foképviselovel egylittmiikodésben torténd
feltérképezése az egészségiigyi rendszerek elleni
rosszindulata tevékenységek megeldzése, az ilyen
tevékenységektdl valo elrettentés és az azokra valo
reagalas érdekében

2025

A zsarolovirussal fenyegetd szereplokkel szembeni
nemzetkdzi egylittmiikodés eldémozditasa, kiillondsen a
zsarolovirusok elleni nemzetkdzi kezdeményezés
keretében, egyiittmiikodésben a foképviseldvel

2025-2026

Torekvés a G7-ek kiberbiztonsaggal foglalkozo
bizottsagkdzi munkacsoportjan beliil az egészségiigyi
agazat kiberbiztonsaganak megerGsitése érdekében
torténd egyiittmiikodésre

2025-2026

Kovetkezo lépések

Az érdekelt felekkel folytatott atfogd konzultaciok
inditasa

2025 elsd negyedéve

Ajanlasok eldterjesztése a cselekvési terv tovabbi
finomhangolésa érdekében

2025 negyedik negyedéve

ENISA:

Korhazak és Egészségiigyi Szolgaltatok Eurdpai Kiberbiztonsagi Tamogaté Kozpontja

A Korhazak és Egészségiigyi Szolgaltatok Eurdpai
Kiberbiztonsagi Tamogato Kozpontjanak
létrehozasara iranyul6 munka megkezdése

2025 masodik negyedéve

A Kiberbiztonsagi Tamogatd  Kozpont altal
biztositando atfogd szolgaltataskataldgus kidolgozasa

2025 negyedik negyedévétol kezdve

A kiberbiztonsagi incidensek megel6zése

Irdnymutatas kiadasa, amely kiemeli a legfontosabb
kiberbiztonsagi gyakorlatokat, és segitséget nyljt az
egészségligyi szolgaltatoknak azok végrehajtasaban

2025 harmadik negyedéve

A szabalyozas feltérképezésére eszkoz kidolgozasa,
szoros egyiittmiikodésben a Bizottsaggal ¢és a
tagallamokkal

2025 els6 negyedéve
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A kiberbiztonsagi érettségi szint kifejezetten az
egészségligyre  vonatkozd  értékelési  keretének
kidolgozasa

2025 harmadik negyedéve

Eves egészségiigyi kiberérettségi értékelés elvégzése

2025-2026

Egylittmiikodés a tagallamokkal és a regionalis
programhatosagokkal a kiberbiztonsagi utalvanyok
mintaprogramjainak létrehozasacért

2025-2026

A korhazak és az egészségligyi szolgaltatok
kiberbiztonsagara vonatkozd6 1) koOzbeszerzési
iranymutatasok kidolgozasa

2025 harmadik negyedéve

Az egészségiigyi CISO-k eurdpai haldzatanak | 2026 els6 negyedéve
létrehozasa
Egészségligyi szakemberek szamara biztositott | 2026 elsé negyedéve

kiberbiztonsagi modulok és tanfolyamok
megtervezése €s népszeriisitése

Europai képességek az egészségiigyi agazat elleni kiberfenyegetések felderitésére

Az orvostechnikai eszkozoket, az elektronikus
egészségligyi nyilvantartd rendszereket, valamint az
egészségligyi IKT-berendezések és -szoftverek
szolgéaltatoit érintd ismert kihasznalt sériilékenységek
katalogusanak Gsszeallitasa

2025 negyedik negyedéve

A feliratkozason alapul6 és az egész Uniora kiterjedd | 2026-t6l
korai  elorejelzd  szolgaltatds  bevezetése az
egészségligyi dgazatban

Az eurdpai egészségiigyi informacidomegosztdo és - | 2025-2026

elemz6 kdzpont (ISAC) eszkdzok €s informaciocsere
révén torténd tAmogatasa

Gyors reagalas és helyreallitas

Gyorsreagalasi szolgaltatas biztositasa kifejezetten az
egészségligyi agazat szamara, az unios kiberbiztonsagi
tartalek keretében és a Bizottsaggal
egylttmiikodésben

2025 negyedik negyedéve

Az egészségiigyre szabott, a kiberbiztonsagi
incidensekkel kapcsolatos valaszprotokollokrol szolo
ismertetok  kidolgozdsa ~a  CSIRT-haldzattal
egylittmiikodésben

2025 harmadik negyedéve
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Nemzeti kiberbiztonsagi gyakorlatok széles kori
lebonyolitasanak eldsegitése az incidensekre valo
reagalas  valaszprotokolljainak  tesztelése  és
megerdsitése érdekében

2025 negyedik negyedévétol

A  miikddés zsarolovirusos tamadasok  utdni
helyreallitasat  segitd,  feliratkozason  alapulo
szolgaltatas nyujtasa

2026-t0l

Egylittmiikodés az FEuropollal az egészségligyi
szervezeteket célzd leggyakoribb zsarolovirustorzsek
azonositasa érdekében, valamint a dekodold eszk6zok
adattaranak bovitése a ,,No More Ransom” projekt
keretében

2025 negyedik negyedéve

Hozzaférhetd  irdnymutatdsok  kidolgozasa az
Europollal egyiittmiikddésben annak érdekében, hogy
az egészségiigyi szolgaltatok elkeriilhessék a
valtsagdijfizetést

2025 harmadik negyedéve

Nemzeti intézkedések

Segitségnytjtas a tagallamoknak a nemzeti cselekvési
tervek kidolgozasaban

2025

Az erOfeszitések Osszehangoldsa annak érdekében,
hogy az egyes tagallamok erdforrasai és stratégiai
kiegészitsék egymast

2025-2026

A cselekvési terv végrehajtisa és nyomon kovetése

Rendszeres tajékoztatasnyqjtas a Kiberbiztonsagi
Tamogaté Kozpont tevékenységérdl az érintett
tagallami halozatoknak, a Bizottsaggal konzultalva

2025-2026

Folyamatos eszmecsere az egészségligyi
kiberbiztonsagi tanacsado testiilettel

2025-2026

Tagallamok:

Eurdpai képességek az egészségiigyi agazat elleni kiberfenyegetések felderitésére

A korhazaktol és az egészségiigyi szolgaltatoktol
kapott incidensbejelentések megosztasa az eurdpai
Kiberbiztonsagi Tamogatd Kozponttal a NIS 2
iranyelv keretében

2025 negyedik negyedévétol
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Az egészségliggyel foglalkozd nemzeti
informaciémegosztd  és  -elemzd  kdzpontok
kialakitasanak 6sztonzése.

2025-2026

A kiberbiztonsagi incidensek megeldzése

Osszehangolt biztonsagi kockazatértékelés elvégzése
a Kiberbiztonsagi Egyiittmiikodési Csoporton beliil az
orvostechnikai eszkdzok ellatasi lancaival kapcsolatos
technikai és stratégiai kockazatok felmérésére

2025 negyedik negyedéve

Gyors reagalas és helyreallitas

Nemzeti kiberbiztonsagi gyakorlatok széles kora
lebonyolitasa, az incidensekre valoé reagalas
valaszprotokolljainak tesztelése ¢és megerdsitése
érdekében

2026-t0l

Nemzeti intézkedések

Nemzeti  kiberbiztonsagi  tamogaté  kozpontok
kijelolése a korhazak és egészségiigyi szolgaltatok
szamara

2025 masodik negyedéve

Az  egészségiigyi  agazat  kiberbiztonsagara
Osszpontositdo nemzeti cselekvési tervek kidolgozasa

2025 negyedik negyedéve

Az egészségligyl szolgaltatok kozotti erdforras-
megosztas eldsegitése

2025-2026

Nem kotelezd erejii referenciaértékek meghatarozasa
¢s a kifejezetten a kiberbiztonsadgra iranyuld
finanszirozasi célértékek nyomon kovetése

2025 negyedik negyedéve

Az egészségligyi szervezetek és a NIS 2 iranyelv
hatalya ala tartozo6 egyéb szervezetek felszolitasa arra,
hogy jelentsék be valtsagdijfizetésre irdnyuld
szandékukat

2025 negyedik negyedéve
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