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1. Uvod

Sigurnosno okruzenje EU-a brzo se mijenja zbog sve jacih hibridnih i kiberneti¢kih napada kojima je
svrha destabilizirati naSe drustvo, nastoje¢i unijeti razdor i poremecaje, ali i profitirati od kibernetickog
kriminala. Europa zato mora hitno povecati pripravnost i otpornost na tu novu stvarnost, i to u svim
sektorima i u skladu s pristupom koji obuhvaca ,,cijelo drustvo” i ,,sve razine vlasti”, na $to se poziva u
izvjescéu posebnog savjetnika predsjednice Europske komisije Saulija Niinistoa.

Sigurni 1 otporni zdravstveni sustavi temelj su EU-ova socijalnog modela. Bolnice 1 zdravstveni sustavi
suocavaju se, medutim, sa sve vecim prijetnjama, osobito od bandi koje ih zbog velike vrijednosti
podataka o pacijentima, S$to ukljucuje elektroniCke zdravstvene zapise, napadaju ucjenjivackim
softverom radi financijske koristi. Stovise, zdravstveni je sektor u zadnje &etiri godine, §to obuhvaca i
vrijeme pandemije bolesti COVID-19 kad je zdravstvena infrastruktura bila pod Cestim kibernetickim
napadima, postao najnapadaniji sektoru u EU-u. Kibernetic¢ki napadi na bolnice i pruzatelje zdravstvene
zaStite izravno Stete ljudima jer dovode do odgode medicinskih postupaka, paraliziraju hitni prijam i
mogu, u ekstremnim sluc¢ajevima, prouzrociti gubitak zivota.

Te su opasnosti jo§ 1 vece dok sektor prolazi vitalnu digitalnu transformaciju. Digitalno zdravstvo te
upotreba i ponovna upotreba zdravstvenih podataka otvaraju put modelima zastite koji su primjereniji
potrebama i Zeljama pacijenata jer spreavaju pojavu bolesti ili omogucuju ranije lijeCenje. Integracija
digitalnih alata i rjeSenja u klinicke postupke te upotreba i ponovna upotreba zdravstvenih podataka
mogu biti temelj za bolje klinicke odluke 1 doprinijeti automatizaciji zdravstva te brzem i boljem
lijeenju. Digitalni alati, koriStenje podataka i medicinski proizvodi, koji su ¢esto povezani s internetom
1 koje pokre¢e umjetna inteligencija, bitni su i za rjeSavanje problema kao §to je nedostatak zdravstvenih
radnika.

S druge strane, digitalni alati otvaraju nove potencijalne mete kibernetickim kriminalcima. Uz to, kao
Sto vidimo na primjeru aktualnog agresivnog rata Rusije protiv Ukrajine, od napada na zdravstvene
ustanove ne prezaju ni odredeni drzavni akteri. Zbog toga je taj sektor potencijalna meta kibernetickih
napada u okviru vec¢ih hibridnih kampanja. Ti napadi ne samo da ugroZavaju sigurnost pacijenata nego i
slabe povjerenje javnosti u zdravstvenu infrastrukturu, a troSak oporavka od njih je znatan. Osim za
zastitu od kibernetickih napada, otporna 1 sigurna digitalna infrastruktura klju¢na je 1 za potporu provedbi
i potpunom uvodenju europskog prostora za zdravstvene podatke!.

Dakle, kako je istaknula predsjednica von der Leyen u svojim politickim smjernicama za Komisiju za
razdoblje 2024. — 2029.%, vrijeme je da poveéamo i ujednadimo kiberneticku sigurnost i otpornost
europskih bolnica i pruzatelja zdravstvene zastite. Ovaj akcijski plan odgovor je na hitnost situacije i
jedinstvene prijetnje kojima je taj sektor izloZen. Kako za probleme kiberneticke sigurnosti u zdravstvu
nema jednostavnog, cudotvornog lijeka, u planu se poziva na poboljSanje prevencije i pripravnosti te na
uskladenije poimanje solidarnosti uz iskoristavanje stru¢nosti europskog sektora kiberneticke sigurnosti.
Akcijski plan tako slijedi EU-ov pristup sigurnosti koji ¢e biti podrobnije razraden i formaliziran u skoroj
europskoj strategiji unutarnje sigurnosti, u kojoj ¢e se definirati sveobuhvatan odgovor za suocavanje sa

!https://www.consilium.europa.ew/hr/press/press-releases/2024/03/15/european-health-data-space-council-and-parliament-
strike-provisional-deal/.
2 https://commission.europa.eu/document/e6cd4328-673c-4e¢7a-8683-163ftb2cf648 _hr.
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svim prijetnjama unutarnjoj sigurnosti, pri ¢emu ¢e u prvom planu biti sposobnost predvidanja prijetnji,
sprecavanja Stete 1 zastite ljudi djelovanjem na svim razinama i za cijelo drustvo.

Zdravstveni sektor obuhvaca velik broj subjekata i aktera, ukljucujuci bolnice, klinike, domove za skrb,
centre za rehabilitaciju i razne pruzatelje zdravstvene zastite, uz farmaceutski, medicinski i biotehnoloski
sektor, proizvodace medicinskih proizvoda i zdravstvene istrazivacke ustanove. Akcijski plan primarno
se bavi kibernetickom sigurnosti bolnica i pruzatelja zdravstvene zastite, kojima se smatraju sve fizicke
ili pravne osobe ili drugi subjekti koji zakonito pruzaju zdravstvenu zastitu na drzavnom podrucju drzave
¢lanice®. Bolnice i pruzatelji zdravstvene zastite u meduovisnom su odnosu s drugim zdravstvenim
subjektima i neposredno rade s ljudima. Mjerama za poveéanje kiberneticke sigurnosti bolnica i
pruzatelja zdravstvene zastite trebali bi se takoder smanjiti rizici koji utjeCu na Siri lanac opskrbe 1
ekosustav, a izvor su im, primjerice, subjekti koji koriste zdravstvene podatke za istrazivanje i strojno
ucenje ili koji proizvode medicinske proizvode, osobito digitalne medicinske proizvode koji se povezuju
s internetom ili drugim uredajima (,,internet stvari”).

Zastita zdravstvenih sustava prvenstveno je u nacionalnoj nadleznosti, no zdravstvo je i svrstano u
kriti¢ne sektore u Direktivi o mjerama za visoku zajednic¢ku razinu kibersigurnosti §irom Unije (NIS 2)*.
Kiberneticki kriminalci i drugi prijeteci akteri operiraju preko drzavnih granica, a i problemi kiberneticke
sigurnosti s kojima se suo¢avaju zdravstvene organizacije sli¢ni su u svim drzavama ¢lanicama. Suradnja
na europskoj razini korisna je za razmjenu i $iru primjenu najboljih prakti¢nih pristupa na razini EU-a i
na nacionalnoj razini. Zato se u akcijskom planu predlazu mjere i koordinacija na razini EU-a, a drzave
¢lanice pozivaju se da poduzmu korake da pomognu sektoru zdravstvene zastite i Sirem zdravstvenom
ekosustavu.

SrediSnje mjesto u akcijskom planu ima razvoj sektorskih kapaciteta za spre€avanje kibernetickih
sigurnosnih incidenata jer uvijek je bolje sprijeciti nego lijeciti. Drugo, u akcijskom planu detaljno su
opisane mjere za poboljSanje dijeljenja informacija o kibernetickoj sigurnosti i sposobnosti za
otkrivanje kibernetickih prijetnji, Sto omogucuje brze reakcije. Trece, u njemu se navode mjere za bolji
odgovor na incidente i oporavak od njih. Na kraju, u planu su predvideni nacini za odvracanje aktera
kibernetickih prijetnji od pokretanja napada na zdravstvene sustave u Europi.

Akcijski plan provodit ¢e se u suradnji s pruzateljima zdravstvene zaStite i Sirim zdravstvenim
ekosustavom, drzavama ¢lanicama te zajednicom za kiberneti¢ku sigurnost. Suradnicki pristup bitan je
da se najdjelotvornije mjere razrade 1 dorade tako da koristi od njih mogu imati svi kljuéni pruzatelji
zdravstvene zaStite u Europi i zato ¢e se uz ovu Komunikaciju pokrenuti cjelovito savjetovanje s
dionicima, sektorom i drzavama ¢lanicama. Za kiberneti¢ku sigurnost vazna je i medunarodna suradnja
jer kiberneticke prijetnje ne poznaju granice i medusobno su povezane. Sli¢ne su kiberneticke sigurnosne
prijetnje prisutne i u zemljama kandidatkinjama 1 susjednim zemljama te u drugim strateSkim
partnerskim zemljama EU-a, a to na koncu moze ugroziti sigurnost kriti¢ne infrastrukture u EU-u. Zato

3Clanak 3. tocka (g) Direktive 2011/24/EU Europskog parlamenta i Vije¢a o primjeni prava pacijenata u prekograniénoj
zdravstvenoj skrbi, https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=celex:32011L.0024.

4 Direktiva (EU) 2022/2555 Europskog parlamenta i Vijec¢a od 14. prosinca 2022. o mjerama za visoku zajedni¢ku razinu
kibersigurnosti Sirom Unije (Direktiva NIS 2), https://eur-lex.europa.eu/eli/dir/2022/2555.
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¢e biti vazno da se iskustva iz provedbe akcijskog plana iskoriste i u suradnji EU-a sa zemljama
proSirenja i drugim partnerskim zemljama, ovisno o stupnju prijetnji kojima su izlozene.

2. Pitanje kiberneticke sigurnosti bolnica i pruzatelja zdravstvene zastite

Kiberneticke prijetnje zdravstvenom sektoru

Kiberneticki napadi u porastu su u svijetu i unutar EU-a, a prijetnje su sve slozenije i dinamic¢nije. Pomaci
u umjetnoj inteligenciji daju kriminalnim i zlonamjernim akterima moc¢ne alate kojima mogu povecati
preciznost 1 uspjesnost svojih operacija, ali isto tako unapreduju mogucnosti kiberneticke obrane jer
omogucuju da se protiv napada djeluje automatizirano i u stvarnom vremenu.

Ucjenjivacki softver i dalje je jedan od glavnih problema kiberneticke sigurnosti u EU-u i svijetu. U
jednom se izvjescéu procjenjuje se da ¢e do 203 1. prouzrociti svjetski godisnji trosak veci od 250 milijardi
EUR?®. Kriminalci koji koriste ucjenjivacki softver ne samo da S$ifriraju podatke Zrtava radi otkupnine
nego i sve ¢es¢e odaju osjetljive informacije kako bi izvr$ili dodatni pritisak. Softverske i hardverske
ranjivosti jo§ su jedan velik problem: prema Agenciji Europske unije za kibersigurnost (ENISA)®,
zdravstvo je sektor koji je izvijestio o najveéem broju sigurnosnih incidenata zbog tih ranjivosti’. Medu
ostalim sve brojnijim prijetnjama su distribuirani napadi uskrac¢ivanjem usluge (DDoS), odnosno
preoptereéivanje ciljanog sustava velikom koli¢inom prometa kako bi postao nedostupan pravim
korisnicima®.

Zdravstveni sektor suocava se sa slicnim trendovima u kibernetickim prijetnjama, pri ¢emu se osobito
isti€u napadi ucjenjivackim softverom. Prema ENISA-i, u razdoblju 2021. — 2023. ucjenjivacki softver
koriSten je u 54 % analiziranih kibernetickih sigurnosnih incidenata u zdravstvenom sektoru. U 83 %
napada motiv je bio financijski, zbog velike vrijednosti zdravstvenih podataka, a 10 % napada bilo je
ideoloski motivirano’. Sli¢no tome, u izvjes¢u Komisije iz 2024. utvrdeno je da su napadi ucjenjivackim
softverom c¢inili 71 % napada s posljedicama na lijeCenje pacijenata, kao Sto su odgoda lijeCenja i
dijagnoze i otezan pristup hitnoj pomo¢i'®. Napadi ucjenjivackim softverom mogu osobito poremetiti

5 Cybersecurity Ventures (1. lipnja 2024.): Global Ransomware Damage Costs Predicted To Exceed $265 Billion By 2031.
Dostupno na https://cybersecurityventures.com/global-ransomware-damage-costs-predicted-to-reach-250-billion-usd-by-
2031/.

6 Uredba (EU) 2019/881 Europskog parlamenta i Vije¢a od 17. travnja 2019. o0 ENISA-i (Agencija Europske unije za
kibersigurnost) te o kibersigurnosnoj certifikaciji u podrucju informacijske i komunikacijske tehnologije (Akt o
kibersigurnosti), https://eur-lex.europa.eu/eli/reg/2019/881/0j/hrv.

7 ENISA Threat Landscape: Health Sector (srpanj 2023.).

8 ENISA Threat Landscape 2024.

% ENISA Threat Landscape: Health Sector (srpanj 2023.). U izvje$¢u su analizirani pruzatelji zdravstvene zastite i druge vrste
organizacija, ukljucujuci one koje provode istraZivanja povezana sa zdravljem, subjekti koji proizvode odredene proizvode
povezane sa zdravljem, zdravstvena tijela, organizacije zdravstvenog osiguranja, odgojno-rehabilitacijske ustanove i
pruzatelji socijalnih usluga. Dostupno na_https://www.enisa.europa.eu/publications/health-threat-landscape.

10 Europska komisija: Zajednicki istrazivacki centar, Reina, V. i Griesinger, C., Kiberneti¢ka sigurnost u zdravstvenom i
medicinskom sektoru — studija o dostupnim dokazima o posljedicama kibernetickih incidenata u zdravstvenoj zastiti na
zdravlje pacijenata (Cyber security in the health and medicine sector — A study on available evidence of patients health
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pruzanje zdravstvenih usluga i tako ugroziti sigurnost pacijenata. Uz to, ¢esto su povezani s povredama
podataka o pacijentima'!, koje se nerijetko odnose na osjetljive zdravstvene podatke i krse temeljno
ljudsko pravo na zastitu osobnih podataka.

U isto vrijeme zbog sve digitaliziranije zdravstvene zastite raste povrSina napada. Prema IzvjeS¢u o
stanju digitalnog desetlje¢a 2024., u prosjeku 79 % gradana EU-a ima internetski pristup svojim
elektronickim zdravstvenim zapisima u primarnoj zdravstvenoj zastiti'?. Elektroni¢ki zdravstveni zapisi,
klini¢ki informacijski sustavi, bolni¢ki sustavi tijeka rada, informatic¢ki sustavi za obradu povrata
troskova lijeCenja, sustavi za medicinsko snimanje i medicinski proizvodi koji se koriste u dijagnosticke
svrhe ili za pracenje pacijenata primjeri su digitalnih alata koji mogu imati vaznu ulogu u povecanju
ucinkovitosti i uspjesnosti zdravstvenog sektora, ali su 1 potencijalne mete kibernetickih napada. Riziku
od tih napada osobito su izlozene specificne aktivnosti zdravstvene zastite kao intenzivna njega i
radioloSko snimanje ili podruc¢ja medicine kao onkologija i kardiologija, koje uvelike ovise o digitalnim
uredajima. Uz to, nedostaci u lancu opskrbe mogu rezultirati nabavom proizvoda nedostatne kiberneti¢ke
sigurnosti i tako pogorsati postojece opce rizike.

Primjerice, za vrijeme pandemije bolesti COVID-19 napad ucjenjivackim softverom paralizirao je velike
dijelove irskog sustava zdravstvene zastite zbog ¢ega su na jutro incidenta u 31 od 54 bolnice otkazane
barem neke usluge!®. Zdravstvene sluzbe morale su raditi s papirnatom dokumentacijom, $to ih je
usporilo. Napad je bio izveden phishing e-porukom sa zlonamjernim prilogom'*. Incident je ukazao na
potencijal Sirenja kibernetickih napada na razne sustave, a time i na vaznost zastite cjelokupne povrsine
napada bilo koje organizacije za zdravstvenu zastitu. Takoder je upozorio na vaznost temeljne kulture
kiberneticke higijene i kiberneticke sigurnosti u svim organizacijama.

Zrelost kiberneticke sigurnosti bolnica i pruZatelja zdravstvene zastite

Zdravstveno okruzenje u EU-u veoma je raznoliko. Bolnice i drugi pruZatelji zdravstvene zastite u
drzavama clanicama znatno se razlikuju po vlasniStvu, strukturi i veli¢ini. U nekim se sluc¢ajevima
zdravstvenom zaStitom upravlja centralizirano na nacionalnoj razini, a u drugima na regionalnoj i
lokalnoj razini, dok pruzatelji zdravstvene zastite mogu biti u javnom ili privatnom vlasniStvu. Razlike
mogu postojati 1 unutar iste zemlje, primjerice kad se regije znatno socioekonomski i teritorijalno
razlikuju, 1 to stvara slozenu situaciju. Tako sloZeno zdravstveno okruzenje mozZe biti slaba tocka u
velikim zdravstvenim krizama zbog zaraznih bolesti, kao $to je bila pandemija bolesti COVID-19, ali i
kod drugih zdravstvenih rizika, primjerice onih povezanih s klimatskim promjenama. Na kraju, znatne
razlike 1 rascjepkanost postoje i u stupnju digitaliziranosti 1 uvodenju tehnologije u rad pruzatelja

consequences from cyber incidents in healthcare settings), Ured za publikacije EU-a, 2024.,
https://data.europa.eu/doi/10.2760/693487.

" Prema ENISA-inu izvje$¢u Threat Landscape u zdravstvenom su sektoru povrede ili krade podataka potvrdene u 43 %
analiziranih incidenata s ucjenjivackim softverom.

12 Tzviesée o stanju digitalnog desetljeéa za 2024.

13 Health Service Executive (2021): Conti cyber attack on the HSE: Independent Post Incident Review.

14 Health Service Executive: Cyber-attack and HSE response. Dostupno na https://www?2.hse.ie/services/cyber-attack/what-

happened/.
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zdravstvene zastite. Tu slozenost dobro ilustrira Cinjenica da nedostupnost usluga zbog kibernetickog
sigurnosnog incidenta moze prouzroCiti ozbiljnu Stetu pacijentima ¢ak 1 u malim zdravstvenim
ustanovama, ukljucujuéi klinike ili hitne medicinske sluzbe ¢ije su usluge vazne relativno malom broju
korisnika.

Prema ENISA-inu Izvje$¢u o stanju kiberneti¢ke sigurnosti u Uniji za 2024.'° kiberneti¢ka sigurnost
zdravstvenog sektora EU-a umjereno je zrela, ali postoje znatne razlike medu zdravstvenim subjektima
u Europi. Manjkavosti su vidljive u vaznim podru¢jima kao sto su dostatnost ljudskih resursa, znanje
organizacija o vlastitim lancima opskrbe informacijskom i komunikacijskom tehnologijom (IKT) te
azuriranje sigurnosnih funkcionalnosti u proizvodima. Sektor ima poteSkoca s osnovnom kibernetickom
higijenom i temeljnim sigurnosnim mjerama, $to ilustrira ¢injenica da gotovo sve anketirane zdravstvene
organizacije imaju problema s procjenom kibernetickih sigurnosnih rizika, a gotovo ih polovina nikad
nije provela analizu rizika'®.

Za kiberneticku sigurnost bolnica vazan je problem i to §to su one sjeciSta informacijske tehnologije 1
operativne tehnologije, ¢iji se sigurnosni prioriteti razlikuju u pogledu povjerljivosti, dostupnosti i
pouzdanosti, a povreda u jednom podru¢ju moze utjecati na drugo. U ENISA-inu Izvjeséu o stanju
kiberneticke sigurnosti u Uniji za 2024. zatim je istaknuto da zdravstveni sektor ne postize odgovarajuce
rezultate kad je rije¢ o sigurnosti IKT proizvoda i postupaka koje primjenjuje zato $to su zdravstveni
subjekti, uredaji i proizvodi vrlo raznoliki.

Ta raznolikost, u kombinaciji s razli¢itim stupnjevima poznavanja kiberneticke sigurnosti medu
bolni¢kim osobljem i1 upravom, komplicira postizanje kiberneticke sigurnosti zdravstvenih sustava.
Primjerice, prema Eurobarometru o kibernetickim vjeStinama za 2024. samo je 25 % anketiranih
poduzeéa u zdravstvu, obrazovanju i socijalnoj skrbi u prethodnih 12 mjeseci organiziralo
osposobljavanje ili informiranje na temu kiberneti¢ke sigurnosti'’. Nuzno je raditi na razvoju kulture
osvijeStenosti o kibernetickoj sigurnosti medu zdravstvenim djelatnicima koji rade izravno s ljudima.
Naprimjer, rotacije osoblja, koriStenje zajednickih radnih stanica, loSe upravljanje autentifikacijom 1
upotreba prenosivih medija dodatni su izvori nedostataka koji utjecu na kiberneticku sigurnost pruzatelja
zdravstvene zastite'S.

U mnogim su sluc¢ajevima informacijske i operativne tehnologije barem djelomi¢no izdvojene vanjskim
dobavlja¢ima. Eurobarometar za 2024. pokazao je da je udio poduzeca koja izdvajaju barem neke aspekte
svoje kibernetiCke sigurnosti najvisi u zdravstvu, obrazovanju 1 socijalnoj skrbi: to radi 57 % anketiranih
poduzeéa'®. Sli¢no tome, prisutan je jak trend prelaska na ra¢unalstvo u oblaku, potaknut potrebom za

15 ENISA: 2024 Report on the State of Cybersecurity in the Union (rujan 2024.). Dostupno na
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2024.

16 ENISA Threat Landscape: Health Sector (srpanj 2023.). Dostupno na_https://www.enisa.europa.eu/publications/health-
threat-landscape.

7 Brza anketa Eurobarometra 547 o kibernetitkim  vjeStinama  (svibanj 2024.). Dostupna  na:
https://europa.eu/eurobarometer/surveys/detail/3176.

18 Panacea — People-centric cybersecurity in healthcare (2021.): White Paper — Lessons learnt from PANACEA on the cyber-
protection of hospitals and care centres.

9 Brza anketa Eurobarometra 547 o kibernetickim  vjeStinama  (svibanj 2024.). Dostupna na:
https://europa.eu/eurobarometer/surveys/detail/3176.
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skalabilnom pohranom 1 upravljanjem podacima, troSkovnom ucinkovitoS¢u, boljom suradnjom i
potporom naprednim tehnologijama kao §to su umjetna inteligencija i1 internet medicinskih stvari. U
2022. 58 % zdravstvenih organizacija koristilo je neku digitalnu zdravstvenu platformu koja se temel;ji
na oblaku?’. Ta promjena moZe znatno povedéati ucinkovitost, no ona za sobom povlaéi i rizike koji
iziskuju utemeljene odluke o nabavi i1 sigurnoj konfiguraciji.

No iznad svih tih problema nadvija se pitanje izgradnje kapaciteta i financiranja. Financiranje
kiberneticke sigurnosti u zdravstvenom sektoru je ograniceno te je i dalje univerzalni problem u cijelom
EU-u?!. Uz to, problemi s financiranjem dogadaju se u uvjetima kad je stanovnistvo sve starije i odekuje
se da ¢e to u idu¢im desetljec¢ima stvoriti velike proracunske pritiske na europske zdravstvene sustave.

Nastavak upotrebe zastarjelih alata i naslijedenih sustava, ograniceni resursi za sprecavanje incidenata
ili odgovor na njih te manjkava zrelost kiberneticke sigurnosti ¢esto su posljedica nedovoljnog
financiranja. Bolnice neprestano moraju odrzavati ravnotezu izmedu suvremene sigurne i digitalne
infrastrukture 1 drugih nuznih ulaganja za poboljSanje skrbi o pacijentima, kao §to su zaposSljavanje
lije¢nika i drugih zdravstvenih radnika, uvodenje novih nacina dijagnostike i lije¢enja te nabava opreme.
Prema ENISA-i?2, po udjelu potro$nje za informacijsku sigurnost u ukupnoj potrosnji za informacijsku
tehnologiju zdravstveni je sektor s medijanom od 8,3 % tek sedmi od 12 analiziranih sektora.

3. Europski potporni centar za kiberneticku sigurnost bolnica i pruzatelja zdravstvene zaStite

Okvir EU-a za kiberneticku sigurnost nudi razne instrumente koje bi trebalo iskoristiti za povecanje
sigurnosti i otpornosti bolnica i pruzatelja zdravstvene zastite. Kako bi se rijesili navedeni mnogobrojni
problemi, potrebno je razviti jedinstven, strateski pristup na razini EU-a kojim bi se objedinili potrebni
resursi, stru¢no znanje 1 alati za uspjeSno suzbijanje kibernetickih prijetnji. Da bi se pruzateljima
zdravstvene zaStite u EU-u pomoglo da ucvrste obranu nuzno je imati cjelovit pregled, kao 1 bolje
planiranje i koordinaciju. U tu je svrhu najprimjerenije da ENISA, u okviru svojeg mandata®® da $titi i
podupire kriti€nu infrastrukturu EU-a, unutar svoje organizacije osnuje namjenski Europski potporni
centar za Kiberneti¢ku sigurnost bolnica i pruzatelja zdravstvene zaStite**.

Potporni centar trebao bi postupno izraditi sveobuhvatan katalog usluga u skladu s potrebama
bolnica i pruzatelja zdravstvene zaStite, u kojem ¢e u glavnim crtama biti prikazane dostupne usluge
za pripravnost, prevenciju, otkrivanje 1 odgovor. U suradnji s tijelima drZava ¢lanica 1 oslanjajuci se na
iskustva bolnica 1 pruzatelja zdravstvene zastite trebao bi izraditi lako dostupan 1 korisnicima prilagoden
repozitorij svih dostupnih instrumenata na europskoj, nacionalnoj i regionalnoj razini. Svoje aktivnosti

20 ENISA: NIS Investments Report 2022 (studeni 2022.). Dostupno na https://www.enisa.europa.eu/publications/nis-
investments-2022.

210rganizacija i pruzanje zdravstvenih usluga i medicinske skrbi u nacionalnoj su nadleznosti u skladu s ¢lankom 168.
Ugovora o funkcioniranju Europske unije, a financiranje zdravstvenih sustava razlikuje se medu drzavama ¢lanicama.

22 ENISA: NIS Investments Report 2022 (studeni 2022.). Dostupno na https://www.enisa.europa.eu/publications/nis-
investments-2022.

2 Uredba (EU) 2019/881 Europskog parlamenta i Vije¢a od 17. travnja 2019. o ENISA-i (Agencija Europske unije za
kibersigurnost) te o kibersigurnosnoj certifikaciji u podrucju informacijske i komunikacijske tehnologije i stavljanju izvan
snage Uredbe (EU) br. 526/2013 (Akt o kibersigurnosti) (SL L 151, 7.6.2019., str. 15.).

24U ovom se dokumentu u istom znadenju jo$ koristi ,,potporni centar”.
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trebao bi provoditi u odgovarajuc¢oj koordinaciji s drzavama c¢lanicama, a prioritete i konkretne mjere
odredivati prema potrebi u stvarnom vremenu.

Kao vazan element u izradi kataloga usluga potpornog centra, Komisija ¢e predloziti da se u EU-u
pokrenu pilot-projekti kojima ¢e se ustanoviti najbolji nacini kiberneticke higijene i procjene sigurnosnih
rizika 1 odgovoriti na potrebu za koriStenjem najsuvremenijih kibernetickosigurnosnih rjeSenja za
kontinuirano pracenje kibernetiCke sigurnosti, prikupljanje podataka o prijetnjama i odgovaranje na
incidente. Rezultati tih pilot-projekata, koji ¢e se financirati iz programa Digitalna Europa, a provodit ¢e
ih Europski stru¢ni centar u podrucju kiberneticke sigurnosti (ECCC), bit ¢e temelj za daljnje mjere na
razini EU-a, ukljucujuci rad potpornog centra.

Sprecavanje kibernetic¢kih sigurnosnih incidenata

* Smjernice o najvaznijim praksama kiberneti¢ke sigurnosti

« Alat za pregled regulative

« Okvir za procjene zrelosti kiberneticke sigurnosti

* Godisnja procjena kiberneticke zrelosti zdravstva

« Potpora programu vaucera za kiberneticku sigurnost

* Smjernice za javnu nabavu

« Europska mreZa voditelja informacijske sigurnosti u zdravstvu

« Internetski moduli i teajevi za osposobljavanje

« Promicanje modula i tecajeva o kiberneti¢koj sigurnosti za
zdravstvene radnike

Brz odgovor i oporavak

* Usluga brzog odgovora kao dio pri¢uve EU-a za ElerpS]d kapaciteti za otkrivanje

kiberneticku sigurnost . axy e oe s
* Priruénici za odgovore na kiberneticke incidente kibernetickih prijetnji zdraystvenom

* Pomo¢ za pokretanje nacionalnih vjezbi kiberneticke sektoru
sigurnosti « Europski katalog poznatih iskoristenih ranjivosti
« Usluga oporavka od ucjenjivackog softvera za medicinskih proizvoda
pruav!]eng suhje!(te. o _ . . * Usluga ranog upozoravanja za prijavljene subjekte
* Ulwdlvqn]e uob}ca_]gmh tipova “CleﬂJlV?{Cklh programa 1 « Potpora Europskom centru za razmjenu i analizu
pro§irenje repozitorija alata za deSifriranje informacija u zdravstvu

« Smijernice za koriStenje alata za desifriranje za
izbjegavanje placanje otkupnina



Slika 1: Koncepti za katalog usluga potpornog centra za bolnice i pruzatelje zdravstvene zastite

3.1. Sprecavanje kibernetickih sigurnosnih incidenata

Jednostavne mjere za bolje izglede

Prema jednoj procjeni osnovne mjere kiberneticke sigurnosti, kao $to su redovito azuriranje sustava,
upravljanje sigurnosnim kopijama i uvodenje visestruke autentifikacije, mogu zastititi organizacije ¢ak
od 98 % napada®. Mnoge najdjelotvornije mjere kiberneti¢ke higijene i upravljanja rizicima razmjerno
je lako uvesti, pa su najlaksi izbor za povecanje kiberneti¢ke sigurnosti. Zato bi jedna od glavnih uloga
potpornog centra trebala biti izrada jasnih, ciljanih smjernica s najvaznijim praksama kiberneticke
sigurnosti i uputama pruzateljima zdravstvene zastite kako da ih provode. Taj oblik potpore ne
smije biti namijenjen samo velikim bolnicama, nego treba obuhvacati i1 savjete prilagodene manjim
subjektima, kao $to su lokalne ordinacije opée medicine i specijalizirane klinike, koji ¢esto nemaju
dovoljno resursa da bi imali posebne timove za kiberneti¢ku sigurnost, ali su jednako osjetljivi na napade.
Mora se voditi ra¢una i o regionalnoj vaznosti koju za skrb o pacijentima imaju pojedini zdravstveni
subjekti, primjerice u rijetko naseljenim podru¢jima. Smjernice o osnovnim mjerama kiberneticke
sigurnosti mogle bi u povecanju otpornosti pomo¢i i institutima za zdravstvena istraZivanja, koji
obraduju velike koli¢ine osjetljivih osobnih podataka.

Zdravstvene organizacije takoder su duzne ispunjavati niz obveza koje se odnose na kiberneticku
sigurnost a proizlaze iz propisa EU-a%¢. Te su obveze kljuéne za postizanje visoke zajednitke polazne
razine kiberneticke sigurnosti 1 sigurnosti podataka, medutim bitno je da regulatorno okruZenje ne bude
nepotrebno zahtjevno 1 zamrSeno. Vaznost ispunjavanja obveza ne bi smjela biti naustrb cilja poticanja
jake kulture kiberneticke sigurnosti. Lako dostupan alat za pregled regulative moZe pomo¢i da se
administrativno opterecenje subjekata na koje se primjenjuje viSe regulatornih instrumenata

25 Microsoft Digital Defense Report 2022. Dostupno na https://www.microsoft.com/en-us/security/security-
insider/intelligence-reports/microsoft-digital-defense-report-2022.

26 Kao $to je Direktiva NIS 2; Uredba (EU) 2024/2847 Europskog parlamenta i Vije¢a od 23. listopada 2024. o
horizontalnim zahtjevima u pogledu kiberneticke sigurnosti za proizvode s digitalnim elementima (Akt o kibernetickoj
otpornosti) https://eur-lex.curopa.eu/eli/reg/2024/2847/o0j/hrvhttps://eur-lex.europa.cu/eli/reg/2024/2847/0j/hrv; Uredba
(EU) 2017/745 Europskog parlamenta i Vije¢a od 5. travnja 2017. o medicinskim proizvodima https://eur-
lex.europa.eu/eli/reg/2017/745/0j/hrv https://eur-lex.europa.eu/eli/reg/2017/745/0j/hrvhttps://eur-
lex.europa.eu/eli/reg/2017/745/0j/hrv; Uredba (EU) 2017/746 Europskog parlamenta i Vije¢a od 5. travnja 2017. o
horizontalnim zahtjevima u pogledu kiberneticke sigurnosti za proizvode s digitalnim elementima (Akt o kibernetickoj
otpornosti) https://eur-lex.europa.eu/eli/reg/2017/746/0j/hrvhttps://eur-lex.europa.eu/eli/reg/2017/746/0j/hrv; Uredba (EU)
2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i o
slobodnom kretanju takvih podataka (Opca uredba o zastiti podataka), https://eur-lex.curopa.cu/legal-
content/HR/TXT/?uri=CELEX:32016R0679%https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=CELEX:32016R0679;
Uredba (EU) 2024/1689 Europskog parlamenta i Vijec¢a od 13. lipnja 2024. o utvrdivanju uskladenih pravila o umjetnoj
inteligenciji (Akt o umjetnoj inteligenciji), https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=CELEX:32024R 1689;;
Prijedlog UREDBE EUROPSKOG PARLAMENTA I VIJECA o europskom prostoru za zdravstvene podatke,
COM(2022) 197 final, https://eur-lex.europa.eu/legal-content/HR/TXT/?7uri=celex:52022PC0197. Pregovori su zavrsili
politickim dogovorom u proljece 2024., a objava u Sluzbenom listu o¢ekuje se u proljece 2025. nakon finalizacije.
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svede na najmanju mogucu mjeru. Uz druge smjernice i pakete alata koje ¢e razviti, potporni centar
trebao bi, u bliskoj suradnji s Komisijom 1 drzavama ¢lanicama, Sto prije izraditi i proSiriti takav alat.
Potporni centar imao bi, dakle, vaznu ulogu u olakSavanju tumacenja i provedbe propisa o kibernetickoj
sigurnosti, primjerice davanjem provedbenih smjernica®’ i, prema potrebi, promicanjem relevantnih
normi.

Buduce europske lisnice za digitalni identitet joS su jedno sredstvo koje olakSava jednostavnu
provedbu dobrih praksi kiberneticke higijene. Naime, da bi se smanjio rizik od neovlastenog pristupa
zdravstvenim podacima, bitno je manje se oslanjati na nepouzdane mehanizme identifikacije kao $to su
lozinke. Zato je klju¢no prije¢i na sigurne nacine prijavljivanja koji se temelje na pouzdanoj
identifikaciji. EU-ova lisnica za digitalni identitet pouzdano je, zajednicko rjeSenje koje ¢e od kraja 2026.
zdravstvenim radnicima nuditi uskladenu mogucénost elektronicke identifikacije u cijelom EU-u. Od
kraja 2027. svi internetski zdravstveni informacijski sustavi u koje se mora implementirati pouzdana
autentifikacija korisnika morat ée prihvacati lisnicu za potrebe identifikacije®®.

Pripravnost i ciljiana potpora

Testiranje pripravnosti, Sto obuhvaca postupke kao §to je penetracijsko testiranje, jedan je od temelja
dobre kiberneticke sigurnosti. Komisija je ENISA-i ve¢ dodijelila sredstva za pilot-inicijative za
pripravnost, koje su pokazale da je zdravstveni sektor jedno od podrucja u kojima se najvise traze
testiranja 1 daljnje procjene kako bi se utvrdile manjkavosti u zrelosti kiberneticke sigurnosti. Stupanjem
na snagu Akta o kibernetickoj solidarnosti te ¢e se aktivnosti znatno povecati, a ECCC ¢e preuzeti vodecu
ulogu. Kako bi odgovorila na tu potrebu, Komisija ¢e, nakon savjetovanja sa Skupinom za suradnju u
podru¢ju sigurnosti mreznih 1 informacijskih sustava (Skupina za suradnju NIS), mreZom EU-
CyCLONe? i ENISA-om, predloziti da se zdravstvo svrsta medu sektore kojima se moze dati potpora
za koordinirano testiranje pripravnosti u skladu s Aktom o kibernetickoj solidarnosti. Nadalje,
potporni centar trebao bi izraditi prilagodeni okvir za procjene zrelosti kiberneticke sigurnosti u
zdravstvenoj zastiti. Te bi procjene zrelosti subjektima dale uvide u ranjivosti na temelju kojih bi mogli
reagirati 1 omogucile im da pacijentima 1 dionicima demonstriraju svoju kibernetickosigurnosnu
pripravnost, §to bi povecalo povjerenje u njihove usluge. Na skupnoj razini potporni centar trebao bi
provoditi godiSnju procjenu kiberneticke zrelosti zdravstva, kojom bi dao jasan pregled kiberneticke
sigurnosti zdravstvenog sektora na razini drzava 1 EU-a.

Zdravstveni sektor se za usluge kiberneticke sigurnosti uvelike oslanja na vanjske izvoda¢e®’, $to ukazuje
na potrebu za ciljanom potporom jaCanju obrane. Vode¢i se uspjeSnim inicijativama kao $to su
inovacijski vauceri EU-a, drZave ¢lanice trebale bi razmotriti ciljane mjere kao $to su vauceri za
kiberneti¢ku sigurnost za mikrobolnice, male i srednje bolnice i pruZatelje zdravstvene zaStite. Tim

27 Izrada smjernica za tumacenje Opce uredbe o zastiti podataka (GDPR) u nadleznosti je Europskog odbora za zastitu
podataka (EDPB) i ENISA bi pri izradi smjernica trebala potpuno postovati njegove ovlasti.

28 Clanak 5.f stavci 1. i 2. Uredbe (EU) br. 910/2014.

2 Europska mreza organizacija za vezu za kiberneticke krize.

30Vidjeti ENISA-ino izvjes¢e NIS Investments Report 2023 (studeni 2023.), u kojem je istaknuta vaznost vanjske potpore
reviziji i sukladnosti kiberneticke sigurnosti. Dostupno na https://www.enisa.europa.eu/publications/nis-investments-2023.
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bi se vaucerima davala financijska pomo¢ za uvodenje odredenih mjera kiberneticke sigurnosti. Prednost
pri dodjeli vaucera trebalo bi odrediti prema rezultatima testiranja pripravnosti i procjena zrelosti.

Za uspjesno uvodenje vaucera ili drugih programa potpore bitno je uvaziti lokalne okolnosti i lokalno
znanje jer se tako postiZe njihova relevantnost i dostupnost. Fondovi EU-a, kao §to je Europski fond za
regionalni razvoj, ve¢ podupiru inicijative u podrucju kiberneticke sigurnosti i digitalnog zdravstva, pa
bi se mogli iskoristiti za razvoj ciljanih programa vaucera za kibernetiCku sigurnost za pruzatelje
zdravstvene zastite. Da se to pospjesi, potporni centar podupirao bi razvoj takvih regionalnih vaucerskih
programa u suradnji s drzavama ¢lanicama i tijelima zaduzenima za regionalne programe, oslanjajuci se
pritom na iskustva iz postoje¢ih nacionalnih projekata kao i mjera financiranih u okviru programa
Digitalna Europa kako bi provedba tih programa bila prakti¢na i uspjesna.

Uz to, programi Obzor od 2014. imaju vaznu ulogu u financiranju niza istrazivackih inicijativa za
povecanje otpornosti zdravstvenih ustanova, npr. bolnica, na kiberneti¢ke prijetnje i za smanjenje rizika
od zloupotrebe novih tehnologija. Medu rezultatima tih inicijativa su razni specijalizirani alati, okviri 1
sustavi, kao Sto su alati za procjenu rizika, platforme za dijeljenje podataka koje Stite privatnost,
kriptografska rjeSenja, programi informiranja o kiberneti¢koj sigurnosti i sustavi za otkrivanje prijetnji
u stvarnom vremenu. Vazno je reci da se ta rjeSenja rigorozno provjeravaju pokusnim primjenama u
stvarnim zdravstvenim okruzenjima kako bi bilo sigurno da su djelotvorna i prakti¢na za zastitu od
kibernetickih prijetnji.

Osiguravanje lanaca opskrbe u zdravstvenoj zastiti

Upravljanje slozenim lancima opskrbe IKT-om, koji obuhvacaju razne proizvode kao $to su povezani
medicinski proizvodi, sustavi elektroni¢kih zdravstvenih zapisa 1 uredski hardver, jedan je od najvec¢ih
izazova u radu zdravstvenih organizacija. Bolnicama i pruzateljima zdravstvene zastite za rad su potrebni
pouzdani i sigurni sustavi i usluge IKT-a. Kako bi pomogla u rjeSavanju kibernetickih sigurnosnih
problema u zdravstvenom sektoru, Skupina za suradnju NIS trebala bi provesti koordiniranu procjenu
sigurnosnih tehnickih i strateskih rizika povezanih s lancima opskrbe medicinskim proizvodima i
predloziti mjere njihova ublaZavanja’'. Ta bi skupina prema potrebi trebala suradivati s
Koordinacijskom skupinom za medicinske proizvode.

Akt o kibernetickoj otpornosti nov je i sveobuhvatan okvir kojim se utvrduju zahtjevi u pogledu
kiberneticke sigurnosti za planiranje, projektiranje, razvoj te rukovanje, primjenu zakrpa 1 izvjes¢ivanje
o aktivno iskoriStenim ranjivostima za gotovo sve hardverske 1 softverske proizvode u svakoj fazi lanca

podrucja naSeg drustva. Zahtjevi u pogledu kiberneticke sigurnosti tih proizvoda proizlaze iz postojece

31'U skladu s ¢lankom 22. Direktive NIS 2.

32U prvoj fazi, koja po€inje 1. kolovoza 2025., Siroke kategorije radijske opreme koje nisu obuhvaéene podru¢jem primjene
Uredbe o medicinskim proizvodima i Uredbe o in vitro dijagnostickim medicinskim proizvodima morat ¢e pri stavljanju na
jedinstveno trziSte ispuniti osnovne zahtjeve Direktive o radijskoj opremi koji se odnose na kiberneticku sigurnost. Akt o
kiberneti¢koj otpornosti pocet ¢e se primjenjivati u drugoj fazi, od 11. prosinca 2027.
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Uredbe o medicinskim proizvodima i Uredbe o in vitro dijagnostickim medicinskim proizvodima*. Te
se uredbe trenutac¢no evaluiraju kako bi se ispitalo je i ih moguce uskladiti i posti¢i bolju sinergiju medu
njima, Sto bi rezultiralo pojednostavnjenjem i zajamcilo najsuvremeniju kiberneticku sigurnost.

Nadalje, rezultati procjene rizika trebali bi pomoc¢i zdravstvenim organizacijama da u skladu s
Direktivom NIS 2 preispitaju kibernetickosigurnosne prakse u lancima opskrbe i mogli bi posluziti kao
temelj za izradu novih smjernica za nabavu**. Te smjernice izraduje ENISA-in potporni centar i trebale
bi pratiti najnovije trendove kao $to je premjeStanje pohranjenih podataka o pacijentima u oblak, Sto
podrazumijeva potrebu da se migracija elektronickih zdravstvenih podataka u okruzenja u oblaku
provede na siguran nacin. Nadalje, nove bi smjernice organizacijama trebale ponuditi prakti¢ne nacine
pracenja lanaca opskrbe, ukljucujuéi pruzatelje upravljanih sigurnosnih usluga, izvjesca o potvrdivanju
ili procjene rizika tre¢ih strana.

Kad je rije¢ o upravljanju osjetljivim zdravstvenim podacima u oblaku, treba poduzeti daljnje korake
kako bi se rijesili specifi¢ni problemi kao §to su povecani rizici za sigurnost, privatnost i poslovanje.
Stru¢njaci preporucuju da se radi jacanja zastitnih mjera u uslugama rac¢unalstva u oblaku primjenjuje
»zadana i integrirana sigurnost”. U tom se pristupu prednost daje sigurnoj infrastrukturi, proaktivnom
upravljanju ranjivostima te kombinaciji drzavnih i privatnih rjeSenja u oblaku. Da bi sigurnosne prakse
bile pouzdane, vazno je i da postoje kontinuirano pracenje, npr. revizije sukladnosti s nacionalnim i
medunarodnim normama, i potvrde za pojedinac¢ne dobavljace, npr. certifikati pruzatelja sigurnosti.

Kad je rije¢ o uslugama kao Sto su infrastruktura kao usluga (IaaS), platforma kao usluga (PaaS) i softver
kao usluga (SaaS), provedba sigurnosnih mjera Cesto je prepuStena korisnicima. Medutim, mnoge
zdravstvene organizacije nemaju resursa za samostalno ispunjavanje tih zahtjeva. Zato bi pruZzatelje
usluga racunalstva u oblaku trebalo bi poticati da osnovne sigurnosne mjere implementiraju kao
standardnu znacajku. Na taj bi se nacin smanjio rizik od pogres$nih konfiguracija i odrzala dosljedna
zaStita u okruZenjima kojima upravljaju korisnici, koji bi se zato osjecali sigurnijima. Uvodenjem zadane
osnovne razine sigurnosti nastojala bi se posti¢i ravnoteza izmedu pouzdane zastite 1 prakti¢nosti, $to bi
omogucilo upotrebljivost u raznim vrstama zdravstvenih organizacija. Na uvodenju bi blisko suradivali
pruzatelji usluga raCunalstva u oblaku i zdravstveni sektor, oslanjajuci se na najbolje pristupe iz prakse
kako bi razvili u€inkovita 1 prilagodljiva rjesenja.

Osposobljavanje i razvoj vjestina

Radna snaga s potrebnim vjeStinama vazna je za dugoro¢ni odrzivi rast 1 konkurentnost u Europi te za
visokokvalitetne usluge, ukljuc¢uju¢i usluge zdravstvene zastite. Manjak kvalificiranih stru¢njaka za
kiberneticku sigurnost velik je problem u cijeloj Europi, a procjenjuje se da za zadovoljavanje potreba

33 Skupina za suradnju u podru¢ju medicinskih proizvoda izdala je u prosincu 2019. smjernice o kiberneti¢koj sigurnosti
medicinskih proizvoda, kojima pomaze proizvodacima da ispune zahtjeve iz tih dviju uredbi, to¢nije njihova Priloga I.:
https://ec.europa.eu/docsroom/documents/41863.

34 Na temelju ENISA-inih smjernica Procurement Guidelines for Cybersecurity in Hospitals iz 2020. (veljaca 2020.).
Dostupno na https://www.enisa.europa.eu/publications/good-practices-for-the-security-of-healthcare-services.
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za radnom snagom u EU-u nedostaje 299 000 stru¢njaka®. Prema Eurobarometru o kiberneti¢kim
vjestinama iz 2024.3¢ 81 % poduzeéa smatra da su problemi sa zaposljavanjem stru¢njaka za kiberneticku
sigurnost medu glavnim rizicima za potencijalne kiberneticke napade. U sektorima obrazovanja,
zdravstva 1 socijalnog rada na 66 % radnih mjesta u podrucju kiberneticke sigurnosti rade zaposlenici
koji su prije radili druge poslove, Sto ukazuje na hitnu potrebu za prekvalifikacijom i usavrSavanjem.

U nastojanju da se taj problem rijeSi potporni centar trebao bi suradivati s budu¢im konzorcijem za
europsku digitalnu infrastrukturu (EDIC) za vjestine u podrucju kiberneticke sigurnosti, koji je predviden
u Komunikaciji Komisije o Akademiji za vjestine u podruéju kiberneti¢ke sigurnosti*’. Njihov bi rad
trebao olaksati dijalog medu stru¢njacima za kiberneticku sigurnost u zdravstvenom sektoru, kao $to su
voditelji informacijske sigurnosti (CISO). Jedna od potencijalnih mjera bila bi uspostava europske
mreZe voditelja informacijske sigurnosti u zdravstvu, u kojoj bi za pocetak skupina stru¢njaka
razmjenjivala i razvijala najbolje prakse, strategije za zadrzavanje talenata i rjeSenja za privlacenje
stru¢njaka za kiberneticku sigurnost u zdravstveni sektor. Nadalje, u okviru Akademije za vjeStine u
podrucju kiberneticke sigurnosti trebalo bi, uz potporu industrije i akademske zajednice, razviti resurse
za povecanje radne snage u podrucju kiberneti¢ke sigurnosti u zdravstvenom sektoru. U tu bi svrhu
trebalo poticati dionike iz industrije da se obvezu podupirati unapredenje osposobljavanja u podrucju
kiberneticke sigurnosti.

Ljudske pogreske i dalje su jedan od glavnih uzroka kibernetickih sigurnosnih incidenata u zdravstvu,
Sto ukazuje na to da postoji hitna potreba za sveobuhvatnim osposobljavanjem osoblja i informiranjem
o kiberneti¢koj sigurnosti. S obzirom na to da se zdravstveni radnici Cesto sluze digitalnim alatima,
neophodno je da budu upoznati sa sigurnim praksama. Smanjenju rizika mogu uvelike pridonijeti ciljane
kampanje osposobljavanja i informiranja. U tu bi svrhu potporni centar trebao suradivati sa zdravstvenim
radnicima 1 pruzateljima usluga te bi s pruzateljima usluga obrazovanja i osposobljavanja, industrijom,
EDIC-om za vjestine u podruc¢ju kiberneticke sigurnosti 1 tijelima drzava ¢lanica trebao izradivati i
propagirati opseZne i lako dostupne internetske module i teCajeve za osposobljavanje.

Uvrstavanje modula o digitalnim kompetencijama i kiberneti¢koj sigurnosti u obrazovne kurikulume
klju¢no je za izgradnju ¢vrstog temelja kiberneticke sigurnosti u zdravstvu. U tim bi se modulima trebala
obradivati sektorska pitanja kao Sto su zaStita podataka o pacijentima 1 nedostaci sigurnosti medicinskih
proizvoda. Pri razvoju tih resursa trebalo bi uzeti u obzir prethodne aktivnosti, kao $to su projekt BeWell,

35 The 2024 cybersecurity landscape: insights from the ISC2 cybersecurity workforce study | Platforma za digitalne viestine
i radna mjesta.

% Brza anketa Eurobarometra br. 547 o kiberneti¢kim vje$tinama.

37 Komunikacija Komisije Europskom parlamentu i Vije¢u: Poveéanjem broja stru¢njaka za kibersigurnost do vece
konkurentnosti, rasta i otpornosti Unije (,,Akademija za vjeStine u podrucju kiberneticke sigurnosti’’). COM(2023) 207
final.
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koji se financira u okviru programa Erasmus+3*, i projekt PANACEA, za koji su sredstva osigurana iz
programa Obzor 2020%.

3.2. Europski kapaciteti za otkrivanje kiberneti¢kih prijetnji zdravstvenom sektoru

Uspjesno otkrivanje kibernetickih prijetnji kljucno je za brz odgovor na incidente. Prijete¢i akteri mogu
raznim tehnikama otezavati otkrivanje neovlastenog ulaska i tako produljiti trajanje neovlastenih
pristupa sustavu*®. Bolje sposobnosti otkrivanja prijetnji zato mogu pridonijeti hitrom zaustavljanju
kibernetickih napada. Naprimjer, u napadu ucjenjivackim softverom na finskog pruzatelja usluga
psihoterapije Vastaamo u kojem je pocinitelj ucjenjivao pacijente Ciji su povjerljivi podaci ukradeni,
pocetni se upad dogodio 2018., ali je pruzatelj usluge za njega saznao tek 2020.*!

Ucinkovita razmjena informacija i suradnja izuzetno su vazne kako bi se u cijeloj Uniji unaprijedilo
otkrivanje prijetnji i informiranost o stanju. Timovi za odgovor na racunalne sigurnosne incidente
(CSIRT-ovi) imaju vaznu ulogu jer primaju izvjeS¢a o incidentima, izbjegnutim incidentima i
potencijalnim prijetnjama te daju smjernice o mjerama ublaZavanja na nacionalnoj razini. Medutim,
drzave Clanice itekako se poti¢u da sve obavijesti o kiberneti¢ckim incidentima u bolnicama i
pruZateljima zdravstvene zastite Salju ENISA-inu potpornom centru da se omogu¢i informiranost
o stanju na razini EU-a. U idealnom bi slu¢aju te obavijesti trebale sadrzavati svrhovitu karakterizaciju
raznih bitnih dimenzija incidenta, ukljucujuéi poznate osnovne ranjivosti, u¢inke na zdravstvene usluge
1 nepovoljne posljedice za pacijente. Nadalje, proizvodaci medicinskih i in vitro dijagnostickih proizvoda
poticu se da na jedinstvenoj platformi za izvje$¢ivanje koju ¢e uspostaviti 1 kojom ¢e u okviru Akta o
kiberotpornosti upravljati ENISA dobrovoljno prijavljuju iskoristene ranjivosti ili ozbiljne kiberneticke
incidente koji utjecu na sigurnost tih proizvoda, kao 1 moguce druge ranjivosti, incidente, izbjegnute
incidente ili kiberneticke prijetnje koje mogu utjecati na njihov profil rizi¢nosti.

Na temelju informacija iz tih izvjes¢a, kad prestanu biti osjetljive, potporni centar mogao bi, pod
pokroviteljstvom ENISA-e, izraditi europski katalog poznatih iskoriStenih ranjivosti medicinskih
proizvoda, sustava elektroni¢kih zdravstvenih zapisa te pruzatelja IKT opreme i softvera u zdravstvu.
Kao pomo¢ u rjeSavanju velikih problema s otkrivanjem prijetnji, potporni centar trebao bi uvesti uslugu
ranog upozoravanja za zdravstveni sektor na razini Unije, koja bi davala upozorenja u gotovo
stvarnom vremenu. Ta bi se usluga temeljila na obradenim podacima dobivenima od CSIRT-ova,
zdravstvenih subjekata 1 proizvodaca, iz otvorenih izvora (OSINT) te od drugih relevantnih aktera kao
Sto su kiberneticki centri, centri za razmjenu i analizu informacija (ISAC-i) 1 tijela kaznenog progona.
Boljoj informiranosti o stanju takoder bi pridonijela poja¢ana suradnja ENISA-e i Agencije Europske

38 BeWell — Blueprint alliance for a future health workforce strategy on digital and green skills. Dostupno na https://bewell-
project.eu/.

39 PANACEA — Protection and privAcy of hospital and health iNfrastructures with smArt Cyber sEcurity and cyber threat
toolkit for data and people. Dostupno na https://cordis.europa.eu/project/id/826293.

40 ENISA Health Threat Landscape 2023.

41 Odluka 1150/161/2021 finske pravobraniteljice za zastitu podataka.
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unije za suradnju tijela za izvrSavanje zakonodavstva (Europol), primjerice po pitanju obrazaca
kibernetickog kriminala u zdravstvenom sektoru.

ISAC-i sluze kao sredi$nji izvori podataka o kibernetickim prijetnjama, poticu dvosmjernu razmjenu
informacija izmedu javnog i privatnog sektora te promicu izgradnju povjerenja. Potporni centar trebao
bi bolje podupirati Europski centar za razmjenu i analizu informacija u zdravstvu, i to alatima i
razmjenom informacija, sektorskim izvje$¢ima o informiranosti o stanju te odrzavanjem pouzdane
zajednice za taktiCku i strateSku suradnju. Drzave Clanice trebale bi poticati razvoj nacionalnih ISAC-a
u zdravstvu*’. Te bi centre trebalo poticati i na povezivanje pruzatelja zdravstvene zadtite s
proizvodacima kako bi se ujednacilo poimanje kibernetickih sigurnosnih prijetnji, medu ostalim u lancu
opskrbe, 1 olakSao dijalog o sigurnom dizajnu proizvoda koji je doista prilagoden stvarnim uvjetima
primjene.

3.3. Brz odgovor i oporavak

S obzirom na veliku osjetljivost zdravstvenih podataka pacijenata i potencijalno razorne ucinke
kibernetickih napada na zdravstvene usluge, za zastitu sigurnosti pacijenata od klju¢ne je vaznosti brz i
ucinkovit odgovor na kiberneticke sigurnosne incidente. Ako bolnica ili pruzatelj zdravstvene zastite
postane metom kiberneti¢kog napada, prva je kontaktna to¢ka relevantni nacionalni CSIRT*. Njegova
je duznost dati pravodobnu potporu, idealno u prvih 24 sata, kako bi se lakSe izaSlo na kraj sa znacajnim
incidentima. Medutim, ako incident premasuje kapacitet CSIRT-a, za pruzanje brzog i uc¢inkovitog
odgovora trebala bi biti dostupna potpora EU-a.

Pricuva EU-a za kiberneticku sigurnost, uspostavljena Aktom o kiberneti¢koj solidarnosti, obuhvaca
usluge odgovora na incidente koje daju pouzdani pruzatelji upravljanih sigurnosnih usluga kao pomo¢ u
znaCajnim kiberneti¢kim sigurnosnim incidentima ili onima velikih razmjera 1 kod inicijalnog oporavka.
Ta je pricuva osmisljena kao dopuna radu CSIRT-ova drzava ¢lanica koja im omogucuje da zatraze
dodatnu potporu u slucajevima kad je pogoden kritini sektor kao $to je zdravstvo. Radi poboljSanja tog
sustava Komisija i ENISA trebale bi se pobrinuti da pricuva obuhvaéa uslugu brzog odgovora
posebno namijenjenu zdravstvenom sektoru. Ta bi usluga bila dopuna drugim postoje¢im okvirima
te bi, u slu¢aju nedostatne nacionalne potpore, bez odgode angazirala stru¢njake za upravljanje
znacajnim kibernetickim sigurnosnim incidentima ili onima velikih razmjera u zdravstvu.

Kako bi se poboljsali odgovor i oporavak, potporni bi centar, u suradnji sa Skupinom za suradnju u
podrucju sigurnosti mreznih i informacijskih sustava, mrezom CSIRT-ova i, prema potrebi, Europolom,
trebao izraditi priruénike za odgovore na kiberneticke incidente prilagodene zdravstvenom sektoru.
Oni bi CSIRT-ove i zdravstvene organizacije usmjeravali u odgovorima na odredene kiberneticke

42 Naprimjer, Finska ima nacionalni ISAC za sektor socijalne i zdravstvene skrbi. Vidjeti Finski nacionalni centar za
kiberneticku sigurnost: ,,/SAC information sharing groups”, dostupno na https://www.kyberturvallisuuskeskus.fi/en/our-
services/situation-awareness-and-network-management/isac-information-sharing-groups.

#(Clankom 23. stavkom 1. Direktive NIS 2 utvrduje se zahtjev da kljuéni i vazni subjekti o ozbiljnim incidentima
obavjesc¢uju relevantne CSIRT-ove ili, ako je to primjenjivo, nadlezno tijelo.
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sigurnosne prijetnje, ukljucujuéi prijetnje ucjenjivackim softverom. S obzirom na vaznost ucinkovite
suradnje CSIRT-ova 1 tijela za izvrSavanje zakonodavstva u odgovoru na kiberneticke incidente
kriminalne prirode i njihovu istrazivanju, prirucnici bi, medu ostalim, trebali sadrzavati jasne smjernice
o0 izvjescivanju tih tijela o takvim incidentima. Nadalje, potporni centar mogao bi na temelju iskustava
iz vjezbi kao Sto je ENISA-ina vjezba Cyber Europe 2022. olaksati Siroko uvodenje nacionalnih
vjezbi kiberneticke sigurnosti radi testiranja prirucnika i usavrSavanja protokola za odgovor na
incidente.

Da bi se moglo oblikovati politike i procjenjivati djelotvornost mjera protiv napada ucjenjivackim
softverom, nuzno je prikupiti dodatne podatke. U tu bi svrhu drZave €lanice trebale od subjekata na koje
se primjenjuje Direktiva NIS 2, ukljuc¢ujuéi zdravstvene organizacije, zatraziti da uz informacije koje
dostavljaju kad izvjeS¢uju o znaCajnim kibernetickim sigurnosnim incidentima izvijeste 1 o svim
placenim otkupninama i otkupninama koje namjeravaju platiti. Takvo izvjes¢ivanje pridonosi
ucinkovitim istragama incidenata s ucjenjivackim softverom jer, medu ostalim, olakSava pracenje
placanja na platformama za razmjenu kriptovaluta radi identifikacije primatelja.

Brzina oporavka vazan je ¢imbenik za odrzavanje otpornosti i povjerenja javnosti, prije svega u
zdravstvu, gdje prekid rada moze poremetiti skrb o pacijentima. Da bi se mogli uspjesno oporaviti od
napada ucjenjivackim softverom, pruzatelji zdravstvene zastite moraju imati sigurne, azurirane i
izolirane sigurnosne kopije koje se mogu brzo staviti u upotrebu. U svojem katalogu usluga potporni
centar mogao bi ponuditi uslugu oporavka od ucjenjivackog softvera za prijavljene subjekte u
okviru koje bi se bolnicama i pruZateljima zdravstvene zaStite pomoglo da unaprijed pripreme
planove oporavka. ENISA i Europol trebali bi suradivati na utvrdivanju najcescih tipova ucjenjivackog
softvera Cija su meta zdravstvene organizacije i proSiriti repozitorij alata za deSifriranje koji su
dostupni u okviru projekta No More Ransom*. Takoder bi trebali izraditi i promicati pristupa¢ne
smjernice koje ¢e pruZateljima zdravstvene zastite pomo¢i da koriste alate za deSifriranje kako bi izbjegli
placanje otkupnina.

Medunarodna inicijativa o suzbijanju napada ucjenjivackim softverom® koristan je forum za
razmjenu informacija o pojedinim incidentima s ucjenjivackim softverom i za izgradnju kapaciteta
zemalja Clanica da ucvrste svoje okvire za kiberneti¢ku sigurnost i povecaju sposobnosti za istrage protiv
aktera koji koriste ucjenjivacki softver. Komisija ¢e u suradnji s Visokom predstavnicom nastaviti
unapredivati suradnju u okviru te inicijative, medu ostalim u borbi protiv prijetnji ucjenjivackim
softverom zdravstvenom sektoru. Nadalje, Komisija ¢e poticati suradnju u okviru Radne skupine za
kiberneticku sigurnost skupine G-7 u cilju jacanja kibernetiCke sigurnosti zdravstvenog sektora.
Konkretno, ta bi radna skupina mogla razmotriti mogucénosti za potporu zdravstvenom sektoru u borbi
protiv prijetnji, npr. od ucjenjivackog softvera, na temelju stajaliSta kao Sto je Zajednicka izjava o
napadima ucjenjivackim softverom na zdravstvene objekte od 8. studenog 2024., koja je iznijeta u okviru
Vijeéa sigurnosti Ujedinjenih naroda*®.

4 https://www.nomoreransom.org/en/index.html.
4 https://www.counter-ransomware.org/.
46 https://usun.usmission.gov/joint-statement-on-ransomware-attacks-against-healthcare-facilities/.
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4. Nacionalne mjere

Potencijal ovog akcijskog plana za poboljSanje kiberneticke sigurnosti u zdravstvenom sektoru ovisi o
aktivnom sudjelovanju i predanosti drzava ¢lanica. U cilju njegove uspjesne provedbe drzave Clanice
mogle bi imenovati nacionalne potporne centre za kiberneticku sigurnost posebno namijenjene
bolnicama i pruzateljima zdravstvene zastite. Ti bi centri bili glavne kontaktne tocke za zdravstveni
sektor na nacionalnoj razini i blisko bi suradivali s ENISA-inim potpornim centrom. Ako je to moguce i
relevantno, drzave €lanice trebale bi kao nacionalne potporne centre za kiberneticku sigurnost imenovati
postojeca tijela, kao Sto su nacionalni CSIRT-ovi za zdravstvo ili relevantna tijela.

Drzave clanice poti¢u se i1 na izradu nacionalnih akcijskih planova za kiberneti¢ku sigurnost u
zdravstvenom sektoru. U tim bi se planovima opisali specifi¢ni kiberneticki sigurnosni rizici s kojima
se suocCavaju zdravstveni sustavi i nacionalne mjere koje se poduzimaju za njihovo suzbijanje te uredilo
da se europski resursi i postupci u¢inkovito primjenjuju. ENISA-in potporni centar moze pomoci u izradi
tih planova, uzimajuci u obzir postoje¢e nacionalne planove i koordiniraju¢i rad tako da se resursi i
strategije pojedinacnih drzava ¢lanica medusobno nadopunjuju.

Drzave ¢lanice posebnu bi pozornost trebale posvetiti i olakSavanju zajednickog koriStenja resursa medu
pruzateljima zdravstvene zastite, Sto bi se moglo posti¢i zajednickom nabavom ili udruzivanjem
resursa na nacionalnoj, regionalnoj ili ¢ak europskoj razini. Tim bi se pristupom smanjilo financijsko
opterecenje pojedinacnih subjekata i povecala njihova mo¢ pregovaranja s pruZateljima usluga
kiberneticke sigurnosti.

Naprimjer, u okviru francuskog programa CaRE*” na nacionalnoj je i regionalnoj razini uveden niz mjera
za laksi pristup resursima: sastavljen je kiberneticki katalog s pregledom kibernetickih rjeSenja i paketa
koji su bolnicama dostupni preko nacionalne agencije za kiberneticku sigurnost, agencije za digitalno
zdravstvo, regionalnih agencija 1 nacionalnih organizacija za nabavu te u okviru komercijalnih rjeSenja.
Uz to, regionalne agencije mogu ponuditi zajedni¢ke resurse za koje mogu iskoristiti dodatno
financiranje.

Drzave clanice trebale bi pokusati rijesiti 1 pitanje nedovoljnog ulaganja u kiberneticku sigurnost u
zdravstvenom sektoru. Da bi se osigurala odgovarajuca sredstva, trebale bi utvrditi neobvezujuée
referentne vrijednosti i pratiti ciljeve financiranja namijenjenog kiberneti¢koj sigurnosti, vodeci
pritom racuna da ta ulaganja nemaju nepozeljne posljedice za osnovnu skrb za pacijente. Tim bi ciljevima
takoder trebalo nastojati ukljuciti pitanja sigurnosti u sva ulaganja u digitalizaciju sektora. Drzave ¢lanice

47 Francuska agencija za digitalno zdravstvo: Cybersécurité acceleration et Résilience des Etablissements (CaRE). Dostupno
na https://esante.gouv. fr/strategie-nationale/cybersecurite.
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mogu razmjenjivati primjere dobre prakse i savjete o tim ciljevima na platformama kao $to je mreza e-
zdravstva®®.

5. Suradnja javnog i privatnog sektora

Suradnja javnog i privatnog sektora i savjetovanje s pruzateljima zdravstvene zastite, drugim subjektima
u zdravstvenom sektoru i relevantnim akterima u sektoru kiberneticke sigurnosti kljucni su za uspjesnu
provedbu akcijskog plana. Kako bi dodatno pridonijela radu potpornog centra, Komisija ¢e, uz potporu
ENISA-e, osnovati zajednicki savjetodavni odbor za Kkiberneticku sigurnost u zdravstvu s
visokorangiranim predstavnicima iz oba podrucja, zdravstva i kiberneticke sigurnosti, koji moze
savjetovati Komisiju i potporni centar o djelotvornim mjerama i razmatrati daljnji razvoj javno-privatnih
partnerstava u tom podrucju. Odbor ¢e se oslanjati na dosadasnji rad na uspostavi javno-privatnih
partnerstava, ukljucujuci Europski centar za razmjenu i analizu informacija u zdravstvu.

Nadalje, Komisija ¢e pozvati poduzeca iz sektora kiberneticke sigurnosti, zaklade, obrazovne ustanove
1 dionike iz industrije da se obveZu na poduzimanje mjera za rjeSavanje problema u tom sektoru. S
obzirom na iskustvo s Akademijom za vjestine u podrucju kiberneticke sigurnosti, te bi obveze mogle
biti u okviru te akademije i ukljucivati odrzavanje tecajeva i izradu materijala za osposobljavanje
struénjaka za kiberneticku sigurnost s teZistem na zdravstvenom sektoru*’. Druge obveze mogle bi se
odnositi na aktivnosti informiranja ili pruzanje upravljanih sigurnosnih usluga posebno ranjivim
subjektima besplatno ili po snizenim cijenama kako bi se povecala njihova pripravnost i otpornost u
podru¢ju kiberneticke sigurnosti. Nadalje, obveze bi mogle obuhvacati razmjenu podataka o
kibernetickim prijetnjama s ENISA-inim potpornim centrom. Potporni centar trebao bi imati pregled nad
obvezama preuzetima u okviru poziva na djelovanje kako bi one bile uskladene i komplementarne.

6. Odvracanje aktera kibernetickih prijetnji

Unutarnje 1 vanjske politike EU-a u podru¢ju kiberneticke sigurnosti trebale bi podupirati cilj odvracanja
aktera kibernetickih prijetnji od napada na europske zdravstvene sustave. Kiberneticki napadi na
zdravstvene organizacije posebno su neprihvatljiva vrsta zlonamjernih kibernetickih aktivnosti jer mogu
ugroziti sigurnost pacijenata i ljudske zivote. Stoga treba potpuno iskoristiti kapacitete EU-a za
odvracanje u podrucju kiberneticke sigurnosti 1 izvrSavanja zakonodavstva da se oslabi op¢i poslovni
model aktera prijetnji u zdravstvenom sektoru i da ih se onemogu¢i da lako dolaze do novca. To bi
ukljucivalo olakSavanje prekograni¢nih istraga boljom razmjenom pokazatelja ugrozenosti i drugih
relevantnih podataka i pomnije pra¢enje meta visoke vrijednosti i glavnih posrednika u kaznenim djelima
kao Sto su tzv. neprobojni smjestaj na posluziteljima bez kontrole sadrzaja ili kriptomikseri.

48 MreZza e-zdravstva dobrovoljna je mreza nacionalnih tijela nadleznih za e-zdravstvo koja su imenovale drzave ¢lanice, a
uspostavljena je na temelju ¢lanka 14. Direktive 2011/24/EU.
Akademija za vjestine u podrucju kiberneti¢ke sigurnosti: Ukljucite se| Platforma za digitalne vjestine i radna mjesta.
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Instrumenti za Kkiberneticku diplomaciju okvir su za sprecavanje, odvracanje 1 odgovor na
kiberneticke napade na EU, drzave Clanice i partnere. Visoka predstavnica nastavit ¢e kao odgovor na
prijetnje zdravstvenim sustavima primjenjivati postojeci okvir za kiberneticke sankcije.

KaZznjavanje kriminalnih aktera za njihove postupke vazan je odvracajuci faktor. Drzave ¢lanice stoga bi
se trebale pobrinuti da kazneni progon bude potpuno integriran u njihove nacionalne akcijske planove.
Svakako bi trebale u cijelosti iskoristiti odredbe Direktive o napadima na informacijske sustave™ i
Budimpestanske konvencije Vije¢a Europe o kibernetiCkom kriminalu za odvra¢anje od napada,
privodenje kriminalaca pravdi i uniStavanje kriminalnih infrastruktura koje olak3avaju napade’'.
Uspjesna primjena tih instrumenata trebala bi rezultirati kaznjavanjem kaznenih i zlonamjernih radnji
protiv zdravstva.

7. Provedba i pracenje akcijskog plana

Potpornom centru koji ¢e se osnovati u okviru ENISA-e u ovom je akcijskom planu dodijeljen niz
zadacda. Na taj se nacin jamc¢i cjelovita i dosljedna provedba akcijskog plana te se izbjegavaju eventualna
preklapanja i dodatni troSkovi koji bi mogli nastati osnivanjem novih subjekata. Komisija namjerava
osigurati odgovarajuca sredstva za potporni centar.

Nakon §to potporni centar po¢ne s radom, ENISA bi, uz savjetovanje s Komisijom, trebala redovito
dostavljati najnovije informacije o njegovu radu Upravnom odboru ENISA-e i relevantnim mrezama
drzava ¢lanica, prije svega Skupini za suradnju u podrucju sigurnosti mreznih i informacijskih sustava,
mrezi CSIRT-ova, mrezi e-zdravstva i, prema potrebi, Odboru za europski prostor za zdravstvene
podatke. Nadalje, ENISA bi s javno-privatnim savjetodavnim odborom za kiberneti¢ku sigurnost u
zdravstvu trebala kontinuirano razmjenjivati informacije o provedbi mjera za koje je zaduzen potporni
centar.

Redovita izvjes¢a ENISA-e, kao Sto je IzvjeSce o stanju kiberneticke sigurnosti u Uniji, koje sadrzava
objedinjenu procjenu razine zrelosti kiberneti¢kosigurnosnih kapaciteta i resursa u cijelom EU-u, medu
ostalim u zdravstvenom sektoru, trebala bi posluZiti kao prilika za objavu relevantnih podataka i
pridonijeti pra¢enju akcijskog plana. Nadalje, ENISA-in indeks kiberneticke sigurnosti EU-a>> moZe dati
kvantitativne 1 kvalitativne podatke koji ¢e posluziti kao dokazna osnova za procjenu kriti¢nosti i zrelosti
zdravstvenog sektora.

8. Sljedeci koraci

0 Direktiva 2013/40/EU Europskog parlamenta i Vije¢a od 12. kolovoza 2013. o napadima na informacijske sustave i o
zamjeni Okvirne odluke Vijeca 2005/222/PUP: https://eur-lex.europa.cu/eli/dir/2013/40/0j/hrv.

1 Konvencija o kiberneti¢kom kriminalu (Budimpestanska konvencija, ETS br. 185) i njezini protokoli:
https://www.coe.int/en/web/cybercrime/the-budapest-convention.

2 ENISA, Indeks kiberneticke sigurnosti EU-a, Okvir i metodoloska biljeska (2024). Dostupno na
https://www.enisa.europa.eu/sites/default/files/2024-12/eu_csi_methodological note v1-0.pdf.
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U ovoj je Komunikaciji utvrden ambiciozan program za vecu kiberneticku sigurnost zdravstvenog
sektora u Europskoj uniji. U akcijskom planu predloZzeno je da se u okviru ENISA-e osnuje potporni
centar za kiberneticku sigurnost bolnica i pruzatelja zdravstvene zastite te je zacrtan put prema stvaranju
uskladenog 1 zajedniCkog europskog pristupa pitanjima kiberneticke sigurnosti u tom sektoru.

Ovu bi Komunikaciju trebalo smatrati prvim korakom u procesu povecanja kiberneticke sigurnosti
zdravstvenog sektora. Nakon donosenja akcijskog plana stoga ¢e se pokrenuti sveobuhvatna savjetovanja
s dionicima 1 nastaviti dijalog s drzavama ¢lanicama i relevantnim mrezama radi prikupljanja uvida. Na
temelju rezultata savjetovanja Komisija u ¢etvrtom tromjesecju 2025. namjerava iznijeti preporuke za
daljnje poboljsanje akcijskog plana.

Komisija poziva drzave ¢lanice 1 sve dionike da suraduju na ostvarivanju njegovih ciljeva.
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PRILOG - Pregled predloZenih mjera

Komisija ¢e:

ENISA-in Europski potporni centar za kiberneti¢ku sigurnost bolnica i pruzatelja zdravstvene zaStite

Osigurati odgovarajuce resurse za potporni centar za | 2025.
kiberneti¢ku sigurnost

Suradivati s ECCC-om na pokretanju pilot-projekata
za razvoj dobrih praksi kiberneticke higijene i
procjene sigurnosnih rizika te na kontinuiranom
pracenju  kiberneticke  sigurnosti, prikupljanju
informacija o prijetnjama i odgovaranju na incidente s
pomo¢u najsuvremenijih  rjeSenja  kiberneticke
sigurnosti, 1 to u cilju izrade kataloga usluga
Europskog potpornog centra za kiberneticku sigurnost

Sprecavanje kibernetickih sigurnosnih incidenata

Na temelju savjetovanja sa Skupinom za suradnju u | Prvo tromjesecje 2025.
podrucju sigurnosti mreznih i informacijskih sustava
(Skupina za suradnju NIS), mrezom EU-CyCLONeEe i
ENISA-om istraziti mogu¢nost uvrstavanja zdravstva
medu sektore kojima se moze dati potpora za
koordinirano testiranje pripravnosti u skladu s Aktom
o kibernetickoj solidarnosti

Brz odgovor i oporavak

Zajedno s ENISA-om pobrinuti se da u okviru pricuve | Cetvrto tromjese&je 2025.
EU-a za kiberneticku sigurnost bude dostupna usluga
brzog odgovora posebno namijenjena zdravstvenom
sektoru

Suradnja javnog i privatnog sektora

Uz potporu ENISA-e osnovati zajednicki savjetodavni | Prvo tromjesecje 2025.
odbor za kiberneticku sigurnost u zdravstvu

Pozvati poduzeéa iz sektora kiberneticke sigurnosti, | Drugo tromjesecje 2025.
zaklade, obrazovne ustanove i dionike iz industrije da
se obvezu na poduzimanje mjera za rjeSavanje
problema u zdravstvenom sektoru

Odvracanje aktera kibernetickih prijetnji

Zajedno s Visokim predstavnikom ispitati moguénost | 2025.
primjene mjera iz paketa instrumenata za kiberneticku
diplomaciju u svrhu sprefavanja zlonamjernih
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aktivnosti protiv zdravstvenih sustava, odvracanja od
njih i odgovora na njih

U suradnji s Visokom predstavnicom unapredivati
medunarodnu suradnju protiv aktera koji koriste
ucjenjivacki softver, posebno u okviru Medunarodne
inicijative o0 suzbijanju napada ucjenjivackim
softverom

2025. - 2026.

Poticati suradnju u okviru Radne skupine za
kiberneti¢ku sigurnost skupine G-7 u cilju jacanja
kiberneticke sigurnosti zdravstvenog sektora

2025. - 2026.

Sljedeci koraci

Provesti sveobuhvatna savjetovanja s dionicima

Prvo tromjesecje 2025.

Donijeti preporuke za daljnje poboljsanje akcijskog
plana

Cetvrto tromjesedje 2025.

ENISA ée:

Potporni centar EU-a za kiberneti¢ku sigurnost bolnica i pruzatelja zdravstvene zastite

Zapoceti s radom na osnivanju Europskog potpornog
centra za kiberneticku sigurnost bolnica i pruzatelja
zdravstvene zastite

Drugo tromjesecje 2025.

Izraditi sveobuhvatni katalog usluga koje ¢e pruzati
potporni centar za kiberneticku sigurnost

Od Cetvrtog tromjesecja 2025.

Sprecavanje kibernetickih sigurnosnih incidenata

Izdati smjernice s najvaznijim praksama kiberneticke
sigurnosti i pomagati pruzateljima zdravstvene zastite
u njihovoj provedbi

Trece tromjesecje 2025.

U bliskoj suradnji s Komisijom i drzavama ¢lanicama
izraditi alat za pregled regulative

Prvo tromjesecje 2025.

Izraditi okvir za procjene zrelosti kiberneticke
sigurnosti u zdravstvenoj zastiti

Trece tromjesecje 2025.

programskim tijelima na izradi oglednih programa
vaucera za kiberneticku sigurnost

Provoditi godiSnju procjenu kiberneticke zrelosti | 2025. — 2026.
zdravstva
Suradivati s drZzavama c¢lanicama 1 regionalnim | 2025. — 2026.
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Izraditi nove smjernice za javnu nabavu za
kiberneti¢ku sigurnost bolnica i pruzatelja zdravstvene
zaStite

Trece tromjesecje 2025.

Osnovati europsku mrezu voditelja informacijske
sigurnosti u zdravstvu

Prvo tromjesecje 2026.

Osmisliti i promicati module 1 teCajeve
osposobljavanje zdravstvenih radnika

Prvo tromjesecje 2026.

Europski kapaciteti za otkrivanje kiberneti¢kih prij

etnji zdravstvenom sektoru

Izraditi europski katalog poznatih iskoriStenih
ranjivosti medicinskih proizvoda, sustava
elektronickih zdravstvenih zapisa te pruzatelja IKT
opreme i softvera u zdravstvu.

Cetvrto tromjesedje 2025.

Uvesti uslugu ranog upozoravanja za zdravstveni | Od 2026.
sektor na razini EU-a
Podupirati Europski centar za razmjenu i analizu | 2025. — 2026.

informacija u zdravstvu alatima i razmjenom
informacija

Brz odgovor i oporavak

Zajedno s Komisijom pobrinuti se da u okviru pricuve
EU-a za kiberneti¢ku sigurnost bude dostupna usluga
brzog odgovora posebno namijenjena zdravstvenom
sektoru

Cetvrto tromjesedje 2025.

U suradnji s mrezom CSIRT-ova izraditi priru¢nik za
odgovor na kiberneticke incidente prilagoden
zdravstvenom sektoru

Trece tromjesecje 2025.

Olaksati Siroko uvodenje nacionalnih  vjezbi
kiberneticke sigurnosti radi testiranja prirucnika i
usavr$avanja protokola za odgovor na incidente

Od Cetvrtog tromjesecja 2025.

Pruzati usluge oporavka od ucjenjivackog softvera za
prijavljene subjekte

Od 2026.

U suradnji s Europolom utvrditi najcesSce tipove
ucjenjivackog softvera c¢ija su meta zdravstvene
organizacije 1 pro§iriti repozitorij alata za deSifriranje
u okviru projekta No More Ransom

Cetvrto tromjese&je 2025.

U suradnji s Europolom izraditi pristupacne smjernice
koje ¢e pruzateljima zdravstvene zaStite pomoc¢i da
izbjegnu placanje otkupnina

Trece tromjesecje 2025.
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Nacionalne mjere

Pomo¢i drzavama c¢lanicama u izradi nacionalnih
akcijskih planova

2025.

Koordinirati rad na postizanju medusobne
kompatibilnosti resursa i strategija pojedinih drzava
¢lanica

2025. - 2026.

Provedba i pracenje akcijskog plana

Uz savjetovanje s Komisijom, relevantnim mrezama
drzava Clanica redovito dostavljati najnovije
informacije o radu potpornog centra za kiberneticku
sigurnost

2025. - 2026.

Kontinuirano razmjenjivati informacije sa
savjetodavnim odborom za kiberneticku sigurnost u
zdravstvu

2025. - 2026.

Drzave ¢lanice ée:

Europski kapaciteti za otkrivanje kiberneti¢kih prijetnji zdravstvenom sektoru

Europskom potpornom centru za kiberneticku
sigurnost prosljedivati obavijesti o incidentima koje u
skladu s Direktivom NIS 2 primaju od bolnica i
pruzatelja zdravstvene zastite

Od cetvrtog tromjesecja 2025.

Poticati razvoj nacionalnih centara za razmjenu i
analizu informacija u zdravstvu

2025. - 2026.

Sprecavanje kibernetic¢kih sigurnosnih incidenata

U okviru Skupine za suradnju u podrucju sigurnosti
mreznih 1 informacijskih  sustava  provesti
koordiniranu procjenu sigurnosnih tehnickih i
strateSkih rizika povezanih s lancima opskrbe
medicinskim proizvodima

Cetvrto tromjesedje 2025.

Brz odgovor i oporavak

Pokrenuti nacionalne vjezbe kiberneticke sigurnosti
radi testiranja prirucnika i usavr§avanja protokola za
odgovor na incidente

Od 2026.

Nacionalne mjere
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Imenovati nacionalne potporne centre za kiberneti¢ku
sigurnost bolnica i pruzatelja zdravstvene zastite

Drugo tromjesecje 2025.

Izraditi nacionalne akcijske planove za kiberneticku
sigurnost u zdravstvenom sektoru

Cetvrto tromjese&je 2025.

OlakSati razmjenu resursa medu pruzateljima
zdravstvene zaStite

2025. —2026.

Utvrditi neobvezujuce referentne vrijednosti i pratiti
ciljeve financiranja za kiberneticku sigurnost

Cetvrto tromjese&je 2025.

Zatraziti od zdravstvenih organizacija i drugih
subjekata na koje se primjenjuje Direktiva NIS 2 da
izvjes¢uju o namjerama plac¢anja otkupnina

Cetvrto tromjesedje 2025.
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