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1. Réamhra

Bionn timpeallacht slandéla an Aontais ag athri go tapa, agus géart ag teacht ar ionsaithe hibrideacha
agus cibirionsaithe arb ¢ is aidhm doibh ar sochai a dhichobhst, deighilt agus cur isteach a chothu, ach
brabus a dhéanamh as an gcibearchoireacht freisin. D4 bhri sin, ni mér don Eoraip a hullmhacht agus a
hathléimneacht a neartl1 i gcoinne na réaltachta nua sin go prainneach, thar gach earndil agus i gcomhréir
le cur chuige ‘uile-shochai’ agus ‘uile-rialtais’, mar a iarradh sa tuarascail 6n gCombhairleoir Speisialta
d’Uachtaran an Choimisitin Eorpaigh, Sauli Niinistd.

Is bunchloch de shamhail shoisialta an Aontais iad corais ciraim slainte ata slan agus athléimneach. Ta
ag méadu ar na bagairti atd ar ospidéil agus ar chorais curaim slainte, afach, go hairithe 6 dhronganna
bogearrai ¢€irice a dhirionn orthu ar mhaithe le gndthachan airgeadais, arna spreagadh ag ardluach sonrai
othar, lena n-airitear riomhthaifid slainte. Go deimhin ta4 an earnail slainte ar an tionscal is mo a
ndearnadh ionsai air san Aontas le ceithre bliana anuas, lena n-diritear le linn phaindéim COVID-19
nuair a thainig méad ar na cibirionsaithe a bhi dirithe ar an mbonneagar sldinte. Ta dochar & dhéanamh
ag cibirionsaithe ar ospidéil agus ar sholathraithe ctraim sldinte go direach do dhaoine, ag cur moill ar
ghnathaimh leighis, ag cruthu séinne in aonaid timpisti agus éigeandala, agus sna cadsanna is measa,
cailltear beatha mar gheall orthu.

Ta nios mo fos 1 ngeall agus an earnail ag tabhairt faoi chlaochlu digiteach rithdbhachtach. Is féidir leis
an tslainte dhigiteach agus le hiisdid agus athtsaid na sonrai sldinte samhlacha ctraim a chumast ata
nios oiritnai do riachtanais agus do roghanna daoine agus othar, tri chosc a chur le tus galair n6 tri
choireail nios luaithe a chumast ag céim nios luaithe. Is féidir le comhthathu na n-uirlisi agus na réiteach
digiteach sna proisis chliniciula chomh maith le htisaid agus athtisdid sonrai sldinte a bheith mar bhonn
eolais chun go mbeidh cinnti clinicitlla nios fearr ann, rannchuidit le huathoibrit sa tslainte agus le ciram
nios tapula agus nios fearr d’othair. Is den rithabhachtach freisin iad uirlisi digiteacha, said sonrai agus
feisti leighis — a bhionn nasctha go minic leis an idirlion agus cumhachtaithe ag an intleacht shaorga (IS)
— chun aghaidh a thabhairt ar dhtishlain amhail easpa gairmithe clraim slainte.

An trath céanna, méadaionn uirlisi digiteacha lion na spriocanna féideartha do chibearchoirpigh. Thairis
sin, nil drogall ar ghniombhaithe stéit airithe dirit ar shaoraidi ciraim slainte, mar a chonacthas le cogadh
foghach leaninach na Riise i gcoinne na hUcraine. Fagann sin go bhféadfadh an earnail a bheith ina
sprioc fhéideartha le haghaidh cibirionsaithe mar chuid d’theachtas hibrideach nios leithne. Ni hamhdin
go gcuireann cibirionsaithe sabhailteacht othar 1 mbaol ach creimeann siad muinin an phobail sa
bhonneagar slaine agus bionn costais shuntasacha téarnaimh ag baint leo. Sa bhreis ar bheith ar an
airdeall 1 gcoinne cibirionsaithe, ta bonneagar athléimneach slan rithdbhachtach freisin chun tact le cur
chun feidhme agus cur in Gis4id iomlan an Spéis Eorpaigh Sonrai Slainte' (SESS).

Da bhri sin, ta sé in am cibearshlandail agus athléimneacht ospidéil agus sholathraithe ctiraim sldinte na
hEorpa a mhéadu agus a neart, rud a chuir an tUachtaran von der Leyen i dtdbhacht sna Treoirlinte
Polaititila uaithi le haghaidh Choimisitin 2024-20292. Freagraionn an plean gniomhaiochta seo do
phrainn an chais agus do na bagairti ar leith nach mor don earnail déiledil leo. Nil aon réiteach simpli

! https://www.consilium.europa.eu/en/press/press-releases/2024/03/15/european-health-data-space-council-and-parliament-
strike-provisional-deal/
2 https://commission.europa.eu/document/e6¢d4328-673c-4e¢7a-8683-163ftb2cf648 ga
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‘urchair airgid’ ann ar na dushlain chibearshlandéla sa chiram sldinte. Murab ionann agus sin, sa phlean
gniomhaiochta iarrtar neartu a dhéanamh ar na gniomhaiochtai um chosc, ar an ullmhacht agus cur chuig
nios comhordaithe a bheith 1 leith na dluthphairtiochta, agus leas 4 bhaint as saineolas thionscal
cibearshlandéla na hEorpa ag an am céanna. D4 bhri sin, 1éiritear sa phlean gniomhaiochta cur chuige an
Aontais maidir leis an tslandail a thorbrofar tuilleadh agus a chuirfear ar bhonn foirmitil sa Straitéis
Eorpach um an tSlandail Inmheanach, lena saineofar freagairt chuimsitheach chun aghaidh a thabhairt
ar na bagairti slandéla uile agus lena ndireofar ar an gcumas bagairti a réamh-mheas, an dochar a chosc
agus daoine a chosaint, ag gniomht ar gach leibhéal le cur chuige uile-shochai.

Ta raon leathan eintiteas agus gniomhaithe san earnail sldinte, rud a chuimsionn ospidéil, clinici, arais
curaim, ionaid athshldanaithe agus solathraithe éagsula curaim slainte, mar aon leis an tionscal
cogaisiochta, leighis agus biteicneolaiochta, monaroiri feisti leighis, agus institiidi taighde slainte. Leis
an bplean gniomhaiochta seo diritear go priomha ar chibearshlandail ospidéal agus solathraithe curaim
slainte, rud a thuigtear mar aon duine nadartha n6 dlitheanach — n6 aon eintiteas eile — a sholathraionn
ctiram slainte ar chrioch Ballstdit®>. Bionn ospidéil agus solathraithe ctraim slainte idirspleach ar eintitis
slainte eile, agus is iad is gaire do dhaoine. An trath céanna, ba cheart, leis na bearta chun feabhas a chur
ar chibearslandail ospidéal agus soldthraithe curaim slainte, aghaidh a thabhairt freisin ar rioscai a
dhéanann difear don slabhra soldthair agus don éiceachdras nios leithne, rioscai a eascraionn mar
shampla as eintitis a Gisdideann sonrai slainte le haghaidh taighde n6 meaisinfhoghlama n6 a thairgeann
feisti leighis, go hairithe feisti leighis a bhfuil cumas digiteach acu a bhionn ag nascadh leis an idirlion
no le feisti eile (‘idirlion na rudai nithiala’).

Cé gur innitlacht naisiunta go priomha ata i gceist le corais sldinte a dhaingniu, is earnail chriticiuil 1 an
tsldinte freisin faoin Treoir maidir le bearta le haghaidh ardleibhéal comhchoiteann cibearshlandala ar
fud an Aontais (NIS2)*. Bionn cibearchoirpigh agus gniomhaithe bagartha eile ag feidhmiu thar
theorainneacha, agus bionn na bagairti cibearshlandala nach mor do na heagraiochtai cliraim sldinte
aghaidh a thabhairt orthu costil le chéile ar fud na mBallstat freisin. T4 an comhar ar an leibhéal Eorpach
luachmhar chun na cleachtais is fearr ar leibhéal an Aontais agus ar an ndisiinta a chomhroinnt agus a
mhéadtl 6 scéla. D& bhri sin, moltar comhordii agus bearta ar leibhéal an Aontais faoin bPlean
Gniomhaiochta, agus ag an am céanna iarrtar ar na Ballstéit beart a dhéanamh chun difriocht a dhéanamh
don churam slainte agus don éiceachoras slainte nios leithne.

Ta an Plean Gniomhaiochta dirithe ar acmhainneachtai na hearndla a fhorbairt chun teagmhais
chibearshlandala a chosc ar an gcéad dul sios, toisc gur fearr 1 gconai cosc na leigheas. Ar an dara dul
sios, ta gniomhaiochtai sa Phlean Gniomhaiochta chun comhroinnt faisnéise cibearshlandala a fheabhst
agus an cumas cibearbhagairti a bhrath a theabhsu, rud a thdgann gur féidir freagairt nios tapula a
thabhairt. Ar an triti dul sios, t& bearta ann chun freagairt nios fearr a thabhairt ar theagmhais, agus chun
teacht aniar nios fearr uathu. Ar deircadh, samhlaitear bealai sa Phlean Gniombhaiochta chun

3 Airteaga3, pointe (g) de Threoir 2011/24/AE 6 Pharlaimint na hEorpa agus 6n gCombhairle maidir le maidir le cearta othar
i gciram sldinte trasteorann a chur i bhfeidhm, https://eur-lex.curopa.eu/legal-content/ GA/TXT/?uri=celex:32011L.0024

4 Treoir (AE) 2022/2555 6 Pharlaimint na hEorpa agus 6n gCombhairle an 14 Nollaig 2022 maidir le bearta le haghaidh
ardleibhéal comhchoiteann cibearshlandala ar fud an Aontais (An Dara Treoir NIS), https://eur-
lex.europa.eu/eli/dir/2022/2555
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gniomhaithe cibearbhagairti a dhispreagadh 6 ionsaithe a dhéanamh i1 gcoinne na gcoéras slainte san
Eoraip.

Cuirfear an Plean Gniomhaiochta chun feidhme i gcomhar le solathraithe ctiraim sldinte, an t-éiceachoras
sldine nios leithne, na Ballstdit agus an pobal cibearshldnddla. Td cur chuige comhoibrioch
rithdbhachtach chun na gniomhaiochtai is mo tionchar a shainit agus a bheachtu tuilleadh ionas gur féidir
le solathraithe curaim sldinte criticitila uile na hEorpa leas a bhaint astu. D4 bhri sin, seolfar
combhairlitichan cuimsitheach le pairtithe leasmhara, leis an tionscal agus leis na Ballstdit ag an am
céanna leis an Teachtaireacht seo. T4 an comhar idirnéisiinta tabhachtach don chibearshlandail toisc go
mbionn cibearbhagairti gan teorainn agus idirnasctha. T4 bagairti cibearshlandala inchompardide ann
freisin 1 dtiortha an mhéadaithe agus i1 dtiortha comharsanachta agus i dtiortha comhphairtiochta
straitéiseacha eile de chuid an Aontais. Is féidir leis sin slandail an bhonneagair chriticiuil san Aontas a
chur i mbaol i ndeireadh thiar. Beidh sé tdbhachtach da bhri sin machnamh a dhéanamh ar na ceachtanna
a foghlaimiodh 6 chur chun feidhme an Phlean Gniomhaiochta i gcomhar an Aontais le tiortha is
iarrthoiri agus tiortha comhphdirtiochta eile araon, 1 bhfianaise leibhéal na mbagairti nach mér doibh
aghaidh a thabhairt orthu faoi seach.

2. Daushlan cibearshlandala ospidéal agus solathraithe cliraim slainte

Cibearbhagairti roimh an earndil sldinte

T4 méadu ag teacht ar chibirionsaithe ar fud an domhain agus laistigh den Aontas, agus timpeallacht an
bhagartha ata ag ¢éiri nios casta agus nios dinimicitla ann. A bhi leis an dul chun cinn san intleacht shaorga
ta uirlisi cumhachtacha ag coirpigh agus ag gniomhaithe mailiseacha chun cruinneas agus tionchar a
n-oibriochtai a mhéadu, agus, ag an am céanna, t4 athmhunli 4 ndéanamh acu ar théidearthachtai na
cosanta cibearshlandéla tri ghniomhaiocht uvathoibrithe agus fior-ama i1 gcoinne ionsaithe a chumasu.

Ta na bogearrai €éirice fos ar cheann de na dushlain chibearshlandala chriticitla san Aontas agus ar fud
an domhain, agus meastar 1 dtuarascail amhdin go mbeidh costas bliantuil domhanda os cionn
EUR 250 billitin faoi 2031°. Nuair a dhéanann coirpigh bogearrai éirice ionsai, ni hamhain go gcriptionn
siad sonrai na n-iospartach le haghaidh airgead fuascailte, ach go minic anois sceitheann siad faisnéis
iogair chun bra breise a chur ar fail. Is dishlan tabhachtach eile atd ann leochaileachtai sna bogearrai
agus sna crua-earrai: de réir Ghniomhaireacht an Aontais Eorpaigh um Chibearshlandail (ENISA)®, is i
an earndil clraim slainte an earndil a dhearbhaigh an lion is mé de teagmhais slandéla a bhain le

5 Cybersecurity Ventures (1 Meitheamh 2024): ‘Global Ransomware Damage Costs Predicted To Exceed $265 Billion By
2031 [Meastar go Saroidh Costais an Damaiste 6 Bhogearrai Eirice Domhanda €265 Billitn faoi 2031] Ar fail ag
https://cybersecurityventures.com/global-ransomware-damage-costs-predicted-to-reach-250-billion-usd-by-2031/.

6 Rialachan (AE) 2019/881 6 Pharlaimint na hEorpa agus 6n gCombhairle an 17 Aibrean 2019 maidir le ENISA
(Gniomhaireacht an Aontais Eorpaigh um Chibearshlandéil) agus maidir le deimhnit i ndéil le cibearshlandail
theicneolaiocht na faisnéise agus na cumarsaide (an Gniomh um Chibearshlandail),https://eur-
lex.europa.eu/eli/reg/2019/881/0j/eng
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leochaileachtai den sort sin’. Ar na bagairti eile atd ag dul i méid t4 ionsaithe dailte um dhitlta seirbhise
dailte (DDoS), ionsaithe ata deartha chun tuile trachta a dhirii ar an gcéras spriocdhirithe nach mbeidh
in ann é a laimhsedil, rud a thagann nach mbeidh rochtain ag usaideoiri dlisteanacha air®.

Ta treochtai den chinedl céanna roimh an earnail sldinte 6 thaobh na bagartha cibearshlandala de, le béim
ar leith ar ionsaithe bogearrai éirice. Dar le ENISA, b’ionann bogearrai éirice agus 54 % de na teagmhais
chibearshlandéla a ndearnadh anailis orthu san earnail sldinte sa tréimhse 2021-2023. Bhi spreagadh
airgeadais i gceist le 83 % de na hionsaithe, arb ¢ luach ard na sonrai ctiraim slainte ba chuis leis sin,
agus bhi spreagadh idé-eolaioch ag 10 % de na hionsaithe’. Ar an gcuma chéanna, fuarthas amach i
dtuarascail 2024 6n gCoimisitin gur ionsaithe den chinedl bogearrai €irice iad 71 % de na hionsaithe a
raibh tionchar acu ar churam othar, amhail moill ar choéiredil n6 ar dhiagnoéis, nd rochtain lagaithe ar
sheirbhisi éigeandala'®. Is féidir le hionsaithe bogearrai éirice éifeacht thar a bheith suaiteach a bheith
acu ar sholathar ctraim sldinte, rud a chuireann sabhdilteacht othar i mbaol. Thairis sin, is minic go
mbionn saruithe ar shonrai othar!! ann in éineacht le hionsaithe bogearrai éirice, rud a chuimsionn sonrai
iogaire a bhaineann leis an tsldinte agus a sharaionn an ceart buntisach atd ag an duine maidir le cosaint
sonrai pearsanta.

An trath céanna, agus méadu ag teacht ar an aistria digiteach sa chiram slainte, ta dromchla an ionsaithe
ag dul i méid. De réir na Tuarascala ar Staid na Deacaide Digiti 2024, t4 rochtain ar line ag 79 % ar an
medan de shaoranaigh an Aontais ar na riomhthaifid sldinte at4 acu sa chiiram priomhuil'2. Is samplai iad
riomhthaifid slainte, corais faisnéise chliniciula, corais sreafa oibre ospidéal, corais TF chun aisiocaiocht
coirealacha a laimhseail, corais iomhaithe leighis agus feisti leighis a Gisaidtear chun crioch diagnoiseach
n6 chun faireachan a dhéanamh ar othair d’uirlisi digiteacha ar féidir leo r61 mor a bheith acu maidir le
héifeachtilacht agus feidhmiocht na hearnala slainte a threisit, ach ata ina spriocanna féideartha ionsai
cibearshlandala freisin. T4 baol ar leith 6 chibirionsaithe ann 1 gcds gniomhaiochtai sonracha ctiraim
slainte amhail an dianchiram agus iomhau raideolaioch, n6 1 réimsi leighis amhail oinceolaiocht agus
cairdeolaiocht, atd ag brath go mor ar theisti atd cumasaithe go digiteach. Ina theannta sin, féadfar feisti
nach bhfuil cibearshlandail leordhdthanach ag gabhail leo a fhail mar thoradh ar thadhbanna a bhaineann
leis an slabhra solathair, rud a chuirfeadh leis na rioscai ginearalta ata ann cheana.

Mar shampla, le linn phaindéim COVID-19, d’thag ionsai bogearrai ¢éirice go raibh codanna méra de
choéras curaim slainte na hEireann ina gciseach, agus cuireadh roinnt seirbhisi ar a laghad ar ceal ag 31

" Tuarascail ENISA ar thimpeallacht na bagartha: an Earnail Slainte (Tail 2023).

8 Tuarascail ENISA ar Thimpeallacht na Bagartha 2024.

® Tuarascail ENISA ar Thimpeallacht na Bagartha: an Earnail Slainte (Iil 2023). Sa tuarascail rinneadh anailis ar sholathraithe
ctraim slainte, chomh maith le cineélacha eile eagraiochtai lena n-airitear eagraiochtai a dhéanann taighde a bhaineann leis
an tslainte, eintitis a mhonaraionn tairgi airithe a bhaineann leis an tslainte, udaréais sldinte, eagraiochtai arachais sldine agus
saoraidi coiredla conaithe agus solathraithe seirbhisi soisialta. Ar fail ag https://www.enisa.europa.cu/publications/health-
threat-landscape

19 An Coimisitn Eorpach: An tAirmheian Comhphairteach Taighde, Reina, V. agus Griesinger, C., Cyber security in the
health and medicine sector — A study on available evidence of patient health consequences resulting from cyber incidents in
healthcare settings, Oifig Foilseachan an Aontais Eorpaigh, 2024, https://data.europa.eu/doi/10.2760/693487

! De réir Thuarascail ENISA ar Thimpeallacht na Bagartha don Earnail Slainte, deimhnionn go raibh sarti né goid sonraf i
geeist in 43 % de na teagmhais bogearrai éirice a ndearnadh anailis orthu.

12 Tuarascéil ar Staid na Deacdide Digiti 2024
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den 54 ospidéal géarmhiochaine maidin an teagmbhais'>. Bhi ar na seirbhisi slainte filleadh ar choras na
dtaifead paipéir, rud a chur moill ar éifeachtulacht na n-oibriochtai. Is as riomhphost fioscaireachta ina
raibh ceangaltan mailiseach a thosaigh an t-ionsai'®. Léirigh an teagmhas an cumas at4 ag cibirionsaithe
leathni amach thar chorais €éagsula, agus an tabhacht a bhaineann le dromchla ionsaithe uile atd ag
eagraiochta curaim sldinte a chosaint d4 bhri sin. Leag si béim freisin ar a thabhachtai atd s¢
cibearshlainteachas bunusach agus cultar cibearshlandéla a airithia ar fud eagraiochtai.

Aibiocht chibearshlanddla ospidéal agus solathraithe curaim slainte

Is timpeallacht an-éagsuil atd sa timpeallacht curaim sldinte san Aontas, agus t4 an-éagsulacht idir
ospidéil agus solathraithe curaim slainte eile 6 thaobh uinéireachta, struchttir agus méide de ar fud na
mBallstat. I gcdsanna airithe, is féidir leis an rialachas curaim slainte a bheith bunaithe ar chur chuige
laraithe ar an leibhéal ndisiunta, agus ar an leibhéal réigiinach agus aititil 1 gcasanna eile; is féidir le
solathraithe ctraim slainte a bheith faoi uinéireacht phoibli n6 phriobhaideach. Thairis sin, is féidir
difriochtai a bheith ann laistigh den tir chéanna freisin, mar shampla i gcisanna ina bhfuil
¢agothromaiochtai suntasacha socheacnamaiocha agus criochacha ar fud na réigiun, rud a fhagann go
mbionn staid chasta i gceist. Is féidir le géarchéimeanna sldinte tdbhachtacha, i ngeall ar ghalair
theagmhélacha, cosuil le paindéim COVID-19, dishlain a chrutht sa timpeallacht chasta ctraim sldinte
sin, ach is féidir rioscai sldinte eile, cinn a bhaineann leis an athru aeréide, cuir i gcas, na dushldin sin a
chruthu freisin. Ar deireadh, ta inathraitheacht agus ilroinnt shuntasach ann 6 thaobh leibhéal an digitithe
de agus maidir le solathraithe cliraim slainte a bheith ag glacadh na teicneolaiochta chucu féin. Sampla
den chastacht sin is ea go bhféadfadh éaradh seirbhise arb ¢ teagmhas cibearshldndéla is cuis leis
damaiste tromchuiseach agus diobhdil thromchtiiseach a dhéanamh d’othair fit1 i saoraidi ctiraim sldinte
ar mhionscéla, lena n-airitear clinici no seirbhisi éigeandala leighis a chuireann seirbhis fhior-riachtanach
ar fail do lion réasunta iseal usaideoiri.

De réir Thuarascail ENISA 2024 maidir le Staid na Cibearshlandala san Aontas'>, ta leibhéal aibiochta
na cibearshlandala measartha in earnail slainte an Aontais measartha agus ta difriochtai mora ann 6
thaobh leibhéal aibiochta na cibearshlandéla idir eintitis ciraim sldinte ar fud na hEorpa. Is féidir
easnaimh a thabhairt faoi deara 1 bpriomhréimsi amhail acmhainni daonna leordh6thanacha, an t-eolas
atd ag eagraiochtai ar a slabhrai solathair teicneolaiochta faisnéise agus cumarsaide, agus gnéithe
slandala cothrom le data a bheith suitedilte sna tairgi. T4 an earnail ag streachailt le bearta buntisacha
cibearshldinteachais agus sldndala, mar a léiritear leis an bhfiric go bhfuil dishldin ag beagnach gach
ceann de na heagraiochtai sldine a ndearnadh suirbhé orthu maidir le meastinuithe riosca ar an
gcibearshlandail a dhéanamh, agus t4 beagnach leath acu nach ndearna anailis riosca riamh'6,

13 Feidhmeannacht na Seirbhise Slainte, Eire (2021): ‘Conti cyber attack on the HSE: Independent Post Incident Review’
[‘Cibirionsai Conti ar FSS: Athbhreithnit Neamhspleach Iartheagmhais’].

14 Feidhmeannacht na Seirbhise Slainte, Eire: ‘Cyber-attack and HSE response’ [*Cibirionsai agus an fhreagairt 6 FSS’]. Ar
fail ag https://www?2.hse.ie/services/cyber-attack/what-happened/.

15 ENISA: Tuarascail 2024 maidir le Staid na Cibearshlandala san Aontas (Mean Foémhair 2024). Ar fail ag
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2024

16 Tuarascdil ENISA ar Thimpeallacht na Bagartha: an Earnail Slainte (Iail 2023). Ar fail ag
https://www.enisa.europa.eu/publications/health-threat-landscape
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Is dushlan suntasach eile do chibearshldndail ospidéal ¢ an comhéadan idir teicneolaiocht faisnéise agus
teicneolaiocht oibriochtuil, ait a dtagann tosaiochtai slandala éagsula le chéile i ndail le randacht,
infhaighteacht agus iontaofacht, agus ait ar féidir le sart 1 réimse amhdin tionchar a imirt ar an gceann
eile. [ dTuarascéil ENISA 2024 maidir le Staid na Cibearshlandala san Aontas cuirtear i dtabhacht freisin
nach bhfuil an earnail slainte ag feidhmit go leordhdthanach maidir le slandail na dtairgi TFC agus na
bproiseas TFC a tisdideann si a airithia, 1 ngeall ar éagsulacht mhor n an-eintiteas, na bhfeisti agus na
dtairgi.

Cruthaionn an éagsulacht sin, in éineacht le leibhéil éagsula cibearfheasachta i measc bhaill foirne agus
lucht bainistiochta na n-ospidéal, dushlan casta maidir le cibearshlandéil na gcoras clraim slainte a
airithia. Mar shampla, de réir Eorabharaiméadar 2024 maidir le Cibearscileanna, ni raibh cursa oilitina
n6 ardu feasachta maidir leis an gcibearshlandail déanta ach ag 25 % de na cuideachtai a ndearnadh
suirbhé orthu in earnail na sldinte, an oideachais agus an chiiraim shoisialta sna 12 mhi roimhe sin!’. T4
beart de dhith chun cultir feasachta cibearshlandéla a chotht i measc gairmithe clraim sldinte tusline.
Mar shampla, is foinsi breise leochaileachtai a dhéanann difear do chibearshlandail solathraithe cturaim
slainte iad rothluithe na mball foirne, Gsaid staisiun oibre comhroinnte, drochbhainistiti ar sheirbhisi
fiordheimhnitichain agus Usdid meén inbhainte's.

In go leor cdsanna, déantar teicneolaiocht faisnéise agus teicneolaiocht oibriochtuil a sheachthoinsiu go
pairteach ar a laghad. Fuarthas amach in Eorabharaiméadar 2024 gurb i earndil na slainte, an oideachais
agus an churaim shoisialta an earnail ina ndéanann an sciar is mé de na cuideachtai seachfhoinsiu ar
ghnéithe airithe da gcibearshlandail ar a laghad, agus go ndéanann 57 % de na cuideachtai a ndearnadh
suirbhé orthu amhlaidh!. Ar an gcuma chéanna, ti treocht laidir ann den ascnamh chuig an
néalriomhaireacht, 4 spreagadh ag an nga le storail agus bainistiti sonrai inscélaithe, costéifeachtulacht,
comhar feabhsaithe agus tacaiocht d’ardteicneolaiochtai amhail IS agus Idirlion na nEarrai Miochaine.
In 2022, bhain 58 % de na heagraiochtai slainte ardn sldinte digiti néalbhunaithe®®. Cé gur féidir
¢éifeachtulachtai suntasacha a bheith ag baint leis an aistrili sin, t4 rioscai i gceist leis freisin lena
gceanglaitear cinnti eolasacha a dhéanamh maidir leis an solathar agus maidir le cumraiocht shlan.

Ar cheann de na ceisteanna ata taobh thiar de na dashldin seo uile t ceist an thothaithe acmhainni agus
an mhaoinithe. Is cistil teoranta a bhi ann don chibearshldndail in earndil na slainte agus t4 sé f6s ina
dhushlan uilioch ar fud an Aontais?!. Thairis sin, t4 na dashlain maidir le cistit ag teacht chun cinn i
gcomhthéacs daonra at4 ag dul in aois, rud a mheastar a chruth6idh bru forleathan buiséadach ar chorais
sladinte na hEorpa sna scoir blianta amach romhainn.

7 Flais-Eorabharaiméadar ~ 547  maidir le  Cibearscileanna  (Bealtaine ~ 2024). Ar  fail ag

https://europa.eu/eurobarometer/surveys/detail/3176

18 Panacea — People-centric cybersecurity in healthcare (2021): White Paper — Lessons learnt from PANACEA on the cyber-
protection of hospitals and care centres [Cibearshlandail sa chiiram slaine ina bhfuil an duine larnach (2021): Paipéar Ban —
Ceachtanna a foghlaimiodh 6 PANACEA maidir le cibearchosaint ospidéal agus ionad ctraim].

19 Flais-Eorabharaiméadar 547 maidir le Cibearscileanna (Bealtaine 2024).  Ar fail ag
https://europa.eu/eurobarometer/surveys/detail/3176

20 ENISA: Tuarascail Infheistiochtai NIS 2022 (Samhain 2022). Ar fail ag https:/www.enisa.europa.eu/publications/nis-
investments-2022

2! Is innitlacht naisiunta é seirbhisi slainte agus ciram leighis a eagrii agus a sholathar faoi Airteagail 168 den Chonradh ar
Fheidhmit an Aontais Eorpaigh, agus bionn éagsulacht ann i dtaca le maoinit na gcéras ctiraim sldinte ar fud na mBallstat.
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Is minic go n-eascraionn usaid leantinach uirlisi agus coras leagéaide ata imithe in éag, acmhainni teoranta
chun teagmbhais a chosc n6 chun freagairt orthu, agus bearnai san aibiocht chibearshlandala as easnaimh
sa chistit. Bionn dashlan leantinach roimh ospidéil cothromaiocht a fhail idir bonneagar slan agus
digiteach at4 cothrom le data agus infheistiochtai riachtanacha eile chun feabhas a chur ar chiram othar,
amhail dochtuiri agus gairmithe curaim slainte eile a fhost, modhanna urnua diagnoiseacha agus
coiredla a chur chun feidhme agus feisti a fhail. De réir ENISA?2, nil an earnail slainte ach sa 74 hait as
an 12 earndil a ndearnadh staidéar orthu maidir le cion an chaiteachais ar shldndail faisnéise den
chaiteachas iomlan teicneolaiochta faisnéise, agus is ¢ 8,3 % airmhean san earndil sldinte.

3. An Larionad Tacaiochta Cibearshlandala Eorpach le haghaidh ospidéal agus solathraithe
curaim slainte

T4 raon leathan uirlisi ar fail faoi chreat cibearshlandala an Aontais is ceart leas a bhaint astu chun
slandail agus athléimneacht ospidéal agus solathraithe curaim slainte a theabhsu. Chun aghaidh a
thabhairt ar na dushlain iomadula a leagtar béim orthu thuas, is g cur chuige aontaithe straitéiseach a
fhorbairt ar leibhéal an Aontais, lena dtugtar le chéile na hacmhainni, an saineolas agus na huirlisi is ga
chun dul i ngleic go héifeachtach le cibearbhagairti. T4 forléargas cuimsitheach, chomh maith le pleanail
agus comhordu nios fearr, rithdbhachtach chun cabhru le solathraithe ciiraim sldinte ar fud an Aontais a
gcosainti a neartd. Bhun € seo a bhaint amach, td ENISA san it is fearr chun Larionad Eorpach um
Thacaiocht Chibearshlandila le haghaidh ospidéal agus solathraithe ciraim sldinte’® a bhun,
laistigh d4 eagraiocht, mar chuid d4 shainordu®* chun bonneagar criticitil an Aontais a chosaint agus
chun tacu leis.

Ba cheart don Larionad Tacaiochta catalog seirbhise chuimsitheach a fhorbairt de réir a chéile a
fhreastaléidh ar riachtanais ospidéal agus solathraithe ciraim slainte, ina leagfar amach raon na
seirbhisi ata ar fail 1 dtaca leis na réimsi seo: ullmhacht, cosc, brath agus freagairt. Agus ¢ ag obair le
hudarais na mBallstat agus ag tarraingt ¢ thaithi na n-ospidéal agus na solathraithe curaim sléinte, ba
cheart don Larionad Tacaiochta stor soldimhsithe so-rochtana a thorbairt de na hionstraimi uile at4 ar fail
ar an leibhéal Eorpach, naisitinta agus réigiinach. Agus a ghniomhaiochtai 4 ndéanamh aige, ba cheart
d6é comhar ceart leis na Ballstait a airithii, agus tacti le leagan sios tosaiochtai agus seachadadh
gniomhaiochtai de réir mar is ga 1 bhfior-am.

Mar bhloc tdgala tabhachtach chun cataldg seirbhisi an Larionaid Tacaiochta a fhorbairt, molfaidh an
Coimisiun treoirthionscadail a sheoladh ar fud an Aontais chun dea-chleachtais a fhorbairt le haghaidh
cibearshldinteachas agus measunuithe ar rioscai slandala, chomh maith le haghaidh a thabhairt ar an nga
ata le faireachan leantinach cibearshlandala, faisnéis faoi bhagairti agus freagairt ar theagmbhais tri tisaid
a bhaint as réitigh chibearshlandala trscothacha. Beidh torthai na dtreoirthionscadal sin, a bheidh cistithe

22 ENISA: Tuarascail Infheistiochtai NIS 2022 (Samhain 2022). Ar fail ag https://www.enisa.europa.eu/publications/nis-
investments-2022.

23 Sa doiciméad seo, usaidtear an téarma ‘Larionad Tacaiochta’ ar bhonn inmhalartaithe.

24 Rialachan (AE) 2019/881 6 Pharlaimint na hEorpa agus 6n gCombhairle an 17 Aibrean 2019 maidir le ENISA
(Gniomhaireacht an Aontais Eorpaigh um Chibearshlandéil) agus maidir le deimhnit i ndéil le cibearshlandail
theicneolaiocht na faisnéise agus na cumarsaide agus lena n-aisghairtear Rialachan (AE) Uimh. 526/2013 (an Gniomh um
Chibearshlandail), IO L 151, 7.6.2019, Ich. 15.
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on gClar don Eoraip Dhigiteach, arna thorghniomht ag an Larionad Eorpach um Innitlachtai
Cibearshlandala (ECCC), mar bhonn eolais do ghniomhaiochtai breise ar leibhéal an Aontais, lena
n-airitear obair an Larionaid Tacaiochta.

Teagmbhais chibearshlindila a chosc

* Treoraiocht faoi na cleachtais chibearshlandéla is criticitila

« Uirlis mhapala rialala

« Creat le haghaidh meastnuithe aibiochta cibearshlandala

* Measunu aibiochta cibearshlandala bliantuil in earnail na
slainte

* An clar um Dhearbhéin Chibearshlandéla a éasct

* Treoirlinte maidir leis an solathar

* Lionra CISOnna Slainte na hEorpa

* Moduil agus cirsai oiliuna ar line

* Moduil agus cursai cibearshlandala do ghairmithe curaim
slainte a chur chun cinn

Mearfhreagairt agus téarnamh

« Seirbhis mhearfhreagartha mar chuid de
Chultaca Cibearshlandala an Aontais

« Leabhair bheartaiochta ‘Freagairt ar theagmhais Acmhainni Eorpacha chun

chibearshlandala’ . PRI .
e e cibearbhagairti i gcoinne na

« Cur i bhfeidhm cleachtai naisitinta h ala sldi bhrath
cibearshlandala a éascu earnala slainte a bhrat

« Seirbhis sintitis um théarnamh 6 bhogearrai « Catalog KEV Eorpach le haghaidh feisti leighis
éirice « Seirbhis sintiuis luathrabhaidh

« Cinealacha coiteanna bogearrai éirice a « Tacaiocht don Larionad Eorpach um
shainaithint agus stor uvirlisi dichriptithe a Chomhroinnt agus Anailis Faisnéise

leathn

« Treoraiocht le cabhra chun ioc amach airgead
fuascailte a sheachaint tri uirlisi dichriptitichain
a isaid

Fior 1: Coincheapa le haghaidh cataldg seirbhisi an Lérionaid Tacaiocht le haghaidh ospidéal agus
solathraithe cliraim slainte

3.1. Teagmhais chibearshlanddla a chosc

Bearta simpli a mhaolaionn an seans go mbeidh drochtheagmhas ann

Is féidir le bearta buntisacha cibearshlandala, amhail a airithiti go gcoinnitear cérais cothrom le data,
coipeanna cultaca a bhainistitt agus fiordheimhniu ilfhachtéra a chur chun feidhme, eagraiochtai a



chosaint ar suas le 98 % d’ionsaithe, dar le meastachdn amhain®>. T4 go leor de na bearta
cibearshlainteachais agus bainistithe rioscai simpli go leor le glacadh, rud a fhagann gur cinn €asca iad
le cur i bhfeidhm chun an chibearshlandail a fheabhsu. Da bhri sin, is é ceann de na roil rithabhachtacha
is ceart a bheith ag an Larionad Tacaiochta treoraiocht shoiléir spriocdhirithe a fhorbairt lena leagtar
béim ar na cleachtais chibearshliandala is criticiila agus lena gcuiditear le solathraithe caraim
slainte iad a chur chun feidhme. Is g4 go mbeadh an tacaiocht seo ag dul nios faide na ospidéil mhoéra
chun combhairle shaincheaptha a bheith san direamh d’eintitis nios 14, amhail oifigi Dochtuiri Ginearalta
aitiula agus clinici speisialtdiri, nach mbionn na hacmhainni acu go minic chun foirne tiomnaithe
cibearshldndala a bheith acu ach atd chomh leochaileach céanna i leith ionsaithe. Thairis sin, is ga an
tabhacht réigitinach a bhaineann le heintitis ciraim slainte shonracha chun curam othar a airithit a mheas,
1 limistéir inar tearc an daonra, mar shampla. D’théadfadh instititiidi taighde a ldimhseélann méideanna
mora sonrai pearsanta leas a bhaint as treoraiocht a thail maidir le bearta buntisacha cibearshlandéla chun
a n-athléimneacht a theabhsu.

Bionn eagraiochtai curaim slainte faoi réir raon oibleagaidi a bhaineann leis an gcibearshlandail a
eascraionn reachtaiocht an Aontais freisin®. Cé go bhfuil na hoibleagaidi rithdbhachtach chun bonnline
ard a airithitl don chibearshlandail agus don tslandail sonrai, t4 sé rithdbhachtach a airithii nach bhfuil
an timpeallacht rialdla deacair gan chuis agus nach bhfuil ualach ag baint le do bhealach a dhéanamh
trid. Nior cheart go mbeadh béim laidir ar chomhréireacht ag teacht salach ar an gcuspoir cultar laidir
cibearshlandala a chotht. Is féidir le huirlis mhapala rialala so-rochtana cabhru chun an t-ualach
riarachdin a laghdu le haghaidh eintitis ata faoi réir ionstraimi rialila iomadula rialdla. Chomh
maith le treoraiocht agus foirne uirlisi a fthorbairt, ba cheart don Larionad Tacaiochta oibriu i
ndluthchomhar leis an gCoimisiun agus leis na Ballstait chun uirlis den sort sin a fhorbairt agus a
scaipeadh a luaithe is féidir. Bheadh rol tdbhachtach ag an Larionad Tacaiochta d4 bhri sin maidir le

% Microsoft Digital Defense Report, 2022. Ar fail 6 https://www.microsoft.com/en-us/security/security-insider/intelligence-
reports/microsoft-digital-defense-report-2022.

26 Amhail an Dara Treoir NIS; Rialachén (AE) 2024/2847 6 Pharlaimint na hEorpa agus 6n gCombhairle an 23 Deireadh
Fombhair 2024 maidir le ceanglais chothromanacha chibearshlandala le haghaidh tairgi ag a bhfuil eiliminti digiteacha (an
Gniomh um Chibear-Athléimneacht),https://eur-lex.europa.eu/eli/reg/2024/2847/0j/enghttps://eur-
lex.europa.eu/eli/reg/2024/2847/oj/eng; Rialachan (AE) 2017/745 6 Pharlaimint na hEorpa agus 6n gCombhairle an

5 Aibrean 2017 maidir le feisti leighis, https://eur-lex.europa.cu/eli/reg/2017/745/oj/enghttps://eur-
lex.europa.eu/eli/reg/2017/745/0j/eng (an Rialachan maidir le Feisti Leighis), https:/eur-
lex.europa.eu/eli/reg/2017/745/0j/eng, an Rialachdn maidir le Feisti Leighis; Rialachan (AE) 2017/746 6 Pharlaimint na
hEorpa agus 6n gComhairle an 5 Aibrean 2017 maidir le feisti leighis diagndiseacha in vitro (an Rialachan maidir le feisti
leighis diagndiseacha in vitro), https://eur-lex.europa.eu/eli/reg/2017/746/0j/enghttps://eur-
lex.europa.eu/eli/reg/2017/746/0j/eng; Rialachan (AE) 2016/679 6 Pharlaimint na hEorpa agus 6n gCombhairle an 27
Aibrean 2016 maidir le daoine nadurtha a chosaint i ndail le sonrai pearsanta a phréisedil agus maidir le saorghluaiseacht
sonrai den sort sin (An Rialachan Ginearalta maidir le Cosaint Sonrai), https://eur-lex.europa.cu/legal-
content/EN/TXT/?uri=CELEX:32016R0679ttps://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32016R0679;
Rialachan (AE) 2024/1689 6 Pharlaimint na hEorpa agus 6n gComhairle an 13 Meitheamh 2024 lena leagtar sios rialacha
comhchuibhithe maidir leis an intleacht shaorga (an Gniomh um an Intleacht Shaorga), https://eur-lex.curopa.cu/legal-
content/EN/TXT/?uri=CELEX:32024R1689; Togra le haghaidh Rialachan 6 Pharlaimint na hEorpa agus 6n gComhairle
maidir leis an Spas Eorpach Sonrai Slainte, COM(2022)197 final, https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=celex:52022PC0197. Tugadh an chaibidliocht i gcrich le comhaontt polaitiuil in Earrach 2024, agus,
i ndiaidh bailchrioch a chur air, tathar ag suil lena thoilsiu san Iris Oifigiuil { in earrach na bliana 2025
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rialacha cibearshlandala a thagail éasca le tuiscint agus le cur chun feidhme, mar shampla tri threoraiocht
faoin gcur chun feidhme?’ a sholathar agus caighdedin abhartha a chur chun cinn i geas inar ga.

Is uirlis eile chun cur chun feidhme simpli dea-chleachtas cibearshldinteachais a éasct iad na Tiachéga
Eorpacha Céannachta Digiti. Ta s¢ rithabhachtach an spledchas ar shasrai aitheantais laga, amhail
pasfhocail, chun na rioscai a bhaineann le rochtain neamhudaraithe ar shonrai slainte a mhaolu. T4 athra
1 dtreo réitigh shlana logéla isteach bunaithe ar thaisnéis aitheantais iontaofa fiorthabhachtach. Leis an
Tiachog Eorpach Céannachta Digiti cuirtear cur chuige comhchuibhithe uile-Aontais ar fail do
ghairmithe ctraim sldinte i dtaca leis an riomh-shainaitheantas, rud a chuirfidh réiteach laidir aontaithe
ar fail 6 dheireadh 2026. Beidh sé d’oibleagaid ar gach coras faisnéise slainte a gceanglaitear orthu
fiordheimhnitchan laidir usaideoiri a chur chun feidhme glacadh leis an Tiachdg chun crioch aitheantais
6 dheireadh 2027 ar aghaidh?®.

Ullmhacht agus Tacaiocht Spriocdhirithe

Is bunchloch den chibearshlandail éifeachtach i an tastail ullmhachta, lena mbaineann gniomhaiochtai
ambhail tastail tredite, agus ta cistiu leithdhdilte ag an gCoimisiun ar ENISA cheana féin le haghaidh
treoirthionscnaimh ullmhachta, rud a Iéirigh go bhfuil an earndil slainte ar cheann de na réimsi is m6 a
bhfuil éileamh orthu le haghaidh tastdla agus measunuithe breise chun bearnai san aibiocht
chibearshlandala a shainaithint. I ndiaidh theacht i bhfeidhm an Ghnimh um Chibear-Dhluthphairtiocht,
tiocfaidh méadu suntasach ar na hiarrachtai sin, agus beidh ECCC 1 gceannas ar an méid sin. Chun
aghaidh a thabhairt ar an ngé sin, molfaidh an Coimisiun, ar bhonn combhairlitichdin leis an nGrapa
Combhair maidir le Slanddil Gréasain, EU-CyCLONe? agus ENISA, an tsldinte a shainaithint mar earnail
ar féidir tacaiocht a thabhairt di le haghaidh tastail ullmhachta chomhordaithe faoin nGniomh um
Chibear-Dhluthphairtiocht. Thairis sin, ba cheart don Larionad Tacaiochta creat saincheaptha le
haghaidh measunuithe aibiochta cibearshlandala a bhaineann go sonrach leis an gciram sliinte a
fhorbairt. Chuirfeadh meastnuithe aibiochta den sort sin 1€éargas inghniomhaithe ar fail d’eintitis ar a
leochaileachtai agus ag an am céanna ligfeadh siad d6ibh a n-ullmhacht chibearshlandala a Iéiria d’othair
agus do phairtithe leasmhara, chun iontaoibh as a seirbhisi a thogail. Ar leibhéal comhiomléanaithe, ba
cheart don Larionad Tacaiochta Measunu Aibiochta Cibearshlandala Slainte bliantuil a dhéanamh,
rud a bhunddh forléargas soiléir ar chibearshlandail na hearnala slainte ar an leibhéal naisiiinta agus ar
leibhéal an Aontais araon.

Bionn an earnail sldinte ag brath go mor ar chonraitheoiri seachtracha le haghaidh seirbhisi
cibearshlandala®’, rud a chuireann i dtibhacht an ga até le tacaiocht spriocdhirithe chun cosainti a neart.
Ag togail ar thionscnaimh rathtla amhail Dearbhéin Nudlaiochta an Aontais, ba cheart do na Ballstait

27 Tagann forbairt na dtreoirlinte maidir le 1éirmhinit ar an Rialachdn Ginearalta maidir le Cosaint Sonrai (RGCS) faoi
fhreagracht an Bhoird Eorpaigh um Chosaint Sonrai (EDPB). Agus treoraiocht & forbairt ag ENISA ba cheart lanurraim a
thabhairt do shainchumais EDPB.

28 Airteagal 5(f)(1)—(2) de Rialachan (AE) 910/2014.

2 An lionra Eorpach um eagri an idirchaidrimh maidir le cibearghéarchéimeanna.

30 Féach Tuarascdil ENISE ar Infheistiochtai NIS 2023 (Samhain 2023), ina leagtar béim ar shuntasacht na tacaiochta
seachtrai le haghaidh iniichoireacht agus comhréireacht chibearshlandala. Ar fail ag
https://www.enisa.europa.eu/publications/nis-investments-2023
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bearta spriocdhirithe a mheas amhail Dearbhain Chibearshlandala do mhicrea-ospidéil agus
micreasholathraithe curaim sliainte, agus do chinn bheaga agus mheanmhéide. Leis na dearbhain
sin dhéanfai cinamh airgeadais a sholathar chun bearta cibearshldndéala sonracha a chur i bhfeidhm. Ba
cheart torthai na tastala ullmhachta agus na measunuithe aibiochta a bheith mar bhonn eolais maidir le
tosaiochtai a thabhairt i1 dtaca le leithdhaileadh na ndearbhén.

T4 an t-eolas agus an comhthéacs aitiuil rithabhachtach chun dearbhain né clair thacaiochta eile a chur i
bhfeidhm go héifeachtach, rud a airithionn go mbionn siad dbhartha agus go mbionn rochtain orthu. T4
cisti 6n Aontas, amhail Ciste Forbraiochta Réigitinai na hEorpa, gniomhach cheana féin chun tacu le
tionscnaimh chibearshldndala agus sldinte digiti, agus d4 bhri sin d’fhéadfaidis a bheith ina mean chun
scéimeanna spriocdhirithe dearbhan cibearshlandala a thorbairt do sholathraithe curaim slainte. Chun
borradh a chur faoin iarracht sin, bheadh an Larionad Tacaiochta ag oibriti 1 gcomhar leis na Ballstait
agus le huidarais na gclar réigiinach chun tacu le forbairt scéimeanna dearbhén réigitinach den sort sin,
ag tarraingt ar cheachtanna 6 thionscadail naisiinta atd ann cheana chomh maith le gniomhaiochtai arna
geistit faoin gClar don Eoraip Dhigiteach, chun cur chun feidhme praiticitil a mbeadh tionchar aige a
airithiu.

Thairis sin, 6 bhi 2014 ann, bhi rol larnach ag na clair Fis chun cistiu a dhéanamh ar raon leathana de
thionscnaimh taighde a bhi dirithe ar theabhas a chur ar an athléimneacht in instititiidi curaim sléinte,
ambhail ospidéil, i gcoinne cibearbhagairti agus ar na rioscai a bhaineann le mi-usaid na dteicneolaiochtai
atd ag teacht chun cinn a mhaolu. Ar na tairgi insolathartha a thainig astu sin t4 sraith d’uirlisi, creatai
agus corais speisialaithe, amhail uirlisi measunaithe riosca, ardain chomhroinnte sonrai lena ndéantar an
priobhéaideachas a chaomhnu, réitigh chripteagrafacha, cldir oiliina um fheasacht ar an gcibearshlandail
agus cOrais braite bagairti i bhfior-am. Go héirithe, rinneadh bailiochtl ar na réitigh sin go dian tri chur
chun feidhme pioldtach san fhiorshaol 1 dtimpeallachtai ciiraim slinte, rud a airithionn a n-éifeachtacht
agus a n-intheidhmeacht phraiticitiil maidir le cosaint i gcoinne cibearbhagairti.

Slabhrai Solathair Curaim Slainte a Dhaingniu

Dushlan tabhachtach le haghaidh eagraiochtai clraim sldinte is ea slabhrai soldthair casta TFC a
bhainistil, slabhrai a mbionn raon tairgi i gceist leo, amhail feisti leighis nasctha, corais le haghaidh
Riombhthaifid sldinte agus crua-earrai oifige. Ni mor d’ospidéil agus do sholathraithe ctraim sldinte
corais agus seirbhisi iontaofa slana TFC a bheith acu d4 n-oibriochtai. Le cabhrti chun dul i ngleic leis
na duashldin chibearshlandala san earnail sldinte, ba cheart do Ghrapa Comhair NIS measinu riosca
slanddala comhordaithe a dhéanamh, lena ndéanfar measunu ar rioscai teicniula agus
straitéiseacha araon a bhaineann le slabhrai solathair feisti leighis agus lena molfar bearta
maolichain®'. De réir mar is iomchui, ba cheart do Ghripa Comhair NIS comhoibriti leis an nGripa
Comhordaithe maidir le Feisti Leighis.

Is creat nua cuimsitheach ¢ an Gniomh um Chibear-Athléimneacht lena leagtar sios ceanglais
chibearshlandala le haghaidh pleandla, dearaidh agus forbartha, chomh maith le leochaileachtai ata &

31De bhun Airteagal 22 den Dara Treoir NIS.
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saothru go gniomhach a laimhseail, a phaisteail agus a thuairiscitl i ndail le beagnach gach tairge crua-
earrai agus bogearrai, ag gach céim den slabhra luacha®. Is cineal tairge iad feisti leighis a usaidtear i
gceann de na réimsi is iogaire dar sochai. Eascraionn na ceanglais chibearshlandala le haghaidh le
haghaidh na dtairgi sin as an Rialachdn maidir le Feisti Leighis agus an Rialachan maidir le Feisti Leighis
Diagnoiseacha in vitro®. Leis an meastéireacht leantinach ata idir lamha ar na rialachain sin ta scradi 4
dhéanamh ar an bhfé¢idearthacht comhleantinachas agus sineirgi nios fearr a bhaint amach idir na creatai
sin chun simpliu agus cibearshlandail trscothach a rathu.

Thairis sin, ba cheart do na torthai ar an meastint riosca tacu le heagraiochtai ciraim slainte athbhreithnia
a dhéanamh ar na cleachtais chibearshlandala sa slabhra solathair mar a cheanglaitear faoin Dara Treoir
NIS, agus d’fhéadfadh sin a bheith mar bhonn eolais chun Treoirlinte maidir leis an Solathar** nua a
fhorbairt. Treoirlinte a bheidh 4 bhforbairt ag ENISA trina Larionad Tacaiochta, ba cheart doibh Iéiriu a
thabhairt ar threochtai ata ann le déanai, amhail Gsaid néal-teicneolaiochtai chun sonrai othar a storail,
lena n-diritear an g4 atd le riomhshonrai slidinte a ascnamh go slan chuig timpeallachtai
néalriomhaireachta. Ina theannta sin, ba cheart uirlisi praiticiala a chur ar fail leis na Treoirlinte nua
d’eagraiochtai chun suil a choinnedil ar na slabhrai soldthair ata acu, lena n-airitear solathraithe seirbhisi
slandéla bainistithe (MSSPanna), tuarascalacha deimhnituchéin né6 measunuithe riosca trit pairti.

I gcés na néalriomhaireachta, t tuilleadh gniomhaiochta de dhith chun aghaidh a thabhairt ar na dashlain
uathula a bhaineann le sonrai iogaire curaim sldinte a bhainistil, lena n-diritear rioscai méadaithe
slandala, priobhéideachais agus oibriochtila. Chun na cosainti a neart1, molann saineolaithe ‘Slandail
tri réamhshocru agus trid an dearadh’ a leabu i néalseirbhisi. Leis an gcur chuige sin tugtar tis aite do
bhonneagar sldn, bainistiocht leochaileachta réamhghniomhach, agus meascan de réitigh
néalriomhaireachta rialtasacha agus priobhaideacha. T4 an faireachan leanunach agus deimhnithe a
bhaineann go sonrach leis na dioltdéiri — amhail deimhnithe solathraithe sldnddla agus initchtai
comhliontachta i gcoinne caighdedin ndisiunta agus idirndisiunta — fior-riachtanach chun cleachtais
laidre slandéla a airithiu.

I gcés seirbhisi amhail Bonneagar mar Sheirbhis (IaaS), Ardan mar Sheirbhis (PaaS) agus Bogearrai mar
Sheirbhis (SaaS), is minic gurb ar an gcustaiméir a thiteann an cur chun feidhme slandala. Nil na
hacmhainni ag go leor eagraiochtai curaim slainte chun na ceanglais sin a chomhlionadh go
neamhspleach, afach. Chun dul 1 ngleic leis sin, ba cheart solathraithe néalseirbhisi a spreagadh chun
bearta slandala bonnline a chur chun feidhme mar ghné chaighdeanach. Leis na bearta sin laghdofai
riosca na michumraiochtai, dhéanfai cosaint chomhsheasmhach a choinneail ar bun ar fud na
dtimpeallachtai arna mbainistit ag custaiméiri, agus thabharfai leibhéal muinine nios fearr d’Gsaideoiri.
Bheidh sé mar aidhm ag bunt bonnline réamhshocraithe slanddla cothromaiocht a bhaint amach idir

32 Mar chéad chéim, 6n 1 Lunasa 2025 ar aghaidh, ceanglofar ar chatagéiri leathana trealaimh raidio, nach dtagann faoi raon
feidhme an Rialachain maidir le Feisti Leighis agus an Rialachain maidir le feisti leighis diagnoiseacha in vitro, ceanglais
fhior-riachtanacha na Treorach maidir le Trealamh Raidio6 a bhaineann leis an gcibearshlandail a chomhlionadh nuair a
chuirfear ar an Margadh Aonair iad. Sa dara céim, 6n 11 Nollaig 2027 ar aghaidh, tiocfaidh an Gniomh um Chibear-
Athléimneacht i bhfeidhm.

33 1 mi na Nollag 2019, d'eisigh an Griipa Comhair maidir le Feisti Leighis treoraiocht maidir le cibearshlandail le haghaidh
feisti leighis, lena dtacaitear le monaroiri ceanglais Iarscribhinn I den d4 Rialachan a chomhlionadh:
https://ec.europa.eu/docsroom/documents/41863.

34 Ag togail ar Threoirlinte 2020 ENISA maidir le Solathar le haghaidh Cibearshlandail in Ospidéil (Feabhra 2020). Ar f4il
ag https://www.enisa.europa.eu/publications/good-practices-for-the-security-of-healthcare-services
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cosaint laidir agus an phraiticiulacht, chun inusaidteacht a airithiti do raon leathan eagraiochtai curaim
slainte. Bheadh dluthchomhar idir solathraithe néalriomhaireachta agus an earnail sldinte 1 gceist leis an
iarracht sin, chun leas a bhaint as dea-chleachtais an tionscail le réitigh ¢ifeachtacha agus inscalaithe a
chruthu.

Oilivint agus forbairt scileanna

Ta sé tabhachtach lucht saothair a bhfuil scileanna a bhfuil éileamh orthu acu ar mhaithe leis an fas
inbhuanaithe agus an t-iomaiochas fadtéarmach san Eoraip, agus le haghaidh seirbhisi ardchaighdeain
freisin, seirbhisi ctiraim sldinte san aireamh. Dushlan suntasach ar fud na hEorpa is ea an ganntanas
gairmithe cailithe cibearshlandéla, agus meastar go bhfuil bearna 299 000 gairmi ann chun riachtanais
an lucht saothair a lionadh san Aontas®’. De réir Eorabharaiméadar 2024 maidir le Cibearscileanna®®,
measann 81 % de na cuideachtai go bhfuil deacrachtai maidir le baill foirne cibearshlandala a earcu ina
priomhriosca i dtaca le cibirionsaithe féideartha. In earndlacha an oideachais, na sldinte agus na hoibre
soisialta, td& 66 % de na roil chibearshlandala 4 lionadh ag fostaithe ata ag aistri 6 phost nach post
cibearshlandala ¢, rud a chuireann i dtdbhacht an ga prainneach ata ann athsciliu agus uas-scilia a
dhéanamh.

Chun aghaidh a thabhairt ar an dtshlan sin, ba cheart don Larionad Tacaiochta comhoibriu leis leis an
gCuibhreannas don Bhonneagar Digiteach Eorpach (CBDE) maidir le scileanna cibearshlandéla a bheidh
ann amach anseo, mar atd beartaithe sa Teachtaireacht maidir leis an Acadamh Scileanna
Cibearshldndéala®’. Ba cheart go n-éascodh an obair malartuithe i measc gairmithe cibearshlandala san
earndil slainte, amhail Priomhoifigigh Slandéala Faisnéise (CISOnna). Is gniomhaiocht amhdin a
d’fhéadfadh a bheith ann Lionra CISOnna Slainte na hEorpa a bhunu, ag tost le diorma saineolaithe
chun dea-chleachtais, straitéisi coinneédla tallainne agus réitigh chun gairmithe cibearshlandala a
mhealladh chuig an earnail slainte a chomhroinnt agus a fhorbairt. Thairis sin, faoi scath an Acadaimh
um Scileanna Cibearshlandala, ba cheart acmhainni a fhorbairt chun an lucht saothair cibearshlandala a
fheabhsu san earnail slainte le tacaiocht 6n lucht tionscail agus 6n saol acaduil. Ar an dbhar sin, ba cheart
pairtithe leasmhara oOn lucht tionscail a spreagadh chun tacaiocht a ghealladh chun oilitint
chibearshlandala a fheabhsu.

T4 earraidi an duine fos ar cheann de na nithe is m6 a bhionn taobh thiar de theagmhais chibearshlandala
san earndil curaim sldinte, rud a léirionn an géargh4 até le hoilitint chuimsitheach do bhaill foirne agus
le cibearfheasacht. Os rud é go mbaineann gairmithe ctiraim slainte isaid go minic as uirlisi digiteacha,
ta sé rithabhachtach eolas ar chleachtais shlana a thabhairt doibh. Is féidir rioscai a laghdu go suntasach
ach feachtais oiliuna agus feasachta spriocdhirithe a eagrd. Chun dul i ngleic leis sin, ba cheart don

35 Tirdhreach chibearshlandéala 2024: 1éargas 6 staidéar ISC2 ar an lucht saothair cibearshlandala | An tArdan maidir le
Scileanna Digiteacha agus Poist Dhigiteacha

36 Flais-Eorabharaiméadar 547 maidir le Cibearscileanna.

37Teachtaireacht 6n gCoimisiun chuig Parlaimint na hEorpa agus chuig an gCombhairle: An bhearna thallainne
chibearshlandéla a dhinadh chun borradh a chur faoi iomaiochas, fas agus athléimneacht an Aontais (‘An tAcadamh
Scileanna Cibearshldndala’). COM(2023) 207 final.
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Larionad Tacaiochta oibriu le gairmithe agus solathraithe curaim slainte, agus comhoibriu le solathraithe
oideachais agus oiliina, an lucht tionscail agus an CBDE maidir le scileanna cibearshlandala, chomh
maith le hudarais na mBallstat chun moduil agus cirsai oiliina ar line a bhfuil rochtain éasca orthu
agus a chludaionn raon fairsing abhair a chruthu agus a scaipeadh.

Ta sé rithdbhachtach moduil faoin innitlacht dhigiteach agus faoin gcibearshlandail a chuimsia sna
curaclaim oideachais chun bunus ldidir cibearshlandéala a thogail san earndil curaim slainte. Leis na
moduil sin ba cheart aghaidh a thabhairt ar shaincheisteanna earndilsonracha cosuil le sonrai othar a
chosaint agus leochaileachtai i slandail feisti leighis. Ba cheart na gniomhaiochtai atd déanta roimhe seo
a chur san aireamh agus na hacmhainni sin &4 bhforbairt, amhail an tionscadal BeWell a cistiodh faoin
gelar Erasmus+3® agus tionscadal PANACEA a cistiodh faoi Fhis 2020%.

3.2.Acmhainni Eorpacha chun cibearbhagairti i gcoinne na hearndla sldainte a bhrath

T4 sé rithabhachtach chun freagairt phras a thabhairt ar theagmbhais cibearbhagairti a bhrath ar bhealach
¢ifeachtach. Is féidir le gniomhaithe bagartha leas a bhaint as teicnici chun go mbeidh sé deacair ionradh
a bhrath, rud a fhagann gur féidir tréimhsi fada de rochtain gan chead ar chéras a bheith ann*’. D4 bhri
sin, is féidir le cumas braite bagairti nios fearr bac a chur ar chibirionsaithe agus iad ag tarli. Mar
shampla, san ionsai bogearrai éirice 1 gcoinne solathrai seirbhisi siciteiripe 6n bhFionlainn, Vastaamo,
ina ndearna déantdir na coire sracaireacht i gcoinne na n-othar ar goideadh taifid leighis rinda uathu,
tharla an t-ionradh tosaigh in 2018, ach ni raibh an solthrai ar an eolas faoi go dti 2020*!.

T4 an chomhroinnt faisnéise €ifeachtuil agus an comhar ¢éifeachtuil fior-riachtanach chun brath bagairti
agus feasacht staide a fheabhsu ar fud an Aontais. T4 rdl rithdbhachtach ag Foirne Freagartha do
Theagmbhais a bhaineann le Slandail Riomhairi (CSIRTanna) maidir le tuairisci a fhail ar theagmbhais, ar
neasteagmhais agus ar bhagairti féideartha, agus tugann siad treoraiocht maidir le bearta maolaithe ar an
leibhéal naisitinta. Mar sin féin, moltar go laidir do na Ballstait gach fogra faoi chibirtheagmhais 6
ospidéil agus 6 sholathraithe curaim slainte a chomhroinnt le Larionad Tacaiochta ENISA freisin
le gur féidir feasacht staide ar leibhéal an Aontais a bheith ann. Go hidéalach, ba cheart go mbeadh
cur sios brioch ar na tréithe a bhaineann le gnéithe abhartha éagsula an teagmhais ag gabhail leis an
bhfdgra sin, lena n-airitear leochaileachtai fréimhe aitheanta agus tionchair ar sheirbhisi ciiraim slainte
agus teagmhais dhiobhélacha d’othair. Thairis sin, spreagtar monardiri feisti leighis agus feisti leighis
diagnoiseacha in vitro tuairiscitt a dhéanamh go deonach, trid an ardan tuairiscithe aonair ata le bunu
agus le bainistit ag ENISA faoi chuimsit an Ghnimh um Chibear-Athléimneacht, leochaileachtai arna
saothrti go gniomhach n¢ cibirtheagmhais thromchuiseacha a bhfuil tionchar acu ar shldndail na bhfeisti

38 BeWell — Comhaontas treoirphlean le haghaidh straitéis don lucht saothair sldinte amach anseo maidir le scileanna
digiteacha agus glasa. Ar fail 6 https://bewell-project.cu/.

39 PANACEA — Cosaint agus priobhdideachas na mbonneagar ospidéil agus sldinte le cibearshlandail chliste agus foireann
uirlisi cibearbhagairti le haghaidh sonrai agus daoine. Ar fail 6 https://cordis.europa.eu/project/id/826293.

40 Tuarascail ENISA ar Thimpeallacht na Bagartha Slainte 2023.

4l Cinneadh 1150/161/2021 6 Ombudsman Cosanta Sonrai na Fionlainne.
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sin, chomh maith le leochaileachtai, teagmhais, neasteagmhais n6 cibearbhagairti eile a d’théadfadh
tionchar a bheith acu ar phroifil riosca na bhfeisti sin.

Sa chas nach faisnéis iogair a thuilleadh ata san thaisnéis atd sna tuarascalacha, d'théadfadh an Larionad
Tacaiochta catalog Eorpach de leochaileachtai aitheanta arna saothri go gniomhach faoi urraiocht
ENISA a chur le chéile le haghaidh feisti leighis, corais riomhthaifead slainte agus solathraithe trealaimh
agus bogearrai san earndil slainte. Chun aghaidh a thabhairt ar na dtshlain shuntasacha a bhaineann le
bagairti a bhrath, ba cheart don Larionad Tacaiochta seirbhis sintitiis luathrabhaidh uile-Aontais a
thabhairt isteach don earnail sldinte, seirbhis a thabharfaidh foldirimh gar d’thior-am. Bheadh an
tseirbhis sin ag tarraingt ar sonrai proisedilte 6 CSIRTanna, eintitis agus monar6iri curaim sldinte,
Faisnéis Foinse Oscailte (OSINT) agus gniomhaithe abhartha eile amhail Cibearmhoil, Larionaid um
Chombhroinnt agus Anailis Faisnéise (ISACanna) agus udarais forfheidhmithe dli. Chuirfeadh comhar
feabhsaithe idir ENISA agus Gniomhaireacht an Aontais Eorpaigh um Chibearshldndéil (Europol) — mar
shampla maidir le patrain chibearchoireachta i gcoinne na hearndla slainte — borradh breise faoin
bhfeasacht staide.

Feidhmionn ISACanna mar acmhainni larnacha d’thaisnéis faoi chibearbhagairti, agus comhroinnt
faisnéise dha threo 4 cothu acu idir an earnail phoibli agus an earndil phriobhaideach, chomh maith le
togail muinine a chur chun cinn. Ba cheart don Larionad Tacaiochta dlis a chur leis an tacaiocht don
ISAC Slainte Eorpach le huirlisi agus malarta faisnéise agus tuarascalacha feasachta staide earnalacha,
chomh maith le pobal iontaofa a chothu le haghaidh comhar taicticiuil agus straitéiseach. Ba cheart do
na Ballstait forbairt ISACanna slainte naisitinta*? a spreagadh. Ba cheart na ISACanna a spreagadh freisin
chun solathraithe ctraim sldinte a thabhairt le chéile le monaroiri chun go mbeidh comhthuiscint ar
bhagairti cibearshlandala ann, cinn sa slabhra solathair san aireamh, agus chun idirphlé a éascti maidir le
dearadh slén tairgi lena gcuirtear san aireamh dairire an fiorstaid maidir lena gcur in Uséid ar an lathair.

3.3.Mearfhreagairt agus téarnamh

I bhfianaise ardleibhéal iogaireachta shonrai sldinte na n-othar agus an tionchar is féidir a bheith
tubaisteach a d’théadfadh a bheith ag cibirionsaithe ar sheirbhisi curaim slainte, ta freagairt thapa agus
¢éifeachtach ar theagmhais chibearshlandala rithabhachtach chun sabhailteacht othar a chosaint. Sa chas
go mbeidh ar ospidéal n6 solathrai curaim sldinte dul i ngleic le cibirionsai, is € an CSIRT naisiunta
dbhartha®® an chéad phointe teagmhala. T4 an CSIRT freagrach as tacaiocht thrathiil a chur ar fail,
laistigh de 24 uvair an chloig go hidéalach, le cuidit chun teagmhais shuntasacha a bhainistiti. Mas rud ¢

42 Mar shampla, t4 ISAC naisiinta ag an bhFionlainn don earnail leasa soisialaigh agus ctraim slainte. Féach Larionad
Naisitinta Cibearshlandala na Fionlainne: ‘ISAC information sharing groups [Grapai comhroinnte faisnéise ISAC]’, ar fail
ag https://www.kyberturvallisuuskeskus.fi/en/our-services/situation-awareness-and-network-management/isac-information-
sharing-groups.

43 Faoi Airteagal 23(1) den Dara Treoir NIS leagtar sios ceanglas ar eintitis thior-riachtanacha agus thabhachtacha fogra a
thabhairt faoi theagmhais shuntasacha da CSIRT &bhartha, no, i gcas inarb inftheidhme, da n-udaras inniuil.
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go saraionn teagmhas an acmhainneacht ata ag CSIRT, ba cheart tacaiocht 6n Aontas a bheith ar fail
chun freagairt thapa éifeachtach a airithia, afach.

Cuireann Cultaca Cibearshlandala an Aontais, a bunajiodh faoin nGniomh um Chibear-
Dhluthphairtiocht, seirbhisi freagartha ar theagmbhais ar fail 6 sholathraithe iontaofa bainistithe slandéla
chun cunamh a thabhairt le teagmhais shuntasacha n6 mhoérscala agus leis na hiarrachtai téarnaimh
tosaigh. T4 an cultaca seo deartha chun comhldnti a dhéanamh ar iarrachtai CSIRTanna na mBallstat,
rud a chuireann ar a gcumas tacaiocht bhreise a iarraidh i gcasanna ina mbionn earnalacha criticiula,
ambhail an tslainte, i gceist. Chun feabhas a chur ar an gcoras sin, ba cheart don Choimisitin agus do
ENISA a airithiu go mbeidh Seirbhis Mearfhreagartha shonrach don earnail slainte mar chuid
den Chultaca. Ar bhonn comhlantachta le creatai eile ata ann cheana, dhéanfai saineolaithe a imscaradh
faoin tseirbhis sin chun teagmhais chibearshldndéala shuntasacha n6 mhoérscala san earnail curaim sldinte
a bhainistitl gan mhoill sa chés nach leor an tacaiocht naisiunta.

Chun feabhas a chur ar an bhfreagairt agus ar an téarnamh, ba cheart don Larionad Tacaiochta, i gcomhar
leis an nGrapa Comhair maidir le Slandail Gréasain agus Faisnéise agus, i gcas inarb abhartha, Europol,
leabhair bheartaiochta ‘freagairt ar theagmhais chibearshlindala’ ata curtha in oiriGint don
chiram sldinte a fhorbairt. Leis na leabhair bheartaiochta thabharfai treoir do CSIRTanna agus
d’eagraiochtai curaim sldinte araon maidir le freagairt do bhagairti cibearshlandala sonracha, bogearrai
¢irice san aireamh. [ bhfianaise a thabhachtai atd comhar éifeachtach i measc CSIRTanna agus udarais
fortheidhmithe dli maidir le freagairt a thabhairt ar theagmhais chibearshlandala de chineal coiritil agus
imscruda a dhéanamh orthu, ba cheart, 1 measc rudai eile, treoraiocht shoiléir a thabhairt sna leabhair
bheartaiochta maidir le teagmhais den sort a thuairiscit do lucht fortheidhmithe dli. Thairis sin,
d’fhéadfadh an Larionad Tacaiochta feidhmiui céimneach ar bhonn leathan ar chleachtai
cibearshlandala naisiunta a éascu, ag togail ar chleachtai amhail cleachtadh Cyber Europe ENISA
2022, chun tastail a dhéanamh ar na leabhair bheartaiochta agus chun protacail freagartha ar
theagmbhais a neartu.

Chun bonn eolais a chur faoi bheartais agus chun meastnu ar éifeachtacht na mbeart a dhéantar 1 gcoinne
ionsaithe bogearrai éirice a mheasunu, ta sé riachtanach tuilleadh sonrai a bhailit. Chuige sin, ba cheart
do na Ballstait a iarraidh ar eintitis ata faoi réir ag Dara Treoir NIS, lena n-airitear eagraiochtai ciraim
slainte, tuairiscit a dhéanamh ar aon iocaiocht fuascailte a dhéantar agus ar iocaiochtai fuascailte ata
beartaithe acu a dhéanamh, in €ineacht le faisnéis eile a sholathraionn siad agus tuairiscit & dhéanamh
acu ar theagmhais shuntasacha. Tacaionn tuairiscit den sort sin le himscradu ¢éifeachtach a dhéanamh ar
theagmhais bogearrai éirice, lena n-airitear riant iocaiochtai ar ardain malartaithe criptea-airgeadrai chun
na faighteoiri a shainaithint.

Is fachtoir criticiuil € luas an téarnaimh chun athléimneacht agus muinin an phobail a choinnedil ar bun,
go hairithe san earndil craim slainte, earndil inar féidir le hagai neamhthénaimh cur isteach ar churam
othar. Chun téarnamh éifeachtach a dhéanamh ar ionsaithe bogearrai éirice, ni moér do sholathraithe
ctraim slainte ctltacai slana, cothrom le data agus aonraithe a bheith acu ar féidir iad a aischur go tapa.
Mar chuid da chatalog seirbhisi, d’théadfadh an tlonad Tacaiochta seirbhis sintitiis um théarnamh 6
bhogearrai éirice, a chabhrodh le hospidéil agus le solathraithe curaim sldinte pleananna
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téarnaimh a ullmhi roimh ré. Ba cheart do ENISA agus Europol comhoibritt chun na cinealacha
bogearrai ¢éirice is coitianta a dhirionn ar eagraiochtai ctiraim slainte a shainaithint agus stér na n-uirlisi
dichriptiichiin at4 ar fiil trid an tionscadal No More Ransom** a leathnui. Ba cheart doibh freisin
treoraiocht inrochtana a thorbairt agus a chur chun cinn freisin chun cabhrt le solathraithe ctiraim slainte
gan airgead fuascailte a ioc tri uirlisi dichriptitchdin a usaid.

Is féram luachmhar é an Tionscnamh Idirndisivinta i gcoinne Bogearrai éirice*> chun malarti a
dhéanamh maidir le malarta faisnéise a dhéanamh faoi theagmhais shonracha bogearrai éirice, chomh
maith le hacmhainneachtai na dtiortha a bhfuil ballraiocht acu ann a thdégail chun a gcreatai
cibearshlandala agus a gcumais imscrudaithe 1 gcoinne gniomhaithe bogearrai éirice a neartu. Leanfaidh
an Coimisiun, ag obair d6 1 gcomhar leis an Ardionadai, den chomhar a chur chun cinn sa Tionscnamh
Idirnaisianta i gcoinne Bogearrai €irice, lena n-airitear i gcoinne bagairti bogearrai roimh an earnail
slainte. Thairis sin, féachfaidh an Coimisitin le comhar a bhaint amach 1 Meitheal Chibearshlandala
G7, chun an chibearshlandail san earnail slainte a nearti. Go hairithe, d’fthéadfadh an Mheitheal
machnamh a dhéanamh ar fhéidearthachtai chun tact leis an earndil sldinte 1 gcoinne bagairti amhail
bogearrai éirice, ag toégail ar an machnamh atd déanta amhail Raiteas Comhphairteach maidir le
hlonsaithe Bogearrai Eirice i gcoinne Saoraidi Curaim Slainte an 8 Samhain 2024, a tiolacadh i
gcomhthéacs Chomhairle Sldndéla na Naisian Aontaithe*.

4. Bearta Naisiunta

T4 cumas an Phlean Gniomhaiochta seo chun feabhas a chur ar an gcibearshlandail in earnail na slainte
ag brath ar rannphéirtiocht ghniomhach agus tiomantas na mBallstat. Chun an Plean Gniomhaiochta a
chur chun feidhme go rathuil, d’fthéadfadh na Ballstait Larionaid Tacaiochta Chibearshlandala
Naisiunta a ainmnia go sonrach d’ospidéil agus do sholathraithe curaim slainte. Bheadh na
larionaid sin ag feidhmiti mar phriomhphointi teagmhéla don earnail sldinte ar an leibhéal naisiunta, agus
iad ag comhoibritu go dluth le Larionad Tacaiochta ENISA. I gcés inar féidir agus inarb dbhartha, ba
cheart do na Ballstait comhlachtai atd ann cheana, amhail CSIRTanna slainte naisiinta nd tdarais
abhartha, a ainmnitl mar Larionaid Tacaiochta Chibearshlandala Naisitnta.

Spreagtar na Ballstait freisin chun pleananna gniomhaiochta naisitinta a chruthu a bheidh dirithe ar
an gcibearshlandail in earndil na sldinte. Sna pleananna sin leagfai amach na rioscai sonracha
cibearshlandala atd roimh choérais curaim slainte agus na gniomhaiochtai ndisiunta ata & ndéanamh chun
aghaidh a thabhairt orthu, agus a airithiti ag an am céanna go mbaintear isaid éifeachtach as acmhainni
agus cleachtais ar an leibhéal Eorpach. Is féidir le Larionad Tacaiochta ENISA cinamh a thabhairt chun
na pleananna sin a fhorbairt, ag cur pleananna naisiunta atd ann cheana san aireamh agus ag comhordu

4 https://www.nomoreransom.org/en/index.html.
4 https://www.counter-ransomware.org/
46 https://usun.usmission.gov/joint-statement-on-ransomware-attacks-against-healthcare-facilities/
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iarrachtai chun a airithii go mbeidh acmhainni agus straitéisi na mBallstat aonair ina gcomhlanu ar a
chéile.

Priomhréimse eile do na Ballstdit le diriu air is ea comhroinnt acmhainni a éasctl i measc solathraithe
ciraim sldinte, rud a d’fhéadfai a bhaint amach tri sholathar comhphairteach né tri acmhainni
comhthiomsaithe ag an leibhéal néisiinta, réigiinach n6 Eorpach fit. Leis an gcur chuige sin laghdofai
an t-ualach airgeadais ar eintitis aonair agus ag an am céanna mhéadofai a gcumhacht mhargala le
solathraithe seirbhisi cibearshlandala.

Mar shampla, faoi chlar CaRE*’ de chuid na Fraince tugadh isteach roinnt beart ar an leibhéal naisitinta
agus réigitnach chun aghaidh a thabhairt ar dhushldin a bhaineann le hacmhainni a chur ar fail: ta
cibearchataldg ann ina dtugtar forléargas ar na réitigh chibearshlandala agus ar na pacaisti a chuirtear ar
fail d’ospidéil trid an ngniomhaireacht chibearshldnddla néisitinta, an ghniomhaireacht um an tsldinte
dhigiteach agus eagraiochtai ndisiunta ceannaigh, chomh maith le réitigh trachtala. Déantar comhlént ar
an méid sin le cistiti breise le haghaidh gniomhaireachtai réigiinacha chun réitigh chomhroinnte a
thairiscint.

Ba cheart do na Ballstait aghaidh a thabhairt freisin ar leibhéil neamhleora infheistiochta sa
chibearshlandail laistigh den earndil sldinte. Chun cistit leordhothanach a airithia, ba cheart doibh
tagarmharcanna neamhcheangailteacha a shocru agus faireachan a dhéanamh ar spriocanna
cistiichdin ata dirithe go sonrach ar an gcibearshlandail, agus a airithi ag an am céanna nach
mbainfidh na hinfheistiochtai sin den chiram othar fior-riachtanach. Ba cheart ¢ a bheith d’aidhm ag na
spriocanna cistitichdin sin freisin dbhair imni slandala a chomhthéth sna hinfheistiochtai digiteacha uile
san earnail. Is féidir leis na Ballstait dea-chleachtais agus comhairle a mhalarti maidir leis na spriocanna
sin tri ardain amhail an Lionra r-Shlainte*®.

5. An Combhar Poibli Priobhaideach

T4 an comhar poibli priobhaideach: agus comhairliuchan le solathraithe curaim sldinte agus eintitis eile
san earnail slainte, chomh maith le gniomhaithe 4bhartha an tionscail cibearshlandéla, rithabhachtach
chun an Plean Gniomhaiochta a chur chun feidhme go rathuil. Chun cur tuilleadh le hobair an Larionaid
Tacaiochta bunéidh an Coimisitin, le tacaiocht 6 ENISA, Bord Comhairleach Cibearshlandala
Slainte comhphairteach ina mbeidh ionadaithe ardleibhéil 6n dé réimse, an curam sldinte agus an
chibearshlandail, a bheidh in ann comhairle a chur ar an gCoimisiin agus ar an Larionad maidir le
gniomhaiochtai a mbeidh tionchar acu agus a bheidh in ann plé a dhéanamh ar thorbairt bhreise na
gcomhphadirtiochtai poibli-priobhédideacha sa réimse seo. Togfaidh an bord ar na hiarrachtai atd ann
cheana féin 1 dtaca le comhphairtiochtai poibli priobhédideachas, lena n-airitear an ISAC Slainte Eorpach.

47 Eagraiocht na Fraince um an tSlainte Dhigiteach: Cybersécurité acceleration et Résilience des Etablissements (CaRE). Ar
fail ag https://esante.gouv.fr/strategie-nationale/cybersecurite.

“8s lionra deonach ¢é an Lionra r-Shldinte de na hudardis ndisitinta atd freagrach as r-Shldinte arna n-ainmnit ag na Ballstait
agus a bunaiodh faoi Airteagal 14 de Threoir 2011/24/AE.
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Thairis sin, seolfaidh an Coimisiun glao ar ghniomhaiochtai le haghaidh cuideachtai cibearshlandala,
fonduireachtai, instititidi oideachais agus pairtithe leasmhara an tionscail chun gniomhaiochtai a
ghealladh chun aghaidh a thabhairt ar na dishlain san earnail. Ag togail ar thaithi an Acadaimh um
Scileanna Cibearshlandala, is éard a d’fhéadfadh a bheith i ngealltanais den sort sin gealltanais faoin
Acadamh um Scileanna Cibearshlandala chun solathar cursai oilitina agus dbhar atéd ar an earnail slainte
a bheith san aireamh ann do ghairmithe cibearshlandala®’. D’fhéadfadh gealltanais eile aghaidh a
thabhairt freisin ar ghniomhaiochtai ardaithe feasachta n6 solathar seirbhisi sldndala bainistithe d’eintitis
leochaileacha a bhfuil leochaileacht ar leith orthu saor in aisce nd ar chostas laghdaithe chun a
n-ullmhacht agus a n-athléimneacht chibearshlandala a mhéadu. Thairis sin, d’fthéadfadh comhroinnt
faisnéise faoi chibearbhagairti le Larionad Tacaiochta ENISA a bheith i gceist leis na gealltanais. Ba
cheart don Larionad Tacaiochta forléargas a choinneail ar bun de na gealltanais arna ndéanamh faoin
nglao ar ghniomhaiochtai, agus ¢ mar aidhm aige a gcomhleanunachas agus a gcomhlantacht a airithit.

6. Gniomhaithe cibearbhagairti a dhispreagadh

Ba cheart do bheartais chibearshlandala inmheanacha agus sheachtracha an Aontais tacl leis an sprioc
maidir le gniomhaithe cibearbhagairti a dhispreagadh 6 ionsai a dhéanamh ar choérais curaim sldinte
Eorpacha. Is cinedl cibearghniomhaiochta mailisi a bhfuil leibhéal doghlacachta ar leith ag baint leis iad
cibirionsaithe i gcoinne eagraiochtai curaim slainte, 6s rud ¢ gur féidir leo sdbhailteacht othar agus beatha
daoine a chur i mbaol. D4 bhri sin, ba cheart neart iomlan an chumais dispreagtha atd ag an Aontas i
réimse na cibearshlandéala agus thorfheidhmiu an dli a Gséid chun an bonn a bhaint de shamhail ghno
thoriomlan na ngniomhaithe bagartha a dhirionn ar an earnail sldinte, chun brabus éasca a cheilt orthu.
Mar chuid de sin airitear imscruduithe trasteorann a chothti tri chomhroinnt theabhsaithe ar thascairi go
bhfuil baol ann agus ar shonrai dbhartha eile, agus béim nios mo a leagan ar spriocanna ardluacha agus
ar na priomhéascaitheoiri coiritila amhail 6stéil philéardhionach n6 seirbhisi um meascadh criptea-
airgeadrai.

Cuireann Bosca Uirlisi na Cibearthaidhleoireachta creat ar fail chun cibirionsaithe i gcoinne an
Aontais, na mBallstat agus comhphairtithe a chosc agus a dhispreagadh, agus chun freagairt a thabhairt
orthu. Leanfaidh an tArdionadai d’usaid a bhaint as an gcreat cibearsmachtbhannai atd ann cheana chun
freagairt a thabhairt ar bhagairti ata dirithe ar chorais slainte.

Is dispeagadh tabhachtach ¢ an threagracht a chur ar ghniombhaithe coiritla as a mbearta. D4 bhri sin, ba
cheart do na Ballstait a airithit go ndéanfar fortheidhmiti an dli a chomhthithti go hiomlan ina
bpleananna gniomhaiochta naisiunta. Go hairithe, ba cheart doibh leas iomldn a bhaint as na foralacha
faoin Treoir maidir le hionsaithe ar chorais faisnéise®® agus faoi Choinbhinsiun Bhudaipeist maidir le
Cibearchoireacht atd ag Combhairle na hEorpa chun ionsaithe a dhispreagadh, coirpigh a thabhairt os

4 An tAcadamh um Scileanna Cibearshlandala: Glac pdirt | An tArddn maidir le Scileanna Digiteacha agus Poist
Dhigiteacha

30 Treoir 2013/40/AE 6 Pharlaimint na hEorpa agus 6n gComhairle an 12 Linasa 2013 maidir le hionsaithe ar chorais
faisnéise agus a chuirtear in ionad Chinneadh Réime 2005/222/CGB 6n gComhairle: https://eur-
lex.europa.eu/eli/dir/2013/40/0j/eng
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combhair na cuirte agus agus an bonneagar coiritiil lena ndéantar ionsaithe a éasct a bhaint as a chéile’!.
Ach na huirlisi sin a chur chun feidhme go rathuil, ba cheart a airithit go ngearrfar pionds ar
ghniomhaiochtai coiritla agus mailiseacha 1 gcoinne na hearnéla curaim sléinte.

7. An Plean Gniomhaiochta a chur chun feidhme agus faireachan a dhéanamh air

Ar fud an Phlean Gniomhaiochta seo, ta forail déanta maidir le roinnt ciraimi le haghaidh Larionad ata
le bunu laistigh de ENISA. Airithitear leis sin go ndéanfar an Plean Gniomhaiochta a chur chun feidhme
go hiomlanaioch comhleantunach agus gan eintitis nua a chrutht ag an am céanna, rud a d’théadfadh
forlui féideartha agus forchostais a bheith mar thoradh air. Ta sé beartaithe ag an gCoimisian a airithia
go gcuirfear acmhainni iomchui ar fail don Larionad Tacaiochta.

Nuair a bheidh an Larionad Tacaiochta ag feidhmit, ba cheart do ENISA, ar bhonn comhairliuchéin leis
an gCoimisiun, nuashonruithe rialta a sholathar ar obair an Larionaid Tacaiochta do Bhord Bainistiochta
ENISA agus do lionrai dbhartha na mBallstat chomh maith, go hairithe an Griipa Comhair maidir le
Slandail Gréasain agus Faisnéise, an Lionra CSIRTanna, an Lionra r-Shldinte agus, i gcas inarb abhartha,
an Bord maidir leis an Spas Eorpach Sonrai Slainte. Thairis sin, ba cheart do ENISA malarti leantinach
a dhéanamh leis an mBord Combhairleach um Chibearshlandail Sldinte poibli priobhdideach faoi chur
chun feidhme na ngniomhaiochtai arna solathar ag an Léarionad Tacaiochta.

Ba cheart do thuarascalacha rialta ENISA, amhail an Tuarascail ar Staid na Cibearshlandala san Aontas,
ina dtugtar measini comhiomlanaithe ar leibhéal aibiochta na hacmhainneachta agus na n-acmhainni
cibearshlandala ar fud an Aontais, lena n-airitear san earnail slainte, a bheith mar dheiseanna chun sonrai
abhartha a fhoilsi(, rud a thacéidh le faireachan a dhéanamh ar an bPlean Gniomhaiochta. Thairis sin, is
féidir le hInnéacs Cibearshlandala an Aontais®® de chuid ENISA sonrai cainniochtula agus ciliochtiila
a sholathar, sonrai a bheidh mar bhonn fianaise chun measunt ar chriticitlacht agus ar aibiocht na
hearnéla slainte.

8. Na chéad chéimeanna eile

Sa Teachtaireacht seo leagadh amach clar oibre uaillmhianach le haghaidh earnail slainte nios slaine 6
thaobh na cibearshlandala san Aontas. Leis an bhforbairt atd beartaithe ar an Larionad Tacaiochta
Cibearshlandala d’Ospidéil agus do Sholathraithe Caraim Slainte 1 geroilar ENISA, leagtar amach bothar
1 dtreo cur chuige comhleaninach comhroinnte Eorpach a chrutht roimh dhtshlan na cibearshlandala
san earnail.

1 An Coinbhinsitin maidir le Cibearchoireacht (Coinbhinsitin Bhiidaipeist, CETS Uimh. 185) agus na Protacail a ghabhann
leis: https://www.coe.int/en/web/cybercrime/the-budapest-convention

2 ENISA, EU Cybersecurity Index, Framework and Methodological Note [Innéacs Cibearshlandala an Aontais, Creat agus
Noéta Modheolaiochta] (2024). Ar fail ag https://www.enisa.europa.eu/sites/default/files/2024-
12/eu_csi_methodological note v1-0.pdf.
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Ba cheart féachaint ar an Teachtaireacht seo mar this proisis chun feabhas a chur ar an gcibearshlandail
san earnail slainte. D4 bhri sin, an trath céanna a ghlacfar an Teachtaireacht seo seolfar comhairliichan
cuimsitheach le pairtithe leasmhara agus leanfar de na malartuithe leis na Ballstait agus le lionrai
abhartha chun 1éargais a bhailiu. Bunaithe ar thorthai na gcomhairliuchan, ta sé i gceist ag an gCoimisitn
moltai a chur chun cinn sa cheathru raithe de 2025 chun an Plean Gniomhaiochta a bheachtu tuilleadh.

Iarrann an Coimisitin ar na Ballstait agus ar na pairtithe leasmhara uile a bheith ag obair i gcomhar le
chéile chun vaillmhian an Phlean Gniomhaiochta a bhaint amach.

21



TARSCRIBHINN - Forléargas ar na gniomhaiochtai ata beartaithe

Maidir leis an gCoimisiun:

Larionad Tacaiochta Cibearshlandala ENISA le haghaidh Ospidéal agus Solathraithe Ciiraim Sldinte

Acmbhainni iomchui a airithia don Larionad Tacaiochta
cibearshlandala

Obair a dhéanamh le ECCC chun treoirthionscadail a
sheoladh chun dea-chleachtais a thorbairt le haghaidh
cibearshlainteachas agus measunuithe ar rioscai
slandala, agus chun aghaidh a thabhairt ar an nga ata
le faireachan leanunach cibearshlandala, faisnéis faoi
bhagairti agus freagairt ar theagmbhais tri usdid a bhaint
as réitigh chibearshlandala rscothacha, chun catalog
seirbhisi an Larionaid Tacaiochta Cibearshlandala
Eorpaigh a thorbairt

2025

Teagmhais chibearshlandala a chosc

Ar bhonn comhairlitchdin leis an nGriupa Combhair
maidir le Slandail Gréasain, EU-CyCLONe agus
ENISA, fiosru ar an tslainte a shainaithint mar earnail
ar féidir tacaiocht a thabhairt di le haghaidh tastail
ullmhachta chomhordaithe faoin nGniomh um
Chibear-Dhluthphairtiocht

R1 2025

Mearfhreagairt agus Téarnamh

In éineacht le ENISA, a airithit go mbeidh Seirbhis
Mearfhreagartha shonrach don earndil slainte mar
chuid de Chultaca Cibearshlandala an Aontais

R4 2025

An Comhar Poibli Priobhaideach

Le tacaiocht ¢ ENISA, Bord Combhairleach
Cibearshlandala Slainte comhphairteach a chur ar bun

R1 2025

Glao ar ghniomhaiochtai a sheoladh le haghaidh
cuideachtai cibearshlandala, fonduaireachtai, instititiidi
oideachais agus pairtithe leasmhara an tionscail chun
gniomhaiochtai a ghealladh chun aghaidh a thabhairt
ar na dushléin san earnail slainte

R2 2025

Gniomhaithe cibearbhagairti a dhispreagadh

In éineacht leis an Ardionadai, fiosri a dhéanamh ar
bhearta 6 Bhosca Uirlisi na Cibearthaidhleoireachta
chun gniomhaiochtai mailiseacha i gcoinne na gcoras

2025
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slainte a chosc, a dhispreagadh agus a dhimholadh,
agus chun freagairt a thabhairt orthu

An comhar idirndisiunta i gcoinne gniomhaithe
bogearrai éirice a chur chun cinn, go hairithe mar
chuid den Tionscnamh Idirndisiinta i gcoinne
Bogearrai ¢€irice, ag obair i gcombhar leis an Ardionadai

2025-2026

Combhar a bhaint amach i Meitheal Chibearshlandala
G7, chun an chibearshlandail san earnail slainte a
nearta

2025-2026

Na chéad chéimeanna eile

Combhairliachain chuimsitheacha a sheoladh le
pairtithe leasmhara

R1 2025

Moltai a ghlacadh chun an Plean Gniomhaiochta a
bheachtu tuilleadh

R4 2025

ENISA:

Larionad Tacaiochta Cibearshlandala an Aontais le haghaidh Ospidéal agus Solathraithe Ciraim Sliinte

Tas a chur leis an obair chun Larionad Tacaiochta
Cibearshlandala Eorpach le haghaidh ospidéal agus
solathraithe ctraim slainte a bhunu

R2 2025

Catalog seirbhisi cuimsitheach a fhorbairt a bheidh le
solathar ag an Larionad Tacaiochta Cibearshlandala

O R4 2025

Teagmbhais chibearshlandala a chosc

Treoraiocht shoiléir spriocdhirithe a fhorbairt lena
leagtar béim ar na cleachtais chibearshlandala is
criticitla agus lena gcuiditear le soldthraithe ctiraim
slainte iad a chur chun feidhme

R3 2025

I ndluthchomhar leis an gCoimisitin agus leis na
Ballstait, uirlis mhapala rialala a thorbairt

R1 2025

Creat a thorbairt le haghaidh meastnuithe aibiochta
cibearshlandala a bhaineann go sonrach leis an earnail
curaim sldinte

R3 2025

Measunu Aibiochta Cibearshlandala Slainte bliantuil a
dhéanamh

2025-2026
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Oibriu i gcomhar leis na Ballstait agus le hiidarais na
gclar réigiinach chun sambhailchlair ‘Dearbhan
Cibearshlandala’ a chrutht

2025-2026

Treoirlinte nua maidir leis an solathar a fhorbairt | R3 2025
maidir le cibearshldndail ospidéal agus solathraithe

clraim slainte

Lionra CISOnna Slainte na hEorpa a chruthti R1 2026
Moduil agus ctrsai cibearshlandala do ghairmithe | R1 2026

ctraim slainte a dhearadh agus a chur chun cinn

Acmbhainni Eorpacha chun cibearbhagairti i gcoinne na hearndla sldinte a bhrath

Catalog Eorpach de leochaileachtai aitheanta a chur le
chéile le haghaidh feisti leighis, corais riomhthaifead
slainte agus solathraithe trealaimh agus bogearrai san
earnail slainte

R4 2025

Seirbhis sintiuis luathrabhaidh uile-Aontais a thabhairt
i1steach don earnail slainte

0 2026 ar aghaidh

Tact leis an ISAC Slainte Eorpach le huirlisi agus
malarta faisnéise

2025-2026

Mearfhreagairt agus Téarnamh

In éineacht leis an gCoimisiun, a &irithi go mbeidh
Seirbhis Mearthreagartha shonrach don earnail slainte
mar chuid de Chultaca Cibearshlandala an Aontais

R4 2025

I gcomhar leis an lionra CSIRTanna, leabhair
bheartaiochta ‘freagairt ar theagmhais’ a fhorbairt a
bheidh curtha in oiritiint don earndil ctraim slainte

R3 2025

Easci a dhéanamh ar chur in Gsaid leathan na
gcleachtai cibearshlandala naisitinta chun tastail a
dhéanamh ar na leabhair bheartaiochta agus chun
proétacail freagartha ar theagmhais a nearta

O R4 2025 ar aghaidh

Seirbhis sintitis um théarnamh 6 bhogearrai éirice a | O 2026 ar aghaidh
sholathar
I gcomhar le Europol, na cinealacha bogearrai ¢éirice is | R4 2025

coitianta a dhirionn ar eagraiochtai curaim slainte a
shainaithint agus stor na n-uirlisi dichriptitchain até ar
fail trid an tionscadal No More Ransom a leathntl
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I gcomhar le Europol, treoraiocht inrochtana a
thorbairt agus a chur chun cinn freisin chun cabhru le
solathraithe cliraim slainte gan airgead fuascailte a ioc

R3 2025

Bearta Naisiunta

Cinamh a thabhairt do Bhallstait chun pleananna
gniomhaiochta naisiunta a fhorbairt

2025

larrachtai a chomhardu chun a airithit go mbeidh
acmhainni agus straitéisi na mBallstat aonair ina
gcomhldnu ar a chéile

2025-2026

An Plean Gniomhaiochta a chur chun feidhme agus

faireachan a dhéanamh air

Ar bhonn comhairlitchain leis an gCoimisiun, | 2025-2026
nuashonruithe rialta a sholathar maidir le hobair an

Larionaid Tacaiochta Cibearshlandala do lionrai

abhartha de Bhallstait

Malart leantnach a dhéanamh leis an mBord | 2025-2026

Combhairleach um Chibearshlandail Slainte

Na Ballstait:

Acmbhainni Eorpacha chun cibearbhagairti i gcoinne na hearnala slidinte a bhrath

Fograi faoi theagmhais 6 ospidéil agus 6 sholathraithe
ctraim slainte a chomhroinnt faoin dara Treoir NIS
leis an Lérionad Tacaiochta Eorpach um
Chibearshlandail

O R4 2025 ar aghaidh

Forbairt ISACanna slainte naisiunta a spreagadh

2025-2026

Teagmhais chibearshlandila a chosc

Laistigh de Ghrupa comhar NIS, meastnu riosca
slandala comhordaithe a dhéanamh, lena ndéanfar
measunu ar rioscai teicnitila agus straitéiseacha araon
a bhaineann le slabhrai solathair feisti leighis

R4 2025

Mearfhreagairt agus Téarnamh

Cleachtai cibearshlandala naisiinta a chur in said
chun tastail a dhéanamh ar na leabhair bheartaiochta
agus chun protacail freagartha ar theagmhais a neartu

O 2026 ar aghaidh

Bearta Naisiunta
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Larionaid Tacaiochta Chibearshlandala Naisitinta a | R2 2025
ainmniu le haghaidh ospidéal agus solathraithe ctiraim

slainte

Pleananna gniomhaiochta naisiunta a chrutht a bheidh | R4 2025
dirithe ar an gcibearshlandail in earnéil na slainte

Comhroinnt acmhainni a éascu i measc solathraithe | 2025-2026
clraim slainte

Tagarmharcanna neamhcheangailteacha a shocra agus | R4 2025
faireachan a dhéanamh ar spriocanna cistiichdin ata

dirithe go sonrach ar an gcibearshlandail

larraidh ar eagraiochtai ctraim slainte agus ar eintitis | R4 2025

eile ata faoi réir ag an Dara Treoir NIS an run atd acu
airgead fuascailte a ioc a thuairiscia
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