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1. Einleitung

Das Sicherheitsumfeld der EU veréndert sich rasch, und wir sind Zeugen einer Eskalation von hybriden
Angriffen und Cyberangriffen, die darauf abzielen, unsere Gesellschaft zu destabilisieren, Spaltungen
und Stérungen herbeizufiihren, aber auch Profite durch Cyberkriminalitit zu erlangen. Europa muss
daher dringend seine Abwehrbereitschaft und Widerstandsfahigkeit gegeniiber dieser neuen Realitdt
stairken, und zwar in allen Sektoren und im Einklang mit einem gesamtgesellschaftlichen und
ressortiibergreifenden Ansatz, wie im Bericht des Sonderberaters der Prisidentin der Europdischen
Kommission, Sauli Niinistd, gefordert.

Sichere und resiliente Gesundheitssysteme sind ein Eckpfeiler des Sozialmodells der EU. Krankenhduser
und Gesundheitssysteme stehen jedoch vor wachsenden Bedrohungen, insbesondere durch
Ransomware-Banden, die sie aus finanziellen Griinden, wegen des groBBen Wertes der Patientendaten,
einschlieBlich elektronischer Patientenakten, ins Visier nechmen. Das Gesundheitswesen ist in der Tat in
den letzten vier Jahren zu dem am héufigsten angegriffenen Sektor in der EU geworden, auch wéhrend
der COVID-19-Pandemie, als die Gesundheitsinfrastrukturen zunehmend Ziel von Cyberangriffen
wurden. Cyberangriffe auf Krankenhduser und Gesundheitsdienstleister fithren zu direkten Schéden fiir
die Menschen, weil sich medizinische Ablaufe verzogern, die Arbeit in den Notaufnahmen stillsteht und
im Extremfall sogar Menschen sterben.

Diese Probleme werden durch den laufenden digitalen Wandel im Gesundheitswesen noch verschérft.
Digitale Gesundheitsdienste und die Nutzung und Weiterverwendung von Gesundheitsdaten kdnnen
Versorgungsmodelle ermdglichen, die besser auf die Bediirfnisse und Vorlieben der Menschen und
Patienten zugeschnitten sind, indem sie von vornherein dem Auftreten von Krankheiten vorbeugen
helfen oder eine friihzeitigere Behandlung ermdglichen. Die Integration digitaler Werkzeuge und
Losungen in klinische Prozesse sowie die Nutzung und Weiterverwendung von Gesundheitsdaten
konnen zu besseren klinischen Entscheidungen fiihren, zur Automatisierung im Gesundheitswesen
beitragen und eine schnellere und bessere Versorgung der Patienten ermdglichen. Digitale Werkzeuge,
Datennutzung und Medizinprodukte, die hdufig mit dem Internet verbunden und durch kiinstliche
Intelligenz (KI) gesteuert werden, sind unverzichtbar geworden, um Herausforderungen wie den Mangel
an Fachkriften im Gesundheitswesen zu bewaltigen.

Gleichzeitig erweitern digitale Werkzeuge aber auch die Palette potenzieller Angriffsziele fiir
Cyberkriminelle. Uberdies scheuen bestimmte staatliche Akteure nicht davor zuriick,
Gesundheitseinrichtungen ins Visier zu nehmen, wie der anhaltende Angriffskrieg Russlands gegen die
Ukraine zeigt. Der Gesundheitssektor wird so im Rahmen einer umfassenderen hybriden Kampagne zu
einem potenziellen Ziel fiir Cyberangriffe. Cyberangriffe gefdhrden nicht nur die Sicherheit der
Patienten, sondern untergraben auch das Vertrauen der Offentlichkeit in die Gesundheitsinfrastrukturen
und verursachen erhebliche Wiederherstellungskosten. Uber die Abwehr von Cyberangriffen hinaus sind
resiliente und sichere digitale Infrastrukturen aber auch wichtig fiir die Umsetzung und vollstindige
Einfiihrung des europiischen Gesundheitsdatenraums' (EHDS).

! https://www.consilium.europa.eu/en/press/press-releases/2024/03/15/european-health-data-space-council-and-parliament-
strike-provisional-deal/.
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Daher ist es an der Zeit, die Cybersicherheit und Resilienz der europdischen Krankenhduser und
Gesundheitsdienstleister zu steigern und zu stiarken, wie Prasidentin von der Leyen in ihren politischen
Leitlinien fiir die Kommission 2024-2029? betonte. Mit diesem Aktionsplan wird der Dringlichkeit der
Lage und den einzigartigen Bedrohungen, denen der Sektor ausgesetzt ist, Rechnung getragen. Es gibt
keine Wunderwaffe zur Bewiltigung der Cybersicherheitsprobleme im Gesundheitswesen. Stattdessen
werden in diesem Aktionsplan — aufbauend auf dem vorhandenen Fachwissen der europidischen
Cybersicherheitsbranche — eine verstirkte Privention, eine verbesserte Abwehrbereitschaft und ein
besser koordiniertes Solidarititskonzept gefordert. Daher spiegelt der Aktionsplan das
Sicherheitskonzept der EU wider, das in der anstehenden europiischen Strategie fiir die innere Sicherheit
weiterentwickelt und formalisiert wird. Darin soll eine umfassende Reaktion zur Bewdéltigung aller
Bedrohungen der inneren Sicherheit festgelegt werden. Der Schwerpunkt wird auf der Fahigkeit liegen,
Bedrohungen vorherzusehen, Schaden zu verhindern und die Menschen zu schiitzen, wobei auf allen
Ebenen ein gesamtgesellschaftlicher Ansatz verfolgt wird.

Das Gesundheitswesen umfasst eine Vielzahl von Einrichtungen und Akteuren, darunter Krankenhéuser,
Kliniken, Pflegeheime, Rehabilitationszentren und verschiedene Gesundheitsdienstleister. Dazu gehoren
aber auch die pharmazeutische, medizinische und biotechnologische Industrie, Hersteller von
Medizinprodukten und Gesundheitsforschungseinrichtungen. Der Schwerpunkt dieses Aktionsplans
liegt in erster Linie auf der Cybersicherheit von Krankenhdusern und Gesundheitsdienstleistern, d. h
allen natiirlichen oder juristischen Personen oder sonstigen Einrichtungen, die im Hoheitsgebiet eines
Mitgliedstaats ~ rechtmiBig  Gesundheitsdienstleistungen  erbringen®.  Krankenhdiuser — und
Gesundheitsdienstleister sind eng mit anderen Gesundheitseinrichtungen verflochten, und sie sind den
Menschen am néchsten. Gleichzeitig sollten bei Mallnahmen zur Erhéhung der Cybersicherheit von
Krankenhiusern und Gesundheitsdienstleistern auch Risiken fiir die Lieferkette und das Okosystem im
weiteren Sinne beriicksichtigt werden, die beispielsweise von Einrichtungen ausgehen, die
Gesundheitsdaten fiir Zwecke der Forschung und des maschinellen Lernens nutzen oder
Medizinprodukte herstellen, insbesondere digitale medizinische Gerdte, die mit dem Internet oder
anderen Geréten (,,Internet der Dinge*) verbunden sind.

Die Sicherung der Gesundheitssysteme féllt zwar in erster Linie in die Zusténdigkeit der Mitgliedstaaten,
jedoch ist das Gesundheitswesen gleichzeitig auch ein kritischer Sektor im Sinne der Richtlinie iiber
MaBnahmen fiir ein hohes gemeinsames Cybersicherheitsniveau in der EU (NIS-2-Richtlinie)*.
Cyberkriminelle und andere Bedrohungsakteure sind grenziiberschreitend tdtig, und die
Herausforderungen, vor denen Gesundheitseinrichtungen im Bereich der Cybersicherheit stehen, sind in
allen Mitgliedstaaten dhnlich. Eine Zusammenarbeit auf europdischer Ebene ist daher wichtig, um
bewihrte Verfahren auf EU-Ebene und auf nationaler Ebene auszutauschen und zu verbreiten. Deshalb
werden im Aktionsplan eine Koordinierung und MaBBnahmen auf EU-Ebene vorgeschlagen. Gleichzeitig

2 https://commission.europa.eu/document/e6cd4328-673c-4e7a-8683-63ffb2cf648 _en.

3 Artikel 3 Buchstabe g der Richtlinie 2011/24/EU des Européischen Parlaments und des Rates iiber die Ausiibung der
Patientenrechte in der grenziiberschreitenden Gesundheitsversorgung, https://eur-lex.europa.cu/legal-
content/DE/TXT/?uri=celex:320111.0024.

4 Richtlinie (EU) 2022/2555 des Europiischen Parlaments und des Rates vom 14. Dezember 2022 iiber MaBnahmen fiir ein
hohes gemeinsames Cybersicherheitsniveau in der Union (NIS-2-Richtlinie), https://eur-lex.europa.eu/eli/dir/2022/2555.
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werden die Mitgliedstaaten aufgefordert, selbst titig zu werden, um die Gesundheitsversorgung und das
weitere Gesundheitsokosystem voranzubringen.

Der Schwerpunkt des Aktionsplans liegt auf dem Kapazititsaufbau im Gesundheitswesen im Hinblick
auf die Prédvention von Cybersicherheitsvorfillen, denn Vorbeugen ist immer besser als Heilen.
Zweitens enthélt der Aktionsplan Maflnahmen zur Verbesserung des Informationsaustauschs im Bereich
der Cybersicherheit und der Fahigkeit zur Erkennung von Cyberbedrohungen, um eine schnellere
Reaktion zu ermoglichen. Drittens beinhaltet er Maflnahmen fiir eine bessere Reaktion auf
Sicherheitsvorfdlle und fiir eine rasche Wiederherstellung. SchlieBlich sieht der Aktionsplan
Moglichkeiten vor, um Akteure, von denen Cyberbedrohungen ausgehen, von Angriffen auf die
Gesundheitssysteme in Europa abzuschrecken.

Die Umsetzung des Aktionsplans wird Hand in Hand mit den Gesundheitsdienstleistern und dem
weiteren Gesundheitsokosystem, den Mitgliedstaaten und den Cybersicherheitskreisen erfolgen. Dabei
wird es auf ein kooperatives Vorgehen ankommen, um die wirksamsten MaBBnahmen genauer festzulegen
und zu verfeinern, damit alle kritischen Gesundheitsdienstleister in Europa davon profitieren kdnnen.
Deshalb wird diese Mitteilung von einer umfassenden Konsultation der Interessentréger, der Branche
und der Mitgliedstaaten begleitet. Die internationale Zusammenarbeit ist fiir die Cybersicherheit wichtig,
weil Cyberbedrohungen von Natur aus grenzenlos und vernetzt sind. Vergleichbare
Cybersicherheitsbedrohungen bestehen auch in den Erweiterungs- und Nachbarschaftslindern sowie in
anderen strategischen Partnerlindern der EU. Dadurch kann letztlich auch die Sicherheit kritischer
Infrastrukturen in der EU in Gefahr geraten. Es wird somit wichtig sein, die bei der Umsetzung des
Aktionsplans gewonnenen Erkenntnisse auch in der Zusammenarbeit der EU sowohl mit
Erweiterungsldndern als auch mit anderen Partnerldndern je nach Bedrohungslage zu beriicksichtigen.

2. Das Cybersicherheitsproblem der Krankenhiuser und Gesundheitsdienstleister

Cyberbedrohungen im Gesundheitswesen

Cyberangriffe nehmen weltweit und auch innerhalb der EU zu, wobei die Bedrohungslage immer
komplexer und dynamischer wird. Die Fortschritte im Bereich der KI verschaffen kriminellen und
boswilligen Akteuren immer leistungsfahigere Werkzeuge, mit denen sie die Priazision und Wirkung ihrer
Operationen erhdhen konnen, und verdndern gleichzeitig die Mdglichkeiten der Cyberabwehr, indem sie
automatisierte SchutzmafBnahmen und Echtzeit-Vorkehrungen gegen Angriffe ermoglichen.

Ransomware ist nach wie vor eine grole Herausforderung fiir die Cybersicherheit in der EU und
weltweit. In einem Bericht werden ihre weltweiten jdhrlichen Kosten bis 2031 auf mehr als
250 Mrd. EUR geschiitzt’>. Wenn Ransomware-Kriminelle zuschlagen, verschliisseln sie nicht nur die
Daten ihrer Opfer, um Ldsegeld zu erpressen, sondern geben zunehmend auch sensible Informationen
weiter, um zusdtzlich Druck auszuiiben. Eine weitere grole Herausforderung sind Schwachstellen in
Software und Hardware: nach Angaben der Agentur der Europdischen Union fiir Cybersicherheit

5 Cybersecurity Ventures (1. Juni 2024): ,,Global Ransomware Damage Costs Predicted To Exceed $265 Billion By 2031,
Abrufbar unter: https://cybersecurityventures.com/global-ransomware-damage-costs-predicted-to-reach-250-billion-usd-by-
2031/.
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(ENISA)® ist das Gesundheitswesen der Sektor, aus dem die meisten Sicherheitsvorfille im
Zusammenhang mit solchen Schwachstellen gemeldet wurden’. Andere wachsende Bedrohungen sind
verteilte Uberlastungsangriffe (DDoS-Angriffe), die darauf ausgelegt sind, ein angegriffenes Zielsystem
mit einer Flut von Anfragen zu iiberlasten und es so fiir rechtméBige Nutzer unerreichbar zu machen®.

Im Gesundheitssektor sind &dhnliche Bedrohungstendenzen im Bereich der Cybersicherheit zu
beobachten, wobei der Schwerpunkt auf Ransomware-Angriffen liegt. Nach Angaben der ENISA
handelte es sich bei 54 % der analysierten Cybersicherheitsvorfille im Gesundheitssektor im Zeitraum
2021-2023 um Ransomware-Angriffe. 83 % der Angriffe waren finanziell motiviert, was den hohen Wert
der Daten aus dem Gesundheitswesen belegt, wihrend 10 % der Angriffe aus ideologischen Griinden
erfolgte’. Ebenso wurde in einem Bericht der Kommission aus dem Jahr 2024 festgestellt, dass bei 71 %
der Angriffe, die sich auf die Patientenversorgung auswirkten (verzogerte Behandlung und Diagnose,
eingeschrinkte Verfiigbarkeit von Notdiensten), Ransomware eingesetzt wurde'®. Ransomware-Angriffe
konnen sich besonders beeintridchtigend auf die Erbringung von Gesundheitsdienstleistungen auswirken
und die Sicherheit der Patienten in Gefahr bringen. AuBlerdem gehen Ransomware-Angriffe haufig mit
Verletzungen der Vertraulichkeit von Patientendaten einher!!, die hiiufig auch sensible Gesundheitsdaten
enthalten, wodurch das Grundrecht der Menschen auf Schutz ihrer personenbezogenen Daten verletzt
wird.

Gleichzeitig wird mit der zunehmenden Digitalisierung der Gesundheitsversorgung auch die mdgliche
Angriffsfliche immer grofer. Dem Bericht tiber den Stand der digitalen Dekade 2024 zufolge konnen
durchschnittlich 79 % der EU-Biirgerinnen und -Biirger in der Primérversorgung online auf ihre
elektronischen Patientenakten zugreifen'?. Elektronische Patientenakten, klinische Informationssysteme,
Workflow-Systeme in Krankenhdusern, IT-Systeme fiir die Erstattung von Behandlungskosten,
medizinische  Bildgebungssysteme und  Medizinprodukte, die zu  Diagnose-  oder
Patienteniiberwachungszwecken verwendet werden, sind allesamt Beispiele fiir digitale Werkzeuge, die
einerseits eine wichtige Rolle bei der Steigerung der Effizienz und Leistungsfahigkeit des
Gesundheitssektors  spielen  konnen, andererseits aber auch potenzielle Ziele von
Cybersicherheitsangriffen sind. Bestimmte Gesundheitsversorgungstétigkeiten wie Intensivpflege und
radiologische Bildgebung oder bestimmte medizinische Fachgebiete wie Onkologie und Kardiologie,

¢ Verordnung (EU) 2019/881 des Europdischen Parlaments und des Rates vom 17. April 2019 iiber die ENISA (Agentur der
Europiischen Union fiir Cybersicherheit) und iiber die Zertifizierung der Cybersicherheit von Informations- und
Kommunikationstechnik (Rechtsakt zur Cybersicherheit), http://data.curopa.cu/eli/reg/2019/881/0j.

7 ENISA-Bericht zur Bedrohungslage: Gesundheitssektor (Juli 2023).

8 ENISA-Bericht zur Bedrohungslage 2024.

® ENISA-Bericht zur Bedrohungslage: Gesundheitssektor (Juli 2023). Darin wurden Gesundheitsdienstleister sowie andere
Arten von Einrichtungen analysiert, darunter solche, die gesundheitsbezogene Forschung betreiben, aber auch Hersteller
bestimmter gesundheitsbezogener Produkte, Gesundheitsbehdrden, Krankenversicherungen, stationére
Behandlungseinrichtungen und Sozialdienstleister. Abrufbar unter: https://www.enisa.europa.eu/publications/health-threat-
landscape.

10 Europiische Kommission: Gemeinsame Forschungsstelle (JRC), Reina, V. und Griesinger, C., Cyber security in the
health and medicine sector — A study on available evidence of patient health consequences resulting from cyber incidents in
healthcare settings, Amt flir Veroffentlichungen der Europdischen Union, 2024, https://data.europa.eu/doi/10.2760/693487.
" Nach dem ENISA-Bericht zur Bedrohungslage im Gesundheitssektor wurde bei 43 % der untersuchten Ransomware-
Vorfille eine Datenschutzverletzung oder ein Datendiebstahl nachgewiesen.

12 Bericht iiber den Stand der digitalen Dekade 2024.
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die in hohem Male von Digitaltechnik abhéngen, sind einem besonderen Risiko von Cyberangriften
ausgesetzt. Dariliber hinaus konnen Probleme in den Lieferketten dazu fiihren, dass Gerdte mit
unzureichender Cybersicherheit angeschafft werden, wodurch bestehende allgemeine Risiken noch
verscharft werden.

So wurden beispielsweise wihrend der COVID-19-Pandemie groBe Teile des irischen
Gesundheitssystems durch einen Ransomware-Angriff lahmgelegt, was dazu fiihrte, dass in 31 der
betroffenen 54 Akutkrankenhduser am Morgen des Vorfalls zumindest einige Dienste ausfallen
mussten!®>. Die Gesundheitsdienste mussten auf Papieraufzeichnungen zuriickgreifen, was die
Tétigkeiten verlangsamte und ihre Effizienz verringerte. Der Angriff erfolgte mit einer Phishing-E-Mail,
die einen Schidling im Anhang enthielt'*. Der Vorfall zeigte, dass sich Cyberangriffe iiber verschiedene
Systeme hinweg ausbreiten konnen und es daher wichtig ist, die gesamte mogliche Angriffsflache einer
Gesundheitseinrichtung zu schiitzen. AuBerdem verdeutlichte er, wie wichtig es ist, fiir eine
grundlegende Cyberhygiene- und Cybersicherheitskultur in allen Organisationen zu sorgen.

Cybersicherheitsreife der Krankenhduser und Gesundheitsdienstleister

Das Gesundheitswesen in der EU ist sehr vielféltig und weist in Bezug auf Eigentumsverhiltnisse,
Struktur und GroBe der Krankenhduser und anderen Gesundheitsdienstleister in den einzelnen
Mitgliedstaaten grof3e Unterschiede auf. In einigen Féllen wird die Gesundheitsversorgung zentral auf
nationaler Ebene geleitet, in anderen dagegen auf regionaler und lokaler Ebene; Gesundheitsdienstleister
konnen sich sowohl in 6ffentlicher als auch privater Hand befinden. Dariiber hinaus kann es innerhalb
ein und desselben Landes Unterschiede geben, wenn z. B. zwischen den Regionen erhebliche
soziodkonomische und territoriale Unterschiede bestehen, die ein komplexes Bild ergeben. Daraus
konnen grofle Probleme fiir ein derart komplexes Gesundheitswesen erwachsen, etwa bei schweren
Gesundheitskrisen infolge iibertragbarer Krankheiten wie der COVID-19-Pandemie, aber auch bei
anderen Gesundheitsrisiken, z. B. im Zusammenhang mit dem Klimawandel. SchlieBlich gibt es auch
erhebliche Unterschiede und eine Fragmentierung in Bezug auf den Grad der Digitalisierung und die
Einfiihrung neuer Technik durch die Gesundheitsdienstleister. Ein Beispiel fiir diese Komplexitit ist,
dass ein durch einen Cybersicherheitsvorfall verursachter Ausfall von Diensten zu schweren Schaden
und Beeintrichtigungen fiir Patienten fiihren kann, und zwar selbst in kleinen Gesundheitseinrichtungen,
z. B. in Kliniken oder bei medizinischen Notdiensten, die unverzichtbare Dienste fiir eine relativ geringe
Zahl von Nutzern erbringen.

Nach dem ENISA-Bericht iiber den Stand der Cybersicherheit in der Union 2024'° hat die
Cybersicherheit des EU-Gesundheitswesens eine mittlere Reife erreicht, wobei es zwischen den
Gesundheitseinrichtungen in Europa aber grofle Unterschiede beim Reifegrad im Bereich der
Cybersicherheit gibt. Méngel bestehen in wichtigen Aspekten wie ausreichendes Personal, Kenntnisse
der  Organisationen iiber ihre  Lieferketten im  Bereich der Informations- und

13 Irish Health Service Executive (2021): ‘Conti cyber attack on the HSE: Independent Post Incident Review’.

14 Irish Health Service Executive: ‘Cyber-attack and HSE response’. Abrufbar unter: https://www2.hse.ie/services/cyber-
attack/what-happened/.

15 ENISA: Bericht iiber den Stand der Cybersicherheit in der Union 2024 (September 2024). Abrufbar unter:
https://www.enisa.europa.cu/publications/enisa-threat-landscape-2024.
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Kommunikationstechnologie (IKT) und Installation aktueller Sicherheitsmerkmale in den Produkten.
Der Sektor tut sich mit grundlegenden MaBnahmen der Cyberhygiene und mit grundlegenden
SicherheitsmaBBnahmen schwer. Dies wird durch die Tatsache verdeutlicht, dass fast alle befragten
Gesundheitseinrichtungen ~ Probleme  mit der  Durchfiihrung von  Bewertungen  der
Cybersicherheitsrisiken haben und fast die Hélfte von ihnen noch nie eine Risikobewertung durchgefiihrt
hat'®.

Eine weitere groe Herausforderung fiir die Cybersicherheit von Krankenhdusern ist die Schnittstelle
zwischen Informationstechnik (IT) und operativer Technik (OT), bei der unterschiedliche
Sicherheitsprioritdten in Bezug auf Vertraulichkeit, Verfiigbarkeit und Zuverlassigkeit aufeinandertreffen
und wo eine Sicherheitsverletzung in einem Bereich Auswirkungen auf den anderen haben kann. Im
ENISA-Bericht {iber den Stand der Cybersicherheit in der Union 2024 wird ferner betont, dass der
Gesundheitssektor infolge der grolen Vielfalt von Gesundheitseinrichtungen, Gerédten und Produkten bei
der Gewihrleistung der Sicherheit der dort verwendeten IKT-Produkte und -Prozesse unzureichend
abschneidet.

Diese Vielfalt stellt in Verbindung mit dem unterschiedlichen Stand des Cyberbewusstseins des Personals
und des Managements von Krankenhdusern eine komplexe Herausforderung fiir die Gewahrleistung der
Cybersicherheit der Gesundheitssysteme dar. So hatten laut der Eurobarometer-Umfrage 2024 zu
Cyberkompetenzen in den vergangenen zwoOlf Monaten nur 25 % der befragten Unternechmen im
Gesundheits-, Bildungs- und Sozialwesen Schulungen oder SensibilisierungsmaBinahmen zur
Cybersicherheit fiir ihr Personal durchgefiihrt!”. Es besteht daher Handlungsbedarf, um eine Kultur des
Cybersicherheitsbewusstseins unter den an vorderster Front tatigen Angehorigen der Gesundheitsberufe
zu fordern. Weitere Schwachstellen, die die Cybersicherheit von Gesundheitsdienstleistern gefahrden,
sind Personalrotationen, geteilte Arbeitsplatzrechner, ein schlechtes Authentifizierungsmanagement und
die Verwendung von Wechseldatentrigern'®.

In vielen Féllen werden IT und OT zumindest teilweise an Dienstleister ausgelagert. Die Eurobarometer-
Umfrage von 2024 ergab, dass der Anteil der Unternehmen, die zumindest einige Aspekte ihrer
Cybersicherheit auslagern, im Gesundheits-, Bildungs- und Sozialwesen mit 57 % der befragten
Unternehmen am hdchsten ist'. Ebenso gibt es einen deutlichen Trend zur Umstellung auf Cloud-
Computing, der zuriickzufiihren ist auf den Bedarf an skalierbarer Datenspeicherung und -verwaltung,
Kosteneffizienz, verbesserter Zusammenarbeit und Unterstiitzung fortgeschrittener Technologien wie
der KI und des Internets der medizinischen Dinge. Im Jahr 2022 nutzten 58 % der
Gesundheitseinrichtungen eine Cloud-gestiitzte Plattform fiir digitale Gesundheitsdienste®. Dieser

16 ENISA-Bericht zur Bedrohungslage: Gesundheitssektor (Juli 2023). Abrufbar unter:
https://www.enisa.europa.eu/publications/health-threat-landscape.

17 Flash-Eurobarometer 547 zu Cyber-Kompetenzen (Mai 2024). Abrufbar unter:
https://europa.eu/eurobarometer/surveys/detail/3176.

18 Panacea — People-centric cybersecurity in healthcare (2021): White Paper — Lessons learnt from PANACEA on the cyber-
protection of hospitals and care centres.

19 Flash-Eurobarometer 547 zu Cyber-Kompetenzen (Mai 2024). Abrufbar unter:
https://europa.eu/eurobarometer/surveys/detail/3176.

20 ENISA: Bericht iiber NIS-Investitionen 2022 (November 2022). Abrufbar unter:
https://www.enisa.europa.eu/publications/nis-investments-2022.
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Wandel kann zwar erhebliche Effizienzgewinne bringen, birgt aber auch Risiken, die fundierte
Entscheidungen iiber die Auftragsvergabe und eine sichere Konfiguration erforderlich machen.

Uber allen diesen Herausforderungen steht die iibergeordnete Frage des Kapazititsaufbaus und der
Finanzierung. Die Finanzierung der Cybersicherheit im Gesundheitswesen ist bislang ungeniigend und
bleibt ein allgemeines Problem in der gesamten EU?!. Zudem sind diese Finanzierungsprobleme vor dem
Hintergrund alternder Bevolkerungen zu sehen, die in den kommenden Jahrzehnten in den européischen
Gesundheitssystemen einen weitverbreiteten Haushaltsdruck erzeugen diirften.

Die anhaltende Nutzung veralteter Werkzeuge und Systeme, begrenzte Ressourcen zur Pravention oder
Bewiltigung von Sicherheitsvorfillen und Liicken in der Cybersicherheitsreife sind héufig auf
Finanzierungsliicken zurlickzufiihren. Krankenhduser stehen vor der stindigen Herausforderung, eine
moderne, sichere und digitale Infrastruktur mit anderen notwendigen Investitionen zur Verbesserung der
Patientenversorgung in Einklang zu bringen, etwa fiir die Einstellung von Arzten und anderen
Angehorigen der Gesundheitsberufe, die Einfiihrung neuartiger Diagnose- und Behandlungsmethoden
und die Anschaffung neuer Gerite. Nach ENISA-Angaben?? rangiert der Gesundheitssektor beim Anteil
der Ausgaben fiir Informationssicherheit an den gesamten IT-Ausgaben nur an siebter Stelle von 12
untersuchten Sektoren, wobei der Median im Gesundheitswesen 8,3 % betrégt.

3. Europiisches Unterstiitzungszentrum fiir Cybersicherheit fiir Krankenhiuser und
Gesundheitsdienstleister

Der EU-Rahmen fiir die Cybersicherheit bietet eine breite Palette von Instrumenten, die eingesetzt
werden sollten, um Krankenhduser und Gesundheitsdienstleister sicherer und resilienter zu machen. Zur
Bewiltigung der zahlreichen genannten Herausforderungen muss ein einheitliches, strategisches
Konzept auf EU-Ebene entwickelt werden, das die erforderlichen Ressourcen, Fachkenntnisse und
Instrumente zusammenfiihrt, um den Cyberbedrohungen wirksam entgegenzutreten. Ein umfassender
Uberblick sowie eine bessere Planung und Koordinierung sind wichtig, damit Gesundheitsdienstleistern
in der gesamten EU dabei geholfen werden kann, sich selbst besser zu verteidigen. Dazu ist die ENISA
im Rahmen ihres Auftrags®, die kritischen Infrastrukturen der EU zu schiitzen und zu unterstiitzen, am
besten in der Lage, innerhalb ihrer Organisation ein spezielles Europiisches Unterstiitzungszentrum
fiir Cybersicherheit fiir Krankenhiuser und Gesundheitsdienstleister?* einzurichten.

Das Unterstiitzungszentrum sollte schrittweise einen umfassenden Dienstleistungskatalog aufstellen,
der den Bediirfnissen von Krankenhéiusern und Gesundheitsdienstleistern entspricht und die ganze
Palette der verfiigbaren Dienste fiir Abwehrbereitschaft, Pravention, Erkennung und Reaktion enthilt. In

2l Die Organisation und Durchfiihrung der Gesundheitsdienste und der medizinischen Versorgung fallt nach Artikel 168 des
Vertrags iiber die Arbeitsweise der Européischen Union in die Zusténdigkeit der Mitgliedstaaten, und die Finanzierung der
Gesundheitssysteme unterscheidet sich von einem Mitgliedstaat zum anderen.

22 ENISA: Bericht iiber NIS-Investitionen 2022 (November 2022). Abrufbar unter:
https://www.enisa.europa.eu/publications/nis-investments-2022.

2 Verordnung (EU) 2019/881 des Europdischen Parlaments und des Rates vom 17. April 2019 iiber die ENISA (Agentur
der Européischen Union fiir Cybersicherheit) und {iber die Zertifizierung der Cybersicherheit von Informations- und
Kommunikationstechnik und zur Authebung der Verordnung (EU) Nr. 526/2013 (Rechtsakt zur Cybersicherheit) (ABI.

L 151 vom 7.6.2019, S. 15).

2 In dieser Mitteilung wird synonym dafiir der Begriff ,,Unterstiitzungszentrum* verwendet.
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Zusammenarbeit mit den Behorden der Mitgliedstaaten und ausgehend von den Erfahrungen der
Krankenhiuser und Gesundheitsdienstleister sollte das Unterstiitzungszentrum ein benutzerfreundliches
und leicht zugédngliches Verzeichnis aller auf européischer, nationaler und regionaler Ebene verfiigbaren
Instrumente aufstellen. Bei der Wahrnehmung seiner Tatigkeiten sollte es fiir eine geeignete
Koordinierung mit den Mitgliedstaaten sorgen und bei Bedarf die Festlegung von Prioritidten und die
Durchfiihrung von MaBBnahmen in Echtzeit unterstiitzen.

Als wichtigen Baustein fiir die Aufstellung des Dienstleistungskatalogs des Unterstiitzungszentrums
wird die Kommission die Einleitung von Pilotprojekten in der gesamten EU vorschlagen. Diese Projekte
sollen bewiéhrte Verfahren fiir die Bewertung der Cyberhygiene und der Sicherheitsrisiken entwickeln
und sich mit der nétigen fortlaufenden Uberwachung der Cybersicherheit, mit Bedrohungsanalysen und
der Reaktion auf Sicherheitsvorfille mithilfe modernster Cybersicherheitslosungen befassen. Die
Ergebnisse dieser Pilotprojekte, die aus dem Programm Digitales Europa finanziert und vom
Europédischen Kompetenzzentrum fiir Cybersicherheit (ECCC) durchgefiihrt werden sollen, werden
sodann in weitere MaBBnahmen auf EU-Ebene und in die Arbeit des Unterstiitzungszentrums einflieen.

Privention von Cybersicherheitsvorfillen
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« Instrument fiir die regulatorische Bestandsaufnahme

* Rahmen fiir die Bewertung des Cybersicherheitsreifegrads

« Jahrliche Bewertung des Cybersicherheitsreifegrads

« Forderung des Programms fiir Cybersicherheitsgutscheine

« Leitlinien fiir die Auftragsvergabe

* Europidisches Netz fiir CISOs im Gesundheitswesen

* Online-Schulungsmodule und Online-Kurse
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Angehorige der Gesundheitsberufe

Rasche Reaktion und
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Erleichterung der Durchfiihrung nationaler
Cybersicherheitsiibungen

» Abonnementdienst fiir die Bewiltigung der
Folgen von Ransomware-Angriffen

 Ermittlung géngiger Arten von Ransomware und
Erweiterung des Verzeichnisses von
Entschliisselungsinstrumenten

« Leitlinien zur Vermeidung von
Losegeldzahlungen durch den Einsatz von
Entschliisselungsinstrumenten

Europiische Kapazititen zur

Erkennung von Cyberbedrohungen

im Gesundheitswesen

* Européischer KEV-Katalog fiir
Medizinprodukte

* Frithwarn-Abonnementdienst

* Unterstiitzung des europdischen ISAC im
Gesundheitsbereich



Abbildung 1: Konzepte fiir den Dienstleistungskatalog des Unterstiitzungszentrums fiir Krankenhduser
und Gesundheitsdienstleister

3.1 Prdivention von Cybersicherheitsvorfiillen

Einfache MaBnahmen zur Verringerung der Wahrscheinlichkeit von Sicherheitsvorfdillen

Grundlegende Cybersicherheitsmafinahmen wie die Sicherstellung, dass die Systeme stets auf dem
neuesten Stand gehalten werden, die Verwaltung von Sicherungskopien und die Umsetzung der
Multifaktor-Authentifizierung konnen Organisationen vor schitzungsweise bis zu 98 % solcher Angriffe
schiitzen?. Viele der wirksamsten MaBnahmen fiir die Cyberhygiene und das Risikomanagement sind
relativ einfach zu treffen, sodass mit wenig Aufwand schon eine deutliche Verbesserung der
Cybersicherheit erreicht werden kann. Eine der Hauptaufgaben des Unterstiitzungszentrums sollte daher
darin bestehen, klare und gezielte Leitlinien zu entwickeln, um die wichtigsten
Cybersicherheitsverfahren herauszustellen und den Gesundheitsdienstleistern bei der Umsetzung
zu helfen. Diese Unterstiitzung darf nicht auf grofle Krankenhéduser beschrénkt bleiben, sondern muss
auch eine maligeschneiderte Beratung kleinerer Einrichtungen umfassen, wie z. B. von oOrtlichen
Arztpraxen und Spezialkliniken, die sich oft keine besonderen Cybersicherheitsteams leisten konnen,
aber genauso anfillig fiir Angriffe sind. Dariiber hinaus ist die regionale Bedeutung bestimmter
Gesundheitseinrichtungen fiir die Patientenversorgung, beispielsweise in diinn besiedelten Gebieten, zu
berlicksichtigen.  Gesundheitsforschungseinrichtungen, die groBe Mengen an sensiblen
personenbezogenen Daten verarbeiten, wiirden ebenfalls von Leitlinien fiir grundlegende
CybersicherheitsmaBBnahmen zur Verbesserung ihrer Resilienz profitieren.

Gesundheitseinrichtungen unterliegen auch einer Rethe EU-rechtlicher Verpflichtungen in Bezug auf
ihre Cybersicherheit?. Diese Verpflichtungen sind zwar von entscheidender Bedeutung, um eine hohes

25 Microsoft Digital Defense Report 2022. Abrufbar unter: https://www.microsoft.com/en-us/security/security-
insider/intelligence-reports/microsoft-digital-defense-report-2022.

26 Wie die NIS-2-Richtlinie; Verordnung (EU) 2024/2847 des Europiischen Parlaments und des Rates vom 23. Oktober
2024 tiber horizontale Cybersicherheitsanforderungen fiir Produkte mit digitalen Elementen (Cyberresilienz-Verordnung),
https://eur-lex.europa.eu/eli/reg/2024/2847/ojhttps://eur-lex.europa.cu/eli/reg/2024/2847/oj/deu; Verordnung (EU) 2017/745
des Europdischen Parlaments und des Rates vom 5. April 2017 iiber Medizinprodukte, https://eur-
lex.europa.eu/eli/reg/2017/745/ojhttps://eur-lex.europa.eu/eli/reg/2017/745/0j (Medizinprodukte-Verordnung), https://eur-
lex.europa.eu/eli/reg/2017/745/0j/, die Medizinprodukte-Verordnung; Verordnung (EU) 2017/746 des Européischen
Parlaments und des Rates vom 5. April 2017 {iber In-vitro-Diagnostika (In-vitro-Diagnostika-Verordnung), https://eur-
lex.europa.eu/eli/reg/2017/746/ojhttps://eur-lex.europa.eu/eli/reg/2017/746/0j; Verordnung (EU) 2016/679 des
Européischen Parlaments und des Rates vom 27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr (Datenschutz-Grundverordnung), https://eur-lex.europa.cu/legal-
content/DE/TXT/?uri=CELEX:32016R0679ttps://eur-lex.europa.eu/legal-content/ DE/TXT/?uri=CELEX:32016R0679;
Verordnung (EU) 2024/1689 des Europiischen Parlaments und des Rates vom 13. Juni 2024 zur Festlegung harmonisierter
Vorschriften fiir kiinstliche Intelligenz (Verordnung iiber kiinstliche Intelligenz), https://eur-lex.curopa.cu/legal-
content/DE/TXT/?uri=CELEX:32024R 1689; Vorschlag fiir eine Verordnung des Europdischen Parlaments und des Rates
iiber den europdischen Raum fiir Gesundheitsdaten, COM(2022) 197 final, https://eur-lex.europa.eu/legal-
content/DE/TXT/?uri=celex:52022PC0197. Die Verhandlungen endeten im Friihjahr 2024 mit einer politischen Einigung.
Nach der Fertigstellung des Textes diirfte die Veroffentlichung im Amtsblatt voraussichtlich im Friihjahr 2025 erfolgen.
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gemeinsames Grundniveau der Cybersicherheit und Datensicherheit zu gewéhrleisten, gleichzeitig muss
aber unbedingt sichergestellt werden, dass die Regulierung nicht unnétig schwierig und aufwendig in
der Anwendung ist. Eine allzu strenge Betonung der Einhaltung der Vorschriften sollte dem Ziel, eine
starke Cybersicherheitskultur zu férdern, nicht zuwiderlaufen. Ein leicht zugéngliches Instrument fiir
die regulatorische Bestandsaufnahme kann helfen, den Verwaltungsaufwand fiir Unternehmen,
die mehreren Rechtsrahmen unterliegen, so gering wie moglich zu halten. Neben der Ausarbeitung
von Leitlinien und Instrumentarien sollte das Unterstiitzungszentrum eng mit der Kommission und den
Mitgliedstaaten zusammenarbeiten, um ein solches Bestandsaufnahmeinstrument so bald wie moglich
zu entwickeln und zu verbreiten. Das Unterstiitzungszentrum wiirde daher eine wichtige Rolle dabei
spielen, die Cybersicherheitsvorschriften leicht verstindlich und umsetzbar zu machen, indem es z. B.
Umsetzungsleitlinien?’ bereitstellt und nétigenfalls die einschléigige Normung fordert.

Ein weiteres Instrument zur Erleichterung der einfachen Umsetzung guter Cyberhygienepraktiken sind
die kiinftigen européischen Brieftaschen fiir die digitale Identitiit. Die Verringerung der Abhangigkeit
von schwachen Identifizierungsmechanismen wie Passwortern ist entscheidend, um die Risiken des
unbefugten Zugangs zu Gesundheitsdaten zu mindern. Hierbei kommt es darauf an, die Umstellung auf
sichere Anmeldelosungen, die auf einer zuverldssigen Identifizierung beruhen, zu vollziehen. Die
europdische Brieftasche fiir die digitale Identitdt bietet eine harmonisierte, EU-weite Mdglichkeit fiir die
elektronische Identifizierung von Angehorigen der Gesundheitsberufe und wird ab Ende 2026 eine solide
und einheitliche Losung zur Verfiigung stellen. Alle Online-Gesundheitsinformationssysteme, die eine
starke Nutzerauthentifizierung umsetzen miissen, werden verpflichtet sein, ab Ende 2027 die Brieftasche
fiir Identifizierungszwecke zu akzeptierens.

Abwehrbereitschaft und gezielte Unterstiitzung

Tests der Abwehrbereitschaft, die Malnahmen wie Penetrationstests umfassen, sind ein Eckpfeiler einer
wirksamen Cybersicherheit, und die Kommission hat der ENISA bereits Mittel fiir Pilotinitiativen zur
Abwehrbereitschaft zugewiesen. Dies verdeutlicht, dass das Gesundheitswesen zu den Sektoren gehort,
in denen der Bedarf an Tests und weiteren Bewertungen zur Ermittlung von Liicken bei der
Cybersicherheitsreife am groBten ist. Mit dem Inkrafttreten der Cybersolidarititsverordnung werden
diese Bemiihungen unter Federfiihrung des ECCC erheblich ausgeweitet. Um diesem Erfordernis
Rechnung zu tragen, wird die Kommission in Absprache mit der NIS-Kooperationsgruppe, EU-
CyCLONe? und der ENISA priifen, ob das Gesundheitswesen ein Sektor ist, fiir den im Rahmen der
Cybersolidarititsverordnung Unterstiitzung fiir koordinierte Tests der Abwehrbereitschaft gewihrt
werden kann. Dariiber hinaus sollte das Unterstiitzungszentrum einen mafigeschneiderten Rahmen fiir
die Bewertung der Cybersicherheitsreife speziell fiir die Gesundheitsversorgung entwickeln. Eine
solche Bewertung des Reifegrads wiirde den Einrichtungen verwertbare Einblicke in ithre Schwachstellen
geben und es ihnen ermoéglichen, ihre Cybersicherheitsbereitschaft gegeniiber Patienten und
Interessentrdgern nachzuweisen und so Vertrauen in ihre Dienste aufzubauen. Auf aggregierter Ebene

27 Fiir Ausarbeitung von Leitlinien fiir die Auslegung der Datenschutz-Grundverordnung (DSGVO) ist der Européische
Datenschutzausschuss (EDSA) zusténdig. Bei der Ausarbeitung von Leitlinien durch die ENISA sind die Befugnisse des
EDSA uneingeschrénkt zu beachten.

28 Artikel 5f Absitze 1 und 2 der Verordnung (EU) Nr. 910/2014.

2 Netzwerk der Verbindungsorganisationen fiir Cyberkrisen (Cyber Crisis Liaison Organisation Network, EU-CyCLONe).

10



sollte das Unterstlitzungszentrum eine jahrliche Bewertung der Cybersicherheitsreife im
Gesundheitswesen durchfiihren, die einen klaren Uberblick iiber die Cybersicherheit des
Gesundheitswesens sowohl auf nationaler als auch auf EU-Ebene geben wiirde.

Das Gesundheitswesen ist bei Cybersicherheitsdiensten in hohem Malle auf externe Auftragnehmer
angewiesen’®, was die Notwendigkeit einer gezielten Unterstiitzung zur Stirkung der Resilienz
unterstreicht. Aufbauend auf erfolgreichen Initiativen wie den EU-Innovationsgutscheinen sollten die
Mitgliedstaaten gezielte Maflnahmen wie Cybersicherheitsgutscheine fiir kleinste, kleine und
mittlere Krankenhiuser und Gesundheitsdienstleister in Erwigung ziehen. Mithilfe solcher
Gutscheine konnte die Einfithrung spezifischer Cybersicherheitsmalnahmen unterstiitzt werden. Die
Gutscheine sollten vorrangig aufgrund der Ergebnisse von Tests der Abwehrbereitschaft und von
Reifebewertungen vergeben werden.

Das lokale Wissen und die Gegebenheiten vor Ort sind fiir die wirksame Einfiihrung von Gutscheinen
oder anderen Unterstiitzungsprogrammen von entscheidender Bedeutung, um die Relevanz und
Zuginglichkeit zu gewihrleisten. Mit EU-Mitteln wie z. B. aus dem Européischen Fonds fiir regionale
Entwicklung werden bereits Initiativen in den Bereichen Cybersicherheit und digitales
Gesundheitswesen unterstiitzt; daher konnten sie auch zur Entwicklung von Systemen gezielter
Cybersicherheitsgutscheine fiir Gesundheitsdienstleister herangezogen werden. Im Zuge dieser
Bemiihungen wiirde das Unterstiitzungszentrum mit den Mitgliedstaaten und den regionalen
Programmplanungsbehdérden = zusammenarbeiten, um die Entwicklung solcher regionaler
Gutscheinprogramme zu unterstiitzen, und zwar ausgehend von den Lehren aus bestehenden nationalen
Projekten sowie aus den im Rahmen des Programms Digitales Europa finanzierten MaBnahmen, damit
eine praktische und wirkungsvolle Umsetzung gewéhrleistet wird.

Dariiber hinaus tragen die Horizont-Programme seit 2014 maBigeblich zur Finanzierung einer Reihe von
Forschungsinitiativen bei, deren Schwerpunkt auf der Stirkung der Resilienz von
Gesundheitseinrichtungen wie Krankenhdusern gegeniiber Cyberbedrohungen und der Minderung der
Risiken im Zusammenhang mit dem Missbrauch neuer Technologien liegt. Zu den Ergebnissen zdhlen
eine Reihe spezialisierter Instrumente, Rahmen und Systeme wie Risikobewertungsinstrumente,
Plattformen fiir den Schutz der Privatsphére, kryptografische Ldsungen, Schulungsprogramme zur
Sensibilisierung fiir Cybersicherheit und Systeme zur Erkennung von Bedrohungen in Echtzeit.
Insbesondere wurden diese Losungen durch reale Pilotimplementierungen im Gesundheitswesen
griindlich validiert, um ihre Wirksamkeit und praktische Anwendbarkeit beim Schutz vor
Cyberbedrohungen sicherzustellen.

Sicherung der Lieferketten in der Gesundheitsversorgung

Eine zentrale Herausforderung fiir Gesundheitseinrichtungen ist die Verwaltung komplexer IKT-
Lieferketten, die eine Reihe von Produkten wie vernetzte Medizinprodukte, Systeme fiir elektronische
Patientenakten und Biirohardware umfassen. Krankenhduser und Gesundheitsdienstleister bendtigen fiir
thren Betrieb zuverldssige und sichere IKT-Systeme und -Dienste. Als Beitrag zur Bewiltigung der

30 Siehe den ENISA-Bericht iiber NIS-Investitionen 2023 (November 2023), in dem die groBe Bedeutung der externen
Unterstiitzung bei der Priifung und Einhaltung der Cybersicherheit hervorgehoben wird. Abrufbar unter:
https://www.enisa.europa.eu/publications/nis-investments-2023.
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Herausforderungen im Bereich der Cybersicherheit im Gesundheitswesen sollte die NIS-
Kooperationsgruppe eine koordinierte Sicherheitsrisikobewertung durchfiihren, in der sowohl
technische als auch strategische Risiken im Zusammenhang mit den Lieferketten fiir
Medizinprodukte bewertet und Abhilfemainahmen vorgeschlagen werden?'. Gegebenenfalls sollte
die NIS-Kooperationsgruppe dabei mit der Koordinierungsgruppe Medizinprodukte zusammenarbeiten.

Die Cyberresilienzverordnung bildet einen neuen, umfassenden Rahmen, mit dem
Cybersicherheitsanforderungen fiir die Planung, Konzeption und Entwicklung sowie fiir die Behandlung
und Meldung aktiv ausgenutzter Schwachstellen und die Bereitstellung entsprechender Sicherheits-
Patches in Bezug auf fast alle Hardware- und Softwareprodukte auf allen Stufen der Wertschopfungskette
festgelegt werden®?. Medizinprodukte sind eine Produktart, die in einem der empfindlichsten Bereiche
unserer Gesellschaft verwendet wird. Die Cybersicherheitsanforderungen an diese Produkte ergeben sich
aus den bereits bestehenden Verordnungen iiber Medizinprodukte und In-vitro-Diagnostika®®. Bei der
laufenden Bewertung dieser Verordnungen wird das Potenzial fiir mehr Kohdrenz und Synergien
zwischen diesen Rahmen untersucht, um eine Vereinfachung und den neuesten Stand der Cybersicherheit
zu gewdhrleisten.

Dariiber hinaus sollten die Ergebnisse der Risikobewertung den Gesundheitseinrichtungen bei der
Uberpriifung ihrer Verfahren im Bereich der Cybersicherheit in der Lieferkette gemiB der NIS-2-
Richtlinie helfen und kdnnten in die Entwicklung neuer Vergabeleitlinien®* einflieBen. Diese Leitlinien,
die von der ENISA mithilfe ihres Unterstiitzungszentrums entwickelt wiirden, sollten die jiingsten Trends
widerspiegeln, wie z. B. die Verlagerung der Speicherung von Patientendaten in die Cloud, einschlieBlich
der Notwendigkeit einer sicheren Migration elektronischer Gesundheitsdaten in Cloud-Umgebungen.
Dariiber hinaus sollten die neuen Leitlinien den Einrichtungen praktische Instrumente an die Hand geben,
damit sie ihre Lieferketten nachvollziehen konnen, was auch Anbieter verwalteter Sicherheitsdienste,
Bescheinigungsberichte oder Risikobewertungen Dritter einschlief3t.

Im Cloud-Bereich sind weitere MaBlnahmen erforderlich, um die einzigartigen Herausforderungen des
Umgangs mit sensiblen Gesundheitsdaten, einschlieBlich erhéhter Sicherheit, Privatsphire und
operativer Risiken, zu bewiltigen. Um die Sicherheitsvorkehrungen zu stirken, empfehlen
Sachverstindige fiir Cloud-Dienste die Einbettung der Sicherheit durch Voreinstellungen und
Technikgestaltung (,,Security by Default and by Design*‘). Dabei wird einer sicheren Infrastruktur, einem
proaktiven Schwachstellenmanagement und einer Mischung aus staatlichen und privaten Cloud-
Losungen Vorrang eingerdumt. FEine kontinuierliche Uberwachung und anbieterspezifische
Bescheinigungen — wie z. B. Zertifizierungen von Sicherheitsanbietern und Priifungen der Konformitét

31 Nach Artikel 22 der NIS-2-Richtlinie.

32 In einem ersten Schritt miissen ab dem 1. August 2025 breit gefasste Kategorien von Funkanlagen, die nicht in den
Anwendungsbereich der Verordnung iiber Medizinprodukte und der Verordnung iiber In-vitro-Diagnostika fallen, die
grundlegenden Anforderungen der Funkanlagenrichtlinie in Bezug auf die Cybersicherheit erfiillen, wenn sie im
Binnenmarkt in Verkehr gebracht werden. In einer zweiten Phase wird die Cyberresilienzverordnung ab dem 11. Dezember
2027 Anwendung finden.

33 Im Dezember 2019 verdffentlichte die Kooperationsgruppe Medizinprodukte Leitlinien zur Cybersicherheit von
Medizinprodukten, mit denen die Hersteller bei der Erfiillung der Anforderungen aus Anhang I der beiden Verordnungen
unterstiitzt werden, https://ec.europa.eu/docsroom/documents/41863.

34 Aufbauend auf den ENISA-Vergabeleitlinien fiir Cybersicherheit in Krankenhéusern 2020 (Februar 2020). Abrufbar
unter: https://www.enisa.europa.eu/publications/good-practices-for-the-security-of-healthcare-services.
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mit nationalen und internationalen Normen — sind ebenfalls unerldsslich, um solide Sicherheitspraktiken
zu gewihrleisten.

Bei Diensten wie Infrastructure-as-a-Service (1aaS), Platform-as-a-Service (PaaS) und Software-as-a-
Service (SaaS) obliegt die Umsetzung der Sicherheitsvorkehrungen hiufig dem Kunden. Viele
Gesundheitseinrichtungen verfiigen jedoch nicht iiber die Ressourcen, um diese Anforderungen selbst zu
erfilllen. Zu diesem Zweck sollten Cloud-Diensteanbieter angehalten werden, grundlegende
Sicherheitsmafinahmen von vornherein als Standardmerkmal umzusetzen. Diese MalBnahmen
wiirden das Risiko von Fehlkonfigurationen verringern, einen einheitlichen Schutz in allen vom Kunden
selbst verwalteten Umgebungen aufrechterhalten und den Nutzern eine grof8ere Sicherheit bieten. Die
Festlegung eines Standard-Sicherheitsszenarios wiirde darauf abzielen, einen soliden Schutz mit
Praktikabilitit in Einklang zu bringen und die Nutzbarkeit fiir ein breites Spektrum von
Gesundheitseinrichtungen zu gewéhrleisten. Diese Bemiihungen wiirden eine enge Zusammenarbeit
zwischen Cloud-Anbietern und dem Gesundheitswesen erfordern, um bewiahrte Verfahren der Branche
zur Entwicklung wirksamer und skalierbarer Lésungen zu nutzen.

Schulungen und Kompetenzentwicklung

Arbeitskrifte mit nachgefragten Kompetenzen sind wichtig fiir ein langfristiges nachhaltiges Wachstum
und fiir die Wettbewerbsfihigkeit in Europa sowie fiir hochwertige Dienstleistungen, einschlieBlich
Gesundheitsdienstleistungen. Der Mangel an qualifizierten Cybersicherheitsfachkréften stellt in ganz
Europa eine grofle Herausforderung dar, wobei schitzungsweise 299 000 Fachkrifte fehlen, um den
Bedarf auf dem Arbeitsmarkt in der EU zu decken®. Laut der Eurobarometer-Umfrage von 2024 zu
Cyber-Kompetenzen®® sehen 81 % der Unternehmen Schwierigkeiten bei der Einstellung von
Cybersicherheitspersonal als ein wesentliches Risiko mit Blick auf potenzielle Cyberangriffe. In den
Bereichen Bildung, Gesundheit und Sozialwesen werden 66 % der Aufgaben im Bereich der
Cybersicherheit mit Beschéftigten besetzt, die von Stellen aulerhalb der Cybersicherheit wechseln, was
den dringenden Bedarf an Umschulung und Weiterbildung unterstreicht.

Um dieser Herausforderung zu begegnen, sollte das Unterstiitzungszentrum mit dem kiinftigen
Konsortium fiir eine europdische Digitalinfrastruktur (European Digital Infrastructure Consortium,
EDIC) fiir Cybersicherheitskompetenzen zusammenarbeiten, das in der Mitteilung der Kommission iiber
die Akademie fiir Cybersicherheitskompetenzen vorgesehen ist*’. Die Arbeit sollte den Austausch
zwischen Cybersicherheitsfachkriften im Gesundheitswesen, wie z. B. leitenden Beauftragten fiir
Informationssicherheit (Chief Information Security Olfficers, CISOs), erleichtern. Eine mogliche
MaBnahme wire die Schaffung eines europdischen Netzes fiir CISOs im Gesundheitswesen,
beginnend mit einem Pool von Sachverstindigen fiir den Austausch und die Entwicklung bewihrter
Verfahren, von Strategien zur Bindung von Talenten und von Losungen, um Cybersicherheitsfachkrifte
fiir den Gesundheitssektor zu gewinnen. Dariliber hinaus sollten im Rahmen der Akademie fiir

35 The 2024 cybersecurity landscape: insights from the ISC2 cybersecurity workforce study | Plattform fiir digitale
Kompetenzen und Arbeitsplitze.

36 Flash-Eurobarometer 547 zu Cyber-Kompetenzen.

37 Mitteilung der Kommission an das Europiische Parlament und den Rat: SchlieBung der Fachkrifteliicke im
Cybersicherheitsbereich zur Forderung der Wettbewerbsfahigkeit, des Wachstums und der Resilienz in der EU (,,Akademie
fiir Cybersicherheitskompetenzen‘), COM(2023) 207 final.
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Cybersicherheitskompetenzen Ressourcen entwickelt werden, um den Personalbestand im Bereich der
Cybersicherheit im Gesundheitswesen mit Unterstiitzung von Industrie und Wissenschaft zu auszubauen.
In diesem Zusammenhang sollten die Interessentrdiger aus der Branche angehalten werden,
Unterstiitzung flir die Verbesserung von Schulungen im Bereich der Cybersicherheit zu leisten.

Cybersicherheitsvorfille im Gesundheitswesen sind nach wie vor in hohem Malle auf menschliches
Versagen zuriickzufiihren. Das verdeutlicht, dass eine umfassende Schulung der Mitarbeitenden und eine
Schirfung des Cyberbewusstseins dringend erforderlich sind. Angesichts der hdufigen Nutzung digitaler
Werkzeuge durch Angehorige der Gesundheitsberufe ist es unabdingbar, ihnen das nétige Wissen iiber
sichere Verfahrensweisen zu vermitteln. Gezielte Schulungs- und Sensibilisierungskampagnen konnen
die Risiken erheblich verringern. Zu diesem Zweck sollte das Unterstiitzungszentrum mit Angehorigen
der Gesundheitsberufe und Anbietern von Gesundheitsdienstleistungen sowie mit Anbietern der
allgemeinen und beruflichen Bildung, der Industrie, dem EDIC fiir Cybersicherheitskompetenzen und
den Behorden der Mitgliedstaaten zusammenarbeiten, um umfassende, leicht zugiingliche Online-
Schulungsmodule und -Kurse zu erstellen und zu verbreiten.

Die Einbeziehung von digitalen Kompetenzen und Cybersicherheitsmodulen in die Lehrpléne ist fiir den
Autfbau eines soliden Fundaments fiir die Cybersicherheit im Gesundheitswesen unverzichtbar. Solche
Module sollten sektorspezifische Fragen wie Patientendatenschutz und Schwachstellen bei der
Sicherheit von Medizinprodukten behandeln. Bei der Entwicklung dieser Ressourcen sollten frithere
MaBnahmen wie das im Rahmen des Programms Erasmus+ finanzierte Projekt BeWell*® und das im
Rahmen von Horizont 2020 finanzierte Projekt PANACEA?®® beriicksichtigt werden.

3.2. Europiische Kapazititen zur Erkennung von Cyberbedrohungen im Gesundheitswesen

Eine wirksame Erkennung von Cyberbedrohungen ist die Voraussetzung fiir eine rasche Reaktion auf
Sicherheitsvorfille. Bedrohungsakteure konnen Techniken einsetzen, die die Erkennung eines
erfolgreichen Eindringens erschweren, wodurch ein langerer unbefugter Zugriff auf ein System mdoglich
wird*®. Daher konnen bessere Kapazititen zur Erkennung von Bedrohungen dazu beitragen,
Cyberangriffe aufzuhalten. Bei dem Ransomware-Angriff auf den finnischen Psychotherapie-Anbieter
Vastaamo, bei dem der Tater Patienten erpresste, deren vertrauliche Patientenakten gestohlen worden
waren, kam es beispielsweise schon 2018 zu einem ersten Eindringen, das dem Anbieter aber erst 2020
bekannt wurde*!.

Ein effizienter Informationsaustausch und eine effiziente Zusammenarbeit sind unentbehrlich, um die
Erkennung von Bedrohungen und die Lageerfassung in der gesamten EU zu verbessern. Computer-
Notfallteams (Computer Security Incident Response Teams, CSIRTs) spielen eine entscheidende Rolle
bei der Entgegennahme von Meldungen iiber Sicherheitsvorfille, Beinahe-Vorfille und potenzielle

38 BeWell — Blueprint alliance for a future health workforce strategy on digital and green skills. Abrufbar unter:
https://bewell-project.eu/.

39 PANACEA — Protection and privAcy of hospital and health iNfrastructures with smArt Cyber sEcurity and cyber threat
toolkit for data and people. Abrufbar unter: https://cordis.europa.eu/project/id/826293.

40 ENISA Health Threat Landscape 2023.

41 Beschluss 1150/161/2021 des finnischen Datenschutzbeauftragten.
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Bedrohungen und stellen Leitlinien fiir Risikominderungsmafnahmen auf nationaler Ebene bereit. Die
Mitgliedstaaten werden jedoch nachdriicklich aufgefordert, auch alle Meldungen von
Krankenhiusern und Gesundheitsdienstleistern iiber Cybersicherheitsvorfille an das
Unterstiitzungszentrum der ENISA weiterzuleiten, um eine EU-weite Lageerfassung zu
ermoglichen. Im Idealfall sollte dies mit einer aussagekriftigen Beschreibung der verschiedenen
relevanten Dimensionen der Sicherheitsvorfdlle einhergehen, einschlieflich bekannter ursdchlicher
Schwachstellen und Auswirkungen auf Gesundheitsdienste sowie unerwiinschter Folgen in Bezug auf
Patienten. Dariiber hinaus werden die Hersteller von Medizinprodukten und In-vitro-Diagnostika
aufgefordert, aktiv ausgenutzte Schwachstellen oder schwerwiegende Cybervorfille, die sich auf die
Sicherheit ihrer Gerdte auswirken, sowie potenziell andere Schwachstellen, Sicherheitsvorfille,
Beinahe-Vorfille oder Cyberbedrohungen, die sich auf das Risikoprofil dieser Geréte auswirken kdnnen,
tiber die von der ENISA im Rahmen der Cyberresilienzverordnung einzurichtende und verwaltete
zentrale Meldeplattform freiwillig zu melden.

Soweit die in den Berichten enthaltenen Informationen nicht mehr sensibel sind, konnte das
Unterstiitzungszentrum einen von der ENISA finanzierten européischen Katalog bekannter ausgenutzter
Schwachstellen (Known Exploited Vulnerabilities, KEV) fiir Medizinprodukte, elektronische
Patientendatensysteme und Anbieter von IKT-Gerédten und Software im Gesundheitswesen erstellen. Um
erheblichen Herausforderungen bei der Erkennung von Bedrohungen zu begegnen, sollte das
Unterstilitzungszentrum einen EU-weiten Frithwarn-Abonnementdienst fiir das Gesundheitswesen
einfiihren, der echtzeitnahe Warnmeldungen ausgibt. Dieser Dienst wiirde sich auf verarbeitete
Daten von CSIRTs, Gesundheitseinrichtungen und Herstellern, auf frei zugidngliches Wissen (Open
Source Intelligence, OSINT) und auf Daten anderer einschligiger Akteure wie Cyber-Hubs,
Informationsaustausch- und -analysezentren (Information Sharing and Analysis Centres, ISACs) und
Strafverfolgungsbehorden stiitzen. Eine verstirkte Zusammenarbeit zwischen der ENISA und der
Agentur der Europédischen Union fiir die Zusammenarbeit auf dem Gebiet der Strafverfolgung (Europol)
— beispielsweise in Bezug auf cyberkriminelle Handlungsmuster im Gesundheitswesen — wiirde das
Lagebewusstsein weiter verbessern helfen.

Die ISACs dienen als zentrale Ressourcen fiir Erkenntnisse liber Cyberbedrohungen, férdern den
wechselseitigen Informationsaustausch zwischen dem 6ffentlichen und dem privaten Sektor und fordern
die Vertrauensbildung. Das Unterstiitzungszentrum sollte dem europiischen ISAC im
Gesundheitsbereich vermehrt mit Instrumenten und Informationsaustausch, sektorspezifischen
Lageerfassungsberichten sowie Forderung einer vertrauenswiirdigen Gemeinschaft fiir taktische und
strategische Zusammenarbeit zur Seite stechen. Die Mitgliedstaaten sollten die Entwicklung nationaler
ISACs im Gesundheitsbereich fordern*?. Die ISACs sollten ferner dazu angehalten werden,
Gesundheitsdienstleister und Hersteller zusammenzubringen, um zu einem gemeinsamen Verstindnis
der Bedrohungen der Cybersicherheit, auch in der Lieferkette, zu gelangen und einen Dialog iiber die

42 S0 verfiigt Finnland beispielsweise iiber ein nationales ISAC fiir den Sozial- und Gesundheitssektor. Siehe finnisches
nationales Cybersicherheitszentrum: ,,ISAC information sharing groups®, abrufbar unter:
https://www.kyberturvallisuuskeskus.fi/en/our-services/situation-awareness-and-network-management/isac-information-
sharing-groups.
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sichere Gestaltung von Produkten zu erleichtern, der den Realititen der Einfiihrung vor Ort wirklich
Rechnung tragt.

3.3. Rasche Reaktion und Folgenbewiiltigung

Angesichts der hohen Sensibilitit von Patientendaten und der potenziell verheerenden Auswirkungen
von Cyberangriffen auf Gesundheitsdienste ist eine rasche und wirksame Reaktion auf
Cybersicherheitsvorfille unerldsslich, um die Sicherheit der Patienten zu gewihrleisten. Wenn ein
Krankenhaus oder ein Gesundheitsdienstleister mit einem Cyberangriff konfrontiert ist, ist die erste
Anlaufstelle das zustéindige nationale CSIRT*. Das CSIRT ist dafiir zustéindig, zeitnah — idealerweise
innerhalb von 24 Stunden — Unterstiitzung bei der Bewéltigung erheblicher Sicherheitsvorfille zu
leisten. Wenn jedoch ein Sicherheitsvorfall die Kapazitdt des CSIRT iibersteigt, sollte EU-Unterstiitzung
zur Verfligung stehen, um eine rasche und wirksame Reaktion zu gewihrleisten.

Die mit der Cybersolidarititsverordnung eingerichtete EU-Cybersicherheitsreserve bietet Dienste von
privaten Anbietern vertrauenswiirdiger Sicherheitsdienste fiir die Reaktion auf Sicherheitsvorfille, um
bei schwerwiegenden Cybersicherheitsvorfillen oder Cybersicherheitsvorfillen grofen Ausmalies und
bei anfinglichen Wiederherstellungsbemiihungen zu helfen. Diese Reserve soll die Bemiihungen der
CSIRTs der Mitgliedstaaten ergidnzen und es ihnen ermoglichen, in Féllen, die kritische Sektoren wie
das Gesundheitswesen betreffen, zusitzliche Unterstiitzung zu beantragen. Um dieses System zu
verbessern, sollten die Kommission und die ENISA sicherstellen, dass die Reserve einen
Schnellreaktionsdienst speziell fiir das Gesundheitswesen umfasst. Erginzend zu anderen
bestechenden Rahmen wiirde dieser Dienst Sachverstindige entsenden, um schwerwiegende
Cybersicherheitsvorfidlle oder Cybersicherheitsvorfille groBen AusmaBes im Gesundheitswesen
unverziiglich zu bewéltigen, wenn die nationale Unterstiitzung nicht ausreicht.

Um die Reaktion und Folgenbewiltigung zu verbessern, sollte das Unterstiitzungszentrum in
Zusammenarbeit mit der NIS-Kooperationsgruppe, dem CSIRTs-Netzwerk und gegebenenfalls Europol
mafigeschneiderte Leitfiden fiir die Reaktion auf Cybervorfille im Gesundheitswesen ausarbeiten.
Diese Leitfdden wiirden sowohl CSIRTs als auch Gesundheitseinrichtungen bei der Reaktion auf
spezifische Cybersicherheitsbedrohungen, einschlieSlich Ransomware-Angriffe, als Richtschnur dienen.
Angesichts der Bedeutung einer wirksamen Zusammenarbeit zwischen CSIRTs und
Strafverfolgungsbehorden bei der Reaktion auf und Untersuchung von Cybersicherheitsvorfillen
krimineller Art sollten die Leitfdden unter anderem klare Anleitungen fiir das Melden solcher
Sicherheitsvorfialle an die Strafverfolgungsbehdrden enthalten. Dariiber hinaus konnte das
Unterstiitzungszentrum auf der Grundlage der Erfahrungen aus Ubungen wie ,,Cyber Europe 2022¢
(ENISA) eine breite Einfithrung nationaler Cybersicherheitsiibungen erleichtern, um die
Leitfidden zu testen und die Protokolle fiir die Reaktion auf Sicherheitsvorfille zu verbessern.

Als Grundlage fiir die Politikgestaltung und zur Bewertung der Wirksamkeit von Maflnahmen gegen
Ransomware-Angriffe miissen weitere Daten erhoben werden. Zu diesem Zweck sollten die

43 GemiB Artikel 23 Absatz 1 der NIS-2-Richtlinie miissen wesentliche und wichtige Einrichtungen dem zustindigen
CSIRT oder gegebenenfalls der zustindigen Behorde schwerwiegende Sicherheitsvorfille melden.
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Mitgliedstaaten ~ Einrichtungen, die = der  NIS-2-Richtlinie = unterliegen,  einschlieBlich
Gesundheitseinrichtungen, auffordern, zusammen mit anderen Informationen, die sie bei der Meldung
erheblicher Cybersicherheitsvorfalle bereitstellen, auch geleistete und beabsichtigte Losegeldzahlungen
anzugeben. Solche Meldungen erleichtern die wirksame Untersuchung von Ransomware-Vorfillen,
einschlieBlich der Nachverfolgung von Zahlungen auf Plattformen fiir den Austausch von
Kryptowédhrungen, um die Empfanger der Zahlungen zu ermitteln.

Die Geschwindigkeit der Folgenbewdéltigung ist ein entscheidender Faktor fiir die Aufrechterhaltung der
Resilienz und des Vertrauens der Offentlichkeit, insbesondere im Gesundheitswesen, wo Ausfallzeiten
die Patientenversorgung empfindlich stdren konnen. Fiir eine wirksame Bewaltigung der Folgen von
Ransomware-Angriffen miissen die Gesundheitsdienstleister iiber sichere, aktuelle und separat
aufbewahrte Sicherungskopien verfiigen, die rasch wiederhergestellt werden konnen. Als Teil seines
Dienstleistungskatalogs konnte das Unterstlitzungszentrum einen Abonnementdienst fiir die
Bewiltigung der Folgen eines Ransomware-Angriffs anbieten, der Krankenhiusern und
Gesundheitsdienstleistern dabei hilft, im Voraus Pline fiir die Folgenbewiltigung auszuarbeiten.
Die ENISA und Europol sollten zusammenarbeiten, um zu ermitteln, welche Art von Ransomware-
Angriffen am haufigsten gegen Gesundheitseinrichtungen gerichtet ist, und das Verzeichnis von
Entschliisselungsinstrumenten im Rahmen des Projekts ,,No More Ransom*“** ausbauen. Dariiber
hinaus sollten sie leicht zugédngliche Leitlinien entwickeln und férdern, um Gesundheitsdienstleistern
dabei zu helfen, Losegeldzahlungen durch den Einsatz von Entschliisselungsinstrumenten zu vermeiden.

Die Internationale Initiative zur Bekiimpfung von Ransomware* ist ein wichtiges Forum fiir den
Austausch iiber bestimmte Ransomware-Vorfille sowie fiir den Aufbau der Kapazititen der
Mitgliedstaaten zur Stirkung ihrer Cybersicherheitsrahmen und ihrer Ermittlungskapazititen gegen
Ransomware-Akteure. Die Kommission wird gemeinsam mit der Hohen Vertreterin die Zusammenarbeit
im Rahmen der Initiative zur Bekdmpfung von Ransomware, auch gegen Bedrohungen durch
Ransomware im Gesundheitswesen, weiter voranbringen. Ferner wird die Kommission eine
Zusammenarbeit in der G7-Arbeitsgruppe ,,Cybersicherheit* anstreben, um die Cybersicherheit im
Gesundheitswesen zu stirken. Insbesondere kdnnte die Arbeitsgruppe Moglichkeiten zur Unterstiitzung
des Gesundheitswesens gegeniiber bestimmten Bedrohungen wie Ransomware priifen und dabei auf
Uberlegungen wie der Gemeinsamen Erklirung zu Ransomware-Angriffen auf Einrichtungen der
Gesundheitsversorgung vom 8. November 2024 aufbauen, die im Rahmen des Sicherheitsrats der
Vereinten Nationen vorgelegt wurde*®.

4. Nationale MafBinahmen

Die Wirksamkeit dieses Aktionsplans zur Verbesserung der Cybersicherheit im Gesundheitswesen hingt
von der aktiven Mitarbeit und dem Engagement der Mitgliedstaaten ab. Zur erfolgreichen Umsetzung
des Aktionsplans konnten die Mitgliedstaaten nationale Unterstiitzungszentren fiir Cybersicherheit
fiir Krankenhiuser und Gesundheitsdienstleister benennen. Diese Zentren wiirden als

4 https://www.nomoreransom.org/de/index.html.
4 https://www.counter-ransomware.org/.
46 https://usun.usmission.gov/joint-statement-on-ransomware-attacks-against-healthcare-facilities/.
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Hauptanlaufstellen fiir das Gesundheitswesen auf nationaler Ebene fungieren und eng mit dem ENISA-
Unterstiitzungszentrum zusammenarbeiten. Soweit moglich und relevant, sollten die Mitgliedstaaten
bestehende Stellen wie nationale CSIRTs im Gesundheitsbereich oder einschldgige Behorden als
nationale Unterstiitzungszentren flir Cybersicherheit benennen.

Die Mitgliedstaaten werden auflerdem angehalten, nationale Aktionspléine mit Schwerpunkt auf der
Cybersicherheit im Gesundheitswesen aufzustellen. In diesen Planen wiirden die spezifischen
Cybersicherheitsrisiken, denen die Gesundheitssysteme ausgesetzt sind, und die zu ihrer Bewaltigung
ergriffenen nationalen MafBnahmen dargelegt und gleichzeitig sichergestellt, dass Ressourcen und
Verfahren auf europiischer Ebene wirksam genutzt werden. Das ENISA-Unterstlitzungszentrum kann
bei der Ausarbeitung dieser Plane helfen, wobei es bereits bestehende nationale Pldne beriicksichtigt und
die Bemiihungen koordiniert, damit die Ressourcen und Strategien der einzelnen Mitgliedstaaten
einander ergidnzen.

Ein weiterer Schwerpunkt fiir die Mitgliedstaaten ist die Erleichterung der gemeinsamen Nutzung von
Ressourcen unter den Gesundheitsdienstleistern, was durch eine gemeinsame Auftragsvergabe oder
Ressourcenbiindelung auf nationaler, regionaler oder sogar européischer Ebene erreicht werden konnte.
Dieser Ansatz wiirde die finanzielle Belastung einzelner Einrichtungen verringern und gleichzeitig ihre
Verhandlungsposition gegeniiber Anbietern von Cybersicherheitsdiensten stirken.

So wurde im Zuge des franzosischen CaRE-Programms*’ eine Reihe von MaBnahmen auf nationaler und
regionaler Ebene eingefiihrt, um Herausforderungen bei der Ressourcenbeschaffung zu bewiéltigen: Ein
Cyberkatalog bietet einen Uberblick iiber Cyberldsungen und -pakete, die Krankenhiusern iiber die
nationale Cybersicherheitsagentur, die Agentur fiir das digitale Gesundheitswesen, regionale Agenturen,
nationale Beschaffungsorganisationen zur Verfiigung gestellt werden, sowie iiber kommerzielle
Losungen. Dies wird durch zusétzliche Mittel fiir regionale Agenturen ergénzt, um gemeinsame
Ressourcen anbieten zu konnen.

Die Mitgliedstaaten sollten sich auch mit den unzureichenden Investitionen in die Cybersicherheit im
Gesundheitswesen befassen. Um eine angemessene Finanzierung zu gewdhrleisten, sollten sie
unverbindliche Benchmarks festlegen und die speziell auf die Cybersicherheit ausgerichteten
Finanzierungsziele verfolgen, wobei diese Investitionen die grundlegende Patientenversorgung nicht
beeintrachtigen diirfen. Diese Finanzierungsziele sollten auch darauf abzielen, bei allen digitalen
Investitionen in diesem Sektor Sicherheitserwégungen zu beriicksichtigen. Die Mitgliedstaaten konnen
bewihrte Verfahren und Hinweise zu diesen Zielen iiber Plattformen wie das Netzwerk fiir elektronische
Gesundheitsdienste*® austauschen.

47 Franzosische Agentur fiir das digitale Gesundheitswesen: Cybersécurité acceleration et Résilience des Etablissements
(CaRE). Abrufbar unter: https://esante.gouv.fr/strategie-nationale/cybersecurite.

48 Das Netzwerk fiir elektronische Gesundheitsdienste ist ein gemiB Artikel 14 der Richtlinie 2011/24/EU eingerichtetes
freiwilliges Netz, mit dem die von den Mitgliedstaaten benannten, fiir elektronische Gesundheitsdienste zustdndigen
nationalen Behdrden miteinander vernetzt werden.
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5. Zusammenarbeit zwischen 6ffentlichen und privaten Stellen

Die Zusammenarbeit zwischen Offentlichen und privaten Stellen und die Konsultation von
Gesundheitsdienstleistern, anderen Einrichtungen des Gesundheitswesens sowie einschlédgigen Akteuren
der Cybersicherheitsbranche sind fiir die erfolgreiche Umsetzung des Aktionsplans unverzichtbar. Um
einen weiteren Beitrag zur Arbeit des Unterstiitzungszentrums zu leisten, wird die Kommission mit
Unterstiitzung der ENISA ein gemeinsames Beratungsgremium fiir Cybersicherheit im
Gesundheitswesen einrichten, dem hochrangige Vertreter beider Bereiche (Gesundheitsversorgung und
Cybersicherheit) angehoren und das die Kommission und das Unterstiitzungszentrum in Bezug auf
wirksame Mafinahmen beraten und die Weiterentwicklung 6ffentlich-privater Partnerschaften in diesem
Bereich erdrtern kann. Das Beratungsgremium wird auf den bestehenden Bemiihungen um o6ffentlich-
private Partnerschaften, einschlieBlich des europdischen ISAC im Gesundheitsbereich, aufbauen.

Dariiber hinaus wird die Kommission fiir den Bereich der Cybersicherheit einen Handlungsaufruf an
Unternehmen, Stiftungen, Bildungseinrichtungen und Interessentrdger der Branche richten, damit diese
Beteiligten Zusagen fiir Maflnahmen zur Bewiltigung der Herausforderungen im
Gesundheitswesen  machen. Aufbauend auf den  Erfahrungen der Akademie fiir
Cybersicherheitskompetenzen konnten solche Zusagen beispielsweise im Rahmen der Akademie
erfolgen und die Bereitstellung von Schulungen und Materialien fiir Cybersicherheitsfachkriafte mit
Schwerpunkt auf dem Gesundheitswesen umfassen®. Andere Zusagen konnten auch
Sensibilisierungsmafinahmen oder die kostenlose oder kostengiinstige Bereitstellung verwalteter
Sicherheitsdienste fiir besonders schutzbediirftige Einrichtungen betreffen, um deren Abwehrbereitschaft
und Cybersicherheitsresilienz zu erhohen. Dartiber hinaus konnten die Zusagen darin bestehen,
Informationen iiber Cyberbedrohungen an das ENISA-Unterstiitzungszentrum weiterzugeben. Das
Unterstiitzungszentrum sollte einen Uberblick iiber die im Rahmen des Handlungsaufrufs eingegangenen
Zusagen fithren, um deren Kohdrenz und Komplementaritit zu gewihrleisten.

6. Abschreckung von Akteuren, von denen Cyberbedrohungen ausgehen

Die innere und auswirtige Cybersicherheitspolitik der EU sollte das Ziel verfolgen, Akteure, von denen
Cyberbedrohungen ausgehen, von Angriffen auf die europidischen Gesundheitssysteme abzuhalten.
Cyberangriffe auf Gesundheitseinrichtungen sind eine besonders inakzeptable Art boswilliger
Cyberaktivititen, weil sie die Sicherheit der Patienten und das Leben der Menschen gefdhrden konnen.
Dabher sollte die EU die volle Macht ihrer Abschreckungskapazititen im Bereich der Cybersicherheit und
der Strafverfolgung einsetzen, um das allgemeine Geschéftsmodell von Bedrohungsakteuren, die auf den
Gesundheitssektor abzielen, auszubremsen und ihnen die Profitquelle zu entziehen. Dazu wiirde die
Forderung grenziiberschreitender Ermittlungen durch einen verstirkten Austausch von
Beeintrachtigungsindikatoren und anderen einschldgigen Daten genauso gehdren wie eine stirkere
Konzentration auf wichtige Tédter und bedeutende kriminelle Mittler wie Anbieter von Bulletproof-
Hosting oder Mischdiensten fiir Kryptowdhrungen.

Das Instrumentarium fiir die Cyberdiplomatie bietet einen Rahmen fiir die Prdvention von
Cyberangriffen gegen die EU, die Mitgliedstaaten und ihre Partner, aber auch die Abschreckung davon

49 Cyber Skills Academy: Get Involved | Plattform fiir digitale Kompetenzen und Arbeitspliitze.
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und die Reaktion darauf. Die Hohe Vertreterin wird den bestehenden Rahmen fiir Cybersanktionen
weiterhin nutzen, um auf Bedrohungen fiir Gesundheitssysteme zu reagieren.

Kriminelle Akteure fiir ihr Handeln zur Rechenschaft zu =ziehen, ist eine wichtige
Abschreckungsmalinahme. Daher sollten die Mitgliedstaaten sicherstellen, dass die Strafverfolgung
vollsténdig in ihre nationalen Aktionspléne integriert wird. Insbesondere sollten sie die Bestimmungen
der Richtlinie {iber Angriffe auf Informationssysteme®® und des Budapester Ubereinkommens des
Europarats {iber Computerkriminalitit®! in vollem Umfang nutzen, um von Angriffen abzuschrecken,
Straftéter vor Gericht zu stellen und kriminelle Infrastrukturen, die Angriffe erleichtern, zu zerschlagen.
Durch die erfolgreiche Umsetzung dieser Instrumente sollte sichergestellt werden, dass verbrecherische

und boswillige Handlungen gegen die Gesundheitsversorgung bestraft werden.

7. Umsetzung und Uberwachung des Aktionsplans

In diesem Aktionsplan ist eine Reihe von Aufgaben fiir ein Unterstiitzungszentrum vorgesehen, das
innerhalb der ENISA eingerichtet werden soll. Dadurch wird eine ganzheitliche und kohérente
Umsetzung des Aktionsplans sichergestellt und gleichzeitig die Schaffung neuer Stellen vermieden, was
zu Uberschneidungen fiihren und Gemeinkosten verursachen kann. Die Kommission beabsichtigt, fiir
eine angemessene Mittelausstattung des Unterstiitzungszentrums zu sorgen.

Sobald das Unterstiitzungszentrum einsatzbereit ist, sollte die ENISA in Absprache mit der Kommission
dem Verwaltungsrat der ENISA sowie den einschldgigen Netzen der Mitgliedstaaten, insbesondere der
NIS-Kooperationsgruppe, dem CSIRTs-Netzwerk, dem Netzwerk fiir elektronische Gesundheitsdienste
und gegebenenfalls dem Ausschuss fiir den europédischen Raum fiir Gesundheitsdaten, regelméaBig
aktuelle Informationen iiber die Arbeit des Unterstiitzungszentrums libermitteln. Dariiber hinaus sollte
sich die ENISA kontinuierlich mit dem 6ffentlich-privaten Beratungsgremium fiir Cybersicherheit im
Gesundheitswesen tiber die Durchfiihrung der vom Unterstiitzungszentrum bereitgestellten Mafinahmen
austauschen.

Die regelméfigen Berichte der ENISA, wie der Bericht iiber den Stand der Cybersicherheit in der Union,
der eine aggregierte Bewertung des Reifegrads der Cybersicherheitskapazititen und -ressourcen in der
gesamten EU, auch im Gesundheitswesen, enthilt, sollten als Gelegenheit dienen, einschlagige Daten zu
verdffentlichen und so die Uberwachung der Umsetzung des Aktionsplans zu fordern. Dariiber hinaus
kann der EU-Cybersicherheitsindex der ENISA>? quantitative und qualitative Daten liefern, die als
Faktenbasis fiir die Bewertung der Kritikalitidt und Ausgereiftheit des Gesundheitswesens dienen.

30 Richtlinie 2013/40/EU des Européischen Parlaments und des Rates vom 12. August 2013 iiber Angriffe auf
Informationssysteme und zur Ersetzung des Rahmenbeschlusses 2005/222/J1 des Rates, https://eur-
lex.europa.eu/eli/dir/2013/40/0i/deu.

31 Ubereinkommen {iber Computerkriminalitit (Budapester Ubereinkommen, ETS Nr. 185) und die dazugehorigen
Protokolle, https://www.coe.int/en/web/cybercrime/the-budapest-convention.

52 ENISA, EU Cybersecurity Index, Framework and Methodological Note (2024). Abrufbar unter:
https://www.enisa.europa.eu/sites/default/files/2024-12/eu_csi_methodological note v1-0.pdf.
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8. Nachste Schritte

Mit dieser Mitteilung wird eine ehrgeizige Agenda fiir eine grofere Cybersicherheit im
Gesundheitswesen in der EU festgelegt. Mit der vorgeschlagenen Einrichtung des
Unterstiitzungszentrums fiir Cybersicherheit fiir Krankenhduser und Gesundheitsdienstleister im Herzen
der ENISA wird im Aktionsplan ein Weg fiir die Schaffung eines kohérenten und gemeinsamen
europdischen Ansatzes zur Bewiltigung der Herausforderungen der Cybersicherheit in diesem Sektor
aufgezeigt.

Diese Mitteilung sollte als Beginn eines Prozesses zur Verbesserung der Cybersicherheit im
Gesundheitswesen verstanden werden. Die Annahme des Aktionsplans wird daher mit der Einleitung
umfassender Konsultationen der Interessentrdger und der Fortsetzung des Austauschs mit den
Mitgliedstaaten und einschldgigen Netzen einhergehen, um Erkenntnisse zu gewinnen. Auf der
Grundlage der Ergebnisse der Konsultationen beabsichtigt die Kommission, im vierten Quartal 2025
Empfehlungen zur weiteren Prazisierung des Aktionsplans vorzulegen.

Die Kommission fordert die Mitgliedstaaten und alle Interessentrdger auf, gemeinsam auf die
Verwirklichung der Ziele des Aktionsplans hinzuarbeiten.
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ANHANG - Uberblick iiber die vorgeschlagenen MaBnahmen

Die Kommission wird

ENISA-Unterstiitzungszentrum fiir Cybersicherheit fiir Krankenhiuser und Gesundheitsdienstleister

angemessene Ressourcen fiir das Unterstiitzungszentrum fiir Cybersicherheit
sicherstellen

mit dem ECCC zusammenarbeiten, um Pilotprojekte zur Entwicklung bewdhrter
Verfahren fiir die Bewertung der Cyberhygiene und der Sicherheitsrisiken einzuleiten
und der Notwendigkeit einer kontinuierlichen Uberwachung der Cybersicherheit,
aber auch den Erkenntnissen iiber Bedrohungen und die Reaktion auf
Sicherheitsvorfidlle mithilfe modernster Cybersicherheitslosungen und der
Aufstellung des Dienstleistungskatalogs des europdischen Unterstiitzungszentrums
fiir Cybersicherheit Rechnung zu tragen

2025

Privention von Cybersicherheitsvorfillen

in Absprache mit der NIS-Kooperationsgruppe, EU-CyCLONe und der ENISA
prifen, ob das Gesundheitswesen ein Sektor ist, fiir den im Rahmen der
Cybersolidarititsverordnung  Unterstiitzung  fiir  koordinierte  Tests  der
Abwehrbereitschaft gewéhrt werden kann

1. Quartal 2025

Rasche Reaktion und Folgenbew:iltigung

gemeinsam mit der ENISA sicherstellen, dass die EU-Cybersicherheitsreserve einen
Schnellreaktionsdienst speziell fiir das Gesundheitswesen umfasst

4. Quartal 2025

Zusammenarbeit zwischen o6ffentlichen und privaten Stellen

mit Unterstiitzung der ENISA ein gemeinsames Beratungsgremium fiir
Cybersicherheit im Gesundheitswesen einrichten

1. Quartal 2025

im Bereich der Cybersicherheit einen Handlungsaufruf an Unternehmen, Stiftungen,
Bildungseinrichtungen und Interessentriger der Branche richten, damit diese
Beteiligten Zusagen fiir Maflnahmen zur Bewiltigung der Herausforderungen im
Gesundheitswesen machen

2. Quartal 2025

Abschreckung von Akteuren, von denen Cyberbedrohungen ausgehen

Ransomware-Akteure fordern, insbesondere im Rahmen der Internationalen
Initiative zur Bekdmpfung von Ransomware

gemeinsam mit der Hohen Vertreterin den FEinsatz von Werkzeugen des | 2025
Instrumentariums fiir die Cyberdiplomatie priifen, um boswillige Aktivititen gegen
Gesundheitssysteme zu verhindern, davon abzuhalten und abzuschrecken sowie um

darauf zu reagieren

gemeinsam mit der Hohen Vertreterin die internationale Zusammenarbeit gegen | 2025-2026
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eine Zusammenarbeit in der G7-Arbeitsgruppe ,,Cybersicherheit™ anstreben, um die
Cybersicherheit im Gesundheitswesen zu stirken

2025-2026

Nachste Schritte

umfassende Konsultationen der Interessentréger einleiten

1. Quartal 2025

Empfehlungen zur weiteren Prizisierung des Aktionsplans abgeben

4. Quartal 2025

Die ENISA wird

EU-Unterstiitzungszentrum fiir Cybersicherheit fiir Krankenhéiuser und Gesundheitsdienstleister

die Arbeiten zur Einrichtung eines EU-Unterstiitzungszentrums fiir Cybersicherheit
fir Krankenhduser und Gesundheitsdienstleister aufnehmen

2. Quartal 2025

einen umfassenden Katalog von Dienstleistungen aufstellen, die vom
Unterstilitzungszentrum fiir Cybersicherheit bereitzustellen sind

Ab dem 4. Quartal
2025

Privention von Cybersicherheitsvorfillen

Leitlinien herausgeben, in denen die wichtigsten Verfahren im Bereich der
Cybersicherheit hervorgehoben werden, und Gesundheitsdienstleister bei deren
Umsetzung unterstiitzen

3. Quartal 2025

in enger Zusammenarbeit mit der Kommission und den Mitgliedstaaten ein
Instrument fiir die regulatorische Bestandsaufnahme entwickeln

1. Quartal 2025

einen Rahmen fiir die Bewertung des Cybersicherheitsreifegrads speziell fiir das
Gesundheitswesen entwickeln

3. Quartal 2025

eine jahrliche Bewertung des Cybersicherheitsreifegrads durchfiihren

2025-2026

mit den Mitgliedstaaten und regionalen Programmbehorden bei der Erstellung von
Modellprogrammen fiir Cybersicherheitsgutscheine zusammenarbeiten

2025-2026

neue Leitlinien fiir die Auftragsvergabe im Bereich der Cybersicherheit von
Krankenhiusern und Gesundheitsdienstleistern entwickeln

3. Quartal 2025

ein europdisches Netz fiir CISOs im Gesundheitswesen schaffen

1. Quartal 2026

Schulungsmodule und -kurse fiir Angehorige der Gesundheitsberufe ausarbeiten und
fordern

1. Quartal 2026
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Europiische Kapazititen zur Erkennung von Cyberbedrohungen im Gesundheitswesen

einen europdischen KEV-Katalog fiir Medizinprodukte, Systeme fiir elektronische
Patientenakten und Anbieter von IKT-Gerdten und Software fiir das
Gesundheitswesen aufbauen

4. Quartal 2025

einen EU-weiten Frihwarn-Abonnementdienst fir das Gesundheitswesen einfithren

Ab 2026

das europdische ISAC im Gesundheitsbereich durch Instrumente und

Informationsweitergabe unterstiitzen

2025-2026

Rasche Reaktion und Folgenbewiltigung

gemeinsam mit der Kommission sicherstellen, dass die EU-Cybersicherheitsreserve
einen Schnellreaktionsdienst speziell fiir das Gesundheitswesen umfasst

4. Quartal 2025

in Zusammenarbeit mit dem CSIRTs-Netzwerk auf das Gesundheitswesen
zugeschnittene Leitfdden fiir die Reaktion auf Cybervorfille entwickeln

3. Quartal 2025

eine breit angelegte Einfiihrung nationaler Cybersicherheitsiibungen erleichtern, um

Ab dem 4. Quartal

die Leitfdden zu testen und die Protokolle fiir die Reaktion auf Sicherheitsvorfalle zu | 2025
verbessern
einen Abonnementdienst fiir die Bewéltigung der Folgen von Ransomware-Angriffen | Ab 2026

bereitstellen

gemeinsam mit Europol ermitteln, welche Art von Ransomware-Angriffen am
haufigsten gegen Gesundheitseinrichtungen gerichtet ist, und das Verzeichnis von
Entschliisselungstools im Rahmen des Projekts ,,No More Ransom* ausbauen

4. Quartal 2025

gemeinsam mit FEuropol leicht zugingliche Leitlinien entwickeln, um
Gesundheitsdienstleistern bei der Vermeidung von Ldsegeldzahlungen zu helfen

3. Quartal 2025

Nationale Mafinahmen

die Mitgliedstaaten bei der Ausarbeitung nationaler Aktionspldne unterstiitzen 2025

die Bemiithungen koordinieren, damit die Ressourcen und Strategien der einzelnen | 2025-2026
Mitgliedstaaten einander erginzen

Umsetzung und Uberwachung des Aktionsplans

in Abstimmung mit der Kommission die einschldgigen Netze der Mitgliedstaaten | 2025-2026
regelmifBig in Bezug auf die Arbeit des Unterstiitzungszentrums fiir Cybersicherheit

auf dem neusten Stand halten

einen stindigen Austausch mit dem Beratungsgremium fiir Cybersicherheit im | 2025-2026

Gesundheitswesen pflegen
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Die Mitgliedstaaten werden

Europiische Kapazititen zur Erkennung von Cyberbedrohungen im Gesundheitswesen

Meldungen von Krankenhdusern und Gesundheitsdienstleistern iiber
Sicherheitsvorfdlle im NIS-2-Rahmen regelmidBig an das europdische
Unterstiitzungszentrum fiir Cybersicherheit weitergeben

Ab dem 4. Quartal 2025

die Entwicklung nationaler ISACs im Gesundheitsbereich fordern

2025-2026

Privention von Cybersicherheitsvorfillen

innerhalb der NIS-Kooperationsgruppe eine koordinierte
Sicherheitsrisikobewertung durchfiihren, bei der sowohl technische als auch
strategische Risiken im Zusammenhang mit Lieferketten fiir Medizinprodukte
bewertet werden

4. Quartal 2025

Rasche Reaktion und Folgenbewiltigung

nationale Cybersicherheitsiibungen einfithren, um die Leitfdden zu testen und die
Protokolle fiir die Reaktion auf Sicherheitsvorfille zu verbessern

Ab 2026

Nationale Maflnahmen

nationale Unterstiitzungszentren fiir Cybersicherheit fiir Krankenhduser und
Gesundheitsdienstleister benennen

2. Quartal 2025

nationale Aktionspline mit Schwerpunkt auf der Cybersicherheit im
Gesundheitswesen ausarbeiten

4. Quartal 2025

die gemeinsame Nutzung von Ressourcen unter den Gesundheitsdienstleistern
erleichtern

2025-2026

unverbindliche Benchmarks festlegen und speziell auf die Cybersicherheit
ausgerichtete Finanzierungsziele verfolgen

4. Quartal 2025

Gesundheitseinrichtungen und andere Stellen, die der NIS-2-Richtlinie unterliegen,
dazu auffordern, ihre etwaige Absicht zur Zahlung von Ldsegeld zu melden

4. Quartal 2025
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