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1. Uvod

Bezpecnostni prostiedi v EU se rychle méni; dochéazi k eskalaci hybridnich utoka a kybernetickych
utokd, jejichz cilem je destabilizovat nasi spolecnost, rozd¢lovat a rozvracet, ale také z kybernetické
kriminality profitovat. Evropa proto musi urychlené posilit svou pfipravenost na tuto novou realitu a
odolnost vii¢i ni, a to ve vSech odvétvich a v souladu s celospolecenskym a mezirezortnim ptistupem,
jak pozaduje zprava zvlastniho poradce predsedkyné Evropské komise Sauliho Niinistoa.

Bezpecné a odolné systémy zdravotni péce jsou zakladem socidlniho modelu EU. Nemocnice a systémy
zdravotni péCe vsak Celi rostoucim hrozbam, zejména ze strany gangt vyuzivajicich ransomware, jez se
na né¢ zamétuji kvili finanénimu zisku, ktery pfinasi vysoka hodnota udaji o pacientech, véetné
elektronickych zdravotnich zaznamii. Zdravotnictvi se v poslednich Ctyfech letech stalo nejvice
napadanym odvétvim v EU, a to i béhem pandemie COVID-19, kdy byla zdravotnicka infrastruktura
stale Castéji terCem kybernetickych Gtokl. Kybernetické titoky na nemocnice a poskytovatele zdravotni
péce zpusobuji piimé Skody lidem, zdrzuji 1ékaiské zdkroky, blokuji pohotovosti a v krajnim ptipadé
mohou vést az ke ztratdm na zivotech.

V sazce je jesté vice, protoze toto odvétvi prochazi zasadni digitalni transformaci. Digitalni zdravotnictvi
a vyuzivani a opakované pouzivani zdravotnich idaji mtize dat vzniknout modelim péce, které budou
1épe vyhovovat potiebam a preferencim lidi a pacientd, a to tim, Ze pfedejdou vzniku onemocnéni nebo
opakované pouzivani zdravotnich udajii mohou slouzit k lepSimu klinickému rozhodovani a pfispét k
automatizaci ve zdravotnictvi a k rychlejsi a kvalitng;si péci o pacienty. Digitalni nastroje, vyuzivani dat
a zdravotnické prosttedky, které jsou Casto pfipojeny k internetu a postaveny na umélé inteligenci, jsou
také klicem k feSeni problémd, jako je nedostatek zdravotnickych pracovnikd.

Digitalni néstroje vSak zaroven rozsifuji okruh potencidlnich cild pachatelti kybernetické kriminality.
Navic se utoklim na zdravotnickd zatfizeni nevyhybaji nektefi statni aktéti, o ¢emZ sveéd¢i probihajici
utocnd valka Ruska proti Ukrajin€. Proto je toto odvétvi potencidlnim cilem kybernetickych utokt v
ramci $irsi hybridni kampané. Kybernetické utoky ohrozuji nejenom bezpecnost pacientll, ale také
podkopavaji divéru vefejnosti ve zdravotnickou infrastrukturu a jsou spojeny se znacnymi naklady na
obnovu. Kromé¢ ochrany pied kybernetickymi Utoky je odolnd a bezpecnéd digitalni infrastruktura
nezbytna také pro podporu zavedeni a plného vyuZzivani evropského prostoru pro zdravotni data!
(EHDS).

Proto je nacase posilit kybernetickou bezpecnost a odolnost evropskych nemocnic a poskytovatelt
zdravotni péCe a zvysit jeji trovei, jak zdlraznila predsedkyné von der Leyenové ve svych politickych
smérech pro Komisi na obdobi 2024-2029%. Tento akéni plan reaguje na naléhavost situace a jedinec¢né
hrozby, kterym toto odvétvi Celi. Na problémy v oblasti kybernetické bezpecnosti ve zdravotnictvi
neexistuje zadny zazra¢ny 1ék. AkEni plan misto toho vyzyva k posileni prevence a ptipravenosti, ke
koordinovangjSimu pfistupu k solidarité¢ a zaroven k vyuziti odbornych znalosti evropského odvétvi
kybernetické bezpecnosti. Ak¢ni plan jako takovy odréazi ptistup EU k bezpecCnosti, ktery bude dale

! https://www.consilium.europa.eu/cs/press/press-releases/2024/03/15/european-health-data-space-council-and-parliament-
strike-provisional-deal/
2 https://commission.europa.eu/document/e6cd4328-673¢c-4e7a-8683-163ftb2cf648 cs
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rozpracovan a formalizovdn v pfipravované Evropské strategii vnitini bezpecnosti, jez definuje
komplexni reakci na vSechny hrozby pro vnitini bezpe¢nost a zaméti se na schopnost piedvidat hrozby,
predchazet skodam a chranit lidi prostiednictvim opatfeni na vSech urovnich a celospolecenského
pristupu.

Odvétvi zdravotnictvi zahrnuje Sirokou Skalu subjekti a aktéri, mezi néz patfi nemocnice, kliniky,
pecovatelské domy, rehabilitacni centra a rGzni poskytovatelé zdravotni péce, dale farmaceuticky,
1ékatsky a biotechnologicky primysl, vyrobci zdravotnickych prostiedkli a zdravotnické vyzkumné
instituce. Tento ak¢ni plan se pfevazné zamétuje na kybernetickou bezpecnost nemocnic a poskytovatelt
zdravotni péce, kterymi se rozumi fyzickd nebo pravnickd osoba nebo jiny subjekt, ktery zakonnym
zptisobem poskytuje zdravotni pééi na uzemi ¢lenského statu’. Nemocnice a poskytovatelé zdravotni
péce jsou vzijemné zavisli na dalSich zdravotnickych subjektech a jsou nejblize lidem. Opatieni na
zvySeni kybernetické bezpecnosti nemocnic a poskytovatelll zdravotni péce by se zarovent méla zabyvat
1 riziky, jez ovliviwji $ir§i dodavatelsky fetézec a ekosystém a jejichz zdrojem jsou napiiklad subjekty,
které vyuzivaji zdravotni idaje pro vyzkum a strojové uc¢eni nebo které vyrabéji zdravotnické prostredky,
zejména zdravotnické prostfedky s digitadlnimi technologiemi, které se pfipojuji k internetu nebo jinym
zafizenim (,,internet véci®).

Zajisténi bezpecnosti systému zdravotni péce je sice primarné v kompetenci ¢lenskych statl, ale podle
smérnice o opatfenich k zajisténi vysoké spole¢né urovné kybernetické bezpeénosti v Unii (NIS 2)* je
zdravotnictvi rovnéz kritickym odvétvim. Pachatelé kybernetické kriminality a dal$i aktéfi hrozeb
pusobi pfes hranice statl a vyzvy v oblasti kybernetické bezpecnosti, kterym c&eli zdravotnické
organizace, jsou také v riznych ¢lenskych statech podobné. Spoluprace na evropské tirovni je cenné pro
sdileni a rozSifovani osvédcCenych postupi na trovni EU a na vnitrostatni trovni. Ak¢ni plan proto
navrhuje koordinaci a opatfeni na trovni EU a zaroveinl vyzyva ¢lenské staty, aby pftijaly opatieni, ktera
zdravotni péci a SirSimu zdravotnickému ekosystému pomohou.

Akeni plan se zamétuje na budovani kapacit odvétvi pfedevs§im pokud jde o predchazeni kybernetickym
bezpecnostnim incidentlim, protoze prevence je vzdy lepsi nez 1écba. Zadruhé akéni plan podrobné
popisuje opatieni ke zlepSeni sdileni informaci souvisejicich s kybernetickou bezpecnosti a schopnosti
odhalovat kybernetické hrozby, coz umoZzni rychlejsi reakci. Zatfeti stanovi opatfeni pro lepsi reakei na
incidenty a pro obnoveni po incidentech. V neposledni fad¢ akéni plan stanovi zptisoby, jak odrazovat
aktéry kybernetickych hrozeb od ttoki na systémy zdravotni péce v Evrop¢.

Akeéni plan bude provadén ve spolupraci s poskytovateli zdravotni péce a SirSim zdravotnickym
ekosystémem, ¢lenskymi staty a komunitou zabyvajici se kybernetickou bezpecnosti. Kli¢em k dalSimu
definovéni a zdokonaleni neji¢inngjSich opatieni je pfistup zaloZeny na spolupréci, aby z téchto opatieni
mohli mit prospéch vSichni evropsti poskytovatelé kritické zdravotni péce. Proto bude toto sdéleni
doprovazeno zahajenim komplexni konzultace se zii€astnénymi stranami, odvétvim a ¢lenskymi staty.
Kybernetické hrozby maji pfeshrani¢ni a vzajemné propojenou povahu, a proto je pro kybernetickou

3 Ustanoveni €l. 3 pism. g) smérnice Evropského parlamentu a Rady 2011/24/EU o uplatfiovéani prav pacientii

v pfeshranic¢ni zdravotni péci, https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=celex:320111.0024

4 Smérnice (EU) 2022/2555 Evropského parlamentu a Rady ze dne 14. prosince 2022 o opatienich k zajisténi vysoké
spolecné urovné kybernetické bezpecnosti v Unii (smérnice NIS 2), https://eur-lex.europa.eu/eli/dir/2022/2555



https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=celex:32011L0024
https://eur-lex.europa.eu/eli/dir/2022/2555

bezpecnost dllezitd mezinarodni spoluprace. Srovnatelné hrozby pro kybernetickou bezpe¢nost existuji
také v zemich procesu rozsifeni a evropského sousedstvi a v dalSich strategickych partnerskych zemich
EU. To maze v kone¢ném disledku ohrozit bezpecnost kritické infrastruktury v EU. Proto bude dulezité
zohlednit zkuSenosti ziskané pii provadéni akéniho planu také v rdmci spoluprace EU jak se zemémi
procesu rozsifeni, tak s dal§imi partnerskymi zemémi, a to s ohledem na miru ohrozeni, kterému jsou
vystaveny.

2. Vyzvy v oblasti kybernetické bezpe¢nosti, kterym ¢eli nemocnice a poskytovatelé zdravotni
péce

Kybernetické hrozby pro odvétvi zdravotnictvi

vvvvvv

a dynamictéjsi. Pokroky v oblasti umélé inteligence poskytuji pachatelim trestné a nekalé Cinnosti
vykonné nastroje, které¢ zvySuji presnost a dopad jejich operaci, a zaroveil méni moznosti kybernetické
obrany tim, Ze umoziuji automatizované zasahy proti toktim v redlném case.

Kritickym problémem kybernetické bezpecnosti v EU i celosvétove je i nadale ransomware, pricemz
jedna zprava odhaduje, Ze do roku 2031 budou celosvétové ro¢ni naklady piesahovat 250 miliard EUR®,
Kdyz pachatelé ransomwarovych utoki Gito¢i, nejenze zaSifruji data obé€ti a pozaduji vykupné, ale stéle
castéji také nechdvaji uniknout citlivé informace, aby vyvijeli dalsi natlak. Dal$i vyznamnou vyzvou jsou
zranitelnosti softwaru a hardwaru: podle Agentury Evropské unie pro kybernetickou bezpecnost
(ENISA)® je zdravotnictvi odvétvim, které ohlasilo nejvice bezpeénostnich incidentii souvisejicich s
témito zranitelnostmi.” K dal$im rostoucim hrozbam patii utoky DDoS, jejichz cilem je zahltit cilovy
systém zaplavou provozu a znepiistupnit jej legitimnim uzivatelm?®,

Odvétvi zdravotnictvi Celi podobnym trendiim kybernetickych hrozeb s vyraznym dirazem na
ransomwarové utoky. Podle agentury ENISA ptedstavoval ransomware v letech 2021-2023 54 %
analyzovanych kybernetickych bezpecnostnich incidentii v odvétvi zdravotnictvi. 83 % tutokt bylo
motivovano finan¢n¢, a to kvili vysoké hodnoté zdravotnickych tdaji, zatimco 10 % utokti mélo
ideologickou motivaci’. Podobné zprava Komise z roku 2024 zjistila, ze 71 % ttokd s dopadem na pé¢i

5 Cybersecurity Ventures (1. &ervna 2024): Global Ransomware Damage Costs Predicted To Exceed $265 Billion By 2031
(Ptedpoklada se, ze globalni naklady na Skody zptsobené ransomwarem pifesdhnou do roku 2031 265 miliard dolarti). K
dispozici na adrese https://cybersecurityventures.com/global-ransomware-damage-costs-predicted-to-reach-250-billion-usd-
by-2031/

6 Natizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentuie ENISA (,,Agentufe Evropské
unie pro kybernetickou bezpecnost®), o certifikaci kybernetické bezpec¢nosti informacnich a komunikaé¢nich technologii a o
zruSeni nafizeni (EU) €. 526/2013 (,,akt o kybernetické bezpecnosti®), https://eur-lex.curopa.cu/eli/reg/2019/881/oj/eng

7 ENISA Threat Landscape: Health Sector (zprava agentury ENISA o situaci v oblasti hrozeb: odvétvi zdravotnictvi,
cervenec 2023).

8 ENISA Threat Landscape (zprava agentury ENISA o situaci v oblasti hrozeb), 2024.

9 ENISA Threat Landscape: Health Sector (zprava agentury ENISA o situaci v oblasti hrozeb: odvétvi zdravotnictvi, Servenec
2023). Zprava analyzovala poskytovatele zdravotni pécCe, jakoz i dalSi typy organizaci, vCetné organizaci provadéjicich
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o pacienty, jako je opozdéna 1écba, diagnostika a zhorSeny pfistup k pohotovostnim sluzbam, bylo
provedeno pomoci ransomwaru'’. Ransomwarové titoky mohou mit na poskytovani zdravotnich sluzeb
obzvlasté narusujici cinek a ohrozit bezpecnost pacientll. Navic jsou ransomwarové utoky ¢asto spojeny
s naruenim ochrany udaji o pacientech!!, coz ¢asto zahrnuje citlivé tidaje tykajici se zdravi a porusuje
zékladni pravo na ochranu osobnich udajt.

S rostouct digitalizaci zdravotnictvi se zaroven zvétSuje prostor pro utoky. Podle zpravy o stavu digitalni
dekady z roku 2024 ma v priméru 79 % obcant EU online pfistup ke svym elektronickym zdravotnim
z4znamiim v primarni pééi'?. Elektronické zdravotni zaznamy, klinické informaéni systémy, nemocniéni
pracovni systémy, informacni systémy pro uhradu 1écby, 1ékatrské zobrazovaci systémy a zdravotnické
prostiedky pouzivané pro diagnostické ucely nebo pro monitorovani pacientt jsou priklady digitalnich
nastrojl, které mohou hrat vyznamnou roli pii zvySovani efektivity a vykonnosti zdravotnictvi, ale jsou
také potencialnim cilem kybernetického bezpecnostniho Utoku. Kybernetickymi utoky jsou ohroZzeny
zejména specifické zdravotnické ¢innosti, jako je intenzivni péce a radiologické zobrazovani, nebo
1ékatské obory, jako je onkologie a kardiologie, které jsou vysoce zavislé na digitalnich zafizenich.
Kromé toho mohou problémy v dodavatelském fetézci vést k potfizovani zatizeni s nedostateCnou
kybernetickou bezpecnosti, coz zhorSuje stavajici obecna rizika.

Naptiklad béhem pandemie COVID-19 ochromil ransomwarovy utok velkou cast irského
zdravotnického systému, coz vedlo ke zruseni alespon nékterych sluzeb v 31 z 54 nemocnic zajist'ujicich
akutni pé¢i v den incidentu.'® Zdravotnické sluzby se musely vratit k papirovym zéznamlim, coZ
zpomalilo efektivitu provozu. Utok pochazel z podvodného e-mailu se §kodlivou piilohou.'* Incident
ukazal, jak se kybernetické utoky mohou §ifit napfic¢ riznymi systémy, a tedy jak je dilezité chranit cely
prostor zdravotnické organizace, kde mtze dojit k utoku. Zdtraznil také vyznam zajisténi zakladni
kybernetické hygieny a kultury kybernetické bezpecnosti v organizacich.

Vspélost nemocnic a poskytovateln zdravotni péce v oblasti kybernetické bezpecnosti

vyzkum v oblasti zdravi, subjekti vyrabéjicich ur¢ité vyrobky souvisejici se zdravim, zdravotnickych organti, zdravotnich
pojiStoven a zafizeni pro TUstavni 1éCbu a poskytovateld socidlnich sluzeb. K dispozici na adrese
https://www.enisa.europa.eu/publications/health-threat-landscape

10 Evropska komise: Spole¢né vyzkumné stiedisko, Reina, V. a Griesinger, C., Cyber security in the health and medicine
sector — A study on available evidence of patient health consequences resulting from cyber incidents in healthcare settings
(Kyberneticka bezpecnost ve zdravotnictvi — studie o dostupnych dikazech o zdravotnich nasledcich kybernetickych
incidentt ve zdravotnickém prosttedi), Utad pro publikace EU, 2024, https:/data.europa.eu/doi/10.2760/693487

"1 Podle zpravy ENISA Threat Landscape for the Health Sector (zprava o situaci v oblasti hrozeb v odvétvi zdravotnictvi)
byly naruseni bezpec¢nosti idaji nebo jejich kradez potvrzeny u 43 % analyzovanych ransomwarovych incidentt.

12 7vrava o stavu digitalni dekady 2024

13 Irish Health Service Executive (Irsky vykonny organ v oblasti zdravotnictvi, 2021): Conti cyber attack on the HSE:
Independent Post Incident Review (Kyberneticky utok skupiny Conti na vykonny organ v oblasti zdravotnictvi: Nezavisly
prezkum po incidentu).

14 Irish Health Service Executive (Irsky vykonny organ v oblasti zdravotnictvi): Cyber-attack and HSE response
(Kyberneticky utok a reakce vykonného orgénu v oblasti zdravotnictvi). K dispozici na adrese
https://www?2.hse.ie/services/cyber-attack/what-happened/
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Prosttedi zdravotni péce v EU je velmi rozmanité, nebot’ nemocnice a dalsi poskytovatelé zdravotni péce
se v jednotlivych ¢lenskych statech znacné 1isi z hlediska vlastnictvi, struktury a velikosti. V nékterych
piipadech muze byt fizeni zdravotni péce zaloZeno na centralizovaném pfistupu na celostatni trovni, v
jinych na regiondlni a mistni Urovni; poskytovatelé¢ zdravotni péCe mohou byt ve vefejném nebo
soukromém vlastnictvi. Rozdily mohou navic existovat i v ramci jedné zemé¢, naptiklad tam, kde existuji
znacné socioekonomické a uzemni rozdily mezi regiony, ¢imz vznikd slozitd situace. Toto slozité
prostiedi zdravotni péce mize byt ohrozeno vyznamnymi zdravotnimi krizemi v disledku pfenosnych
nemoci, jako je pandemie COVID-19, ale také dalS§imi zdravotnimi riziky, naptiklad v souvislosti se
zmeénou klimatu. V neposledni fadé existuje zna¢na variabilita a rozttiSt€nost v Grovni digitalizace a
zavadéni technologii na strané poskytovateli zdravotni péce. Piikladem této slozitosti je, ze
nedostupnost sluzeb zplisobend kybernetickym bezpecnostnim incidentem mize mit za nasledek vazné
Skody a tjmu pacientii i v malych zdravotnickych zatizenich, véetn¢ klinik nebo pohotovostnich
1ékatskych sluzeb, které poskytuji zakladni sluzby relativné malému poctu uzivatelt.

Podle zpravy agentury ENISA o stavu kybernetické bezpe¢nosti v Unii v roce 2024'5 je vyspélost
kybernetické bezpecnosti v odvétvi zdravotnictvi v EU mirna a mezi jednotlivymi subjekty zdravotni
péce v Evropé existuji v trovni vyspélosti kybernetické bezpecnosti velké rozdily. Nedostatky lze
pozorovat v klicovych oblastech, jako je dostatek lidskych zdrojii, znalost organizaci o jejich
dodavatelskych fetézcich informaénich a komunikacnich technologii (IKT) a instalace aktudlnich
bezpecnostnich prvkli do produkti. Odvétvi ma problémy se zékladni kybernetickou hygienou a
zakladnimi bezpecnostnimi opatfenimi, coz doklada skutecnost, ze témét v§echny dotdzané zdravotnické
organizace se potykaji s problémy, pokud jde o posuzovani kybernetickych bezpe¢nostnich rizik,
pii¢emz téméi polovina z nich nikdy analyzu rizik neprovedla'®.

Dalsi vyznamnou vyzvou pro kybernetickou bezpe€nost nemocnic je prinik informacnich technologii a
provoznich technologii, kde se setkdvaji riizné bezpecnostni priority, pokud jde o diveérnost, dostupnost
a spolehlivost, a kde naruseni v jedné oblasti mize ovlivnit druhou oblast. Zprava agentury ENISA o
stavu kybernetické bezpe€nosti v Unii v roce 2024 déle zdlraziuje, Ze odvétvi zdravotnictvi si pii
zajiStovani bezpec€nosti produktl a procesii IKT, které pouziva, nevede dostatecné, a to z dlivodu velké
rozmanitosti zdravotnickych subjektl, zatizeni a produkti.

Tato riznorodost spolu s riiznou urovni informovanosti o kybernetické bezpe¢nosti mezi zaméstnanci a
vedoucimi pracovniky nemocnic predstavuje z hlediska zajiSténi kybernetické bezpecnosti
zdravotnickych systémi komplexni vyzvu. Naptiklad podle prizkumu Eurobarometr 2024 o
kybernetickych dovednostech pouze 25 % dotazanych spole¢nosti v odvétvi zdravotnictvi, vzdélavani a
socialni péce poskytlo v pfedchozich 12 meésicich Skoleni nebo zvysilo informovanost o kybernetické
bezpeénosti!’. Je tfeba piijmout opatieni na podporu kultury informovanosti o kybernetické bezpe&nosti
mezi zdravotnickymi pracovniky v prvni linii. Dal§imi zdroji zranitelnosti ovliviiujicimi kybernetickou

15 ENISA: Zprava ostavu kybernetické bezpecnosti v Unii v rtoce 2024 (zaif 2024). K dispozici na adrese
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2024

16 ENISA Threat Landscape (zprava agentury ENISA o situaci v oblasti hrozeb): Odvétvi zdravotnictvi (Servenec 2023). K
dispozici na adrese https://www.enisa.europa.eu/publications/health-threat-landscape

17 Bleskovy priizkum Eurobarometr 547 o kybernetickych dovednostech (kvéten 2024). K dispozici na adrese
https://europa.eu/eurobarometer/surveys/detail/3176
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bezpecnost poskytovateli zdravotni péce jsou naptiklad stfidani zaméstnancti, pouzivani sdilenych
pracovnich stanic, $patna sprava ovéfovani a pouzivani vyménitelnych médii'®.

V mnoha piipadech jsou informaéni a provozni technologie alesponi ¢astecné zajiStovany externé.
Prizkum Eurobarometr 2024 zjistil, Ze podil spolecnosti, které si externé¢ zajiStuji alesponn nékteré
aspekty kybernetické bezpecnosti, je nejvyssi v odvétvi zdravotnictvi, vzdélavani a socialni péce, kde
tak ¢ini 57 % dotazanych spolecnosti'®. Stejné tak je patrny silny trend pfechodu na cloud computing,
ktery je motivovan potiebou Skalovatelného ukladani a spravy dat, nékladovou efektivitou, lepsi
spolupraci a podporou pokrocilych technologii, jako je umélé inteligence a internet 1ékaiskych véci. V
roce 2022 vyuzivalo 58 % zdravotnickych organizaci néjakou cloudovou platformu pro digitalni
zdravotnictvi’®. Tento posun sice miiZze pfinést vyrazné zvyseni efektivity, ale zaroveil s sebou nese
rizika, kterd vyzaduji informovana rozhodnuti o nakupu a bezpecné konfiguraci.

Nad vSemi témito vyzvami se vznasi otdzka budovani kapacit a financovani. Financovani kybernetické
bezpe€nosti v odvétvi zdravotnictvi je omezené a zlistdva vieobecnym problémem v celé EU?!. Tyto
problémy s financovanim navic vyvstavaji v situaci, kdy se o¢ekava, ze starnuti obyvatelstva bude v
nadchazejicich desetiletich vyvijet na evropské systémy zdravotni péée v mnoha oblastech rozpoctové
tlaky.

Pokracujici pouzivani zastaralych néstroji a starSich systémil, omezené zdroje na prevenci incidentl
nebo reakci na né a nedostatky ve vyspélosti kybernetické bezpecnosti ¢asto prameni z nedostatku
finan¢nich prostiedkli. Nemocnice se neustale potykaji s vyzvou, jak najit rovnovdhu mezi investicemi
do moderni bezpecné a digitalni infrastruktury a dal§imi investicemi nezbytnymi pro zlepSeni péce o
pacienty, jako je najimani 1€¢kaiti a dalSich zdravotnickych pracovniki, zavadéni novych diagnostickych
a légebnych metod a pofizovani pfistrojil. Podle agentury ENISA?? se odvétvi zdravotnictvi fadi az na
7. misto z 12 zkoumanych odvétvi, pokud jde o podil vydaji na informaéni bezpecnost z celkovych
vydajii na IT, pficemZ medidn v odvétvi zdravotnictvi €ini 8,3 %.

3. Evropské centrum podpory kybernetické bezpe¢nosti pro nemocnice a poskytovatele
zdravotni péce

Ramec EU pro kybernetickou bezpecnost nabizi Sirokou skalu nastroji, které by mély byt vyuzity ke
zlepSeni bezpecnosti a odolnosti nemocnic a poskytovatelii zdravotni péce. K tfeSeni vySe uvedenych

18 Panacea — People-centric cybersecurity in healthcare (2021): White Paper — Lessons learnt from PANACEA on the cyber-
protection of hospitals and care centres (Bila kniha — Poznatky z projektu PANACEA o kybernetické ochrané nemocnic a
stiedisek péce).

19 Bleskovy prizkum Eurobarometr 547 o kybernetickych dovednostech (kvéten 2024). K dispozici na adrese
https://europa.eu/eurobarometer/surveys/detail/3176

20 ENISA: NIS Investments Report 2022 (Zprava o investicich do bezpe¢nosti siti a informaci, listopad 2022). K dispozici
na adrese https://www.enisa.europa.eu/publications/nis-investments-2022

21 Organizace a poskytovani zdravotnich sluzeb a lékai'ské péée spada podle ¢lanku 168 Smlouvy o fungovani Evropské unie
do pravomoci ¢lenskych statl a financovani systému zdravotni péce se v jednotlivych ¢lenskych statech lisi.

22 ENISA: NIS Investments Report 2022 (Zprava o investicich do bezpecnosti siti a informaci, listopad 2022). K dispozici na
adrese https://www.enisa.europa.eu/publications/nis-investments-2022
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¢etnych problému je nutné vyvinout jednotny strategicky pfistup na urovni EU, ktery by spojil potiebné
zdroje, odborné znalosti a nastroje k u¢innému feseni kybernetickych hrozeb. Komplexni piehled, jakoz
1 lepsi planovani a koordinace jsou nezbytné pro posileni obrany poskytovateli zdravotni péce v celé
EU. K dosazeni tohoto cile je nejvhodnéjsi, aby agentura ENISA v ramci své organizace zfidila
specializované Evropské centrum podpory Kkybernetické bezpecnosti pro nemocnice a
poskytovatele zdravotni péce®® jako soucast svého mandatu?* k ochrané a podpofe kritické
infrastruktury EU.

Centrum podpory by mélo postupné vytvorit komplexni katalog sluZzeb pro potieby nemocnic a
poskytovateli zdravotni péfe, v némz by byla uvedena nabidka dostupnych sluzeb v oblasti
piipravenosti, prevence, detekce a reakce. Ve spolupraci s organy Clenskych stath a na zakladé zkuSenosti
nemocnic a poskytovatelli zdravotni péce by centrum podpory mélo vytvorit uzivatelsky piivetivé a
snadno pfistupné tlozisté vSech dostupnych nastrojii na evropské, vnitrostatni a regionalni Grovni. Pti
provadéni svych ¢innosti by mélo zajistit fddnou koordinaci s ¢lenskymi staty a podporovat stanoveni
priorit a provadéni opatfeni podle potteby v redlném cCase.

Jako dilezity stavebni kdmen pro vytvofeni katalogu sluzeb centra podpory Komise navrhne zahajit
pilotni projekty v celé¢ EU s cilem vyvinout osvéd¢ené postupy pro kybernetickou hygienu a posouzeni
bezpecnostnich rizik a fesit potfebu nepfetrzitého monitorovani kybernetické bezpecnosti, operativnich
informaci o hrozbach a reakce na incidenty s vyuzitim nejmodernéjsich feSeni v oblasti kybernetické
bezpecnosti. Vysledky téchto pilotnich projekti, které¢ budou financovany z programu Digitalni Evropa
a provadény Evropskym centrem kompetenci pro kybernetickou bezpecnost (ECCC), budou slouzit jako
podklad pro dalsi opatfeni na urovni EU, v¢etné prace centra podpory.

2V tomto dokumentu je ve stejném vyznamu pouZivan pojem ,,centrum podpory*.

24 Natizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentuie ENISA (,,Agentufe Evropské
unie pro kybernetickou bezpecnost®), o certifikaci kybernetické bezpecnosti informacnich a komunikaénich technologii a o
zru$eni nafizeni (EU) &. 526/2013 (,,akt o kybernetické bezpegnosti®) (Ut. vést. L 151, 7.6.2019, s. 15).
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Graf 1: Koncepty katalogu sluzeb centra podpory pro nemocnice a poskytovatele zdravotni péce

3.1 Prevence kybernetickych bezpecnostnich incidentii

Jednoduchd opatreni, kterd zvysuji Sance

Zakladni opatieni kybernetické bezpecnosti, napiiklad zajiSténi aktualizace systémd, sprava zaloh a
zavedeni vicefaktorového ovéfovani, mohou podle jednoho odhadu ochrénit organizace az pted 98 %
Gitok1>>. Mnoh z neju¢inngjsich opatfeni kybernetické hygieny a fizeni rizik jsou relativné jednoducha,
takZe predstavuji snadno dostupnou moznost, jak zlepsit kybernetickou bezpe€nost. Jednou z klicovych

2 Microsoft Digital Defense Report 2022 (Zprava spole¢nosti Microsoft o digitdlni obrang, 2022). K dispozici na adrese
https://www.microsoft.com/en-us/security/security-insider/intelligence-reports/microsoft-digital-defense-report-2022
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roli centra podpory by proto mélo byt vypracovani jasnych a cilenych pokyni, které upozorni na
nejdilezitéjsi postupy v oblasti kybernetické bezpe¢nosti a pomohou poskytovateliim zdravotni
péce pri jejich zavadéni. Tato podpora musi piesdhnout ramec velkych nemocnic a zahrnovat 1
poradenstvi §it¢é na miru mensSim subjektim, jako jsou mistni ordinace praktickych Iékait a
specializované kliniky, které casto nemaji prostiedky na specializované tymy pro kybernetickou
bezpecnost, ale jsou vici utokiim stejné¢ zranitelné. Daéle je tieba zohlednit regiondlni vyznam
konkrétnich zdravotnickych subjektd pro zajisténi péfe o pacienty, naptiklad v fidce osidlenych
oblastech. Také zdravotnické vyzkumné ustavy, které zpracovavaji velké mnozstvi citlivych osobnich
udaju, by mohly vyuzit poradenstvi ohledné zékladnich opatfeni kybernetické bezpecnosti, aby zvysily
svou odolnost.

Na zdravotnické organizace se rovnéz vztahuje fada povinnosti souvisejicich s kybernetickou
bezpecnosti, které vyplyvaji z pravnich piedpisit EU%S. A¢koli jsou tyto povinnosti zasadni pro zajisténi
vysoké spolecné zékladni tirovné kybernetické bezpecnosti a bezpecnosti tdaji, je nezbytné zajistit, aby
orientace v regulacnim prostfedi nebyla zbytecné obtizna a zatézujici. Velky diraz na dodrZovani
pfedpisit by nemél byt v rozporu s cilem podporovat silnou kulturu kybernetické bezpecnosti. S
minimalizaci administrativni zatéZe subjektii, na které se vztahuje vice regula¢nich nastroji, miuze
pomoci snadno pristupny nastroj pro mapovani pravnich predpisii. Krom¢ vypracovavani pokynii
a souboril nastroji by mélo centrum podpory uzce spolupracovat s Komisi a ¢lenskymi stity na co
nejrychlej$im vyvoji a Sifeni takového nastroje. Centrum podpory by proto hralo dilezitou roli pfi
zajiStovani, aby pravidla kybernetické bezpecnosti byla snadno pochopitelna a proveditelna, napiiklad
poskytovanim pokynti k implementaci®’ a v ptipadé potieby prosazovanim piislusnych norem.

Dal$im nastrojem, ktery usnadni jednoduché zavadéni spravnych postupi kybernetické hygieny, jsou
pfipravované evropské penéZenky digitdlni identity. Zisadni vyznam pro zmirnéni rizik
neopravnéné¢ho piistupu ke zdravotnim Udajim mé sniZzeni zévislosti na slabych identifikacnich
mechanismech, jako jsou hesla. Pfechod na feSeni bezpecného piihlasovani zaloZena na spolehlivé
identifikaci ma rozhodujici vyznam. Evropskd penéZenka digitalni identity nabizi pro zdravotnické
pracovniky harmonizovany celounijni pfistup k elektronické identifikaci a od konce roku 2026 poskytne

26 Napiiklad smérnice NIS 2; nafizeni Evropského parlamentu a Rady (EU) 2024/2847 ze dne 23. fijna 2024 o
horizontalnich pozadavcich na kybernetickou bezpe¢nost produktt s digitdlnimi prvky (akt o kybernetické odolnosti),
https://eur-lex.europa.cu/eli/reg/2024/2847/0j/eng; natizeni Evropského parlamentu a Rady (EU) 2017/745 ze dne 5. dubna
2017 o zdravotnickych prostredcich, https://eur-lex.europa.eu/eli/reg/2017/745/0j/eng; natizeni Evropského parlamentu a
Rady (EU) 2017/746 ze dne 5. dubna 2017 o diagnostickych zdravotnickych prosttedcich in vitro, https://eur-
lex.europa.eu/eli/reg/2017/746/0j/eng; natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochrang fyzickych osob v souvislosti se zpracovanim osobnich idajti a o volném pohybu téchto udaji a o zruseni smérnice
95/46/ES (obecné natizeni o ochrané osobnich tidajt), https://eur-lex.europa.eu/legal-
content/CS/TXT/?uri=CELEX:32016R0679; natizeni Evropského parlamentu a Rady (EU) 2024/1689 ze dne 13. ¢ervna
2024, kterym se stanovi harmonizovana pravidla pro umélou inteligenci (akt o umélé inteligenci), https://eur-
lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:32024R 1689; navrh natizeni Evropského parlamentu a Rady o
evropském prostoru pro zdravotni data, COM(2022) 197 final, https://eur-lex.europa.cu/legal-
content/CS/TXT/?uri=celex:52022PC0197. Jednani byla uzaviena politickou dohodou na jaie 2024 a po dokonceni se
otekava zveiejnéni v Utednim véstniku na jate 2025.

27 Za vypracovani pokynl k vykladu obecného nafizeni o ochrané osobnich udajii (GDPR) odpovida Evropsky sbor pro
ochranu osobnich udaji (EDPB). Agentura ENISA by méla pti vypracovavani pokyni plné respektovat vysady EDPB.
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robustni a jednotné feSeni. VSechny online zdravotnické informacni systémy, které musi zavést silnou
autentizaci uzivatelli, budou od konce roku 2027 povinny tuto penézZenku pfijimat pro ucely
identifikace?®.

Pripravenost a cilena podpora

Testovani pfipravenosti zahrnujici Cinnosti, jako je penetrani testovani, je zakladem Uc¢inné
kybernetické bezpecnosti a Komise jiz agentufe ENISA pfidélila finan¢ni prostfedky na pilotni iniciativy
v oblasti pfipravenosti, které odhalily, Zze odvétvi zdravotnictvi patii mezi oblasti, v nichZ je nejvétsi
poptavka po testovani a dalSim hodnoceni s cilem zjistit nedostatky ve vyspélosti kybernetické
bezpecnosti. Jakmile vstoupi v platnost natizeni o kybernetické solidarité, toto usili se vyrazné rozsiti a
vedeni se ujme ECCC. V reakci na tuto potiebu Komise po konzultaci se skupinou pro spolupraci v
oblasti bezpecnosti siti a informaci, siti EU-CyCLONe?’ a agenturou ENISA navrhne, aby odvétvi
zdravotnictvi bylo uréeno jako odvétvi, kterému lze poskytnout podporu na koordinované testovani
pripravenosti v ramci nafizeni o kybernetické solidarité. Centrum podpory by dale mélo vypracovat
ramec pro posouzeni vyspélosti kybernetické bezpecnosti specificky prizpisobeny pro odvétvi
zdravotnictvi. Takova posouzeni vyspélosti by subjektim poskytla praktické informace o jejich
zranitelnostech a zaroven jim umoznila prokéazat pacientim a zucastnénym stranam svou piipravenost v
oblasti kybernetické bezpe€nosti, coz by zvysilo divéru v jejich sluzby. Centrum podpory by mélo na
souhrnné urovni provadét kaZdoroéni posouzeni kybernetické vyspélosti zdravotnictvi, které by
poskytlo jasny pfehled o kybernetické bezpecnosti v odvétvi zdravotnictvi na vnitrostatni trovni i na
urovni EU.

Odvétvi zdravotnictvi se v oblasti sluzeb kybernetické bezpecnosti ve velké mife spoléha na externi
dodavatele®’, coz zdiiraziiuje potfebu cilené podpory pro posileni obrany. V ndvaznosti na Usp&iné
iniciativy, jako jsou inovac¢ni vouchery EU, by €lenské staty mély zvazit cilena opatieni, jako jsou
vouchery na Kkybernetickou bezpecnost pro mikro-, malé a stiedné velké nemocnice a
poskytovatele zdravotni péce. Tyto vouchery by poskytovaly financni pomoc na zavedeni konkrétnich
opatieni kybernetické bezpecnosti. Pii uréovani priorit pro ptidélovani voucherti by se mélo vychazet ze
zaveéru testovani pripravenosti a posouzeni vyspélosti.

Pro G¢inné zavadéni vouchert nebo jinych podplrnych programi jsou zdsadni mistni znalosti a kontext,
které zajiSt'uji relevanci a dostupnost. Fondy EU, jako je Evropsky fond pro regionélni rozvoj, jiz aktivné
podporuji iniciativy v oblasti kybernetické bezpecnosti a digitalniho zdravi, a mohly by proto slouZit
jako nastroj pro vytvoreni cilenych programi voucherti na kybernetickou bezpe¢nost pro poskytovatele
zdravotni péfe. V ramci tohoto usili by centrum podpory spolupracovalo s ¢lenskymi staty a organy
odpovédnymi za regiondlni programy na podpofe rozvoje takovych regiondlnich systémua voucherd,

28 Ustanovend ¢&l. 5f odst. 1 az 2 nafizeni (EU) 910/2014.

29 Evropska sit’ styénych organizaci pro feSeni kybernetickych krizi.

30'Viz zprava agentury ENISA o investicich do bezpeénosti siti a informaci v roce 2023 (listopad 2023), ktera zdliraziuje
vyznam externi podpory pro audit kybernetické bezpecnosti a dodrzovani piedpisil. K dispozici na adrese
https://www.enisa.europa.eu/publications/nis-investments-2023
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pricemz by vyuZzilo poznatky ze stavajicich vnitrostatnich projektli 1 z opatfeni financovanych v ramci
programu Digitalni Evropa, aby zajistilo praktické a u¢inné provadéni.

Od roku 2014 se na financovani fady vyzkumnych iniciativ zamétenych na zvySovéani odolnosti
zdravotnickych zafizeni, jako jsou nemocnice, proti kybernetickym hrozbdm a na zmirnéni rizik
spojenych se zneuzitim nové vznikajicich technologii podileji programy Horizont. Vysledné produkty
zahrnuji sadu specializovanych ndstrojii, rdmct a systémt, jako jsou nastroje pro posuzovani rizik,
platformy pro sdileni dat chranici soukromi, kryptograficka teSeni, Skolici programy pro zvySovani
informovanosti o kybernetické bezpecnosti a systémy pro detekci hrozeb v redlném case. Tato feSeni
byla zejména dikladn€ ovétrena v pilotnich implementacich v redlnych zdravotnickych prostiedich, coz
zarucuje jejich ucinnost a praktickou pouzitelnost pii ochrané pied kybernetickymi hrozbami.

Zabezpeceni dodavatelskych retézcu v odvétvi zdravotnictvi

Kli¢ovou vyzvou pro zdravotnické organizace je fizeni komplexnich dodavatelskych fetézct IKT, které
zahrnuji fadu produkti, jako jsou zdravotnické prostiedky piipojené k internetu, systémy elektronickych
zdravotnich zdznamt a kancelafsky hardware. Nemocnice a poskytovatelé zdravotni péce potiebuji pro
svilj provoz spolehlivé a bezpecné systémy a sluzby IKT. S cilem pomoci fesit problémy kybernetické
bezpecnosti ve zdravotnictvi by skupina pro spolupraci v oblasti bezpecnosti siti a informaci méla
provést koordinované posouzeni bezpe¢nostnich rizik, jez vyhodnoti technicka i strategicka rizika
souvisejici s dodavatelskymi Fetézci zdravotnickych prostiedkii a navrhne opatieni na jejich
zmirnéni’!. Skupina pro spoluprci v oblasti bezpe¢nosti siti a informaci by méla podle potieby
spolupracovat s Koordina¢ni skupinou pro zdravotnické prostredky.

Akt o kybernetické odolnosti je novy, komplexni rdmec, ktery stanovi pozadavky na kybernetickou
bezpecnost, pokud jde o planovani, navrhovani a vyvoj, jakoz 1 zpracovani, opravovani a hlaSeni aktivné
zneuzivanych zranitelnosti, a to pro témé&f vSechny hardwarové a softwarové produkty v kazdé fazi
hodnotového fetézce®?. Zdravotnické prostiedky jsou typem vyrobku, ktery se pouziva v jedné z
nejcitlivéjSich oblasti nasi spoleCnosti. Pozadavky na kybernetickou bezpecnost téchto vyrobki
vyplyvaji z jiz existujiciho nafizeni o zdravotnickych prostfedcich a nafizeni o diagnostickych
zdravotnickych prostfedcich in vitro*>. V ramci probihajictho hodnoceni téchto nafizeni se zkouma
moznost vEtsi soudrZnosti a sou€innosti mezi témito ramci, aby bylo zaruc¢eno zjednoduSeni a

nejmodernéjsi kybernetickd bezpecnost.

Zjisténi plynouci z posouzeni rizik by navic méla zdravotnickym organizacim pomoci pii pfezkumu
jejich postupli v oblasti kybernetické bezpecnosti dodavatelského fetézce, jak to vyzaduje smérnice

31 Podle ¢lanku 22 smérnice NIS 2.

32V prvnim kroku budou muset §iroké kategorie radiovych zaiizeni, které nespadaji do oblasti piisobnosti natizeni o
zdravotnickych prostfedcich a nafizeni o diagnostickych zdravotnickych prostiedcich in vitro, od 1. srpna 2025 pfi uvadéni
na jednotny trh spliiovat zakladni pozadavky smérnice o radiovych zafizenich, které se tykaji kybernetické bezpecnosti. Ve
druhé fazi, od 11. prosince 2027, se za¢ne uplatiovat akt o kybernetické odolnosti.

33V prosinci 2019 vydala Koordinaéni skupina pro zdravotnické prostiedky pokyny ke kybernetické bezpeénosti
zdravotnickych prostredki, které¢ podporuji vyrobee pfi plnéni pozadavki piilohy I obou natizeni:
https://ec.europa.eu/docsroom/documents/41863
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NIS 2, a mohla by byt podkladem pro vypracovani novych pokynii pro zadavani verejnych zakazek>*.
Tyto pokyny, které¢ vypracuje agentura ENISA prostfednictvim svého centra podpory, by mély odrazet
nejnovejsi trendy, jako je prechod na ukladani idaji o pacientech v cloudu, véetné potieby bezpecné
migrace elektronickych zdravotnich udaji do cloudového prostfedi. Nové pokyny by navic mély
organizacim nabidnout praktické nastroje pro sledovéani jejich dodavatelskych fetézcli, vcetné
poskytovatelll fizenych bezpecnostnich sluzeb, atestaCnich zprav nebo posuzovani rizik, ktera
predstavuji treti strany.

V ptipad¢ cloudu je tfeba pfijmout dalsi opatfeni k feSeni jedinecnych problému spojenych se spravou
citlivych zdravotnich udajl, véetné¢ zvySenych bezpecnostnich a provoznich rizik a rizik souvisejicich s
ochranou soukromi. Pro posileni ochrannych opatteni doporucuji odbornici pfistupovat k cloudovym
sluzbam podle zéasady ,,Security by Default and by Design* (bezpec¢nost jako standard a jiz od faze
navrhu). Tento pfistup upfednostituje bezpecnou infrastrukturu, proaktivni spradvu zranitelnosti a
kombinaci statnich a soukromych cloudovych feseni. Pro zajisténi robustnich bezpe¢nostnich postupti je
rovnéz nezbytné pribézné monitorovani a osvédceni specifickd pro dodavatele — naptiklad certifikace
poskytovatell zabezpeceni a audity shody s vnitrostatnimi a mezindrodnimi normami.

U sluzeb, jako jsou infrastruktura jako sluzba (IaaS), platforma jako sluzba (PaaS) a software jako sluzba
(SaaS), je implementace bezpec¢nosti asto na zdkaznikovi. Mnohé zdravotnické organizace vSak nemayji
dostatek zdrojti, aby tyto pozadavky mohly plnit samostatn¢. V rdmci feSeni tohoto problému by
poskytovatelé cloudovych sluzeb méli byt podporovani v zavadéni zakladnich bezpecnostnich
opatieni jako standardniho prvku. Tato opatfeni by snizila riziko chybnych konfiguraci, zachovala
konzistentni ochranu v prostiedich spravovanych zakazniky a poskytla vétsi jistotu uzivatelim. Pti
stanoveni vychozi zékladni trovné bezpecnosti by bylo cilem najit rovnovahu mezi spolehlivou
ochranou a prakti¢nosti a zajistit pouzitelnost pro Sirokou skélu zdravotnickych organizaci. Toto Usili by
zahrnovalo tzkou spolupraci mezi poskytovateli cloudovych sluzeb a odvétvim zdravotnictvi s vyuzitim
osvédcenych postupl v danych odvétvich k vytvoteni u¢innych a skalovatelnych feseni.

Odborna priprava a rozvoj dovednosti

Pro dlouhodobé udrzitelny riist a konkurenceschopnost v Evropé, stejné€ jako pro vysoce kvalitni sluzby,
véetné zdravotnickych sluzeb, je dileZitd pracovni sila s pozadovanymi dovednostmi. Nedostatek
kvalifikovanych odbornikli na kybernetickou bezpecnost je v celé Evropé vyznamnym problémem,
pri¢emz se odhaduje, Ze k uspokojeni potieb, pokud jde o pracovni silu, v EU chybi 299 000 odbornikii*>.
Podle priizkumu Eurobarometr 2024 o kybernetickych dovednostech**povazuje 81 % spole¢nosti potize
s najimanim pracovnikd v oblasti kybernetické bezpe€nosti za klicové riziko co do potencidlnich

34V navaznosti na pokyny agentury ENISA pro zadavani vefejnych zakazek v oblasti kybernetické bezpe¢nosti v nemocnicich
z roku 2020 (unor 2020). K dispozici na adrese https://www.enisa.europa.eu/publications/good-practices-for-the-security-of-
healthcare-services

35 The 2024 cybersecurity landscape: insights from the ISC2 cybersecurity workforce study (Kybernetickd bezpecnost

v roce 2024: poznatky ze studie ISC2 o pracovni sile v oblasti kybernetické bezpe¢nosti) | Platforma pro digitalni
dovednosti a pracovni mista

36 Bleskovy priizkum Eurobarometr 547 o kybernetickych dovednostech.
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kybernetickych Utokl. V odvétvi vzdélavani, zdravotnictvi a socidlni prace je 66 % pozic v oblasti
kybernetické bezpecnosti obsazeno zameéstnanci, ktefi prechazeji z jinych pozic, nez je kyberneticka
bezpecnost, coz poukazuje na naléhavou potiebu rekvalifikaci a prohlubovani dovednosti.

V zajmu feSeni této vyzvy by mélo centrum podpory spolupracovat s budoucim konsorciem evropské
digitalni infrastruktury (EDIC) pro kybernetické dovednosti, které je stanoveno ve sdéleni Komise o
Akademii dovednosti v oblasti kybernetické bezpe¢nosti’’. Tato prace by méla usnadnit vyménu
informaci mezi odborniky na kybernetickou bezpecnost ve zdravotnictvi, jako jsou vedouci pracovnici
pro bezpecnost informaci (CISO). Jednim z moznych opatfeni by bylo vytvofeni Evropské sité¢ CISO
ve zdravotnictvi, poCinaje skupinou odborniki, kteti by sdileli a rozvijeli osvédcené postupy, strategie
pro udrzeni talenti a feSeni pro prilakani odbornikli na kybernetickou bezpecnost do zdravotnictvi.
Krom¢ toho by mély byt pod zastitou Akademie dovednosti v oblasti kybernetické bezpecnosti vytvaieny
zdroje pro posileni pracovnich sil v oblasti kybernetické bezpecnosti ve zdravotnictvi s podporou odvétvi
a akademické obce. V tomto ohledu by mély byt za¢astnéné strany v odvétvi vybizeny, aby se zavazaly
k podpote zlepSovani odborné ptipravy v oblasti kybernetické bezpecnosti.

Hlavnim faktorem pfispivajicim ke kybernetickym bezpecnostnim incidentim ve zdravotnictvi jsou i
nadale lidské chyby, coz podtrhuje zédsadni potiebu komplexni odborné piipravy personalu a
informovanosti o kybernetické bezpec¢nosti. Vzhledem k tomu, Ze zdravotnicti pracovnici ¢asto pouzivaji
digitalni nastroje, je nezbytné je vybavit znalostmi bezpecnych postupii. Cilena Skoleni a osvétové
kampané mohou vyrazné snizit rizika. V z4jmu feSeni tohoto problému by mélo centrum podpory
spolupracovat se zdravotnickymi pracovniky a poskytovateli zdravotni péce a spole¢né s poskytovateli
vzdélavani nebo odborné pripravy, primyslem, konsorciem EDIC pro kybernetické dovednosti a organy

v

Clenskych statii vytvaret a Sifit rozsahlé a snadno pristupné online vzdélavaci moduly a kurzy.

Pro vybudovani pevnych zakladi kybernetické bezpecnosti ve zdravotnictvi je nezbytné zaclenit do
vzdélavacich osnov moduly digitalnich kompetenci a kybernetické bezpecnosti. Tyto moduly by se mély
zabyvat otazkami specifickymi pro dané odvétvi, jako je ochrana Udaji o pacientech a zranitelnosti
zabezpeceni zdravotnickych prostfedkii. Vyvoj téchto zdroji by mé&l zohlednit ptedchozi kroky, jako je
projekt BeWell financovany v ramci programu Erasmus+3® a projekt PANACEA financovany v ramci
programu Horizont 2020%°.

37 Sdéleni Komise Evropskému parlamentu a Radé: Reseni nedostatku talentil v oblasti kybernetické bezpe&nosti za uéelem
posileni konkurenceschopnosti, ristu a odolnosti EU (,,Akademie dovednosti v oblasti kybernetické bezpecnosti‘).
COM(2023) 207 final.

38 BeWell — Blueprint alliance for a future health workforce strategy on digital and green skills (Plan aliance pro budouci
strategii v oblasti pracovni sily ve zdravotnictvi a digitalnich a zelenych dovednosti). K dispozici na adrese https://bewell-
project.eu/

3 PANACEA — Protection and privAcy of hospital and health iNfrastructures with smArt Cyber sEcurity and cyber threat
toolkit for data and people (Ochrana a soukromi nemocni¢nich a zdravotnickych infrastruktur pomoci inteligentni
kybernetické bezpecnosti a sada néstroju pro kybernetické hrozby pro udaje a ¢loveka). K dispozici na adrese
https://cordis.europa.eu/project/id/826293
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3.2 Evropské kapacity pro odhalovani kybernetickych hrozeb pro zdravotnictvi

Rychlé reakce na incidenty se neobejde bez ti¢inné detekce kybernetickych hrozeb. Aktéii hrozeb mohou
vyuzivat techniky, které znesnadiiuji odhaleni priiniku a umoziuji, aby nepovoleny pfistup do systému
pretrvaval po dlouhou dobu®. Lepsi schopnosti detekce hrozeb proto mohou pomoci zastavit
kybernetické utoky v jejich pocatcich. Napiiklad v pfipadé¢ ransomwarového utoku na finského
poskytovatele psychoterapeutickych sluzeb Vastaamo, pii kterém pachatel vydiral pacienty, jejichz
divérnd zdravotnickd dokumentace byla odcizena, doslo k prvotnimu priniku v roce 2018, ale
poskytovatel se o ném dozvédél az v roce 2020%!.

Efektivni sdileni informaci a spoluprace jsou nezbytné pro lepsi odhalovani hrozeb a situa¢ni orientaci
v celé EU. Dtlezitou roli pii pfijimani zprav o incidentech, vyznamnych udalostech a potencialnich
hrozbach hraji tymy pro reakce na pocitatové bezpe€nostni incidenty (CSIRT), které poskytuji pokyny
k opatienim na zmirnéni dopadii na vnitrostatni tirovni. Clenské staty se viak diirazné vyzyvaji, aby
v§echna oznameni o kybernetickych incidentech z nemocnic a od poskytovatelii zdravotni péce
sdilely rovnéz s centrem podpory agentury ENISA, a umoznily tak situa¢ni orientaci na urovni
EU. V idealnim piipad¢ by to mélo byt doprovazeno smysluplnou charakteristikou rtiznych relevantnich
rozméri incidentu, vcetné¢ znamych zékladnich zranitelnosti, dopadi na zdravotnické sluzby a
nezadoucich udalosti u pacientii. Vyrobcei zdravotnickych prostfedkii a diagnostickych prosttedkt in
vitro se dale vyzyvaji, aby prostfednictvim jednotné platformy pro podavani zprav, kterou ziidi a bude
spravovat agentura ENISA v ramci aktu o kybernetické odolnosti, dobrovolné hlésili aktivné zneuzivané
zranitelnosti nebo zadvazné kybernetické incidenty, které maji dopad na bezpecnost téchto prostredk,
jakoz 1 pripadné dalsi zranitelnosti, incidenty, zavazné udalosti nebo kybernetické hrozby, jezZ mohou
ovlivnit rizikovy profil téchto prostiedku.

Pokud informace obsazené ve zpravach jiz nejsou citlivé, mohlo by centrum podpory vytvofit pod
zaStitou agentury ENISA evropsky katalog znamych zneuZivanych zranitelnosti (KEV) tykajicich se
zdravotnickych prostfedki, systémil elektronickych zdravotnich zdznamt a poskytovateld vybaveni a
softwaru IKT ve zdravotnictvi. K feSeni vyznamnych problémi pii odhalovani hrozeb by centrum
podpory mélo zavést celoevropskou sluzbu odbéru v€éasnych varovani pro odvétvi zdravotnictvi,
ktera by poskytovala vystrahy témér v realném case. Tato sluzba by Cerpala ze zpracovanych udaji
od tymi CSIRT, zdravotnickych subjektd a vyrobcti, zpravodajskych informaci z otevienych zdroji
(OSINT) a dalsich relevantnich subjektti, jako jsou kyberneticka centra, stfediska pro sdileni a analyzu
informaci (ISAC) a donucovaci organy. Situacni orientaci by dale zvysila posilend spoluprace mezi
agenturou ENISA a Agenturou Evropské unie pro spolupraci v oblasti prosazovani prava (Europol) —
napfiiklad v oblasti vzorcii kybernetické kriminality zaméfené proti odvétvi zdravotnictvi.

Strediska ISAC slouzi jako ustfedni zdroj operativnich informaci o kybernetickych hrozbach, ¢imz
podporuji obousmérné sdileni informaci mezi vetejnym a soukromym sektorem a budovani divéry.
Centrum podpory by mélo posilit podporu evropského stiediska ISAC pro zdravotnictvi

40 ENISA Health Threat Landscape (zprava agentury ENISA o situaci v oblasti hrozeb ve zdravotnictvi), 2023.
41 Rozhodnuti finského ombudsmana pro ochranu udajt ¢. 1150/161/2021.
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prostiednictvim néstrojii a vymény informaci, odvétvovych zprav o situacni orientaci a také podporou
diivéryhodného spoledenstvi pro taktickou a strategickou spolupraci. Clenské staty by mély podporovat
rozvoj vnitrostatnich stfedisek ISAC pro zdravotnictvi*?. Stfediska ISAC by méla byt rovnéZ vybizena,
aby nastolila spolupraci poskytovateli zdravotni péce s vyrobci, aby spolecné¢ porozuméli hrozbam
kybernetické bezpecnosti, a to i v dodavatelském fetézci, a k usnadnéni dialogu o bezpecném navrhu
produkti, ktery by skutecné¢ zohlednoval realitu nasazeni v praxi.

3.3 Rychla reakce a obnoveni

Vzhledem k vysoké citlivosti zdravotnich daji pacienti a potencidlné¢ devastujicim dopadim
kybernetickych utokidi na zdravotnické sluzby mé pro zajiSténi bezpecnosti pacientii zdsadni vyznam
rychld a Gc¢inna reakce na kybernetické bezpecnostni incidenty. Pokud nemocnice nebo poskytovatel
zdravotni péce ¢eli kybernetickému ttoku, je prvnim kontaktnim mistem piislusny vnitrostatni CSIRT*,
Ukolem tymu CSIRT je poskytovat vEasnou podporu, idealné do 24 hodin, a pomahat tak zvladat
vyznamné incidenty. Pokud vSak incident pfesahne kapacitu tymu CSIRT, méla by byt k dispozici
podpora EU, aby byla zajisténa rychla a u¢inna reakce.

Rezerva EU pro kybernetickou bezpecnost, zfizena na zédklad¢é nafizeni o kybernetické solidarité,
poskytuje sluzby reakce na incidenty od diveéryhodnych poskytovatell fizenych bezpecnostnich sluzeb
na pomoc pii vyznamnych nebo rozsdhlych kybernetickych bezpecnostnich incidentech a pti pocatecnim
usili o obnoveni. Tato rezerva ma doplnit Usili tymid CSIRT c¢lenskych statlh a umoznit jim pozadat o
dalsi podporu v ptipadech tykajicich se kritickych odvétvi, jako je zdravotnictvi. V z4jmu posileni tohoto
syst¢tmu by Komise a agentura ENISA mély zajistit, aby rezerva zahrnovala sluzbu rychlé reakce
specialné urcéenou pro zdravotnictvi. Tato sluzba, kterd by dopliiovala dalsi stavajici ramce, by
nasazovala odborniky, kteti by bez prodleni fesili vyznamné nebo rozsahlé kybernetické bezpecnostni
incidenty ve zdravotnictvi, pokud by podpora na vnitrostatni irovni nebyla dostate¢na.

Pro zlepSeni reakce a obnoveni by mélo centrum podpory ve spolupréci se skupinou pro spolupraci v
oblasti bezpecnosti siti a informaci, siti CSIRT a v pfislusnych piipadech Europolem vypracovat
operacni protokoly pro reakci na kybernetické incidenty prizptasobené odvétvi zdravotnictvi. Tyto
operacni protokoly by byly voditkem pro tymy CSIRT i zdravotnické organizace pfii reakci na konkrétni
kybernetické bezpecnostni hrozby, vCetné ransomwaru. Vzhledem k vyznamu u¢inné spoluprace mezi
tymy CSIRT a donucovacimi organy pii reakci na kybernetické bezpecnostni incidenty krimindlni
povahy a jejich vySetfovani by operacni protokoly mély mimo jiné poskytovat jasné pokyny pro hlaseni
takovych incidentli donucovacim orgdnim. Centrum podpory by dale mohlo usnadnit rozsahlé
zavadéni vnitrostatnich cviceni v oblasti kybernetické bezpecnosti na zakladé zkuSenosti ze

42 Napiiklad Finsko ma narodni ISAC pro oblast socialni péce a zdravotnictvi. Viz Finnish National Cybersecurity Centre:
ISAC information sharing groups (Finské narodni centrum kybernetické bezpecnosti: Skupiny pro sdileni informaci ISAC),
k dispozici na adrese https://www.kyberturvallisuuskeskus.fi/en/our-services/situation-awareness-and-network-
management/isac-information-sharing-groups

43 Ustanoveni ¢l. 23 odst. 1 smérnice NIS 2 stanovi, Ze zdkladni a diileZité subjekty maji povinnost oznamovat vyznamné
incidenty ptislusnému tymu CSIRT nebo piipadné prislusnému organu.
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cvi¢eni, jako bylo cvifeni agentury ENISA Cyber Europe 2022, s cilem tyto operacni protokoly
vyzkousSet a posilit protokoly pro reakci na incidenty.

Pro informovanou tvorbu politik a hodnoceni G¢innosti opatfeni pfijatych proti ransomwarovym ttoktim
je nutné shromazd’ovat dalsi udaje. Za timto ucelem by ¢lenské staty mély pozadovat, aby subjekty, na
které se vztahuje smérnice NIS 2, v€etn¢ zdravotnickych organizaci, podavaly zpravy o vSech platbach
vykupného, které¢ provedly nebo hodlaji provést, spolu s dalsimi informacemi, které poskytuji pii hlaseni
vyznamnych kybernetickych bezpecnostnich incidentd. Takové podavani zprav podporuje ucinné
vySetiovani ransomwarovych incidenttl, véetné sledovani plateb na platforméch pro sménu kryptomén s
cilem identifikovat pfijemce.

Rychlost obnoveni je rozhodujicim faktorem pro udrzeni odolnosti a divéry vefejnosti, zejména ve
zdravotnictvi, kde vypadky mohou narusit péci o pacienty. Pro u¢inné obnoveni po ransomwarovych
utocich musi mit poskytovatelé zdravotni péce bezpecné, aktudlni a izolované zdlohy, které 1ze rychle
obnovit. Centrum podpory by mohlo v ramci svého katalogu sluZeb nabizet subskrip¢ni sluzbu obnovy
po napadeni ransomwarem, ktera by nemocnicim a poskytovatelim zdravotni péte pomohla
predem pripravit plany obnoveni. Agentury ENISA a Europol by mély spolupracovat na identifikaci
nejcastejSich typti ransomwaru zamétenych na zdravotnické organizace a rozsirit ulozisté desifrovacich
nastroji dostupné v ramci projektu ,,No More Ransom*“**. Mély by také vypracovat a propagovat
dostupné pokyny, které pomohou poskytovatelim zdravotni péce vyuzit deSifrovaci néstroje a vyhnout

se tak placeni vykupného.

Mezinarodni iniciativa pro boj proti ransomwaru® je cennou platformou pro vyménu informaci o
konkrétnich ransomwarovych incidentech a pro budovani kapacit ¢lenskych statl s cilem posilit jejich
ramce pro kybernetickou bezpe€nost a vySetiovaci kapacity vici aktérim pouZivajicim ransomware.
Komise bude spole¢né s vysokou piedstavitelkou pokracovat v rozvoji spoluprace v ramci této iniciativy,
a to 1 v boji proti ransomwarovym hrozbam pro odvétvi zdravotnictvi. Kromé toho bude Komise usilovat
o spolupréaci v pracovni skupiné G7 pro kybernetickou bezpe€nost s cilem posilit kybernetickou
bezpecnost ve zdravotnictvi. Pracovni skupina by mohla zejména zvazit mozZnosti podpory zdravotnictvi
v boji proti hrozbam, jako je ransomware, a vychazet pfitom z tivah obsaZenych napftiklad ve spolecném
prohlaseni o ransomwarovych utocich na zdravotnicka zafizeni, které bylo predlozeno dne 8. listopadu
2024 v ramci Rady bezpeénosti OSN*®,

4 https://www.nomoreransom.org/en/index.html
4 https://www.counter-ransomware.org/
46 https://usun.usmission.gov/joint-statement-on-ransomware-attacks-against-healthcare-facilities/
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4. Vnitrostatni opatieni

Schopnost tohoto ak¢éniho planu zlepsit kybernetickou bezpecnost v odvétvi zdravotnictvi zavisi na
aktivnim zapojeni a zavazku ¢lenskych statl. Pro uspésnou realizaci akéniho planu by c¢lenské staty
mohly jmenovat narodni centra podpory kybernetické bezpe¢nosti, ktera by byla uréena speciilné
pro nemocnice a poskytovatele zdravotni péce. Tato centra by fungovala jako hlavni kontaktni mista
pro zdravotnictvi na vnitrostatni Grovni a uzce spolupracovala s centrem podpory agentury ENISA.
Pokud je to mozné a relevantni, mély by ¢lenské staty urcit jako narodni centra podpory kybernetické
bezpecnosti stavajici subjekty, jako jsou vnitrostatni tymy CSIRT pro zdravotnictvi nebo piislusné
organy.

Clenské staty se rovnéz vyzyvaji, aby vytvofily narodni akéni plany zaméiené na kybernetickou
bezpeénost v odvétvi zdravotnictvi. V téchto planech by byla uvedena konkrétni rizika kybernetické
bezpecnosti, kterym zdravotnické systémy Celi, a opatfeni, kterd jsou na vnitrostatni urovni pfijimana k
jejich feSeni, a zarovei by bylo zajisténo G¢inné vyuzivani zdrojii a postupti na evropské trovni. Centrum
podpory agentury ENISA muze pfi vypracovavani téchto planti pomoci, pfi¢emz zohledni jiz existujici
narodni plany a bude koordinovat usili, aby se zdroje a strategie jednotlivych ¢lenskych statii vzajemné
dopliovaly.

Dalsim klicovym tématem pro clenské staty je usnadnéni sdileni zdrojii mezi poskytovateli zdravotni
péce, cehoz lze dosdhnout prostiednictvim spoleéného zadavani verejnych zakazek nebo sdruzovani
zdroju na vnitrostatni, regionalni, nebo dokonce evropské trovni. Tento ptistup by snizil finan¢ni zatéz
jednotlivych subjektii a zaroven zvysil jejich vyjedndvaci silu pfi jednani s poskytovateli sluzeb
kybernetické bezpecnosti.

Napiiklad francouzsky program CaRE* zavedl na vnitrostatni a regiondlni Girovni fadu opatieni, ktera
maji fesit problémy se ziskavanim zdroju: kyberneticky katalog poskytuje piehled kybernetickych feseni
a balicktl, které jsou nemocnicim k dispozici prostfednictvim ndrodni agentury pro kybernetickou
bezpecnost, agentury pro digitalni zdravotnictvi, regionalnich agentur a narodnich nakupnich organizaci,
jakoz 1 komer¢nich feseni. To je doplnéno dal§imi finan¢nimi prostfedky pro regiondlni agentury, které
nabizeji sdilené zdroje.

Clenské staty by se rovnéz mély zabyvat nedostate¢nou urovni investic do kybernetické bezpe¢nosti ve
zdravotnictvi. Aby zajistily dostate¢né financovani, mély by stanovit nezavazné referencni urovné a
sledovat cile financovani zamérené konkrétné na kybernetickou bezpecnost a zaroven zajistit, aby
tyto investice nebyly na ijmu zékladni péci o pacienty. Tyto cile financovani by se mély rovnéz zaméftit
na zaGlenéni bezpeénostnich aspekti do viech digitélnich investic v tomto odvétvi. Clenské staty si

47 Francouzska agentura pro digitalni zdravi: Cybersécurité acceleration et Résilience des Etablissements (CaRE). K dispozici
na adrese https://esante.gouv.fr/strategie-nationale/cybersecurite
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mohou vyménovat osvédCené postupy a rady tykajici se téchto cili prostfednictvim platforem, jako je
sit’ pro elektronické zdravotnictvi*®,

5. Spoluprace verejného a soukromého sektoru

Pro Gispé$nou realizaci ak¢niho planu je zdsadni spoluprace veiejného a soukromého sektoru a konzultace
s poskytovateli zdravotni péce, dalSimi subjekty ve zdravotnictvi a pfisluSnymi subjekty z odvétvi
kybernetické bezpecnosti. Aby Komise dale ptispivala k praci centra podpory, ziidi s podporou
agentury ENISA spolecny poradni vybor pro kybernetickou bezpecnost ve zdravotnictvi, v némz
zasednou vysoci predstavitelé obou oborti, zdravotnictvi i kybernetické bezpec¢nosti, a ktery muize
Komisi a centru podpory poskytovat poradenstvi ohledn¢ G¢innych opatfeni a projednavat dalsi rozvoj
partnerstvi vefejného a soukromého sektoru v této oblasti. Vybor bude vychazet ze stavajiciho usili o
partnerstvi vefejného a soukromého sektoru, véetné vnitrostatnich stiedisek ISAC pro zdravotnictvi.

Komise déle zvetejni vyzvu k pFijeti opatieni pro spole¢nosti, nadace, vzdélavaci instituce a zii¢astnéné
strany z odvétvi kybernetické bezpecnosti, aby se zavazaly k opatienim zaméfenym na FeSeni
problémi v tomto odvétvi. V ndvaznosti na zkuSenosti s Akademii dovednosti v oblasti kybernetické
bezpecnosti by takové zavazky mohly byt naptiklad ptisliby v rdmci Akademie dovednosti v oblasti
kybernetické bezpecnosti, které by zahrnovaly poskytovani vzdélavacich kurzii a materidld se
zaméfenim na odvétvi zdravotnictvi pro odborniky v oblasti kybernetické bezpecnosti*’. Dalsi zavazky
by se mohly tykat také ¢innosti zamétenych na zvySovani informovanosti nebo poskytovani tizenych
bezpecnostnich sluzeb zvlasté zranitelnym subjektim zdarma nebo za sniZenou cenu, aby se zvysila
jejich pfipravenost a odolnost v oblasti kybernetické bezpecnosti. Kromé toho by tyto zavazky mohly
spocivat ve sdileni operativnich informaci o kybernetickych hrozbach s centrem podpory agentury
ENISA. Centrum podpory by si mélo udrzovat ptehled o zavazcich ptijatych v ramci vyzvy k pfijeti
opatteni s cilem zajistit jejich soudrznost a vzajemné dopliiovani.

6. Odrazovani aktéri kybernetickych hrozeb

Vnitini a vngj$i politiky EU v oblasti kybernetické bezpecnosti by mély podporovat cil odradit aktéry
kybernetickych hrozeb od tutokli na evropské systémy zdravotni péfe. Kybernetické utoky na
zdravotnické organizace jsou obzvlasté nepfijatelnym typem Skodlivé kybernetické ¢innosti, protoze
mohou ohrozit bezpecnost pacientl a lidské Zivoty. Proto je tfeba vyuZit vSech odstrasujicich schopnosti
EU v oblasti kybernetické bezpe€nosti a vymahani prava, aby byl narusen celkovy obchodni model
aktért hrozeb, ktefi se zaméfuji na odvetvi zdravotnictvi, a tito aktéti byli pfipraveni o snadné zisky. To
by zahrnovalo podporu pfeshraniéniho vySetfovani prostfednictvim lepSiho sdileni indikator
kompromitace a dalSich relevantnich udaji a zvySené zaméteni na cile s vysokou hodnotou a klicové

48 Sit’ pro elektronické zdravotnictvi je dobrovolna sit’ vnitrostatnich organii odpovédnych za elektronické zdravotnictvi, jez
urcily ¢lenské staty, zfizend na zakladé ¢lanku 14 smérnice 2011/24/EU.
4 Akademie dovednosti v oblasti kybernetické bezpecnosti: Zapojte se | Platforma pro digitalni dovednosti a pracovni mista
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prvky napomahajici trestné ¢innosti, jako jsou naptiklad ,,nepristielné* hostingové sluzby nebo sluzby
mixovani kryptomén.

Soubor nastroji pro diplomacii v oblasti kybernetiky nabizi ramec pro pfedchdzeni kybernetickym
utoktim proti EU, ¢lenskym statiim a partnerim, odrazovani od téchto utokl a reakci na né. Vysoka
predstavitelka bude i nadale vyuzivat stavajici ramec kybernetickych sankci k reakci na hrozby zamétené
na systémy zdravotni péce.

Dilezitym odrazujicim prvkem je &init pachatele trestné ¢innosti zodpovédné za jejich skutky. Clenské
staty by proto mély zajistit, aby vymahani prava bylo plné zaclenéno do jejich narodnich ak¢énich pland.
Zejména by mély pln& vyuZivat ustanoveni smérnice o utocich na informaéni systémy>’ a Budapest'ské
umluvy Rady Evropy o pocitacové kriminalité, aby odrazovaly od utoki, ptfedavaly pachatele
spravedlnosti a likvidovaly zlo¢inecké infrastruktury napomahajici utoktim®'. Usp&$na implementace
téchto nastrojit by méla zajistit, aby byly trestné a Skodlivé Ciny proti zdravotnictvi trestany.

7. Provadéni a monitorovani akéniho planu

V tomto akénim planu se pocita s fadou ukoll, které mé centrum podpory ztizené v rdmci agentury
ENISA plnit. Tim je zajiSténo ucelené a soudrzné provadéni akéniho planu a zaroven se zamezi vytvareni
novych subjektil, coz by mohlo vést k ptekryvani Cinnosti a rezijnim nakladim. Komise ma v imyslu
zajistit pro centrum podpory odpovidajici zdroje.

Po zahijeni Cinnosti centra podpory by agentura ENISA méla po konzultaci s Komisi pravidelné
poskytovat aktualni informace o praci centra podpory spravni radé agentury ENISA a pfislusSnym sitim
¢lenskych stat, zejména skupiné pro spolupraci v oblasti bezpecénosti siti a informaci, siti CSIRT, siti
pro elektronické zdravotnictvi a v ptisluSnych ptipadech Radé pro evropsky prostor pro zdravotni udaje.
Agentura ENISA by si dale méla pribézné vyménovat informace o provadéni opatieni zajiSténych
centrem podpory s vefejné-soukromym poradnim vyborem pro kybernetickou bezpecnost ve
zdravotnictvi.

Pravidelné zpravy agentury ENISA, jako je zprava o stavu kybernetické bezpe€nosti v Unii, kterad
poskytuje souhrnné posouzeni urovné vyspélosti schopnosti a zdrojti v oblasti kybernetické bezpecnosti
v celé EU, vcetné odvétvi zdravotnictvi, by mély slouzit jako prilezitost ke zvetejnéni ptislusnych tdaju,
coz podpofti monitorovani akéniho planu. Kromé toho miize index kybernetické bezpe¢nosti EU agentury
ENISA> poskytnout kvantitativni a kvalitativni idaje, které poslouzi jako dfikazni zékladna pro
posouzeni kriti¢nosti a vyspéelosti odvétvi zdravotnictvi.

0 Smérnice Evropského parlamentu a Rady 2013/40/EU ze dne 12. srpna 2013 o Gtocich na informaéni systémy a
nahrazeni ramcového rozhodnuti Rady 2005/222/SVV: https://eur-lex.europa.eu/eli/dir/2013/40/0j/eng

51 Umluva o poéitatové kriminalité (Budapestska umluva, ETS &. 185) a jeji protokoly:
https://www.coe.int/en/web/cybercrime/the-budapest-convention

2 ENISA, EU Cybersecurity Index, Framework and Methodological Note (Index kybernetické bezpe¢nosti EU, ramec a
metodicka poznamka, 2024). K dispozici na adrese https://www.enisa.europa.eu/sites/default/files/2024-
12/eu_csi_methodological note v1-0.pdf
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8. DalSi kroky

o 24

Ak¢ni plan navrhuje rozvoj centra podpory kybernetické bezpecnosti pro nemocnice a poskytovatele
zdravotni péce jako ustfedniho prvku agentury ENISA, a vytyCuje tak cestu k vytvoieni soudrzného a
sdilen¢ho evropského pristupu k vyzvam tykajicim se kybernetické bezpecnosti v tomto odvétvi.

Toto sdé€leni by mélo byt povazovano za zacatek procesu zlepsovani kybernetické bezpecnosti v odveétvi
zdravotnictvi. Proto bude pfijeti akéniho planu doprovazeno zahdjenim komplexnich konzultaci se
zuCastnénymi stranami a pokracovanim vymeén s Clenskymi staty a pfislusnymi sitémi za ucelem
shromazdéni poznatkd. Na zaklad¢ vysledkt konzultaci hodld Komise ve ¢tvrtém CEtvrtleti roku 2025
predlozit doporuceni k dal§imu uptfesnéni akéniho planu.

Komise vyzyva Clenské staty a vSechny zlcastnéné strany, aby spolupracovaly na naplnéni ambici
ak¢niho planu.
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PRILOHA — P¥ehled navrhovanych opatieni

Komise:

péce

Centrum podpory kybernetické bezpecnosti agentury ENISA pro nemocnice a poskytovatele zdravotni

Zajistit odpovidajici prostiedky pro centrum podpory
kybernetické bezpecnosti

Spolupracovat s centrem ECCC na zah4jeni pilotnich
projektd s cilem vyvinout osvédCené postupy pro
kybernetickou hygienu a posouzeni bezpecnostnich
rizik a fteSit potfebu nepietrzittho monitorovani
kybernetické bezpecnosti, operativnich informaci o
hrozbach a reakce na incidenty s vyuZitim
nejmodernéjSich feSeni v oblasti kyberneticke
bezpe¢nosti, s cilem vytvorit katalog sluzeb
Evropského centra podpory kybernetické bezpecnosti

2025

Prevence kybernetickych bezpec¢nostnich incidenti

Po konzultaci se skupinou pro spolupraci v oblasti
bezpecnosti siti a informaci, siti EU-CyCLONe a
agenturou ENISA prozkoumat moznost urcit
zdravotnictvi jako odvétvi, kterému lze poskytnout
podporu na koordinované testovani pfipravenosti v
ramci natizeni o kybernetické solidarité

1. ¢tvrtleti 2025

Rychla reakce a obnoveni

Spolecné s agenturou ENISA zajistit, aby rezerva EU
pro kybernetickou bezpecnost zahrnovala sluzbu
rychlé reakce specialné pro odvétvi zdravotnictvi

4. ctvrtleti 2025

Spoluprace veiejného a soukromého sektoru

S podporou agentury ENISA zfidit spole¢ny poradni
vybor pro kybernetickou bezpecnost ve zdravotnictvi

1. ¢tvrtleti 2025

Vyhlasit vyzvu k pfijeti opatfeni pro spole¢nosti,
nadace, vzd€lavaci instituce a z(cCastnéné strany z
odvétvi kybernetické bezpecnosti, aby se zavazaly k
opatfenim k feSeni problémut v odvétvi zdravotnictvi

2. ¢tvrtleti 2025

Odrazovani aktéra kybernetickych hrozeb

Spolecné s vysokou predstavitelkou prozkoumat
vyuziti opatfeni souboru nastroji pro diplomacii v
oblasti kybernetiky k ptedchézeni neptatelské ¢innosti

2025

21




viéi systémum zdravotni péce, odrazovani a
odstrasovani od této ¢innosti a k reakci na ni

kybernetickou  bezpecnost s cilem  posilit
kybernetickou bezpecnost v odvétvi zdravotnictvi

Spolecné s vysokou predstavitelkou pokrocit v | 2025-2026
mezinarodni spolupraci v boji proti aktérim
pouzivajicim ransomware, zejména Vv  ramci
mezinarodni iniciativy pro boj proti ransomwaru

Usilovat o spolupraci v pracovni skupiné G7 pro | 2025-2026

Dalsi kroky

Zahajit komplexni konzultace se zucastnénymi
stranami

1. ctvrtleti 2025

Pfijmout doporuceni k dal$imu upfesnéni akéniho
planu

4. ctvrtleti 2025

ENISA:

Evropské centrum podpory kybernetické bezpecnosti pro nemocnice a poskytovatele zdravotni péce

Zahdjit prace na ziizeni Evropského centra podpory
kybernetické  bezpeCnosti pro nemocnice a
poskytovatele zdravotni péce

2. ¢tvrtleti 2025

Vypracovat komplexni katalog sluzeb, které bude
centrum  podpory  kybernetické  bezpecCnosti
poskytovat

Od 4. ¢tvrtleti 2025

Prevence kybernetickych bezpec¢nostnich incidenti

vvvvvv

Vydat pokyny, které vyzdvihnou nejdulezité;si
postupy v oblasti kybernetické bezpecnosti a pomohou
poskytovatelim  zdravotni  péfe  pifi  jejich
implementaci

3. Ctvrtleti 2025

V uzké spolupraci s Komisi a ¢lenskymi staty vyvinout
nastroj pro mapovani pravnich predpist

1. ¢tvrtleti 2025

Vyvinout ramec pro  posouzeni  vyspélosti
kybernetické bezpecnosti specificky pro zdravotnictvi

3. Ctvrtleti 2025

Provadét  kazdorocni  posouzeni  kybernetické
vyspélosti zdravotnictvi

2025-2026
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Spolupracovat s cClenskymi stity a organy
odpovidajicimi za regiondlni programy na vytvoteni
modelovych programii voucheri na kybernetickou
bezpecnost

2025-2026

Vypracovat nové pokyny pro zadavani vefejnych
zakazek v oblasti kybernetické bezpecnosti nemocnic
a poskytovatelll zdravotni péce

3. Ctvrtleti 2025

Vytvotit Evropskou sit’ CISO ve zdravotnictvi

1. ¢tvrtleti 2026

Vytvofit a propagovat vzdélavaci moduly a kurzy pro
zdravotnické pracovniky

1. ¢tvrtleti 2026

Evropské kapacity pro odhalovani kybernetickych hrozeb pro zdravotnictvi

Vytvotit evropsky katalog znamych zneuzivanych
zranitelnosti (KEV) pro zdravotnické prostiedky,
systémy elektronickych zdravotnich zaznaml a
poskytovatele zafizeni a softwaru IKT v odvétvi
zdravotnictvi

4. ctvrtleti 2025

Zavést celoevropskou sluzbu odbéru vcasnych | Od roku 2026
varovani pro odveétvi zdravotnictvi
Podporovat  evropské  stiedisko ISAC  pro | 2025-2026

zdravotnictvi nastroji a vyménou informaci

Rychla reakce a obnoveni

Spole¢né s Komisi zajistit, aby rezerva EU pro
kybernetickou bezpe¢nost zahrnovala sluzbu rychlé
reakce specialng pro odvétvi zdravotnictvi

4. ctvrtleti 2025

Ve spolupraci se siti CSIRT vypracovat operacni
protokoly pro reakci na kybernetické incidenty
prizptisobené pro zdravotnictvi

3. Ctvrtleti 2025

Usnadnit rozsahlé zavedeni wvnitrostatnich cviceni
kybernetické bezpecnosti s cilem operacni protokoly
vyzkouset a posilit protokoly pro reakci na incidenty

Od 4. ctvrtleti 2025

Poskytovat subskripcéni sluzbu obnovy po napadeni
ransomwarem

Od roku 2026

Spole¢né s Europolem identifikovat nejéastéjsi typy
ransomwaru zaméteného na zdravotnické organizace
a rozsifit  ulozist¢  deSifrovacich  nastroji
prostiednictvim projektu ,,No More Ransom*

4. ¢tvrtleti 2025
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Spolecné s Europolem vypracovat ptistupné pokyny,
které pomohou poskytovatelim zdravotni péce
vyhnout se placeni vykupného

3. Ctvrtleti 2025

Vnitrostatni opatieni

Poméhat Clenskym statim pfi  vypracovavani
narodnich akénich plant

2025

Koordinovat usili s cilem zajistit, aby se zdroje a
strategie jednotlivych Clenskych statl vzajemné
dopliovaly

2025-2026

Provadéni a monitorovani akéniho planu

Po konzultaci s Komisi pravideln¢ poskytovat
prislusnym sitim ¢lenskych stat aktualni informace o
praci centra podpory kybernetické bezpecnosti

2025-2026

Pribézn¢ si vymeénovat informace s poradnim
vyborem pro kybernetickou bezpecnost ve
zdravotnictvi

2025-2026

Clenské staty:

Evropské kapacity pro odhalovani kybernetickych hrozeb pro zdravotnictvi

Sdilet oznameni o incidentech od nemocnic a
poskytovatel zdravotni péfe v ramci NIS 2 s
Evropskym  centrem  podpory  kybernetické
bezpecnosti

Od 4. ¢tvrtleti 2025

Podporovat rozvoj vnitrostatnich sttedisek ISAC pro
zdravotnictvi

2025-2026

Prevence kybernetickych bezpe¢nostnich incidenti

V ramci skupiny pro spolupraci v oblasti bezpecnosti
siti a informaci provést koordinované posouzeni
bezpecnostnich rizik a vyhodnotit technicka i
strategicka rizika souvisejici s dodavatelskymi fetézci
zdravotnickych prostiedkt

4. ctvrtleti 2025

Rychla reakce a obnoveni

Zavést vnitrostatni cvi¢eni kybernetické bezpecnosti s
cilem vyzkousSet operacni protokoly a posilit protokoly
pro reakci na incidenty

Od roku 2026
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Vnitrostatni opatieni

Ur¢it narodni centra podpory kybernetické
bezpecnosti pro nemocnice a poskytovatele zdravotni
péce

2. ¢tvrtleti 2025

Vytvofit narodni akéni plany zaméfené na
kybernetickou bezpecnost v odvétvi zdravotnictvi

4. ¢tvrtleti 2025

Usnadnit sdileni zdroji mezi poskytovateli zdravotni
péce

2025-2026

Stanovit nezavazné referencni tirovné a sledovat cile
financovani zamétené konkrétné na kybernetickou
bezpecénost

4. ¢tvrtleti 2025

Pozadovat, aby zdravotnické organizace a dalsi
subjekty, na které se vztahuje smérnice NIS 2,
oznamovaly své zaméry zaplatit vykupné

4. ctvrtleti 2025
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