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1. KOPSAVILKUMS

Latvijas iestades apmekl&jumu bija sagatavojusas loti labi, un tas ietvéra tikSanas ar attiecigajam
struktiiram, kas iesaistitas kibernoziedzibas novérSana un apkarosana un ES politikas TstenoSana un
darbiba (piemé&ram, ar Iekslietu ministriju, Aizsardzibas ministriju, Drosibas policiju, Valsts
policiju, Tieslietu ministriju un Generalprokuratiru). Apmekl&jums bija sagatavots un tika
koordinéts lieliski. Latvijas Iekslietu ministrija, kas koordin€ja apmekl&jumu un dazadas tikSanas ar
ieinteresétajam personam, bija loti izpalidziga un bija gatava organizét papildu tikSanas ar
ekspertiem ikreiz, kad izvertéSanas grupai bija neskaidri jautajumi. Notika arT tik§anas ar privatam
organizacijam, kuram ir nozimiga loma kibernoziedzibas apkaroSana un novérSana un kiberdrosibas
uzlabosSana (CERT.LV, Digitalas dro§ibas alianse, Net-Safe Latvia un Latvijas Informacijas un
komunikacijas tehnologijas asociacija (LIKTA)), un tas deva labu parskatu par to, ka darbojas

publiska-privata partneriba.

Latvija ir pienémusi Latvijas Kiberdrosibas stratégiju 2014—-2018 un ricibas planu tas istenosanai.
Stratégija ir paredzéta virkne solu, kas tiek veikti ar mérki uzlabot Latvijas esosas ricibsp&jas
kibernoziedzibas apkaros$ana. Strat€gija aptver piecas prioritaras jomas, tadas ka: 1) kiberdrosibas
parvaldiba un resursi; 2) tiesiskums kibertelpa un kibernoziedzibas mazinasana; 3) gataviba un
ricibspéja krizes situacijas; 4) sabiedribas izpratne, izglitiba un p&tnieciba; 5) starptautiska
sadarbiba. Otra galvena joma ir vérsta uz legislativu grozijumu pienemsanu, cita starpa nosakot
kriminalatbildibu par uzbrukumiem automatizétam datu apstrades sisttmam; uz sp&ju veidoSanas un
macibu pasakumiem; pasakumiem kibernoziedzibas novérsanai un apkarosanai; sabiedribas

inform&Sanas pasakumiem; ka arT starptautiskas sadarbibas pasakumiem.

5387/1/17 REV 1 1j/IM/jvd 5
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IT drosibas un aizsardzibas politikas veidoSanu un istenosanu koordin€ Aizsardzibas ministrija, kas
ir atbildiga arT par starptautisko sadarbibu. Tacu par kibernoziedzibas apkaroSanu atbild tikai
Iekslietu ministrija — galvenokart Valsts policija un konkrétos gadijumos Drosibas policija. Valsts
policijas atbildiba ir apkarot nodarijumus pret datoriz&tu datu un datorsistéemu konfidencialitati,
neaizskaramibu un pieejamibu (nelikumiga piekluve, nelikumiga partversana, iejauksSanas datos,
iejaukSanas sist€émas, launpratiga iericu izmantoSana); ar datoriem saistitus nodarijjumus (ar
datoriem saistita viltosana, datorkrapsana); ar saturu saistitus nodarTjumus (ar bérnu pornografiju
saistiti parkapumi); un ar autortiesibu un blakustiesibu parkapSanu saistitus nodarijumus. Valsts
policijas un Drosibas policijas atbildiba ir apkarot rasistisku un ksenofobisku materialu izplatiSanu

datorsistémas.

Koordinacijas pamata ir savstarp&jas sadarbibas princips, katrai iestadei vai struktiirai veicot savas
funkcijas un — vai nu tiesi, vai caur Nacionalo IT drosibas padomi (Padomi) — sadarbojoties ar
pargjiem iesaistitajiem. Padome ir arT centrala platforma informacijas apmainai un sadarbibai starp
publisko sektoru un privata sektora struktiiram, tadam ka finansu iestades un NVO. Plasais
dalibnieku loks, Skiet, palidz nodro$inat labu sadarbibu un informacijas pliismu starp visam

attiecigajam ieinteres€tajam personam.

Kopuma jaatzimé, ka Latvija patiesi cenSas p&c iesp€jas labak izmantot ierobezotos pieejamos
resursus kibernoziedzibas apkaroSanai. Uzslavéjama ir Kiberdrosibas stratégija izvirzita ideja
vienkarSot dazado Valsts policijas struktiirvienibu struktiiru un ierobeZot to funkciju sadalijumu, lai
panaktu vislabako iesp&jamo ieguldijumu atdevi. Viens no risinajumiem varétu bt atbildibu par
kibernoziedzibu koncentrét viena Valsts policijas struktiirvieniba, kas sanemtu konkrétu atbalstu no
Infotehnisko ekspertizu nodalas. Bez tam biitu ar1 turpmak jacensas uzturét un palielinat resursus

valsts kibernoziedzibas apkaroSanas sp€ju stiprinasanai, Tpasi Valsts policijas Iimeni.

5387/1/17 REV 1 1i/IM/jvd 6
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Skiet, ka pastav aktiva sadarbiba starp Valsts policiju un nevalstiskajam organizacijam, tadam ka
Net-Safe, ka ar1 starp Valsts policiju un CERT.LV. Jo 1pasi Net-Safe biezi sadarbojas ar Valsts

policiju, ja rodas nopietnas aizdomas par nepilngadigo seksualu izmantoSanu.

Net-Safe uzdevums ir noverst kibernoziedzibu un sniegt atbalstu gadijumos, kas saistiti ar bérnu
seksualu izmantoSanu tiessaist€ un pornografiju. CERT.LV ir nozimiga loma reakcija uz
kiberincidentiem, un ta darbojas ka starpnieks starp privato sektoru, akadémisko sektoru un policiju.
Ta ir prasmigs un sadarboties gatavs partneris publiskajam iestadém un sabiedribai kopuma

(pieméram, ta piedava iericu informacijas dz&Sanas pakalpojumus).

Kas attiecas uz likumdoSanu, Latvija ir parakstijusi un ratificéjusi Konvenciju par
kibernoziegumiem un savos tiesibu aktos istenojusi ar kibernoziedzibu saistitas ES direktivas. Tapat
ka daudzas citas valstts Latvijas tiesibu aktos nav dota konkréta kibernoziedzibas definicija. Prakse
kibernoziedziba ietver visus nodarjjumus pret datorsisttmam un datorizetiem datiem, ka ar1

nodarfjumus, kas veikti, izmantojot datorsisteému.

Latvija arT strada pie ta, lai ieviestu labaku prevencijas stratégiju, kuras mérkis ir uzlabot
informétibu par iespgjamiem draudiem, ko var radit darbibas tieSsaiste. Lielaka skaita attiecigo
neaizsargato grupu mérktieciga informesana vél vairak palidzetu uzlabot Latvijas kibervides
vispargjo drosibu. Dazadas publiskas strukttiras Latvija ir ieviesuSas daudzus preventivus
pasakumus, tomer tie ne vienmer ir koordinéti. Izvertetaji uzskata, ka visai valstij par labu naktu
vienota kontaktpunkta izmantoSana preventivu darbibu koordinéSanai starp ministrijam un citam

attiecigam organizacijam, jo tas noverstu preventiva darba dublésanos.
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Latvijas iestades pazist un izmanto ES agentiiras. Ta ka lielako dalu izmekl&Sanu veic Valsts
policija, tiesi ta lidz Sim ir piedalijusies Eurojust koordinacijas sanaksmes un, visticamak, turpinas
to darit arT nakotné. Tap&c Valsts policija arT lielakaja dala gadijumu atbild par starpvalstu
sadarbibu kibernoziegumu lietu izmekl€sana, izmantojot Eiropola/EC3 sistemu. Tomér Latvijas
iestades uzskata, ka ir vajadzigi risinajumi ES Itmeni, ka uzlabot un paatrinat savstarpgjas tiesiskas
palidzibas izpildi, tiesu iestazu sadarbibu un sazinu starp dalibvalstim un treSam valstim, ka ar1 tieSu

sadarbibu ar arvalstu interneta pakalpojumu sniedzgjiem.

Latvijas TiesneSu macibu centrs organiz€ macibas tiesneSiem, un vajadzibas gadijuma var tikt
rikotas arT macibas par kibernoziedzibu. Ar1 prokurori tiek apmaciti — bet abos gadijumos macibas
nav obligatas un tajas piedalas tikai ierobeZots praktiku skaits. Latvijas sp&jas cinities pret
kibernoziedzibu varétu biit labakas, ja biitu Saja joma specializeti prokurori. Policisti gan ir labi
apmactti. Valsts policijas koledza piedava policistiem visaptverosu kibernoziedzibas macibu
programmu ar dazadiem moduliem. Kopigi macibu kursi, kuros iesaistitos Valsts policija un tiesu
iestades, varétu palidzet vairot zinasanas par kibernoziedzibu un darboties ka platforma pieredzes
apmainai, ietverot tadas t€mas ka policijai pieejamas iesp&jas un tehniskie panémieni vai ar1

tiesneSiem un prokuroriem nozimigie jautajumi ar kibernoziedzibu saistitos kriminalprocesos.
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Izmantojot ierobezotus resursus, Latvija cenSas paveikt maksimalo kopigaja cina pret
kibernoziedzibu, péc iesp€jas vairak integréjot arpus valsts parvaldes pieejamos resursus.
Uzskatams piemérs ir Zemessardzes Kiberaizsardzibas vienibas izveidoSana — §1 vieniba, ko veido
Latvijas privata sektora eksperti, darbosies ka sp&ju rezerve kiberkrizes gadijuma. V&l viens
piemérs ir jaunieSu un citu brivpratigo iesaiste, pieméram, inform&sanas pasakumos. Papildus tam ir
pieradijies, ka Joti efektiva metode, ka reali sasniegt mérkauditoriju, ir vienaudzu vaditi pasakumi
(jauniesi uzruna citus jaunieSus vinu pasu valoda) prevencijas un inform&Sanas kampanas. Tresais
pieméers ir laba sadarbiba ar kiberjomas NVO, pieméram, Latvijas Drosaka interneta centru. Lai
turpinatu So labo sadarbibu, buitu jaapsver iesp€jas sniegt NVO pietickamu atgriezenisko

informaciju par sadarbibas rezultatiem.

Latvijas stratégija ir acimredzami padarfit valsti nepievilcigu kibernoziedzniekiem un sagatavoties
iesp&jamai krizei. Izvertgjot pastavosas struktiras, valsts iegulditas piiles cina pret kibernoziedzibu

un So ieguldijumu efektivitati, izvertetaju viedoklis ir neparprotami pozitivs.
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2. IEVADS

P&c Vienotas ricibas 97/827/TI (1997. gada 5. decembris) ! pienemsanas tika izveidots mehanisms,
lai izvertetu, ka valsts [imeni tiek pieméroti un Tstenoti starptautiski pasakumi cina pret organizeto
noziedzibu. Saskana ar Vienotas ricibas 2. pantu Vispargjo jautajumu, tostarp izvert€jumu, darba
grupa (GENVAL) 2013. gada 3. oktobrT noléma, ka septitaja savstarpgjo izvert§jumu karta vajadzetu
vertet to, ka praktiski tiek 1stenota un ka darbojas ES kibernoziedzibas novérSanas un apkarosanas

politika.

Kibernoziedzibas izveli par septitas savstarp&jo izvertejumu kartas tematu dalibvalstis novertgja
atzinigi. Tomeér, ta ka kibernoziedzibas jédziens ietver plaSu nodarfjumu loku, tika panakta
vienoSanas, ka izvertejuma galvenais uzsvars biis uz tiem nodarfjumiem, kuri dalibvalstu ieskata
pelna Tpasu uzmanibu. Tapéc izvert§juma ir ieklautas tris konkr&tas jomas: kiberuzbrukumi, bérnu
seksuala izmantoSana un pornografija tieSsaiste, krapnieciski darjjumi ar norékinu kartem tieSsaiste.
Izvertejuma bitu visaptverosi jaizskata kibernoziedzibas apkaroSanas juridiskie un operativie
aspekti, parrobezu sadarbiba un sadarbiba ar attiecigajam ES agentiiram. Saja konteksta pasi
nozimiga ir Direktiva 2011/93/ES par seksualas vardarbibas pret berniem, bérnu seksualas
izmantoSanas un bérnu pornografijas apkarosanu ? (transpon&$anas datums — 2013. gada

18. decembris) un Direktiva 2013/40/ES * par uzbrukumiem informacijas sistémam (transpon&$anas

datums — 2015. gada 4. septembris).

Vienota Riciba (1997. gada 5. decembris) (97/827/TI), OV L 344, 15.12.1997., 7. lpp.
2 OV L 335,17.12.2011., 1. Ipp.
3 OV L218,14.8.2013., 8. Ipp.
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Turklat Padomes 2013. gada jiinija secinajumos * par ES kiberdrosibas stratgiju ir atkartoti minéts
mérkis péc iespgjas driz ratificét Eiropas Padomes 2001. gada 23. novembra Konvenciju par
kibernoziegumiem (Budapestas konvenciju) * un secinajumu preambula uzsvérts, ka "ES neaicina
radit jaunus starptautiskus tiesibu instrumentus, kas reglament&tu kiberjautajumus". Konvenciju
papildina Protokols par rasisma un ksenofobijas noziedzigajiem nodarijumiem, kas tiek izdariti

datorsistémas ¢

Ieprieksgjos izvertejumos giita pieredze liecina, ka dalibvalstu situacija attiecigo juridisko
instrumentu 1stenosana biis atSkiriga, un pasreizgja izvert€Sana varétu arl sniegt noderigu
informaciju tam dalibvalstim, kuras varbiit v€l nav 1stenojusSas visus dazado instrumentu aspektus.
Tomeér ir paredzets, ka izvert€jumam jabiit plaSam un starpdisciplinaram un taja javerté ne tikai
dazado ar kibernoziedzibas apkaroSanu saistito instrumentu istenosana, bet ar1 operativie aspekti

dalibvalstis.

Tapec papildus sadarbibai ar prokuratiiras dienestiem taja vert€s ari to, ka policijas iestades
sadarbojas ar Eurojust, ENISA un Eiropolu/EC3, un to, ka So organizacija dota atgriezeniska
informacija tiek novadita lidz attiecigajiem policijas un socialajiem dienestiem. Izvértéjuma galvena
uzmaniba ir versta uz to, ka tiek Tstenota valstu politika kiberuzbrukumu, krapniecibas un bé&rnu
pornografijas noversanai. Taja verteta art dalibvalstu starptautiskas sadarbibas operativa prakse un

kibernoziedziba cietusajiem piedavatais atbalsts.

! 12109/13 POLGEN 138 JAI 612 TELECOM 194 PROCIV 88 CSC 69 CIS 14 RELEX 633
JAIEX 55 RECH 338 COMPET 554 IND 204 COTER 85 ENFOPOL 232 DROIPEN 87
CYBER 15 COPS 276 POLMIL 39 COSI 93 DATAPROTECT 94.

> CETS Nr. 185, atverta parakstiSanai 2001. gada 23. novembri, stajas speka 2004. gada

6 CETS Nr. 189, atverts parakstiSanai 2003. gada 28. janvari, stajas speka 2006. gada 1. marta.
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Dalibvalstu apmeklesanas secibu GENVAL pienéma 2014. gada 1. aprili. Latvija bija divdesmita
dalibvalsts, kuru izverte Saja karta. Saskana ar Vienotas ricibas 3. pantu prezidentvalsts paredzetajai
izverteSanai ir sagatavojusi ekspertu sarakstu. P&c rakstiska liguma, ko GENVAL priekSseédetajs
2014. gada 28. janvari nosiitija delegacijam, dalibvalstis ir izvirzijuSas ekspertus ar pamatigam

praktiskajam zinasanam $aja joma.

Katra izvert€Sanas grupa sastav no trim nacionalajiem ekspertiem, kuriem palidz divi Padomes
Generalsekretariata darbinieki un noverotaji. GENVAL piekrita prezidentvalsts ierosindjumam
septitaja savstarpgjo izvert€§jumu karta ka noverotajus uzaicinat Eiropas Komisiju, Eurojust, ENISA

un Eiropolu/EC3.

Eksperti, kam tika uzticéts Latvijas izvertejums, ir Geert Schoorens kungs (Belgija), Soren
Palsgaard kungs (Danija) un Marcin Golizda-Blizinski kungs (Polija). Bija klat arT divi noverotaji:

Tomas Zbihlej kungs (Eurojust) un Stawomir Buczma kungs (Padomes Generalsekretariats).

So zinojumu sagatavoja ekspertu grupa ar Padomes Generalsekretariata palidzibu, pamatojoties uz
konstat€jumiem izvertéSanas apmeklejuma, kas notika Latvija no 2016. gada 8. Iidz 11. martam, un

uz Latvijas detalizétajam atbildém uz izveértéjuma anketas jautajumiem un papildjautajumiem.
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3. VISPARIGI JAUTAJUMI UN STRUKTURAS

3.1. Nacionala kiberdrosibas strategija

2014. gada janvari Ministru kabinets pienéma Latvijas Kiberdrosibas strategiju 2014-2018.
Kiberdros$ibas politikas mérkis ir izveidot droSu un uzticamu kibertelpu, kura ir garantéta valstij
un sabiedribai biitisku pakalpojumu drosa, uzticama un nepartraukta piegade. Istenojot
kiberdrosibas politiku, tiek ieveroti $adi pamatprincipi — attistiba, sadarbiba, atbildiba un

atvertiba.

Viena no piecam galvenajam ricibas jomam ir tiesiskums kibertelpa un kibernoziedzibas
mazinasana (4.2. sadala). Noradits, ka kibernoziedzibas mazinasanai ir nepiecieSama riciba divos
pamata virzienos:

— preventivs darbs noziedzigu darbibu TstenoSanas mazinasanai;

— efektiva noziedzibas apkarosana.

3.2. Nacionalas prioritates kibernoziedzibas joma

A. Nacionalas prioritates
Nacionalas prioritates kibernoziedzibas joma ir noteiktas dazados politikas planoSanas

dokumentos (tostarp nozaru dokumentos).

A.1. Politikas planoSanas dokumenti, kas attiecas uz kiberdroStbu, tostarp kibernoziedzibu
A.1.1. Latvijas Kiberdrosibas stratégija 2014—2018 un tas grozijumi (tostarp ricibas plans)
Kiberdrosibas stratégija ir noradits, ka kibernoziegumu apkarosanas noltika ir jauzlabo ar
elektroniskiem pieradijumiem saistitas sp&jas. Kibernoziedzibas izmekl&$ana un elektronisko
pieradijumu vaksana un izvertéSana, un izpratne par jédzienu "biitisks kaitéjums" prasa
specializ€tas zinaSanas, un, lai nodroSinatu likuma sp&ku kibertelpa, nepiecieSams pietickams
kompetences limenis tiesibsargajosas iestade€s, prokuratiira un tiesas. Nemot to véra,

kiberdrosibas stratégija paredz&ta $ada nepiecieSama riciba.

5387/1/17 REV 1 1i/IM/jvd

PIELIKUMS DGD 2B RESTREINT UE/EU RESTRICTED LYV



RESTREINT UE/EU RESTRICTED

1. Likumdosanas pasakumi

e [zvertet esoso situaciju un nepiecieSamos grozijumus tiesibu aktos, kas paredz sodamibu par
kait€jumu nodarisanu tadu informacijas sist€ému drosibai vai darbibai, kuras izmanto
automatizg&tai datu apstradei.

¢ Veicinat diskusijas un viedoklu apmainu par jauniem informacijas un komunikaciju
tehnologiju (IKT) noziegumu veidiem un tiesiskas bazes pilnveido$anu saskana ar
starptautiskajam tendencém.

e [zstradat vienotu mehanismu, ar ko uzskaita noziedzigus nodarijumus kibertelpa (statistika,

kas ietver tiesibaizsardzibas iestades, prokuratiiras un tiesas).

1. Spéju veidoSanas un macibu pasakumi

e Izvertet un pilnveidot esosas elektronisko pieradijumu iegtiSanas un analizes sp&jas
kibernoziegumu izmekleSanas procesa (attistot Valsts policijas kompetenci un pilnveidojot
sadarbibu ar Informacijas tehnologiju drosibas incidentu novérSanas institiiciju (CERT.LV)).

e [zstradat macibu metodiskos materialus par IKT nozari policijas darbinieku, kibernoziegumu
procesu virzitaju un tiesnesu zinasanu uzlabosanai.

e Papildus tam Tstenot padzilinatu apmacibas programmu kibernoziegumu apkaros$anas

jautajumos.

11I. Pasakumi kibernoziedzibas novérsanai un apkarosanai

e Valsts policija izveidot specialu vienibu darbam ar kibernoziedzibu.
e Apkarot un izmekl&t kibernoziegumus, izveértgjot un pilnveidojot esoSos resursus, procediiras,

sadarbibas mehanismus un to efektivitati.
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1V. Sabiedribas informésanas (un prevencijas) pasakumi

e Palielinat izglitibas iestazu un pedagogu kompetenci un to ieguldijumu b&rnu un jauniesu
izglitosana IKT kiberdroSibas jautajumos (integréjot Sos jautajumus izglitibas satura un
organiz€jot attiecigas macibu aktivitates, kas veido izpratni par informacijas drosibu,
privatuma aizsardzibu un e-pakalpojumu lietoSanu); papildus tam nodroSinat iesp&jas b&rniem
un jaunieSiem zinot par parkapumiem interneta un sanemt psihologa atbalstu, ka arT organizéet
pedagogu sistematisku talakizglitibu kiberdrosibas jautajumos.

e Veidot &rti pieejamus un dazadam vecuma grupam pielagotus macibu un informativos
materialus par kiberdroSibu (izmantoSanai izglitibas iestad€s un intereSu grupas).

e (Sadarbiba ar augstskolam un zinatniskajiem instititiem) izveidot IKT drosibas laboratoriju
un organiz€t zinatniskas konferences par kiberdrosibas un kibernoziedzibas aktualajiem
jautajumiem.

e Istenot izglitojo$as un informativas kampanas un citus pasakumus visparéjai sabiedribas

izpratnes veicinaSanai par kiberdrosibu, kibernoziedzibu un aktualajiem apdraudéjumiem.

V. Starptautiskas sadarbibas pasakumi

e Sadarboties ar dazadam starptautiskam organizacijam, kas strada kibernoziedzibas

samazinasanas un noversanas joma.

A.1.2. Ministru kabineta 2016. gada ricibas plans, pielikums, 156. darbiba

Apmekl&juma laika tika minéta specialas vienibas izveide Valsts policija darbam ar
kibernoziedzibu. P&c apmekl&juma izverté€Sanas grupa tika informeéta, ka jaunas valdibas ricibas
plans (ko apstiprinaja 3.5.2016.) neparedz specialas vienibas izveidi Valsts policija darbam ar
kibernoziedzibu. Tomer tas ir paredzets Valsts policijas attistibas koncepcija (politikas planosanas

dokumenta), ko valdiba apstiprinaja 6.4.2016.
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A.2. Ar kibernoziedzibu saistiti nozaru politikas (iekslietas) planoSanas dokumenti
A.2.1. Valsts policijas stratégija 2014.-2016. gadam un Valsts policijas 2016. gada daba plans
Valsts policijas stratégija 2014.—2016. gadam ir noradits, ka jauzlabo augsto tehnologiju

izmantoSana noziedzigu nodarjjumu apkaroSana.

2016. gada darba plana ir paredzets, ka visu veidu kibernoziegumu apkarosana ir viena no ¢etram
galvenajam Valsts policijas prioritatém. Valsts policijai biitu jacensas uzlabot Kriminalprocesa

likuma noteikumu izpildi (lai vienkarSotu izmekleéSanu un uzlabotu tas efektivitati).

A.2.2. Organizetas noziedzibas noversanas un apkaroSanas plans 2014.-2016. gadam
Plana ir paredzéts efektivizet tiesibaizsardzibas iestaZu un attiecigo valsts drosibas iestazu darbibu.
Papildus tam ir japanak labaka izpratne un zinasanas par jaunam tendenc€m un dinamiku un par

organiz€tas noziedzibas (tostarp kibernoziedzibas) apdraud&juma Iimeni.

A.2.3. Valsts policijas noziedzibas prevencijas stratégija 2014—2017
Stratégija ieziméti galvenie principi, mérki, stratégiskas ievirzes, prioritates un pieejas noziedzibas
prevencija (situativa prevencija, sociala prevencija). Strat€gija paredz, ka interneta drosiba ir viena

no piecam prioritarajam jomam noziedzibas prevencija.
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A.3. Citi ar kibernoziedzibu saistiti nozaru politikas planoSanas dokumenti

A.3.1. Intelektuala ipaSuma tiesibu aizsardzibas un nodroSinasanas pamatnostadnes 2015.—
2020. gadam
Pamatnostadnés uzsverts, ka Valsts policijas sastava ir jaizveido specializéta struktiirvieniba

kibernoziegumu apkaro$anai (ietverot autortiesibu parkapumus).

A.3.2. Bérnu noziedzibas novér$anas un bérnu aizsardzibas pret noziedzigu nodarijumu
pamatnostadnes 2013.-2019. gadam

Pamatnostadnés paredzeti preventivi pasakumi, lai palidz&tu berniem izvairities no noziedzibas un
zinot par aizdomigu saturu interneta (piem&ram, informacijas kampanas par droSu interneta

lietosanu, uzticibas talruni).

A.3.3. Cilveku tirdzniecibas novérSanas pamatnostadnes 2014.-2020. gadam
Pamatnostadnes paredz zinot par gadijjumiem, kad, izmantojot interneta socialos tiklus, tikusi
verveti cietusie vai iesp&jamie cietuSie, ka ar1 sniegt informaciju par iesp&jamiem cilveku

tirdzniecibas gadijumiem vai m&ginajumiem.

B. Saiknes ar ES politikas ciklu organizetas un smagas starptautiskas noziedzibas joma

Kas attiecas uz ES politikas ciklu organizetas un smagas starptautiskas noziedzibas joma, Latvijas
konteksta Organizetas noziedzibas noverSanas un apkaroSanas plana 2014.-2016. gadam ir
noraditas Sadas ES prioritates: 1) cilvéku tirdznieciba; 2) krapSanas akcizes nodokla un PVN
joma; 3) sintétiskas narkotikas; 4) heroins; 5) kibernoziegumi; 6) organiz€tas noziedzibas darbibas

pret IpaSumu.
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Latvija piedalas tajas ES prioritates, kuras valsts Iimen1 uz vietas rada vislielako apdraud&jumu,
un tajas, kuras Latvijai ir tieSs sakars ar kadu konkrétu paradibu (pieméram, cilvéku tirdzniecibu),
un to strat€gisko mérku un konkrétu operativo ricibas planu darbibu TstenoSana, kas saistiti ar
nacionalajam prioritatém, pasakumiem un darbibam (ka paredzéts Valsts policijas stratégija
2014.-2016. gadam, Valsts policijas 2016. gada daba plana, Organizetas noziedzibas novérSanas
un apkarosanas plana 2014.-2016. gadam un Valsts policijas noziedzibas prevencijas stratégija
2014-2017). Latvija piedalas visos trijos kibernoziedzibas apkarosanas operativajos ricibas

planos.

3.3. Kibernoziedzibas statistika

3.3.1. Galvenas tendences kibernoziedziba

Galvenas Latvijas iestazu noverotas tendences kibernoziedziba 2015. un 2016. gada ir $adas:

o izspieSana, kas saistita ar izkliedeta pakalpojumu atteikuma un izspiedg€jvirusa uzbrukumiem
privatajam sektoram (komersantiem);,

o Latvijas mitinaSanas iesp&ju izmantoSana — ta ka interneta atrums Latvija ir loti liels un
savienojumu kvalitate ir Joti laba, Latvijas interneta savienojumi arvien vairak tiek izmantoti
noziedzigu nodarfjumu pastradasanai no arzemeém (tas jo 1pasi attiecas uz bérnu seksualu
izmantoSanu un launprogrammatiiru); pastav ar anonimitates jautajums, un tas biitu jauzsver
(IP adresu diapazonu talakpardosana privatiem interneta pakalpojumu sniedzgjiem, kas nav
registréti ka elektronisko sakaru komersanti);

o b&rnu pornografijas un pedofilisku materialu izplatiSana interneta (tendence, kas ir attistijusies

ilgaka laika);

o pikskeréSanas uzbrukumi un Jaunprogrammatira;

o launprogrammatiiras uzbrukumi banku sistémam un interneta bankas pakalpojumu
lietotajiem;

o "karSu koplietoSana" — daliSanas ar aizsargatam kabeltelevizijas dekoderu kartém vai

informaciju par kodu.
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2015. gada Latvija tika ierosinati kopuma 47 406 kriminalprocesi, no kuriem 453 bija saistiti ar
kibernoziedzibu. Tatad kibernoziedziba veidoja 0,96 % no visiem kriminalprocesiem. Valsts
policija ierosinaja 44 900 kriminalprocesus, un no tiem ar kibernoziedzibu bija saistiti 427 (jeb
0,95 %). PlaSaka konteksta kibernoziedziba (noziedzigi nodarijumi, kas izdariti, izmantojot
kibersistemas, un noziedzigi nodarijumi, kas saistiti ar kibersisttmam) veido 1,54 % no visiem

kriminalprocesiem Latvija.

3.3.2. Registréto kibernoziedzibas gadijumu skaits

Tiesibaizsardzibas statistika

Visam tiesibaizsardzibas iestadém ir piekluve Integrétajai iekslietu informacijas sistemai (I1IS) —

registram, kura parzinis un turétajs ir Iekslietu ministrijas Informacijas centrs. IIIS ir vairakas
apakssistémas, tostarp Sodu registrs, kas cita starpa satur datus par ierosinatajiem

kriminalprocesiem, noziedzigajiem nodarfjumiem un apsiidz€tajam personam, ka ar1 konkrétu

informaciju par kriminalprocesiem (no KRASS). Informaciju sniedz amatpersonas, kuras saskana

ar Kriminalprocesa likumu pilnvarotas veikt kriminalprocesu. Autorizétiem lietotajiem ir tieSa

piekluve IIIS.

Iekslietu ministrijas Informacijas centrs parzina un uztur arT Kriminalprocesa informacijas

sisttmu (KRASS), kas satur informaciju par uzsaktajiem kriminalprocesiem, konstatétajiem

noziedzigajiem nodarijumiem, procesa virzitajiem, personam, kuram ir tiesibas uz aizstavibu, un

cietusajiem. Zinas KRASS sist€ma ievada tieSsaistes rezZima ne velak ka nakamaja darbdiena péc

procesualas darbibas veikSanas, fakta registréSanas vai tiesas nolémuma stasanas speka.
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Tieslietu statistika

Tieslietu statistiku glaba atseviski no tiesibaizsardzibas statistikas.

Tiesu informativo sistému (TIS) uztur Tieslietu ministrija. Tas uzdevums ir atvieglot registréSanu,
glabat un apstradat tieslietu informaciju, apmainities ar to un savakt statistikas datus. Tieslietu

statistika ir pieejama tiesibaizsardzibas iestadém.

Latvijas iestades informéja, ka nav iesp&jams iegiit pilnigu datu kopumu (no kriminalprocesa
ierosinasanas l1dz zinam par notiesaSanu) viena informacijas sistéma. Tomér dala sistému ir
savienotas (pieméram, TIS ir savienota ar KRASS, lai nodroSinatu datu apmainu, iznemot statistiku,

un KRASS ir saistita ar IIIS Sodu registru).

Privata sektora loma

Privatais sektors statistiku par kibernoziedzibu nepapildina. Tomér CERT.LV vac statistikas datus,

kuru pamata cita starpa ir privata sektora iesniegtie dati.

Janem vera, ka ierosinatie kriminalprocesi (kriminallietas, ko Valsts policija iesniegusi Prokurattirai
kriminalvajasanas noliika) var netikt pabeigti viena vai divu gadu laika; 1idz ar to, piem&ram,
2015. gada taisits galigais spriedums var bit par noziedzigu nodarijumu, kas registréts pirms

2014. gada.
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Kriminal- [lerosinatie kriminalprocesi (kopa) * Valsts policijas Registrétie noziedzigie Kriminallietas, ko Valsts policija iesniegusi Galigais spriedums
likums ierosinatie kriminalprocesi nodarijumi Prokuratirai kriminalvajasanas nolika

2015 2014 2015 2014 2015 2014 2015 2014 2015 2014
78. panta 8 10 0 0 8 7 0 0 6 7
otra dala *
144. pants 9 12 7 6 8 21 1 4 1 0
25
148. pants 41 37 35 35 34 34 26 23 4 9
26
166. pants 84 48 82 47 226 82 29 27 17 10
27
177." pants 60 52 59 52 67 60 14 14 3 10
28
193." pants 248 220 240 212 385 484 146 115 23 40
29
241. pants 1 2 2 1 1 1 0 1 0 0
30
243. pants 1 1 1 1 1 1 0 0 1 0
31
244. pants 1 2 1 2 1 2 0 0 0 0
32
244." pants 0 0 0 0 0 0 0 0 0 0
33

# Latvijas Republikas Valsts policijas, Drosibas policijas un Prokuratiiras ierosinato kriminalprocesu kopskaits.

 Nacionala, etniska un rasu naida izraisi$ana.

% Korespondences un pa elektronisko sakaru tikliem parraidamas informacijas noslépuma parkapsana.

% AutortiesTbu un blakustiesibu parkapsana.

7 Pornogréfiska priekdnesuma demonstrésanas, intima rakstura izklaides ierobeZosanas un pornografiska rakstura materiala aprites noteikumu parkapsana.

% Krap$ana automatizéta datu apstrades sistéma.

# Datu, programmatiras un iekartu iegi$ana, izgatavo$ana, izplatisana, izmantosana un glabasana nelikumigam darbTbam ar finanu instrumentiem un maksasanas Ilidzekliem.
% pPatvaliga piek|i3ana automatizétai datu apstrades sistémai.

¥ Automatizétas datu apstrades sistémas darbibas traucé$ana un nelikumiga riciba ar $aja sistéma ieklauto informaciju.

® Nelikumigas darbibas ar automatizétas datu apstrades sistémas resursu ietekmésanas iericém.

® Datu, programmatiras un iekartu iegi$ana, izgatavo$ana, izmaini$ana, glabasana un izplatidana nelikumigam darbibam ar elektronisko sakaru tiklu galiekartam.
* Nacionala, etniska un rasu naida izraisi$ana.
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3.4. Kibernoziedzibas novérsSanai un apkarosanai pieSkirtais iekS€jais budzets un ES

finanséjuma atbalsts

Ta ka kibernoziedzibas novérsana un apkarosana ir iesaistitas vairakas Valsts policijas
struktiirvienibas, tiesi kibernoziedzibai veltitu budzeta pieskirumu nav. Ar personala un
tehniskajiem resursiem un citiem jautajumiem saistitas vajadzibas tiek finansetas no attiecigajam

Valsts policijas visparéja budzeta pozicijam.

ES finans€ divu gadu projektu par kibernoziedzibas novérSanas un apkarosanas sp&ju veidosanu,
kuru paredzéts sakt 2017. gada aprili. Projekts ir viena no Ieks€jas drosibas fonda nacionalajam
prioritatém. So finansgjumu (paredzams, ka tas sasniegs EUR 865 775) planots izmantot tehniska
aprikojuma iegadei (piemé&ram, lai nodroSinatu arT attalinatu ekspertizi), tiesu ekspertu un citu
amatpersonu apmacibai un preventivam darbibam, tostarp inform&tibas veicinasanai (aptverot

plasu intereSu grupu loku).
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3.5. Secinajumi

Latvija ir pienémusi Kiberdrosibas stratégiju un ricibas planu tas isteno$anai. Stratégija ir
paredzeta virkne solu, kas tiek veikti ar mérki uzlabot Latvijas esosas ricibspéjas
kibernoziedzibas apkarosana. Strat€gija ir paredz&ti pieci galvenie virzieni, kuros japanak
uzlabojumi, proti: likumdoSanas pasakumi; sp&ju veidoSanas un macibu pasakumi; pasakumi
kibernoziedzibas novérsanai un apkarosanai (ar mérki Valsts policija izveidot kibernoziedzibas
kontaktpunktu un uzlabot esosas procediiras un sadarbibas mehanismus); sabiedribas
informéSanas pasakumi; starptautiskas sadarbibas pasakumi (ar mérki uzlabot sadarbibu ar

dazadam starptautiskdm organizacijam).

Aizsardzibas ministrija atbild par Kiberdrosibas stratégijas istenosanu, koording IT drosibas un
aizsardzibas politikas veidoSanu un isteno$anu un atbild par starptautisko sadarbibu. Tomér par
kibernoziedzibas apkaroSanu atbild tikai IekSlietu ministrija (skatit informaciju par Valsts

policiju).

Galvenas tendences, ko Latvijas iestades sakara ar kibernoziedzibu novéroja 2015. un

2016. gada, ir $adas: izspieSana, kas saistita ar izkliedeta pakalpojumu atteikuma un
izspied&jvirusa uzbrukumiem privatajam sektoram (komersantiem); Latvijas mitinasanas
iesp&ju izmantoSana; bérnu pornografijas un pedofilisku materialu izplatiSana interneta
(tendence, kas ir attistijusies ilgaka laika); pikSkerg$anas uzbrukumi un launprogrammatiira;
launprogrammatiiras uzbrukumi banku sisttmam un interneta bankas pakalpojumu lietotajiem;

"karSu koplietoSana".
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Par lielako dalu kibernoziedzibas kategorija ietilpstoSo vai ar to saistito noziedzibas veidu
izmeklésanu atbild Valsts policija, tacu viena kibernoziedzibas veida izmekl&Sana ir noskirta un
uzticéta Drosibas policijai — ta ir "naida runa" jeb rasistisku un ksenofobisku materialu
izplatiSana IT sist€mas. Izverteésanas grupa tika informéta, ka tam pamata ir vésturisks
konteksts un tas, ka valsts ir jaaizsarga pret aréjiem uzbrukumiem no radikalu Latvijas

neatkaribas pretinieku puses.

Tomér statistikas dati rada, ka 2014. un 2015. gada ir registréts loti maz naida noziegumu, un
Skiet, ka vél mazak sadu gadijumu ir faktiski iesniegti prokuratira. Pe&c apmekIgjuma
izvertéSanas grupa tika informéta, ka 2016. gada bija vérojams butisks naida noziegumu

pieaugums.

Turklat izverte§juma apmeklejuma laika satiktie praktiki mingja, ka Saja zina pastav problémas
ar Valsts policijas un Drosibas policijas jurisdikcijas nodalijumu. Skiet, ka skaidraks
jurisdikcijas nodaltijums naktu par labu un palielinatu $a kibernoziedzibas veida

kriminalvajasanas efektivitati.
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4. VALSTS STRUKTURAS
4.1. Tiesu iestades (prokuratiira un tiesas)

4.1.1. lekseja struktiira

a) Tiesas
Satversmes 82. pants paredz, ka tiesu Latvija spriez rajona (pils€tas) tiesas, apgabaltiesas un

Augstaka tiesa, bet kara vai iznp@muma stavokla gadijuma — arT kara tiesas.

Latvija nav specialu (arkartgju) tiesu. Likuma "Par tiesu varu" 1. panta piektaja dala ir precizets, ka
"nav pielaujama specialu (arkartgju) tiesu izveidoSana, kuras neievéro ar likumu noteiktas
procesualas normas un aizstaj $a panta treSaja daJa mingtas tiesas". Tatad Latvija noziedzigus
nodarTjumus kibersist€émas un tadus, kas izdariti, izmantojot kibersistémas, izskata parastas rajona

(pilsetas) tiesas un apgabaltiesas, ka arT Augstaka tiesa.

Kibernoziedzibas lietas specializétu tiesnesu nav.

b) Prokuratiira

Saskana ar Prokuratiiras likuma 1. pantu prokuratiira ir tiesu varas institiicija, kas patstavigi veic
uzraudzibu par likumibas ievéro$anu $aja likuma noteiktas kompetences ietvaros. Prokurattiru veido
Generalprokuratiira; tiesu apgabalu prokurattiras; rajonu (pilsétu) prokuratiras; specializetas
prokuratiiras; un Administrativa direktora dienests. Kibernoziedzibas lietas specializétu prokuroru

nav.
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Ar kibernoziedzibu (proti, nodarfjumiem kibersisteémas un tadiem, kas izdarfiti, izmantojot

kibersistémas) saistitas pilnvaras

Kibernoziedziba

Struktiira, kas uzrauga pirmstiesas
izmeklesanu, veic kriminalvajasanu

un uztur valsts apsiidzibu

Kibernoziedziba Rigas tiesu apgabala
(ietverot Kriminallikuma 241., 243.,
244. 244. " un 245. pantu)

Finansu un ekonomisko noziegumu

izmekl@Sanas prokuratiira

Kibernoziedziba, kuras mérkis vai izdariSanas
riks ir datorsistéma vai IT sist€éma

(Kriminallikuma 177." panta tre3a dala)

Organiz€tas noziedzibas un citu nozaru

specializ&ta prokuratira

Citi kibernoziegumi

Vispargjas jurisdikceijas prokuratira

4.1.2. Sekmigas kriminalvajasanas spéjas un Skers|i

Latvijas iestades uzsvera, ka Prokuratiira ipasSu uzmanibu piever§ prokuroru apmacibai un ka Saja

sakara tiks darits vairak. Lai uzlabotu prokuroru spgjas, viniem ir pieejamas Latvija un arzemes

organiz€tas macibas.

_____

e "Kibernoziedziba" (organizators: Prokuratira sadarbiba ar Latvijas TiesneSu macibu centru;

54 dalibnieki);

e "Kibernoziedziba un elektroniskie pieradijumi" (organizators: Prokuratiira sadarbiba ar

Latvijas TiesneSu macibu centru; 57 dalibnieki);

e "KiberdroSibas krizu parvaréSana" (organizators: CERT.LV; viens dalibnieks);

e "Kibernoziedzibas tiesiskie un tehniskie aspekti" (organizators: Eiropas tiesibu akadémija

(ERA), Trire, Vacija; tr1s dalibnieki);
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e "Elektronisko pieradijumu mekl€Sanas un iznemsanas planosana un pamatojums: praktiskie
jautajumi praktiz€joSiem juristiem kriminalprocesos pirms pieradijumu iesniegSanas tiesa"
(organizators: Eiropas tiesibu akadémija sadarbiba ar Latvijas TiesneSu macibu centru; pieci
dalibnieki);

e "Kibernoziedzibas juridisko un tehnisko aspektu pamatkurss" (organizators: Eiropas tiesibu
akadémija, Trire, Vacija; divi dalibnieki);

e "Digitalais piratisms — izmekléSana un kriminalvajasana" (Ungarija; viens dalibnieks).

Prokuratiira ir apzinajusi $adus galvenos $kérSlus un griitibas:

e clektronisko sakaru komersantiem ir pienakums nodroSinat datu glabasanu 18 ménesus, ka ar1
So datu nodosanu attiecigam institicijam (tostarp Prokurattirai), bet dazas sarezgitas un
ilgstosas lietas 18 ménesi ir parak 1ss datu glabasanas laiks;

e anonimu interneta pakalpojumu sniegSana (priekSapmaksas internets, Wi-Fi, viena IP adrese
vairakam iericém);,

e clektronisko sakaru komersantu nespégja laikus iesniegt prasito informaciju;

e iespgja, ka vienu IP adresi izmanto tiikstosi lietotaju diena (vienosanas par IP adreses
lietoSanu);

¢ ilgi kavgjas infotehnisko ekspertizu rezultatu sanemsana (jo Latvija trikst ekspertu un esoSie
eksperti ir parslogoti);

e ir Joti ierobezotas iesp&jas laikus sanemt arpus Latvijas registrétas IP adreses.
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4.2. Tiesibaizsardzibas iestades

Par kibernoziedzibas novérSanu un apkaroSanu ir atbildigas sadas Valsts policijas struktiirvienibas:
e Galvena kartibas policijas parvalde: kibernoziedzibas prevencija;

¢ Galvena kriminalpolicijas parvalde: kibernoziedzibas apkarosana.

a) Prevencija

Prevencijas vadibas nodala, kas ir Galvenas kartibas policijas parvaldes sastava, atbild par
noziedzibas prevencijas koordinaciju un Istenosanu. Prevencijas vadibas nodala Cetri policisti strada
tiesi ar preventivu pasakumu 1stenosanu $adas jomas: 1) narkotikas; 2) vardarbiba (skola un
gimeng); 3) mantiski nodarTjumi; 4) kibernoziegumi. Sie policisti katrs sava joma atbild par to, lai
uzlabotu sadarbibu ar attiecigajam valsts un pasvaldibu iestadém, NVO un citam ieinteresétajam

personam, ka arf lai iegtitu papildu finans€jumu.

Prevencijas vadibas nodala ir izveidojusi labu sadarbibu ar attiecigajam Galvenas kriminalpolicijas
parvaldes struktiirvienibam, pieméram, ar Ekonomisko noziegumu apkarosanas parvaldi, kas
inform& Prevencijas vadibas nodalu par jauniem paversieniem un citiem nozimigiem jautajumiem
sakara ar kibernoziedzibu. Ir planots ar1 palielinat pilsoniskas sabiedribas iesaisti, izmantojot Valsts
policijas 2016. gada uzsakto brivpratigo programmu, kuras ietvaros brivpratigie stasta un izplata

sabiedribai informaciju par virkni aktualu jautajumu, tostarp par interneta drosibu.

Papildus tam konkré&ti prevencijas pasakumi tiek veikti piecu regionalo parvalzu liment (dazadas

jomas specializ€ti policijas inspektori).

Galvenas kartibas policijas parvaldes organigramma:
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Central Public Order Police Department

b) Kibernoziedzibas apkaroSana

Galvenaja kriminalpolicijas parvalde ir piecas struktiirvienibas. Divas no tam tiesi strada
kibernoziedzibas apkarosana:

. Ekonomisko noziegumu apkaroSanas parvalde;

. Starptautiskas sadarbibas birojs.

Ekonomisko noziegumu apkaroSanas parvaldei ir Cetras nodalas:

. 1. nodala: Informacijas un finanSu analizes grupa;

. 2. nodala: Noziedzigu nodarijumu bankas un kreditiestadés apkaroSana;

. 3. nodala: Cina ar krapS$anu, naudas viltoSanu un nelicencétu uznémeéjdarbibu;

. 4. nodala: Kibernoziegumu apkaroSana.
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Kibernoziegumu apkaroSanas nodala kopa ir 13 policisti. Vinu uzdevumi sadaliti §adi: noziegumu
pret automatizétam datu apstrades sistémam apkarosSana (tr1s policisti); operativas analizes grupa
(viens policists); tehniskais atbalsts, interneta izlikoSana, bérnu seksuala izmantoS$ana tieSsaisté

(divi policisti); intelektuala paSuma aizsardziba (divi policisti); izmekl€Sana (trTs policisti).
Saskana ar nesenajiem grozijumiem Ministru kabineta noteikumos Nr. 568 par Iekslietu ministrijas
sist€mas iestazu algam un piemaksam (2015. gada 7. aprilis) amatpersonam, kas strada
kibernoziedzibas apkaroSanas joma, atkariba no individuala veikuma var pieskirt piemaksu lidz

400 euro apm@ra.

Galvenas kriminalpolicijas parvaldes organigramma:

Central Criminal Police Department

Crimina! Investigation Depariment

Economic Crime Enforcement Department

Investigation Support Department

Criminal Intelligence Department

International Cooperation Bureau

P&c apmekl&juma izvert€Sanas grupa tika informéta, ka, sakot ar 2017. gada janvari,
Kibernoziegumu apkaroSanas nodala (3. nodala, ieprieks — 4. nodala) nodarbojas ar ar
krapnieciskiem darijjumiem tieSsaist€ un krapnieciskiem darfjjumiem ar maksajumu kartém, ka
ar1 ar ripnieciska TpaSuma jautajumiem. Darbinieku kopg€jais skaits ir palielinajies;
Kibernoziegumu apkaroSanas nodala Sobrid strada 20 amatpersonas. Ir paaugstinatas ar1
amatpersonu dienesta pakapes un saglabata piemaksu sistéma. Turklat katram apgabalam

(5) ir izraudzita kontaktpersona/atbalsta darbinieks; tie darbojas Kibernoziegumu apkaroSanas
nodalas "paklautiba", kurai ir tiesibas luigt atbalstu konkr&tos prioritaros jautajumos.
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Infotehnisko ekspertizu nodala ir Valsts policijas Kriminalistikas parvaldes dala. Kas attiecas uz
cilvekresursiem, apmekl&juma laika Infotehnisko ekspertizu nodala pienéma darba cetrus

sertificétus ekspertus, kuri palidz izmekl&tajiem. Siem ekspertiem ir augstaka izglitiba IT joma.

2015. gada rudent saka veidot IT specialistu grupu. Tas uzdevums ir nodroSinat augstas kvalitates
atbalstu izmekl&tajiem, pirms tiek noteikta ekspertize. Apmekl&juma laika Infotehnisko ekspertizu
nodalas eksperti apmacija divus specialistus. Tika planots 2016. gada beigas grupu vél paplasinat

(vel divi specialisti).

Valsts policija ir apzinajusi $adas galvenas problémjomas kibernoziedzibas apkarosana: uzlabot
Kibernoziegumu apkaroSanas nodalas sp&jas un apmacibu; tehniskas spgjas un aprikojums
(piemé&ram, pieradijumu fikséSanai uz vietas); strauja tehnologiju attistiba (pieméram, §ifrésana);
satura infotehniska ekspertize (ipasi sarezgiti jautajumi ir launprogrammatiira un kiberuzbrukumi;
CERT.LV ka specialisti sniedz vertigu ieguldijumu, kuru tomer nevar izmantot ka pieradijumus
kriminalprocesa, jo saskana ar Kriminalprocesa likumu "par pieradijumu kriminalprocesa var biit
eksperta [...] atzinums par faktiem un apstakliem, kuru rakstveida sniedz konkrétaja
kriminalprocesa iesaistits eksperts [...]"); infotehnisko ekspertizu ilgums (tiesu ekspertizi parasti

veic viena l1dz divu ménesu laika).

Operativais 24/7 kontaktpunkts ir Valsts policijas Galvenas kriminalpolicijas parvaldes
Starptautiskas sadarbibas biroja Operativas koordinacijas un informativa nodro§inajuma nodala. S
nodala darbojas ka "apkalpoSanas nodala" tiesu iestaZu starptautiskai sadarbibai kriminallietas,
nodroSinot vienotu kontaktpunktu un nepartraukta reZima koordingjot visu starptautisko
informacijas apmainu (Interpols, Eiropols, SIRENE, sadarbiba kriminallietas, kibernoziedzibas
kontaktpunkts). Tada veida Latvija ir izveidojusi vienotu kontaktpunktu, visus policijas

starptautiskas sadarbibas dienestus ieklaujot kopiga datu sanemsanas un apstrades pliisma.
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Operativas koordinacijas un informativa nodroSinajuma nodala ir 16 darbinieki: desmit operativie
dezuranti, Cetri policisti (darba laika veic administrativus uzdevumus) un viena civilpersona (strada
ar starptautiskiem projektiem). Kontaktpunkta par operativajiem dezurantiem strada tikai policisti

(10 policisti mainu darba).

Galvenie kontaktpunkta uzdevumi ir sadi:

e nepartraukta reZima dalities un apmainities ar informaciju starp Latvijas un arvalstu
tiesibaizsardzibas iestadém;

e palidzet Latvijas un arvalstu tiesibaizsardzibas iestadém organizetas noziedzibas,
kibernoziedzibas un nelikumigas imigracijas apkarosana un noveérSana;

e veikt personu identifikaciju, dokumentu parbaudi, mekl&sana esosSu un pazudusu personu
mekleSanu, zagtu transportlidzeklu un priekSmetu meklésanu;

¢ koordingt parrobezu noziegumu noverSana un izmeklesana iesaistitas iestades, ietverot
policijas sadarbibu Sengenas konvencijas (pieméram, 40. un 41. panta) ietvaros;

e vispargja policijas sadarbiba (Sengenas konvencijas 39. pants);

e Zviedrijas iniciativa (Padomes Pamatlémums 2006/960/T1);

e procediira pec trapijuma Primes sist€ma.

Kontaktpunkta policistiem ir izmekl€Sanas pilnvaras, un vini piemeéro jebkadus izmekl€Sanas
pasakumus saistiba ar darbibam kriminallietas. Papildus tam vini vac elektroniskos pieradijumus
saistiba ar dazadiem nodarjjumu veidiem. Lielaka dala kontaktpunkta policistu ir apmekl&jusi

Valsts policijas koledZas organiz&to pamatkursu "Jaunakas tehnologijas policijas darba".
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4.3. Citas iestades / strukturas / publiska-privata partneriba

Papildus tiesu iestadém un tiesibaizsardzibas iestadém biitu jauzsver $adu struktiru loma

kibernoziedzibas novérsana un apkarosana:

o Nacionala IT drosibas padome;
. CERT.LV;
o Drosaka interneta centrs Net-Safe Latvia.

Nacionala IT droSibas padome

Ta ir centrala platforma informacijas apmainai un sadarbibai starp publiskam iestadém un privatam
strukttiram. Taja ir parstavji no dazadam iestadém, tadam ka Aizsardzibas ministrija, Latvijas
Banka, Tieslietu ministrija, Finansu un kapitala tirgus komisija u. c. (Plasaka informacija

4.4.1. punkta.)

CERT.LV

Kops 2011. gada 1. februara CERT.LV ir uzticéts veicinat IT drosibu Latvija. ST institiicija darbojas
Aizsardzibas ministrijas paklautiba, un tas pilnvaras reglamente IT drosSibas likums. Galvenie
CERT.LV uzdevumi ir uzturét un aktualiz&t informaciju par IT drosibas apdraudéjumiem, sniegt
atbalstu IT drosibas incidentu novérSana, konsultét valsts iestades un organizet informativus un

izglitojoSus pasakumus valsts iestaZzu darbiniekiem, IT drosibas profesionaliem un sabiedribai.

CERT.LV sniedz atbalstu arT Informacijas tehnologiju un informacijas sistému drosibas ekspertu
grupai (DEG) un drosakas interneta vides iniciativai "Atbildigs IPS", un ta uztur timekla vietni
esidross.lv, kas paredzg&ta plasai sabiedribai un sniedz padomus par to, ka aizsargat datorus un

ripéties par savu droSibu interneta.
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Drosaka interneta centrs Net-Safe Latvia.

Drosaka interneta centrs Net-Safe Latvia (Centrs) ir ES Safer Internet programmas Insafe tikla
nacionalais kontaktpunkts Latvija. Ta galvenie uzdevumi ir $adi: informét un izglitot (mérka
grupas: bérni, pusaudzi, skolotaji un vecaki); zinot par nelikumigu tieSsaistes saturu un
parkapumiem (zinojumi ir anonimi; tos apstrada un vajadzibas gadijuma nosiita Valsts policijai
izmekl@Sanai); nodrosinat Valsts bérnu tiesibu aizsardzibas inspekcijas uzticibas talruna 116111

darbibu (plasaka informacija 6.2.3. punkta).

4.4. Sadarbiba un koordinacija valsts lIiment

4.4.1. Juridiskas vai politiskas saistibas

Ka noradits Kiberdrosibas stratégija, IT drosibas un aizsardzibas politikas veidoSanu un isteno$anu
koording Aizsardzibas ministrija, kas ir atbildiga arT par starptautisko sadarbibu. Lidz ar to
kiberdrosibas ka tadas konteksta Aizsardzibas ministrijai ir galvena koordingjosa loma. Tomer par
kibernoziedzibas apkaroSanu atbild tikai IekSlietu ministrija (galvenokart Valsts policija un

konkrétos gadijumos ar1 Drosibas policija).

Valsts policijas atbildiba ir apkarot nodarfjumus pret datoriz&tu datu un datorsisteému
konfidencialitati, neaizskaramibu un pieejamibu (nelikumiga piekluve, nelikumiga partversana,
iejaukSanas datos, iejaukSanas sist€émas, launpratiga iericu izmantoSana); ar datoriem saistitus
nodarTjumus (ar datoriem saistita viltoSana, datorkrapSana); ar saturu saistitus nodarijumus (ar b&rnu
pornografiju saistiti parkapumi); un ar autortiesibu un blakustiesibu parkapsanu saistitus

nodarijumus.

Drosibas policijas atbildiba ir apkarot rasistisku un ksenofobisku materialu izplatiSanu

datorsistémas.
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Kibernoziedzibas prevencijas pasakumos ir iesaistitas vairakas ministrijas:

o Iekslietu ministrija (Valsts policija, Drosibas policija) galvenokart strada ar sabiedribas
inform&Sanu un kampanam (tados jautajumos ka jaunas tendences kibernoziedziba, riski un
iesp&jas no tiem izvairities);

o Izglitibas un zinatnes ministrija savas kompetences ietvaros veicina informetibu un izpratni
par kibertelpu un tas drosu lietoSanu;

o Labklajibas ministrija 1steno socialo politiku un bérnu tiesibu aizsardzibas politiku.

Koordinacijas pamata ir savstarp&jas sadarbibas princips, katrai iestadei vai struktiirai savu funkciju
izpilde vai nu tiesi, vai caur Nacionalo IT droSibas padomi (Padomi) sadarbojoties ar pargjiem
iesaistitajiem. Padome tika izveidota ar IT drosibas likumu, un ta ir arT centrala platforma
informacijas apmainai un sadarbibai starp publisko un privato sektoru. Padomes darbibu nodrosina
Aizsardzibas ministrijas Nacionalas kiberdrosibas politikas koordinacijas nodala. Padomes darba
piedalas $adas iestades un struktiiras:

1) Aizsardzibas ministrija;

2) Arlietu ministrija;

3) Finansu un kapitala tirgus komisija;

4) Latvijas Banka;

5) Ekonomikas ministrija;

6) Iekslietu ministrija, Valsts policija un Drosibas policija;

7) CERT.LV;

8) Izglitibas un zinatnes ministrija;

9) Labklajibas ministrija;

10) DroSaka interneta centrs Net-Safe Latvia;

11) Valsts kanceleja;
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12) Nacionalie brunotie speki un Zemessardzes Kiberaizsardzibas vieniba;
13) IT nozares NVO;

14) Satiksmes ministrija;

15) Satversmes aizsardzibas birojs;

16) Tieslietu ministrija un Datu valsts inspekcija;

17) valsts akciju sabiedriba "Latvijas Valsts radio un televizijas centrs";

18) Vides aizsardzibas un regionalas attistibas ministrija.

Kas attiecas uz koordinaciju, Aizsardzibas ministrijas Nacionalas kiberdrosibas politikas
koordinacijas nodala regulari inform& Ministru kabinetu (iesniedzot progresa zinojumus) un Saeimu
par Kiberdrosibas strat€gijas istenosanas gaitu. Tada veida Saeima isteno savas uzraudzibas
funkcijas $aja joma. Saeima ir visai aktiva un izvirza virkni aktualu jautajumu, tostarp sakara ar
sadarbibu starp dazadam valsts struktiram (pieméram, nesen tika aicinats pastiprinat sadarbibu
starp Kiberaizsardzibas vienibu Zemessardze (kas ietilpst Nacionalajos brunotajos spékos) un

attiecigo Valsts policijas struktiirvienibu).

4.4.2. Sadarbibas uzlaboSanai pieskirtie resursi

Valsts policija plasi izmanto CEPOL, Eiropola un citu struktiiru piedavatas apmacibu iespgjas, lai
uzlabotu policistu sp&jas. Apmacibas piedalas ari tiesu eksperti. Tomé&r Latvijas iestades norada, ka

§1s apmacibas biitu japadara intensivakas, jo IT joma strauji attistas.

Kas attiecas uz maksajumu karSu un skimeru nelikumigas izmantoSanas izmekl&Sanu, tika zinots, ka
Infotehnisko ekspertiZzu nodalai (Valsts policijas Kriminalistikas parvalde) ir vajadzigie tehniskie un
personala resursi. Tomér tika atziméts, ka ir jauzlabo Kibernoziegumu apkaroSanas nodalas
izmantotais tehniskais aprikojums (proti, programmattira un tehniskie resursi), ka art zinasanas par
jaunakajam tehnologijam. Izmantojot esoSos resursus, tick méginats uzlabot sadarbibu ar privato

sektoru.
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4.5. Secinajumi

o Satversmes 82. pants paredz, ka pastav rajona (pils€tas) tiesas, apgabaltiesas un
Augstaka tiesa. Latvija nav specialu tiesu kibernoziedzibas lietam. Tas izskata parastas
tiesas. Tiesnesi dalas pieredz€ par konkrétiem lietu veidiem, izmantojot e-pastu
organiz€tas grupas. Ari centralizeéta judikatiiras datubaze, kura pieejami tiesas
nolémumi, lauj tiesneSiem biit inform&tiem par citu tiesu pienemtajiem nolémumiem, un

tas palidz nodroSinat taisnigu tiesas sprieSanu un juridisko noteiktibu.

J Tomer tiesnesi atzinigi vertetu iesp&ju apmainities ar informaciju par to, ka rikoties
sarezgitakajas kibernoziedzibas lietas, Tpasi tadas, kuram ir starptautiska dimensija.
Izvertetaji uzskata, ka efektivai tiesas sprieSanai par labu naktu, ja tiktu izveidots tadu
tiesnesu tikls, kuriem ir attieciga pieredze sarezgitu kibernoziedzibas lietu izskatiSana

ES limeni.

o Prokuratiira ir tiesu varas institlicija, kas patstavigi veic uzraudzibu par likumibas
ievérosanu likuma noteiktas kompetences ietvaros. Prokurattira nav Nacionalas IT

drosibas padomes locekle.
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Prokuratura ir iesaistita darba ar kibernoziedzibas lietam (piem&ram, Finansu un
ekonomisko noziegumu izmekléSanas prokuratira, Organizétas noziedzibas prokuratiira
un Generalprokuratiira). Skiet, ka ar lielako dalu kibernoziedzibas lietu strada tiesu
apgabalu prokuratiiras. Tomér kibernoziedzibas lietas specializétu prokuroru nav. Tapéc
1zvertetaji uzskata, ka biitu jaapsver specializacijas iesp€jas prokuratiira, pieméram,
katra tiesu apgabala iecelot prokuroru, kas specializgjas kibernoziedzibas lietas, vai
visiem prokuroriem izdodot iek$€jas pamatnostadnes par kriminalpolitiku sakara ar
kibernoziedzibu vai par kriminalprocesa jautajumiem, pieméram, par elektronisko
pieradijumu iegiisanu (mobilo talrunu parmeklésana, mekl€sana tikla, slepenas

operacijas interneta).

Par kibernoziedzibas apkaroSanu atbild Valsts policija un Drosibas policija. Valsts
policija par kibernoziedzibas prevenciju atbild Galvena kartibas policijas parvalde, bet

par tas apkaroSanu — Galvena kriminalpolicijas parvalde.

Ta ka kibernoziedzibai ir dazadi veidi, Valsts policija ar to strada vairakas
struktiirvienibas: KriminalizmekléSanas parvalde, Ekonomisko noziegumu apkaroSanas
parvalde un Starptautiskas sadarbibas birojs. Arl $ajas dazadajas struktirvienibas

atbildiba ir sadalita starp vairakam nodalam.
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Apmekl&juma laika Latvijas valdibas ricibas plana bija paredzets Valsts policija
izveidot atsevisku vienibu kibernoziedzibas apkarosanai. Sobrid tas ir paredzéts Valsts
policijas attistibas koncepcija. Izvertétaji to uzskata par nozimigu soli ierobezotu
policijas sp&ju uzlabosanai kibernoziedzibas joma. Tomér papildu resursiem vajadz&tu
padarit iesp&jamu to, ka Sai centralajai nodalai biitu operativas un tehniskas sp&jas
autonomi stradat ar vissarezgitakajiem kibernoziedzibas veidiem (pieméram, ielausanos
aizsargatos tiklos, organiz&to noziedzibu), ka ar1 ievérojamas sp&jas sniegt atbalstu
regionalam policijas struktiirvienibam darba ar ierastakiem kibernoziedzibas veidiem.
Tatad butu jadoma par to, ka uzturét un palielinat Valsts policijas resursus un lidz ar to
stiprinat valsts sp&jas kibernoziedzibas apkarosana. Butu jadoma arf par to, ka policija
izveidot pietickamas izliikoSanas sp&jas sakara ar kiberdraudiem un noziedzigiem
grup&jumiem kibernoziedzibas joma. Tapéc uzslavejams ir merkis racionalizet un
vienkarSot dazado Valsts policijas struktiirvienibu struktiru un to funkciju sadalfjumu,
lai panaktu vislabako iesp&jamo ieguldijumu atdevi. Loti rlipigi butu jaapsver iespgja
atbildibu par kibernoziedzibu koncentrét viena Valsts policijas struktiirvieniba, kam

konkr&tu atbalstu sniegtu Infotehnisko ekspertizu nodala.

Ekspertizu pusi izmekl&Sana nodrosina Infotehnisko ekspertizu nodala, kuras atbildiba
ir ar1 sniegt atbalstu ar IT saistitos jautajumos visam pargjam Valsts policijas
strukttirvienibam, ka arT Militarajai policijai, tiesam un citam Valsts policija
neietilpstosam struktiiram. Nemot vera kibernoziedzibas apkaroSanai atvéleto resursu
trikumu, Skiet, ka biitu janosaka skaidras prioritates, lai regionalo policijas
struktiirvienibu ltmen1 veidotu ekspertiZzu pamatspé&jas (piem&ram, mobilo talrunu
analizei) un atslogotu Valsts policijas Infotehnisko ekspertiZzu nodalu, un lautu tai savus
ierobezotos resursus koncentrét uz sarezgitakiem kriminalekspertizes jautajumiem.
Izvertetaji uzskata, ka biitisks ir pietiekams un moderns tehniskais aprikojums (gan
iekartas, gan programmatira), lai ierobeZotos personala resursus varétu izmantot péc

iesp€jas efektivak.

5387/1/17 REV 1 1i/IM/jvd
PIELIKUMS DGD 2B RESTREINT UE/EU RESTRICTED

39
LV



RESTREINT UE/EU RESTRICTED

Izvertesanas grupa tika informéta, ka, neraugoties uz ierobezotajiem finansu resursiem
Valsts policija, kibernoziedzibas joma stradajoSiem policistiem tiek pieskirtas
piemaksas pie algas. Izvertetaji to uzskata par labu praksi, jo tada veida tiek atbalstiti

zino$i un prasmigi darbinieki un tas palidz vinus noturét darba.

Valsts policijas Informacijas birojs ir izveidojis automatiz€tu sistému sazinai ar
iekSzemes interneta pakalpojumu sniedz&jiem, izmantojot veidlapas un vienotu
kontaktpunktu, lai nodroSinatu, ka digitalu pieradijumu datu pieprasijumi tiek efektivi
izpilditi. Sistéma novers parpratumus, kavéjumus un neskaidribas policistu un
interneta pakalpojumu sniedz&ju starpa un nodroSina atras un precizas atbildes uz

pieprasijumiem, kas dazkart ir steidzami.

Nacionala IT drosibas padome kalpo ka platforma sazinai starp valsts iestadém un
nevalstiskam struktiiram, kuras atbild par Latvijas Kiberdros$ibas stratégijas
istenoSanu. Padomei gan nav pilnvaru dot "rikojumus" saviem locekliem, bet ta
darbojas ka nozimigs koordinacijas un diskusiju forums. Taja tiek apspriesta politika
un tas 1stenoSana, tiek izstradati un kopigi apstiprinati vienoti risinajumi. Turklat
parstavji, kas tikas ar izvertéSanas grupu, apliecinaja, ka jebkadas domstarpibas var
viegli pacelt politiska Itment, kur tas var saltdzino$i atri atrisinat un risinajumus var
istenot. Tas ir tapec, ka Padomes darba ir iesaistita Saeima. Ta ka kibernoziedzibas
noversana ir iesaistitas vairakas ministrijas, sp&ja atri un efektivi koordinét politiku un
vajadzibas gadijuma atri panakt politisku konsensu skiet Tpasi svariga. Tomer
izvertetaji uzskata, ka Latvijai biitu vairak jaizmanto esosas struktiras un kanali, lai

uzlabotu koordinaciju.
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Tapéc Nacionalajai IT drosibas padomei buitu optimali jaizmanto savas sp&jas un varas
pozicija, cita starpa palielinot privata sektora ieinteres€to personu iesaisti
koordinacijas procesa. Nacionalajai IT drosibas padomei biitu jaapsver iesp&ja
konkrétos koordinacijas projektos — pieméram, prevencijas joma — iesaistit konkrétus
privata sektora partnerus, lai noverstu robus vai parklasanos kibernoziedzibas

apkaroSana.

Loti nozimiga loma Latvijas kibernoziedzibas apkaro$anas stratégija ir CERT.LV. S1
institlicija visam valsts struktiram, kas darbojas $aja joma, nodroSina loti vertigas
zinasSanas un darbojas ka svarigs partneris visas visvairak skartajas jomas privataja
sektora. Ta noveéro visus kiberincidentus un piedava ari test€Sanas un tehniskas
macibas, lai palielinatu kiberdro§ibu un atvieglotu kibernoziedzibas prevenciju. Ta ar1
aktivi piedalas macibas un sadarbiba starptautiska Iiment, piem&ram, NATO un Cyber
Europe (ENISA vaditas) macibas. CERT.LV ar1 aktivi darbojas prevencijas un
informéSanas darba gan sabiedribas, gan IT jomas profesionalu vida. Izvertetaji
uzskata, ka CERT.LV Sskiet loti efektiva un elastiga organizacija, kas spg&j pielagoties
strauji mainigajai kiberdrosibas videi un nodrosinat visam attiecigajam publiska un

privata sektora strukttiram tik ]Joti vajadzigo atbalstu.
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TIESISKIE ASPEKTI

5.1. Materialas kriminaltiestbu normas, kas attiecas uz kibernoziedzibu

5.1.1. Eiropas Padomes Konvencija par kibernoziegumiem

Latvija 2007. gada 1. junija pilniba ieviesa Konvenciju par kibernoziegumiem un tas Papildu

protokolu par rasisma un ksenofobijas noziedzigajiem nodarijumiem, kas tiek izdariti datorsisteémas.

5.1.2. Valsts likumdosanas apraksts

A) Padomes Pamatlémums 2005/222/TI par uzbrukumiem informdcijas sistémam un Direktiva

2013/40/ES par uzbrukumiem informacijas sistemam

Padomes Pamatléemums 2005/222/T1 par uzbrukumiem informacijas sisttmam un Direktiva

2013/40/ES Latvijas tiesibu sistéma ir transponéti ar grozijumiem $ados aktos:

Kriminallikums, tostarp 2014. gada 25. septembrT pienemtie Kriminallikuma grozijumi
(144., 241., 243. un 244. pants);

Kriminallikuma speka stasanas un piemé&rosanas kartiba;

Kriminalprocesa likums;

Operativas darbibas likums;

Latvijas administrativo parkapumu kodekss;

Elektronisko sakaru likums;

Informacijas sabiedribas pakalpojumu likums;
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e Informacijas tehnologiju drosibas likums;
e Fizisko personu datu aizsardzibas likums;
e Pornografijas ierobezoSanas likums;

e Beérnu tiesibu aizsardzibas likums;

e likums "Par tiesu varu";

e Prokuraturas likums.

Kriminallikuma ir daudz normu par kibernoziedzibu ®. Taja ir noteikta kriminalatbildiba par §adiem
nodarfjumiem: nelikumiga partversana (144. pants); datu, programmatiras un iekartu iegiiSana,
izgatavoSana, izplatiSana, izmantoSana un glabasana nelikumigam darbibam ar finansu
instrumentiem un maksasanas lidzekliem (193." pants); patvaliga piekluSana automatizetai datu
apstrades sist€mai (241. pants); automatizetas datu apstrades sist€émas darbibas trauc€Sana un
nelikumiga riciba ar $aja sisteéma ieklauto informaciju (243. pants); nelikumigas darbibas ar
automatiz€tas datu apstrades sist€mas resursu ietekmesanas ieric€m (244. pants); datu,
programmatiiras un iekartu iegiiSana, izgatavosana, izmainiSana, glabasana un izplatiSana

nelikumigam darbibam ar elektronisko sakaru tiklu galiekartam (244." pants).

Likums paredz, ka sodami ir arT méginajumi izdarit §adas darbibas. Latvijas tiesibas ir noteikta
kriminalatbildiba arT par kiidiSanu un atbalstiSanu. Juridiskas personas, tostarp valsts vai pasvaldibu
kapitalsabiedribas, ka ar1 partneribas, var biit saucamas pie kriminalatbildibas par noziedzigiem

nodarijumiem, kas izdariti, veicot to darbibas, to interes€s vai laba.

Kriminallikuma nav dota kibernoziedzibas definicija. Tiek runats par noziedzigiem
nodarfjumiem, kas izdariti automatizetas datu apstrades sistemas, un tadiem, kas izdarfti,

izmantojot automatiz€tas datu apstrades sist€mas (nodarijumi ar tieSsaistes elementu).

Liela teksta apjoma dél $aja zinojuma nav ieklauts apraksts. Plasaka informacija ir
D pielikuma.
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B) Direktiva 2011/93/ES par seksualas vardarbibas pret berniem, bérnu seksualas izmantosanas un

bérnu pornografijas apkarosanu

Latvija ir pilniba transpon&jusi Direktivu 2011/93/ES par seksualas vardarbibas pret bérniem, bérnu
seksualas izmantoSanas un b&rnu pornografijas apkarosanu, veicot grozijumus Kriminallikuma (48.,
159.-162.", 164.—166. pants). To rezultata tika noteikta kriminalatbildiba par pamudinasanu
iesaistities seksualas darbibas (162." pants) un par pornografiska priek§nesuma demonstrésanas,
inttma rakstura izklaides ierobezosanas un pornografiska materiala aprites noteikumu parkapsanu

(166. pants) °.

Latvija noradija, ka tai ir progresivs tiesiskais reguléjums attieciba uz pornografiju un tapec nav
nozimigu problému ar kvalificéSanu. Piem@ram, atskiriba no citam valstim Latvija bija iesp&jams
ierosinat kriminalprocesu "Sreka" pornografijas lieta par pornografiska rakstura skanas ierakstu /
runu / animacijas filmu. Pornografijas ierobeZoSanas likums paredz, ka "pornografiska rakstura
materials" ir "saceréjums, iespieddarbs, attéls, datorprogramma, filma, video vai skanu ieraksts,

televizijas raidijums vai radioraidijums, cits materials jebkura forma vai veida [..]".
C) Krapnieciski darijumi ar norékinu kartém tiesSsaiste
Lai soditu par krapnieciskiem darfjjumiem ar norékinu kartem tieSsaiste, ir paredzeta

kriminalatbildiba par $adiem nodarjjumiem.

Nelikumigas darbibas ar fiziskas personas datiem (145. pants)

Par nelikumigam darbibam ar fiziskas personas datiem, ja ar to radits biitisks kait€jums, soda ar
brivibas atnemSanu uz laiku lidz diviem gadiem vai ar Tslaicigu brivibas atpemsSanu, vai ar piespiedu

darbu, vai ar naudas sodu (145. panta pirma dala).

Liela teksta apjoma dél $aja zinojuma nav ieklauts apraksts. Plasaka informacija ir
D pielikuma.
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Par nelikumigam darbibam ar fiziskas personas datiem, ja tas izdarjis personas datu apstrades
parzinis vai operators atriebibas, mantkariga vai Santazas noliika, soda ar brivibas atpemsanu uz
laiku I1dz Cetriem gadiem vai ar 1slaicigu brivibas atnemsSanu, vai ar piespiedu darbu, vai ar naudas

sodu (145. panta otra dala).

Par personas datu apstrades parzina vai operatora vai datu subjekta ietekmésanu, pielietojot
vardarbibu vai draudus vai launpratigi izmantojot uzticibu, vai ar viltu noltika veikt nelikumigas
darbibas ar fiziskas personas datiem soda ar brivibas atnemsanu uz laiku 1idz pieciem gadiem vai ar

1slaicigu brivibas atpemsanu, vai ar piespiedu darbu, vai ar naudas sodu (145. panta tresa dala).

Krap§ana automatizeta datu apstrades sistéma (177.' pants), ja persona svesas mantas vai tiesibu uz
$adu mantu, vai citu mantisku labumu iegtiSanai apzinati ievada automatizeta datu apstrades sisteéma

nepatiesus datus, lai ietekmétu tas resursu darbibu (datorkrapsana) (177." panta pirma dala):

e par datorkrapsSanu, ja to izdarijusi personu grupa péc iepriekséjas vienosands, soda ar brivibas
atnemsanu uz laiku Iidz pieciem gadiem vai ar 1slaicigu brivibas atnemsanu, vai ar piespiedu
darbu, vai ar naudas sodu, konfisc&jot mantu vai bez mantas konfiskacijas (177." panta otra

dala);

e par datorkrapsanu, ja td izdarita lield apméra vai ja to izdarijusi organizéta grupa, soda ar
brivibas atnems$anu uz laiku no diviem lidz desmit gadiem, konfisc€jot mantu vai bez mantas
konfiskacijas, un ar probacijas uzraudzibu uz laiku lidz trim gadiem vai bez tas (177." panta tresa
dala).
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D) Citas kibernoziedzibas izpausmes

Kriminallikuma 78. panta otra dala (nacionala, etniska un rasu naida izraisiSana): par Sadiem

nodarTjumiem [darbibu, kas versta uz nacionala, etniska, rasu vai religiska naida vai nesaticibas
izraisisanu], ja to izdarTjusi personu grupa vai valsts amatpersona, vai uznp€émuma
(uznémgejsabiedribas) vai organizacijas atbildigs darbinieks vai ja ta izdarita, izmantojot
automatizetu datu apstrades sistému, soda ar brivibas atpemsanu uz laiku lidz pieciem gadiem vai

ar 1slaicigu brivibas atnemsanu, vai ar piespiedu darbu, vai ar naudas sodu.

88. panta otraja dala (terorisms) minéts datorterorisms: par valsts teritorija vai kontinentalaja Selfa

izvietotu fizisku objektu, automatizéto datu apstrades sistému, elektronisko tiklu, ka ari citu objektu
iznicinasanu vai bojasanu, ja $adas darbibas veiktas 88. panta pirmaja dala paredz&taja noluka, soda
ar muza ieslodzijumu vai brivibas atnemsanu uz laiku no astoniem Iidz divdesmit gadiem,
konfiscgjot mantu vai bez mantas konfiskacijas, un ar probacijas uzraudzibu uz laiku lidz trim

gadiem.

148. pants (autortiesibu un blakustiesibu parkap$ana):

o Par autortiesibu vai blakustiesibu parkapsanu, ja ar to radits butisks kaitejums ar likumu
aizsargatam personas interesém, soda ar brivibas atnemsanu uz laiku 1idz diviem gadiem vai ar
1slaicigu brivibas atpemsanu, vai ar piespiedu darbu, vai ar naudas sodu (panta pirma dala);

e par 148. panta pirmaja dala paredzeto noziedzigo nodarijumu, ja to izdarijusi personu grupa pec
ieprieksejas vienosanas, soda ar brivibas atpemsanu uz laiku Iidz ¢etriem gadiem vai ar Tslaicigu
brivibas atnemsSanu, vai ar piespiedu darbu, vai ar naudas sodu (panta otra dala);

e par autortiesibu vai blakustiesibu parkapsanu, ja ta izdarita lield apméra vai ja to izdarijusi
organizéta grupa, vai par piespieSanu ar vardarbibu, draudiem vai Santdzu atteikties no autoribas,
vai par lidzautoribas uzspiesanu, ja td izdarita ar vardarbibu, draudiem vai Santazu, soda ar
brivibas atnemsSanu uz laiku 11dz seSiem gadiem, atpemot tiesibas uz noteiktu nodarboSanos uz laiku
lidz pieciem gadiem, un ar probacijas uzraudzibu uz laiku Iidz trim gadiem vai bez tas (panta tresa

dala).
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182. pants (elektroenergijas, siltumenergijas un gazes patvaliga patérésana. elektronisko sakaru

pakalpojumu patvaliga izmantoSana):

e par elektroenergijas, siltumenergijas vai gazes patvaligu patéréSanu vai par elektronisko sakaru
pakalpojumu patvaligu izmantosanu, ja ar to radits ievérojams mantisks zaudejums, soda ar
1slaicigu brivibas atnemsanu vai ar piespiedu darbu, vai ar naudas sodu;

e par elektroenergijas, siltumenergijas vai gazes patvaligu patéréSanu vai par elektronisko sakaru
pakalpojumu patvaligu izmantoSanu, ja tas izdarits liela apmera vai ja to izdarijusi personu
grupa péc iepriekséjas vienosanas, soda ar brivibas atnemsanu uz laiku Iidz diviem gadiem vai

ar Tslaicigu brivibas atnemsanu, vai ar piespiedu darbu, vai ar naudas sodu.

245. pants (informacijas sisteémas dro$ibas noteikumu parkapSana):

e par saskana ar informacijas rezimu vai tas aizsardzibu izstradatu informacijas glabasanas un
apstrades noteikumu vai citu informdcijas datorsistémas drosibas noteikumu parkapsanu, ko
izdarijusi persona, kura ir atbildiga par so noteikumu ievérosanu, ja tas bijis par iemeslu
informacijas nolaupiSanai, iznicinasanai vai bojasanai vai ja ar to radits cits bitisks kaitejums,

soda ar 1slaicigu brivibas atnemsanu vai ar piespiedu darbu, vai ar naudas sodu.

Latvijas Administrativo parkapumu kodeksa 204.'® pants paredz, ka par likuma noteikta
komerciala pazinojuma (ta déveto "surogatpasta" vestulu jeb "mestulu") siitiSanas aizlieguma
parkapSanu izsaka bridinajumu vai uzliek naudas sodu fiziskajam personam no simt ¢etrdesmit lidz
piecsimt euro, bet juridiskajam personam — no septinsimt Iidz septintiiksto§ simt euro. Kompetenta

uzraudzibas iestade ir Datu valsts inspekcija.
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5.2.  Procesualie jautajumi

5.2.1. Izmeklésanas panémieni

KratiSana un izpemsSana (visparigi)

Kriminalprocesa likuma 179. panta ir paredzets, ka "kratiSanu izdara nolika atrast kriminalprocesa
nozimigus priekSmetus, dokumentus, likus vai mekl€jamas personas". 180.—185. panta ir stkak
precizéta procediira un citi attiecigi jautajumi. 186. panta ir noradits, ka "izpemsana ir izmekl€Sanas
darbiba, kuras saturs ir lietai nozimigu priekSmetu vai dokumentu atnemsana, ja izmekléSanas
darbibas veic€jam ir zinams, kur vai pie ka atrodas konkrétais priekSmets vai dokuments un tos nav

nepiecieSams mekl&t vai ar tie atrodas publiski pieejamas vietas".

Procesa virzitaja pieprasito prieck§metu un dokumentu iesniegSana

Kriminalprocesa likuma 190. panta ir paredzgts, ka procesa virzitajs, neizdarot 186. panta paredz&to
iznemsanu, ir tiesigs "rakstveida pieprasit no fiziskajam un juridiskajam personam
kriminalprocesam nozimigus priekSmetus, dokumentus un zinas par faktiem, tai skaita elektroniskas
informacijas vai dokumenta forma, kas apstradatas, uzglabatas vai parraiditas, izmantojot

elektroniskas informacijas sistémas".

Turklat, "ja fiziskas un juridiskas personas neiesniedz procesa virzitaja pieprasitos priekSmetus un
dokumentus vina noteiktaja termina, procesa virzitajs [..] [Kriminalprocesa] likuma noteiktaja

kartiba izdara iznemsanu vai kratiSanu".

Ka ar1 "juridisko personu vaditajiem p€c procesa virzitaja pieprasijuma ir pienakums savas
kompetences ietvaros izdartt dokumentalo reviziju, inventarizaciju, resorisko vai dienesta parbaudi
un noteiktaja laika iesniegt dokumentus kopa ar attiecigajiem pielikumiem par izpildito

pieprasjjumu".
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Datu saglabasana

Kriminalprocesa likuma 191. panta par elektroniskas informacijas sistéma esoSo datu saglabasanu ir
paredzgts, ka "procesa virzitajs [...] var uzdot elektroniskas informacijas sistemas ipasniekam,
valditdjam vai turétajam (tas ir, fiziskajai vai juridiskajai personai, kura ar elektroniskas
informacijas sistétmam apstrada, uzglaba vai parraida datus, tai skaita elektronisko sakaru
komersantam) nekavéjoties nodrosindt ta riciba esoso noteiktu, izmeklésanas vajadzibam
nepieciesamu datu (kuru saglabasana nav noteikta ar likumu) veseluma saglabasanu neizmainita
stavokli un to nepieejamibu citiem informdcijas sistemas lietotajiem".

Turklat "datu saglabasanas pienakumu var noteikt uz laiku lidz 30 dienam, bet So terminu, ja

nepieciesams, vel uz laiku 1idz 30 dienam var pagarinat izmekleSanas tiesnesis".

Saglabato datu atklasana un izsniegSana

Elektroniskaja informacijas sistéma saglabato datu atklasanu un izsniegSanu Kriminalprocesa

likuma 192. pants reglamentg sadi:

o pirmstiesas krimindlprocesd — izmekletajs "ar prokurora vai ar datu subjekta piekriSanu un
prokurors ar amata augstaka prokurora vai ar datu subjekta piekriSanu var pieprasit, lai
elektronisko sakaru komersants atklaj un izsniedz Elektronisko sakaru likuma noteiktaja
kartiba saglabajamos datus";

o pirmstiesas krimindlprocesd — "procesa virzitajs, pamatojoties uz izmekl€Sanas tiesnesa
lémumu vai ar datu subjekta piekriSanu var rakstveida pieprasit, lai elektroniskas informacijas
sistémas Tpasnieks, valditajs vai turetajs atklaj un izsniedz $a likuma 191. panta paredzetaja
kartiba saglabatos datus";

o iztiesajot kriminallietu — "tiesnesis vai tiesas sastavs var pieprasit, lai elektronisko sakaru
komersants atklaj un izsniedz Elektronisko sakaru likuma noteiktaja kartiba saglabajamos
datus vai elektroniskas informacijas sistemas 1pasnieks, valditajs vai turétajs atklaj un izsniedz

$a likuma 191. panta paredzetaja kartiba saglabatos datus".
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Sakaru Iidzeklu kontrole (specidals izmeklésanas pasakums)

Kriminalprocesa likuma 218. panta ir paredzets, ka "telefonu un citu sakaru lidzeklu kontroli bez
sarunas dalibnieku vai informacijas nosiititaja un san€meéja zinas veic, pamatojoties uz izmekl&sanas
tiesnesa Ilémumu, ja ir pamats uzskatit, ka sarunas vai nodota informacija var saturét zinas par
pieradamajos apstaklos ietilpstosajiem faktiem, un ja bez §is darbibas nepiecieSamo zinu iegtiSana
nav iesp&jama. Telefonu un citu sakaru lidzeklu kontroli ar sarunas dalibnieka, informacijas
nosiititaja vai sanéméja rakstveida piekriSanu veic, ja ir pamats uzskatit, ka pret So personu vai tas
tuviniekiem var tikt versts noziedzigs nodarijums vai ar1 §1 persona ir vai var tikt iesaistita

noziedziga nodarfjuma izdarisana."

Automatizétas datu apstrades sistéma esoSo datu kontrole (specials izmeklesanas

pasakums)

Kriminalprocesa likuma 219. panta ir paredzets, ka "automatizetas datu apstrades sisteémas (tas
dalas), taja uzkrato datu, datu vides parmekl&Sanu un piekluvi tai, ka arT iznemsanu bez §is sist€mas
vai datu Tpasnieka, valditaja vai turétaja zinas kriminalprocesa veic, pamatojoties uz izmeklgésanas
tiesneSa [émumu, ja ir pamats uzskatit, ka konkrétaja sistema esosa informacija var saturét zinas par

pieradamajos apstak]os ietilpstosajiem faktiem".
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Turklat "izmekleSanas darbibas uzsakSanai procesa virzitajs var pieprasit, lai persona, kura parzina
sistémas funkcion&$anu vai veic ar datu apstradi, uzglabasanu vai parraidi saistitus pienakumus,
sniedz nepiecieSamo informaciju, nodrosina sist€ma esoso informacijas un tehnisko resursu
veselumu un padara kontroléjamos datus nepieejamus citiem lietotajiem", un "procesa virzitajs var
aizliegt Sai personai citu darbibu veiksSanu ar kontrolei pak]autajiem datiem, ka ar bridina So

: 3% = : 3 n 3 ar7 "a a i >ata
personu par izmekl€Sanas noslépuma neizpausanu". Ka ar1 "lémuma par automatizetas datu
apstrades sistema esoso datu kontroli izmekl&Sanas tiesnesis var atlaut procesa virzitajam iznemt vai

citadi saglabat automatizetas datu apstrades sist€mas resursus, ka ar1 izgatavot So resursu kopijas".

Parraidito datu satura kontrole (specials izmeklésanas pasakums)

Kriminalprocesa likuma 220. panta ir paredzets, ka "tadu datu partverSanu, vakSanu un ierakstiSanu,
kuri parraiditi ar automatizetas datu apstrades sisteémas palidzibu, izmantojot Latvijas teritorija
esosas sakaru ierices (turpmak — parraidito datu kontrole), bez §is sistémas Tpasnieka, valditaja vai
turétaja zinas veic, pamatojoties uz izmekl&Sanas tiesnesa Iémumu, ja ir pamats uzskatit, ka no datu

parraides iegiita informacija var saturet zinas par pieradamajos apstaklos ietilpstosajiem faktiem".
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5.2.2. Tiesu ekspertize un Sifrésana

1. Valsts policija

Tiesu ekspertizi veic Valsts policijas Kriminalistikas parvaldes Infotehnisko ekspertizu nodala. Ta
attiecas gan uz kibernoziedzibu, gan citiem noziedzigiem nodarjjumiem, kas saistiti ar
elektroniskiem pieradijumiem. Iznemtos priekSmetus analiz€ laboratorija. 2014. gada Infotehnisko

ekspertizu nodala veica 290 ekspertizes, bet 2015. gada pirmajos desmit m&nesos — 200.

Tiesu ekspertize ietver $adus galvenos uzdevumus: tikla iestatijumu identificéSana un mekléSana;
dzestu dokumentu atjaunoSana; informacijas mekléSana un dzestas informacijas atjaunosana; dzestu
grafisku failu atjaunoSana; grafisku failu un videofailu mekléSana, eksporté€Sana un atjaunosana
(sakara ar pornografiju, b&rnu seksualu izmantosanu un citiem nodarfjumiem); banknosu attelu
meklesana datu iekartas; dz&stu elektronisko parakstu mekléSana un atjaunosana; informacijas
mekl&Sana par e-pasta pakalpojumiem (izmantoSana, apmekl&jumi); vestures datu eksportéSana (par
interneta apmekl&jumiem) un dz&stu vestures datu atjaunoSana; failu
lejupieladeéSanas/augSupieladesanas apstiprinajumi; kreditkarSu datu mekleSana un atjaunoSana;
dazadu opergtajsistemu (galvenokart Windows, Linux, Unix un Mac OS) analize; Microsoft
Windows operétajsistémas registra analize; failu atjauno$ana; zurnalfailu analize; failu un
konteinerfailu parolu uzlausana/nonemsana; ar datu sl€psanas un SifréSanas programmatiiru saistiti
uzdevumi; spiegprogrammatiiras atklasana un zurnalu analize; ar attalas parvaldibas programmatiiru
saistiti uzdevumi un Zurnalfailu analize; ar virusiem saistiti uzdevumi; datu mekléSana (un
konvertéSana); magnétisko karsu lasiSanas iericu (skimeru) (ar pasgatavotu iericu (skimeru))
analize; SIM karSu informacijas eksportéSana un atjaunosana; mobilo talrunu / viedtalrunu atminas
analize un informacijas atjaunosana; plansetdatoru analize; GPS iericu analize; digitalo foto/video
iericu datu atjaunosana un analize; pulSu datu atjaunoSana un analize; parolu izvilkSana no cietajiem
diskiem. Nakotn& Kriminalistikas parvalde plano padzilinatak pieveérsties tadiem jautajumiem ka
informacijas atjaunoS$ana no bojatam datu iekartam un informacijas izgtiSana no bojatiem

mobilajiem talruniem / viedtalruniem un plansetdatoriem.
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IT parbaudé (jeb sakotn&ja analize pirms tiesu ekspertizes) tiek veiktas Sadas darbibas: esoSo
dokumentu eksportesana; attiecigo dokumentu (doc, xlIs, pdf un citu) meklésana/atlase (pec
atslegvardiem); esoso grafisko failu eksporté€Sana; e-pasta vestulu eksportésana; térzésanas ("cata")

sarakstes eksport€Sana un atjaunosana.

Valsts policijas Ekonomisko noziegumu apkaroSanas parvalde (4. nodala — Kibernoziegumu

apkaro$ana) veic interneta izliikoSanu ("dziva/tikla analize").

Kas attiecas uz sifréSanu, Valsts policijas Kriminalistikas parvaldes Infotehnisko ekspertizu nodalai
ir vajadzigais aprikojums, lai noteiktu SifréSanas veidu un pieklitu Sifrétai informacijai. Tomeér
skaitloSanas spgjas ir ierobeZotas, un tas liedz $ai nodalai panakt labakus rezultatus (lidz ar to, ja
parole ir tehniski sarezgita un to nevar izgit sapratiga laika, ifréSanas process tiek izbeigts). Saja
sakara Latvija saredz skaidru EC3 $ifré$anas/atsifrésanas platformas pievienoto vértibu. Sifréanas
jautajuma konteksta Latvija augstu verte arT Eiropola ekspertu platformas pieejamibu. Infotehnisko
ekspertizu nodala nesadarbojas ar privatiem uzgémumiem. Tomer eksperti var inform&t procesa

virzitaju, ka ir jaiesaista privatais sektors, lai iegiitu vajadzigo papildinformaciju.

2. Valsts tiesu ekspertizu birojs (VTEB)

VTEB ir Tieslietu ministrijas paklautiba esosa iestade, kas nodrosina tiesu ekspertizes
pakalpojumus tiesibaizsardzibas iestadém (p&c pieprasijuma), ka ari citam juridiskam un fiziskam
personam. Viena no jomam, kuras VTEB piedava pakalpojumus, ir informacijas tehnologiju/datoru
izpéte (pieméeram, informacijas mekleSana, dzéstu dokumentu atjaunosana, dokumentu analize uz

cietajiem diskiem, zibatminas, kompaktdiskiem un citiem elektroniskiem datu nes€jiem).

5387/1/17 REV 1 1j/IM/jvd 53
PIELIKUMS DGD 2B RESTREINT UE/EU RESTRICTED LV



RESTREINT UE/EU RESTRICTED

5.2.3. Elektroniskie pieradijumi
Kriminallikuma ir minéti tadi jédzieni ka "automatizeta datu apstrades sistema", "publiski
nepieejami dati" un "elektronisko sakaru tiklu galiekartas", tomér tie nav definéti. Elektronisko
sakaru likuma ir definéti $adi jédzieni: elektronisko sakaru komersants, elektronisko sakaru
pakalpojums, elektronisko sakaru pakalpojumu sniedzgjs, elektronisko sakaru tikls, piekluve,
galiekartas, identific€jama galiekarta, galalietotajs, piekluve datu pliismai, noslodzes dati, atrasanas

vietas dati, atraSanas vietas informacijas datubaze, saglabajamie dati.

Kriminalprocesa likuma 136. panta ir paredzets, ka "par pieradijumu kriminalprocesa var biit zinas
par faktiem elektroniskas informacijas forma, kas apstradata, uzglabata vai parraidita ar
automatiz€tas datu apstrades iericeém vai sisttmam". Turklat 135. panta otraja dala, kas attiecas uz
jédzienu "dokuments", ir paskaidrots, ka "par dokumentiem pieradijuma nozime [...] uzskatami ari

datorizetas informacijas nes€ji, ar skanu un attelu fiksgjoSiem tehniskiem lidzekliem izdariti ieraksti

L]

Kas attiecas uz praktisko kartibu un paraugpraksi sakara ar elektroniskajiem pieradijumiem, Valsts
policija ir izveidots vienots kontaktpunkts, kas atbild par vajadzigo datu pieprasiSsanu un sanemsanu
no elektronisko sakaru komersantiem (tas nozimég, ka ir izveidota centraliz&ta sadarbiba starp Valsts
policiju un elektronisko sakaru komersantiem). Sim noliikam ir izstradata speciala datubaze.
Vienotais kontaktpunkts ir pieejams nepartraukti un sanem pieprasijumus no visam Valsts policijas

parvaldém (katra regionalaja Valsts policijas struktrvieniba ir noteikta kontaktpersona).
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Kriminalprocesa likuma 130. panta par pieradijumu pielaujamibu (kas attiecas ar1 uz
elektroniskajiem pieradijumiem) ir paredzéts, ka "kriminalprocesa laika iegtitas zinas par faktiem ir
pielaujams izmantot ka pieradijumus, ja tas ieglitas un procesuali nostiprinatas |..]
[Kriminalprocesa] likuma noteiktaja kartiba". Turklat taja noradits, ka "par nepielaujamam un
pieradisand neizmantojamam atzistamas tadas zinas par faktiem, kuras iegiitas: 1) izmantojot
vardarbibu, draudus, Santazu, viltu vai spaidus; 2) procesualaja darbiba, ko veikusi persona, kurai
saskana ar [...] [Kriminalprocesa] likumu nebija tiesibu to veikt; 3) pielaujot [...] [Kriminalprocesa]
likuma 1pasi noraditos parkapumus, kas liedz konkréta pieradijuma izmantosanu; 4) parkapjot

kriminalprocesa pamatprincipus".

Papildus tam panta paredzets, ka "zinas par faktiem, kuras iegttas, pielaujot citus procesualos
parkapumus, uzskatamas par ierobeZoti pielaujamam un var tikt izmantotas pieradiSana tikai tada
gadijuma, ja pielautie procesualie parkapumi ir nebutiski vai var tikt noversti, tie nevargja ietekmét

iegiito zinu patiesumu vai ja to ticamibu apstiprina pargjas procesa iegltas zinas".

Pielaujamibas noteikumi attiecas ar uz arpus Latvijas ieglitiem elektroniskajiem pieradijumiem
(proti, tadiem, kas ir iegiiti saskana ar Kriminalprocesa likuma 83. nodalu "Liigums arvalstij par

procesualas darbibas veikSanu").
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5.3.  Cilvektiestbu un pamatbrivibu aizsardziba

Juridiskas prasibas

Pamattiesibas un pamatbrivibas aizsarga Latvijas Republikas Satversme. Tas 89. panta ir paredzéts,
ka valsts atzist un aizsarga cilvéka pamattiesibas saskana ar Satversmi, likumiem un Latvijai
saistoSiem starptautiskajiem noligumiem. 96. panta ir noradits, ka "ikvienam ir tiesibas uz privatas
dzives, majokla un korespondences neaizskaramibu"; saskana ar 99. pantu "ikvienam ir tiesibas uz
domas, apzinas un religiskas parliecibas brivibu"; un 100. panta ir paredzéts, ka "ikvienam ir
tiesibas uz varda brivibu, kas ietver tiesibas brivi iegit, paturét un izplatit informaciju, paust savus

uzskatus", ka ar1 "cenzira ir aizliegta".

Konkretaki aizsardzibas pasakumi ir paredzeti Kriminalprocesa likuma (skatit 5.2.1.). Operativas
darbibas likuma (5. pantd) turklat ir paredzets, ka gadijuma, "ja persona uzskata ka operativas
darbibas subjekts ar savu ricibu ir parkapis tas likumigas tiesibas un brivibas, §1 persona ir tiesiga
iesniegt siidzibu prokuroram, kas, veicis parbaudi, sniedz atzinumu par operativas darbibas subjekta

amatpersonu ricibas atbilstibu likumam, ka ar1 ta var versties tiesa".

Datu valsts inspekcija
Datu valsts inspekcija ir valsts parvaldes iestade, kuras atbildiba ir uzraudzit, lai personas datu
aizsardziba tiktu ieverots Fizisko personu datu aizsardzibas likums. Ta darbojas neatkarigi un

autonomi, Tieslietu ministrijas paklautiba.
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Pamattiestbu un pamatbrivibu garantijas

Kriminalprocesa likuma 12. panta ir paredzets, ka "kriminalprocesu veic, ievérojot starptautiski
atzitas cilvektiesibas un nepielaujot neattaisnotu kriminalprocesualo pienakumu uzlikSanu vai
nesamérigu iejaukSanos personas dzive". Turklat "cilveéktiesibas var ierobeZot tikai tajos gadijumos,
kad to prasa sabiedribas drosibas apsveérumi, un tikai [...] [Kriminalprocesa] likuma noteiktaja
kartiba atbilstosi noziedziga nodarijuma raksturam un bistamibai". Ka ar1 "piemeérot ar brivibas
atnemsanu saistttu drosibas lidzekli, parkapt publiski nepieejamas vietas neaizskaramibu,
korespondences un sakaru Iidzeklu noslépumu drikst vienigi ar izmeklesanas tiesnesa vai tiesas

piekrisanu".

Savukart "amatpersonai, kura veic kriminalprocesu, ir pienakums aizsargat personas privatas
dzives noslépumu un komercnoslépumu" un "zinas par to drikst ieglit un izmantot tikai tad, ja tas ir

nepiecieSams pieradamo apstaklu noskaidrosanai".

Visbeidzot, mingtaja panta ir arT paredz&ts, ka "fiziskajai personai ir tiesibas pieprasit, lai
kriminallieta netiek ieklautas zinas par §is personas paSas vai tas saderinata, laulata, vecaku,
vecvecaku, bérnu, mazbeérnu, bralu un masu, ka art tas personas, ar kuru attieciga fiziska persona
dzivo kopa un ar kuru tai ir kopiga (nedalita) saimnieciba (turpmak — tuvinieki) privato dzivi,
komercdarbibu un mantisko stavokli, ja fas nav nepieciesams kriminaltiesisko attiecibu taisnigai

noregulésanai".
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Izmeklesanas tiesnesis

Latvija pastav "izmekleSanas tiesnesa" jédziens; saskana ar Kriminalprocesa likuma 40. pantu

izmekl@Sanas tiesnesis ir "tiesnesis, kuram rajona (pils€tas) tiesas priekSseédetajs [..] uzdevis

kontrolét cilvektiesibu ieverosanu kriminalprocesos”. Izmeklé€sana un kriminalvajasana

izmekl€Sanas tiesnesis var veikt sadus pasakumus:

o likuma paredzetajos gadijumos lemt par piespiedu lidzekla piem&rosanu;

o lemt par aizdomas turéta un apsiidz&ta pieteikumiem par to drosibas Iidzeklu groziSanu vai
atcelSanu, kuri piemeroti ar izmekleSanas tiesnesa [emumu;

o izskatit stidzibas par procesa virzitaja piemé&roto drosibas Iidzekli;

J lemt par procesualo darbibu veikSanu;

o lemt par siidzibam attieciba uz tadu noslépumu neattaisnotu parkapsanu kriminalprocesa,
kurus aizsarga likums;

. lemt par personas, kurai ir tiesibas uz aizstavibu, ligumu atbrivot no samaksas par advokata

palidzibas izmantoSanu.

Pirmas instances tiesa lidz lietas iztiesasanas uzsakSanai izmekl&Sanas tiesnesis lemj par:

o apsiidzeta pieteikumu attieciba uz droSibas Iidzeklu groziSanu vai atcelSanu;
J prokurora ierosinajumu attieciba uz drosibas lidzekla izraudziSanu vai groziSanu;
o kriminalprocesa iesaistitas personas, kurai ir tiesibas iepazities ar kriminallietas materialiem,

iepazistinasanu ar specialo izmekleSanas darbibu materialiem, kuri netiek pievienoti

kriminallietai (pirmdokumentiem).

Bet izmekl&Sanas tiesnesim nav atlauts aizstat procesa virzitaju un uzraugoso prokuroru pirmstiesas

kriminalprocesa, dodot noradijumus par izmekl&€Sanas virzienu un izmekl&Sanas darbibu veikSanu.
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5.4. Jurisdikcija

5.4.1. Kibernoziedzibas izmeklésanai piemerojamie principi

Kriminallikuma 4. panta (par Kriminallikuma spéku arpus Latvijas teritorijas) ir paredzgts,
ka "Latvijas pilsoni, nepilsoni vai arzemnieki, kuriem ir pastavigas uzturésandas atlauja
Latvijas Republika, par citas valsts teritorija vai arpus jebkuras valsts teritorijas izdaritu
nodarfjumu neatkarigi no ta, vai tas izdariSanas vieta atzits par noziedzigu un sodamu,

saucami pie atbildibas Latvijas teritorija saskana ar [..] Kriminallikumu".

"Par citas valsts teritorija vai arpus jebkuras valsts teritorijas izdaritu nodarijjumu neatkarigi
no ta, vai tas izdariSanas vieta atzits par noziedzigu un sodamu, ja to izdarTjusi fiziska
persona Latvijas Republika registrétas juridiskas personas interesés, laba vai juridiskas
personas nepienacigas parraudzibas vai kontroles rezultata, juridiskajai personai var

piemérot [..] [Kriminallikuma] paredzetos piespiedu ietekm&Sanas lidzeklus."

"Arzemnieki, kuriem nav pastavigas uzturéSanas atlaujas Latvijas Republika un kuri
izdarTjusi citas valsts teritorija smagus vai seviski smagus noziegumus, kas versti pret
Latvijas Republikas vai tas iedzivotaju interesém, neatkarigi no tas valsts likumiem, kuras
teritorija izdarits noziegums, saucami pie kriminalatbildibas saskana ar [..]
[Kriminallikumu], ja tie nav saukti pie kriminalatbildibas vai nodoti tiesai saskana ar

nozieguma izdariSanas vietas valsts likumiem."

"Arzemnieki, kuriem nav pastavigas uzturé$anas atlaujas Latvijas Republika un kuri
izdarTjusi noziedzigu nodarfjumu citas valsts teritorija vai arpus jebkuras valsts teritorijas,
neatkarigi no nodarijuma izdariSanas vietas valsts likumiem saucami pie atbildibas saskana
ar [..] [Kriminallikumu] Latvijas Republikai saistoSos starptautiskajos ligumos paredzetajos
gadijumos, ja par So nodarTjumu tie nav saukti pie kriminalatbildibas vai nodoti tiesai citas

valsts teritorija."
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5.4.2. Jurisdikcijas kolizijas noteikumi un nositisana Eurojust

Principa jurisdikcijas kolizijas tiek atrisinatas apspriezoties (saskana ar Eiropas Padomes tiesibu

instrumentiem) un Eurojust koordinacijas sanaksmés. Tomer jamin, ka kibernoziedzibas joma

cee oy

Tatad kibernoziedzibas lietu sakara 1idz $im nav tikus$i izmantoti noteikumi, kas ir saistiti ar
Padomes Pamatlémumu 2009/948/TI (2009. gada 30. novembris) par jurisdikcijas 1stenosanas

konfliktu noveérsanu un atrisinasanu kriminalprocesa.

5.4.3. Jurisdikcija attieciba uz "makoni"” izdaritiem kibernoziegumiem

Latvija nav konstatetas nekadas konkré&tas problémas vai nav rasti nekadi risinajumi attieciba uz
"makona" jautajumu. Latvija uzskata, ka ta ir globala probléma, kuru varétu — un vajadzetu — risinat
ES limeni. '° Lidzigi ki citas valstis, ja makonpakalpojuma sniedzgjs ir registréts Latvija,
izmekléSanas pasakumus veic saskana ar attiecigajiem valsts tiesibu aktiem. Ja pakalpojums ir
registréts arpus Latvijas Republikas kriminalas jurisdikcijas, izmanto liigumu par tiesisko palidzibu

kriminallieta.

Valsts policija mingja labas sadarbibas pieredzi ar Microsoft (ta ir san€musi pozitivas atbildes uz

vairakiem ligumiem).

10" Ppac apmeklgjuma izverteianas grupa tika informéta, ka Latvija paslaik veic grozijumu

Kriminalprocesa likuma, kas paredz svitrot atsauci uz Latvijas teritoriju (220. pants
"Parraidito datu satura kontrole", kas ir specials izmekleSanas pasakums). Tas lautu iegiit
datus no "makoniem", kas bazeti arpus Latvijas. Tadgjadi — ja personai ir attiecigie
autorizacijas lidzekli, biitu janodrosina, lai kompetentajam iestadém biitu iesp€ja iegiit datus,
kas pieder minétajai personai (lidz ar to nebiitu nekadas saiknes ar valsti, kura "makonis" ir
bazets).
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5.4.4. Latvijas izpratne par kibernoziedzibas apkarosanas tiesisko reguléejumu

Attieciba uz kibernoziegumiem un elektroniskiem pieradijumiem (jo Tpasi datu glabasanas
pieprasijumiem) izSkiro$a nozime ir piemérota termina noteikSanai. Diemzel vairuma gadijumu
lugumi par tiesisko palidzibu kriminallietas netiek izpilditi pietickami savlaicigi (pieméram, viena
kibernozieguma gadijuma Valsts policijas nosutitais ligums tika izpildits pec diviem gadiem).
Vispargjs noverojums liecina, ka "liiguma par tiesisko palidzibu kriminallieta" instruments neatbilst
faktiskajam izmekl&Sanas un kriminalvajasanas vajadzibam digitalaja laikmeta. Bitu japarskata
"l[iiguma par tiesisko palidzibu kriminallietd" instrumenta TstenoSanas procediira, lai nemtu véra

kibernoziegumus.
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5.5. Secinajumi

J Latvija ir ratificgjusi Budapestas Konvenciju. Padomes Pamatléemums 2005/222/TI par
uzbrukumiem informacijas sisttmam un Direkttva 2013/40/ES par uzbrukumiem informacijas
sisttmam un ar kuru aizstaj Padomes Pamatlémumu 2005/222/TT1 ir transponéti
Kriminallikuma. Tap&c Konvencija un ES tiesibu aktos paredzétie nodarijumi eksiste valsts

tiesibu aktos.

o Ir 1stenota Eiropas Parlamenta un Padomes Direktiva 2011/93/ES par seksualas vardarbibas
pret berniem, b&rnu seksualas izmantoSanas un bérnu pornografijas apkarosanu.

Kriminalkodeksa ir paredz&ta krapSanas ar kreditkartem apkaroSana.

o Izvertesanas grupa tika informéta, ka gan Dro$ibas policija, gan Valsts policija ir tiesiga
izmekl&t naida noziegumus (Kriminallikuma 78., 149." un 150. pants). Kriminalprocesa
likuma ir paredzets kompetencu sadalijums. Ja rodas diskusija par kompetenci, izmekléSanas
iestadi nosaka generalprokurors (Kriminalprocesa likuma 387. pants). Tomér prakse $adu
noziegumu izmekléSana kompetencu sadalfjums starp abiem minétajiem policijas spekiem
reiz€m paliek neskaidrs. Bez skaidrakam nostadn€m pastav risks, ka dazi naida noziegumu

piemeri nenonaks attiecigo iestazu uzmanibas loka.

o Skiet, ka Tieslietu ministrija sadarbiba ar tiesam aktivi uzrauga situaciju cina pret
kibernoziedzibu. Tieslietu ministrija apliecinaja gatavibu vajadzibas gadijuma aktivi pienemt

jaunus noteikumus, lai sekmétu kriminalvajasanu par kibernoziegumiem.

o Tieslietu ministrija darbojas divas darba grupas, kuru mérkis ir saukt pie atbildibas par
noziegumiem, un to darba piedalas akadémiskais sektors un valsts advokatu palata. Darba
grupas Sobrid strada pie priekslikumiem, kuriem biitu javeicina atraka saukSana pie atbildibas
par noziegumiem. Tom&r apmekl&juma laika netika sniegti nekadi konkréti risinajumi, ka

sekmét kriminalvajasanu un izmekl&Sanu par kibernoziegumiem.
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Elektroniskie pieradijumi ir definéti Kriminalprocesa likuma 136. panta; tom&r nav nekadu
Ipasu pielaujamibas noteikumu, kas attiecas uz elektroniskiem pieradijumiem. Uz
elektroniskiem pieradijumiem attiecas tie pasi noteikumi, ko piemero papira dokumentiem.

Elektronisko sakaru likuma ieklautas vairakas ar datu parraidi saistitas definicijas.

Praktiki, kas tikas ar izveértéSanas grupu, mingja, ka Datu saglabasanas direktivas atcelSanai ir
bijusi negativa ietekme uz sp&ju nodrosinat elektroniskos pieradijumus ES dalibvalstis. Tika
uzsverts, ka sada notikumu attistiba ir Joti negativi ietekméjusi Latvijas izmekl€Sanas iestazu
sp&ju izmeklet kibernoziegumus un citus noziegumus, kad elektroniskie pieradijumi un
internets vai telekomunikaciju dati biitiski veicinatu vainigo sekmigu identificéSanu. Latvijas
iestades uzskata, ka jauns instruments ES Iimen, ar ko saskanot datu glabaSanas terminus,

dotu pievienoto vertibu.

Sifrésana tiek uzskatita par problemu. Valsts policijas Kriminalistikas parvaldes Infotehnisko
ekspertizu nodalai ir vajadzigais aprikojums, lai noteiktu sSifréSanas veidu un pieklitu Sifrétai
informacijai. Tomer aprékinasanas sp&jas ir ierobezotas, kas nodalai nelauj sasniegt labakus

rezultatus.

Uz vietas veikto apmekl&jumu laika izverté€Sanas grupa tika informeta, ka saskana ar
visparpienemto praksi datoraparatiira, kas satur elektroniskus pieradijumus, tiek fiziski
iznemta. Kibernozieguma cietusajam var biit griiti samierinaties ar zaudéjumu, ko rada vina
vai vinas digitala aprikojuma iznemsana uz izmekl&sanas laiku. Sadas personas to var uztvert
ka sekundaru viktimizaciju. Ja tiktu ieviesti valsts tiesibu akti, kas attiecas uz digitalo
materialu iznemSanu ar dokumentgtas spogulkop€Sanas palidzibu, tas varétu iedroSinat
cilveékus labpratak sadarboties ar tiesibaizsardzibas iestadém. Tapec spogulkopesana vargtu

_ e 1= . vio—w . 11
but digitala materiala nodroSinasanas veids .

Valsts tiesibu aktos ir transponéts Padomes Pamatlémums 2009/948/TT (2009. gada
30. novembris) par jurisdikcijas istenoSanas konfliktu novérSanu un atrisinaSanu

kriminalprocesa. Lidz sim nav registréti nekadi jurisdikcijas konflikti.

11

P&c apmekl&juma izvertéSanas grupa tika informéta, ka Latvijas iestades un strukttiras
parskata likumdo$anu un neuzskata par vajadzigu grozit Kriminalprocesa likumu. Sis
jautajums paslaik tiek risinats, mainot kompetento iestazu praksi — atdodot priekSmetu
(datoraparatiiru) atpakal TpaSniekam vai likumigajam valditajam un izgatavojot digitala
materiala spogulkopiju.
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6. OPERATIVIE ASPEKTI
6.1. Kiberuzbrukumi

6.1.1. Kiberuzbrukumu raksturs

CERT.LV ir atbildiga par kiberuzbrukumu uzraudzibu Latvija un vienu reizi ceturksni publicé

ikménesa statistiku gan par augstas, gan zemas prioritates kiberincidentiem.

2015. gada katru ménesi tika registréti 200-300 augstas prioritates incidenti un vidgji

50 000 zemas prioritates incidenti. Saskana ar CERT.LV incidentu klasifikaciju, nosakot, vai
pazinotais incidents ir augstas prioritates incidents, tiek izvertéti tadi elementi ka informacijas
avots un skartas iestades (piemeram, valsts iestades, kritiska infrastruktiira). Augstas prioritates
incidentus apstrada ar roku, turpretim zemas prioritates incidentus apstrada automatiski. Par
incidentiem vai nu zino Valsts policijai, vai arT tie tick parvaréti saskana ar CERT.LV ieksgjam

proceduram.

Uzbrukumi, kas versti uz Latvijas kibertelpu, kliist arvien komplicétaki un tiek pamatigi planoti.
Kiberuzbrukumu parastie mérki ir Latvijas finansu sektors un publiskais sektors. Kiberuzbrukumu
spektrs ir loti plass, sakot ar ielausanos sist€éma lidz pat timekla lapu sabojasanai, banku Trojas
zirgiem, pakalpojumatteices uzbrukumiem un loti sarezgitiem un moderniz&tiem pastavigiem
uzbrukuma draudiem (4PT). So incidentu un uzbrukumu novérsana ir dala no CERT.LV

parastajiem pienakumiem, un to veic saskana ar tas politiku un paraugpraksi.

CERT.LV augstu verte informacijas apmainu ar citam ES dalibvalstim, ko veicina Datordrosibas
incidentu reagéSanas vienibas (CSIRT) sadarbiba (vai nu divpusgji katra gadijuma atseviski, vai
izmantojot tadus CSIRT sadarbibas formatus ka 7F-CSIRT). Valsts Iimen1 CERT.LV lielu nozimi

pieskir sadarbibai ar tiesibaizsardzibas un izlikoSanas agentiram.

Izveérteésanas grupa tika informéta par to, ka 2015. gada novembrT tika parakstits saprasanas
memorands starp visu triju Baltijas valstu datorapdraudéjumu reagésanas (CERT) vienibam,

apnemoties pastiprinat sadarbibu kiberuzbrukumu un IT sist€ému un tiklu aizsardzibas joma.
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6.1.2. Mehanisms reagésanai uz kiberuzbrukumiem

Visparéjs parskats par reagéSanas mehanismu

Saskana ar Informacijas tehnologiju drosSibas likuma 4. panta piekto dalu valstij raditu draudu
gadijuma Ministru kabinets var nolemt nodot CERT.LV uzdevumus, tiesibas un resursus
Nacionalajiem brunpotajiem spekiem. Mazak bistamos gadijjumos CERT.LV zino Aizsardzibas
ministrijai, kura péc tam konsult&jas ar Nacionalo IT drosibas padomi un zino Ministru

kabinetam, ja ir pienemti vajadzigie [émumi.

Kiberaizsardzibas vieniba
Nemot vera esosos drosibas apdraud&jumus un bazas, ka arT ierobezotos valsts resursus,
2013. gada julija tika izveidota rezerves vieniba — Kiberaizsardzibas vieniba.
Rezerves kiberaizsardzibas spéjas tika veidotas gan civiliem, gan militariem mérkiem.
Kiberaizsardzibas vieniba darbojas privata un publiska sektora IT eksperti, kas vélas sniegt
atbalstu valstij krizes situacija (proti, ja Nacionalo brunoto speku un CERT.LV spégjas liekas
nepietieckamas). Kiberaizsardzibas vieniba tiek veidota, pamatojoties uz Zemessardzi, kas
nodrosina juridisko pamatu un procediiras augsti kvalificEtu privata sektora IT ekspertu
izmanto3anai, lai organizéta veida izpilditu aizsardzibas uzdevumus. Sobrid Kiberaizsardzibas
vienibas sastava ir vairak neka 70 brivpratigie (tas pilnigas operativas spgjas ir 94 brivpratigie un
Cetri profesionali karaviri) 12 Paslaik Kiberaizsardzibas vienibas ietvaros IT eksperti strada pie
ta, lai pilnveidotu zinaSanas, organizétu kiberuzbrukuma noveérSanas macibas un piedalitos tajas,
un nepiecieSamibas gadijuma sniegtu palidzibu gan publiskajam, gan privatajam sektoram.
Galvenie Kiberaizsardzibas vienibas uzdevumi ir $adi:

» komplektet IT ekspertus;

» izstradat Kiberaizsardzibas vienibas attistibas un darba planu;

* nodroS$inat iesaistitajiem zemessargiem sakotn&jo militaro un talako profesionalo

apmacibu;

2 P&c apmeklgjuma izvérteianas grupa tika informéta, ka brivpratigo skaits Kiberaizsardzibas

vieniba pieaug un Sobrid taja darbojas vairak neka 80 personas.
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= planot, organizeét un nodrosSinat dalibu valsts un starptautiskos macibu kursos
(piem@ram, regulara daliba kiberaizsardzibas apmaciba NATO, ES, divpusgjos un
regionalos formatos, tostarp NATO Kooperativaja kiberaizsardzibas izcilibas centra, un
regularas apmacibas organizésana valsts ITmeni);

= veikt ekspertizes sadarbiba ar Nacionalo brunoto speku un CERT.LV " militarajiem
CERT ekspertiem, piedalities jaunu dro§ibas risinagjumu testé$ana un izvertésana un
sniegt priekSlikumus kiberaizsardzibas uzlabosanai;

= sagatavoties un piedalities NATO, ES vai regionalajas kiberaizsardzibas vienibas vai
rezerves;

* veicinat civilo un militaro sadarbibu un publiskas un privatas partneribas
kiberaizsardzibas joma;

= [T ekspertu vidii un sabiedriba veicinat izpratni un zinasanas par kiberdraudiem; iesaistit
Jaunsardzi, lai sekm@&tu jaunieSu izglitibu un ieinteresetu tos iesaistities I'T droSibas un

aizsardzibas joma.

Kritiska IT infrastruktira

Katrai kritiskajai IT infrastruktiirai IpaSnieks vai likumigais parvaldnieks izraugas personu, kas ir
atbildiga par IT droSibu. Izraudzita persona sadarbojas ar CERT.LV un Satversmes aizsardzibas
biroju, lai nodrosinatu kritiskas IT infrastruktiiras aizsardzibu saskana ar Ministru kabineta
noteikumiem. Turklat, lai lidz minimumam samazinatu kiberuzbrukumu draudus un mazinatu to
ietekmi, tiek veikti $adi pasakumi: saskanota IT drosibas dokumentacija, riska analize, situativa

planosana, izplatibas testéSana un reag€Sana uz incidentiem.

13 2016. gada sakuma Aizsardzibas ministrija izveidoja arf Militaro datorapdraud&jumu

reagéSanas vienibu (MilCERT), kura ciesi sadarbojas ar CERT.LV.
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6.2. Pasakumi, kas veérsti pret bernu pornografiju un seksualu vardarbibu tie§saiste
6.2.1. Elektroniskas datubazes cietuso identificesanai un pasakumi atkartotas

viktimizacijas noversanai

Latvijai nav valsts elektroniskas datubazes, kas paredzgeta tiesi cietuSo identificéSanai. Tomér, lai
pastiprinatu tas sp&ju apkarot nodarijumus, kas saistiti ar seksualu vardarbibu pret bérniem
tieSsaist€ un bernu pornografiju, Valsts policija aktivi izmanto tadas starptautiskas datubazes un
instrumentus ka:

= Child Protection System (Bérnu aizsardzibas sistema) (CPS) — to personu datubaze,
kuras regulari parkapj noteikumus par darbibam ar bérnu pornografijas materialiem (ar1
Latvijas teritorija);

= Voyager One — visaptverosa timekla platforma, kas Valsts policijai lauj atklat noziedzigu
organizaciju tiklus, ka ar1 launpratigus bérnu izmantotajus;

=  JCACCOPS — uz timekli balstita datubaze, kas lauj identificét IP adreses, kuram ir kopigi
nelikumigi materiali, kuri tiek augSupieladeti (ir iespejams redzet Gnutella, Emule, IRC,
Gigatribe, TOR, Bittorrent un Freener tikla IP adreses);

* Biometric Data Processing System (Biometrisko datu apstrades sistema) (BDPS) —
datubaze, kas ietver kriminalprocesos iesaistito personu — aizdomas turéto, aizturéto un
notiesato personu — biometriskos datus (sejas att€lus, desmit pirkstu nospiedumus, kas
iegiiti ar uzspieSanas metodi, desmit pirkstu nospiedumus, kas iegiiti ar parvelSanas metodi,
un plaukstu nospiedumus). BDPS ietver ari salidzinamus paraugus (biologisko materialu,
kas nemts no cietuSajiem un no apcietinatajam, aizdomas turétajam, apsiidzetajam vai
notiesatajam personam, ka ar1 no neidentific€tiem kermeniem un bezveésts pazudusSo
personu biologiski tuviem radiniekiem (vecakiem, bérniem), lai noskaidrotu biologiskas
izcelsmes pédas), kas Valsts policijai lauj identificét bezvests pazuduSu personu vai

neidentificeétu kermeni.

No 2016. gada 30. junija Valsts policija arT saka izmantot Interpola Starptautisko bérnu seksualas

izmantoSanas (/CSE) datubazi.
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Saskana ar Kriminalprocesa likumu (239. panta ceturto dalu) notikuma vietas apskates laika
operacijas veicg€js var iznemt priekSmetus ar noziedziga nodarijuma p&dam (tostarp
datoraparatiiru). P&c galigas notiesasanas lietiskie pieradijumi (kuru aprite aizliegta ar likumu) ir
janodod attiecigajam iestadeém vai ari jaiznicina saskana ar procesa virzitaja lémumu.
Datoraparatiira, kas satur att€lus vai video, kuri saistiti ar seksualu vardarbibu pret bérniem
tieSsaist€ un bérnu pornografiju, vienmeér tiek iznicinata (ja ne pilniba — tad dal&ji, izdzesot

materialu ar nelikumigu saturu).

Lai pilniba 1stenotu Eiropas Parlamenta un Padomes Direktivu 2012/29/ES (2012. gada

25. oktobris), ar ko nosaka noziegumos cietuso tiesibu, atbalsta un aizsardzibas minimalos
standartus un aizstaj Padomes Pamatléemumu 2001/220/TI (4. nodala: CietuSo aizsardziba un to
cietuso atziSana, kuriem vajadziga 1pasa aizsardziba), pienemsanai parlamenta tika iesniegti
Kriminalprocesa likuma grozijumi. Ir jaievie$ jauna nodala par cietusajiem, kuriem vajadziga tpasa
aizsardziba, un jaisteno jauni pasakumi. Tie ietver, piem&ram, pasakumus ar merki izvairities no
vizuala kontakta starp cietusajiem un likumparkapgjiem liecibas sniegSanas laika (izmantojot
piemérotus lidzeklus, tostarp komunikacijas tehnologiju). Cietuso iztaujasana biitu javeic $im
noliikam apmacitiem specialistiem vai ar vinu starpniecibu. Personas, kuras cietuSas no seksualas
vardarbibas, dzimuma vardarbibas vai vardarbibas tuvas attiecibas, biitu jaiztauja ta pasa dzimuma
personai, ja cietusais ta v€las (tas neattiecas uz prokuroriem un tiesnesiem). Turklat ir jaisteno
pasakumi, ar ko nodroSina, ka cietuSos tiesas zalé var uzklausit bez vinu klatbiitnes, jo 1pasi

izmantojot piemé&rotu komunikacijas tehnologiju.
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6.2.2. Pasakumi ar mérki noverst seksualu izmantosanu un vardarbibu tiessaiste, sekstingu

un kiberiebiedesanu

Kas attiecas uz seksualu izmanto$anu un vardarbibu tiessaisté un sekstingu, Kriminallikuma
162. panta ir paredz€ta kriminalatbildiba par tadam darbibam, ar kuram persona, izmantojot
informaciju vai komunikacijas tehnologijas vai citus sazinas veidus, pamudina citu 16 gadus
nesasniegusSu personu iesaistities seksualas darbibas vai pamudina $adu personu tikties ar mérki

1zdarit seksualas darbibas vai staties dzimumattiecibas.

Nav ieviesta nekada juridiska definicija par kiberiebiedeSanu; kiberiebiedéSana ka tada var bt gan
kriminali sodama, gan kriminali nesodama riciba (atkariba no izraisitajam sekam), un tapec katrs
gadijums ir izskatits atseviski. Kriminallikuma ir vairaki panti, ko var piemeérot kiberiebiedeSanas
gadijumos, piemé&ram, 150. pants "Religiska naida izraisisana", 157. pants "Neslavas cel$ana" un

145. pants "Nelikumigas darbibas ar fiziskas personas datiem".

6.2.3. Preventivi pasakumi pret sekstiirismu, bérnu pornografiskiem prieksnesumiem u. c.

Saskana ar Pornografijas ierobezoSanas likumu (8. pants) pornografiska rakstura materialu
reklam@Sana ir aizliegta. ReklaméSana ir ar pelnas giiSanas nolika veiktu saimniecisko darbibu
saistits jebkuras formas vai veida pazinojums vai pasakums, kura mérkis ir veicinat pornografiska

rakstura materiala popularitati vai pieprasjjumu.

Kriminallikuma nav paredzgeta juridiska definicija par bérnu sekstirismu vai ta reklame&Sanu. Tomer
praksg, ja persona organiz€ vai reklame Sadus celojumus, vinu var uzskatit par attieciga noziedziga

nodarfjuma izdaritaju saskana ar Kriminallikumu (pieméram, 162. pantu).
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Praktisko pasakumu konteksta 2014. gada 17. un 18. septembr1 Valsts policija (seSi darbinieki),
Muitas parvalde (Cetri darbinieki) un Valsts Robezsardze (astoni darbinieki) piedalijas
starptautiskaja operacija HAVEN (Halting Europeans Abusing Victims in Every Nation — operacija
ar merki nepielaut cietuso launpratigu izmantoSanu neviena Eiropas valstt). Operacijas mérkis bija
atbalstit ES dalibvalstis, palidzot tam atklat un aizturét bérnu seksualus izmantotajus, kas celo

noltika launpratigi izmantot bérnus.

Lai noverstu sekstiirismu un b&rnu pornografiskus priekSnesumus, ir ieviesti $adi speciali preventivi

pasakumi:

Uzticibas (paltdzibas) talruni un konkreta informdcija par to, ka registret siudzibu

Par kibernoziegumiem var zinot, zvanot uz 112 vai 110 vai aizpildot registracijas veidlapu
tieSsaisté. Lai vienkarSotu procediiru, ko var izmantot, lai zinotu par jebkada veida noziedzigiem
nodarfjumiem, tostarp kibernoziegumiem, visa nepiecieSama informacija ir skatama Valsts policijas
timekla vietng (pieejama latviesu, anglu un krievu valoda). Siidzibas, kas saistitas ar
kibernoziegumiem, var arT iesniegt DroSaka interneta centram Net-Safe Latvia, izmantojot uzticibas

talruni, vai attieciba uz kiberuzbrukumiem — CERT. LV.

Beérniem (un vecakiem) paredzeti informacijas instrumenti par droSu interneta lietoSanu un
kaitigu vai nelikumigu rictbu tiessaiste

1. Valsts policijas pasakumi

Pavisam kopa Valsts policija 2014. gada organiz€ja 61 un 2015. gada — 312 prevencijas iniciativas,
kas saistitas ar interneta dro§ibu. Cita starpa ar tam rosinaja:

e sniegt informaciju par "desmit svarigakajiem interneta sazinas noteikumiem" Valsts
policijas timekla vietng, lai aizsargatu personas, tostarp bérnus, no iesp&jamiem
launpratigiem izmantotajiem interneta;

e cie$a sadarbiba ar Drosaka interneta centru Net-Safe Latvia organizeét apmacibu par

interneta drosibu inspektoriem, kas strada pie nepilngadigo lietam,;
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e izstradat speles bérniem ("Sivéns lielpilséta","Sivéna ziemas diena"), kas saistitas ar bernu
dro$ibu interneta un socialajos tiklos (profila veidosana, fotoattélu galerija, ka reagét uz
nezinamu siititaju pazinojumiem un negativiem komentariem);

e organiz&t seminarus bérniem; Valsts policija sagatavo materialus par kiberdrosibu dazada
vecuma b&rniem, uzsvaru liekot uz briesmam, ar kadam tie var saskarties. Galvenais m&rkis
ir veidot bérnos izpratni par riskiem, kas saistiti ar Skietami parastam darbibam interneta;
materiali ietver biitiskus padomus par to, ka aizsargat sevi no kibernoziegumiem. Valsts
policija ir arT izstradajusi brosiiru bérniem un pieaugusajiem Braila raksta;

e publicét brosiras vecakiem par to, ka labak aizsargat savus b&rnus no seksualas
uzmak$anas tieSsaiste;

e 2015. gada tika sagatavoti tris svarigi pazinojumi presei, reag€jot uz kibertelpa izdaritiem

dzimumnoziegumiem.

2. Dro$aka interneta centra Net-Safe Latvia pasakumi
Drosaka interneta centrs Net-Safe Latvia (Centrs) ir ES Safer Internet programmas Insafe tikla
nacionalais kontaktpunkts Latvija. Projektu lidzfinans€ja Eiropas Komisija (50 %). To bija planots
istenot 18 ménesos (no 2015. gada 1. janvara lidz 2016. gada 30. Janijam). '* Centra koordingjosa
iestade ir Latvijas Interneta asociacija sadarbiba ar Valsts bérnu tiesibu aizsardzibas inspekciju
(Inspekcija) un Latvijas Pasvaldibu macibu centru. Centra darbs ir koncentréts uz $adam trim
jomam:
¢ informét un izglitot (meérka grupas: bérni, pusaudzi, skolotaji un vecaki; saturs: interneta
satura droSiba un iesp€&jamie apdraud€jumi (kiidiSana uz naidu, rasisms, bérnu pornografija
un pedofilija, emocionala vardarbibu interneta, identitates zadziba un datu launpratiga

izmantoSana));

4 P&c apmeklgjuma izverteianas grupa tika informéta, ka 7.10.2016. tika parakstita vieno$anas

par projekta turpinasanu. Jaunais projekts "SIC Latvia "Net-safe II"" (ko atbalsta Eiropas
Komisijas Eiropas infrastruktiiras savienoSanas instrumenta ietvaros) ilgs no 1.7.2016. lidz
31.8.2018.
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nodrosinat uzticibas talruni un iespéjas sabiedribai zinot par nelikumigu tieSsaistes
saturu un parkapumiem (zinojumi ir anonimi; tos izskata un vajadzibas gadijuma nosiita
Valsts policijai turpmakai izmekl&Sanai);

nodroSinat Inspekcijas uzticibas talruna 116111 darbibu (lai ikvienam, jo Tpasi
b&rniem un jaunieSiem, raditu kadu vietu, kur griezties péc palidzibas visos ar internetu

saistitos jautajumos).

Triju gadu laika (2014-2016) uzticibas talrunis ir sanémis 1968 elektroniski iesniegtus

. . . - oy . - - . 1
zinojumus par nelikumigu tiesaistes saturu un parkapumiem '*.

2015. gada uzticibas talrunis sanéma zvanus vairak neka no 670 bérniem un jauniesiem par

jautajumiem, kas saistiti ar internetu (tostarp kiberiebiedéSanu, pornografiju tieSsaist€ un bérnu

seksualu izmantoSanu), kas ir divas reizes vairak neka 2014. gada. Ir saktas art dazadas izglitibas

iniciativas:

lai izglitotu bérnus un jauniesus jautajumos par interneta drosibu, Inspekcija sadarbiba ar

Centru ir sagatavojusi videomaterialus, kas atspogulo tr1s situacijas, kadas bérni un jauniesi

var piedzivot vai jau ir piedzivojusi realaja dzive, un ir sagatavojusi ar1 gramatu par interneta

drosibu 5-7 gadus veciem bérniem;
ir izstradatas instrukcijas vecakiem par droSu interneta lietoSanu;
personam, kas strada ar b&rniem (skolot@jiem, socialajiem darbiniekiem), ir nodro§inata

bezmaksas apmaciba.

15

Turklat izvertéSanas grupa tika informéta, ka 2016. gada Latvija uz serveriem tika izvietoti
53 zinojumi, kas saturgja materialus par bérnu seksualu izmantoSanu; Sie zinojumi tika
nosititi Valsts policijai izmekleSanai. 134 zinojumi, kuri satur&ja materialus par seksualu
vardarbibu pret berniem un kuri netika izvietoti Latvija, tika iesniegti asociacijas INHOPE
datubazei (attiecigajam valstim, lai dz&stu Sos materialus no publiskas piekluves zonas).
2016. gada, pateicoties labai sadarbibai starp Centru, Valsts policiju un Latvijas interneta
pakalpojumu sniedz&jiem, visi materiali par seksualu vardarbibu pret bérniem, kuri bija
izvietoti Latvija un par kuriem bija zinots Latvijas uzticibas talrunim, tika dz&sti no
publiskas piekluves zonas.
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Citi relevanti pasakumi

Lai noverstu bérnu pornografiju un seksualu izmantosanu interneta, Valsts policija ir izveidojusi
videodatni ("police to peer project"), kas paradisies automatiski, tiklidz tiks lejupieladéti attéli vai
videodatnes, kas satur bérnu pornografiju un seksualu izmantosanu. Videodatn€ policijas darbinieks
inform€ Jaunpratigo izmantotaju, ka policija ir noskaidrojusi vina vai vinas IP adresi un ka ir sakts

identifikacijas process, un sniedz informaciju par kriminalapstidzibam.

6.2.4. Dalibnieki un pasakumi cina pret timekla vietném, kas satur vai izplata bernu

pornogrdfiju

Saskana ar Kriminalprocesa likuma 239. panta ceturto dalu notikuma vietas apskates laika
operacijas veicgjs var iznemt priekSmetus ar noziedziga nodarfjuma p&dam (tostarp nodarijumi, kas

saistiti ar seksualu vardarbibu pret bérniem tie$saisteé un bérnu pornografiju).

Nav nekadu tehnisku lidzek]u, ar ko filtrét timekla vietnes, kuras ir bernu pornografijas materiali.
Tomer Valsts policija $aja sakara sadarbojas ar Centru. Amatpersona, kas ir pilnvarota veikt

kriminalprocesu, var ari pilnvarot iznemt timekla lapas saturu. 16

Elektronisko sakaru pakalpojumu sniedz&jiem nav juridiska pienakuma ex officio blok&t piekluvi,
iznemt saturu vai likvidét timekla lapas. Tomer dazi pakalpojumu sniedz€ji (piem&ram, valsts
socialo plassazinas lidzeklu platforma www.draugiem.lv) sadarbojas ar tiesibaizsardzibas iestadém
uz brivpratibas pamata (zinojot par nelikumigu saturu, ko tie identific&jusi un blok€&jusi vai

iznémusi).

16 Pgc apmeklgjuma izvérteianas grupa tika informéta, ka Valsts policija ir radijusi tehniskus

lidzeklus, ar ko filtrét ttimekla vietnes, kuras ir bernu pornografijas materiali. Minétie Iidzekli
Sobrid tiek testeti.
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Turklat Centrs — ka INHOPE loceklis®— apstrada sanemtos zinojumus un vajadzibas gadijuma

nosiita tos Valsts policijai turpmakai izmeklI€Sanai.

Skatit turpmak att€loto diagrammu ar informaciju par Centra un Valsts policijas

sadarbibu:
Report on the website
www.drossinternets.lv
[ ]
\ [ -
LEGAL ILLEGAL \LLEGAL

(not harmful to children)

Mo further adion
is taken

LEGAL
(harmful to children)

(hosted in Latvia) [hosted in INHOPE member state)

]
INHOPE

State Police jation"
cr syl
administrator to .
prevert |1 INHOPE
infringement | — { — association's
report databse
If within & working days the
IFafter § working days no State Police ha% rnaﬁe
I informaton s received fom contact requiing content for
the State Folice requiring investigation:

content for investigation:
contact with LIA member
of IP§ is made for removal
of content from public sites

no further action is made, the
State Police continues work
and ensures removal ol
content

|LLEGA|.
(hosted in omer country)

Contact with IPS
who maintains the INHOPE
content with a association's
request for removal | report database
of content

Kriminalprocesa likums ietver sevi vienlidzibas principu, ar kuru tiek atbalstita vienota procesuala

kartiba visam kriminalprocesa iesaistitajam personam. Tap&c nav ieviesta nekada atseviska

procediira steidzamiem gadijumiem. Tom&r Bérnu tiesibu aizsardzibas likuma ir noteikts, ka

tiesiskas attiecibas, kas skar bérnu, bérna tiesibas un intereses ir prioritaras.
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Gadijumi, kad serveris atrodas arpus Latvijas teritorijas, tiek risinati saskana ar Konvenciju par

kibernoziegumiem un izmantojot Interpola un Eiropola informacijas kanalus.

Nav nevienas specializetas struktiirvienibas, kas nodarbotos tikai ar bérnu pornografijas

gadijumiem.

6.3. Krapnieciski darijjumi ar norékinu kartém tieSsaisté

6.3.1. ZinoSana tiessaisté

Ir ieviests pienakums zinot Valsts policijai par visiem krapnieciskiem nodarijumiem ar norékinu
kartem. Zigojumi lielakoties tiek iesniegti, izmantojot vispargjo talruna numuru, vai nosititi pa

e-pastu uz kanc@vp.gov.lv. Tomér praksé komercbankas biezi vien nezino tiesibaizsardzibas

iestadém par nodarjjumiem, jo pastav risks, ka tas var zaudét savu klientu uzticibu.

6.3.2. Privata sektora loma

Latvijas iestades uzskata, ka sadarbiba ar privato sektoru ir efektiva. Piemeéram, Valsts policija

(Ekonomisko noziegumu apkaroSanas parvaldes Kibernoziegumu apkarosanas nodala) uztur

regularu dialogu ar Latvijas Komercbanku asociaciju (kura uz brivpratibas pamata apvieno Latvija

registrétas bankas un arvalstu banku filiales) un aktivi piedalas trispusgjas sadarbibas platforma

kopa ar banku drosibas strukttrvienibam un CERT.LV.

Prakse komercbankas Latvija periodiski maina bankomatu komponentus, lai ierobezotu datu
parkopésanas iesp&jas. ST procediira ir ieviesta arT automatiskas apkalposanas (degvielas uzpildes)
stacijas. Turklat vairakas komercbankas ir veikusas papildu pasakumus, lai nodrosinatu tieSsaistes
maksajumu droSibu. Turklat, lai bridinatu un aizsargatu potenciali cietusas personas, policija un
komercbankas regulari sniedz sabiedribai informaciju par kibernoziedzibas riskiem un par to, ka

aizsargat personas datus.
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6.4. Secinajumi

e Irieviests reagéSanas mehanisms, lai cinitos pret kiberuzbrukumiem. Valstij raditu draudu
gadijuma Ministru kabinets var nolemt nodot CERT.LV uzdevumus, tiesibas un resursus
Nacionalajiem brunotajiem spékiem. Mazak bistamos gadijumos CERT.LV zino
Aizsardzibas ministrijai, kura péc tam konsultgjas ar Nacionalo IT dro$ibas padomi un zino
Ministru kabinetam, ja ir piepemti vajadzigie 1émumi. Latvija ir ieviesti kritiskajai IT
infrastruktiirai paredzeti Tpasi tiesibu akti. CERT.LV organizé macibas reagg€Sanai uz

incidentiem, kuras paredzétas IT ekspertiem ne tikai tehniska Itment, bet arT vadibas [imeni.

e CERT.LV ir svariga nozime kiberdroS$ibas struktiira, un ta darbojas ka starpnieks starp
privato sektoru, akadémikiem un policiju. Ta ir labi nokomplektéts un prasmigs partneris,
kas sniedz atbalstu publiskajam iestadém un sabiedribai kopuma. Ta loti aktivi piedalas
publiskajas debates par kiberdrosibu. Ta arT risina lielako dalu drosibas incidentu jautajumu,
un ta ir noslégusi vienoSanas ar visiem nozimigakajiem elektronisko sakaru pakalpojumu

sniedzgjiem, lai atri un efektivi informétu cietusos (to atbalsta CERT.LV zvanu centrs).

e VienoSanas ar CERT.LV par plasaku brivpratigu zinoSanu un brivpratigu sadarbibu ar citiem
sektoriem, tadiem ka banku sektors, pastiprina galveno dalibnieku, pieméram, valsts iestazu,
valsts kritiskas infrastrukttiras apsaimniekotaju un interneta pakalpojumu sniedzg&ju, pienakumu
zinot par nozimigiem kiberdroSibas incidentiem, pamatojoties uz IT droSibas likumu. Tadgjadi
Latvija liela méra spgj neitralizet nepietiekamu zinoSanu, kas saistita ar bailem kaitet

reputacijai, un sp&j nodrosinat saméra visaptverosu statistiku par kiberdrosibas incidentu skaitu.

e PiemingSanas verta ir arT Latvijas cie$a sadarbiba ar kaiminvalstim. 2015. gada novembrT tika
parakstits sapraSanas memorands starp visu triju Baltijas valstu CERT vienibam, apnemoties

pastiprinat sadarbibu kiberdros§ibas un IT sistému un tiklu aizsardzibas joma.
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e Ipasi japiemin Kiberaizsardzibas vieniba — jaunizveidota brivpratiga struktiira, kas sniedz
atbalstu Nacionalajiem brunotajiem spékiem, reaggjot uz IT dro§ibas incidentiem un mazinot to
sekas. Ta ciesi sadarbojas ar Aizsardzibas ministriju un ar CERT.LV. Ta nodrosina loti
inovativu pieeju specialo zinasanu apmainai starp privato un publisko sektoru, jo brivpratigie
no privata sektora nak ar zinasanam un pieredzi, sadarbojas un apmainas ar So pieredzi ar
saviem kolégiem publiskaja sektora. Ta ka $ada daliba ir brivpratiga, izmaksu un resursu
ieguldijumu atdeve ir loti pozitiva publiskajam iestadém. Brivpratigie ar savam jaunas
apmacibas sp&jam palidz veidot drosu kibertelpu Latvija un arT nodrosina resursu kopumu, ko

vajadzibas gadijuma var izmantot kopa ar publisko strukttiru minimalu ieguldijumu.

e Kibernoziedzibas prevencija svariga nozime ir ar1 nevalstiskajam organizacijam, tadam ka
Digitalas drosibas alianse un Net-Safe, ar kuram izvert€Sanas grupa tikas apmeklIgjuma laika.
Sis organizacijas ir loti aktivas kibernoziedzibas prevencijas joma un akfivi sadarbojas ar
skartajiem riipniecibas sektoriem un neaizsargatam grupam. Net-Safe nozime — jo 1pasi
kibernoziedzibas prevencija un atbalsta sniegSana seksualas vardarbibas pret beérniem tieSsaiste

un pornografijas gadijumos — biitu izcelama ka paraugprakses piemers.

e Tika skarti dazi jautajumi, kurus izvirzija jo Tpasi privato organizaciju asociacijas, tostarp
bankas, par personas datu izmanisanas jeb pikskerésanas incidentu un/vai nelielu
kibernoziedzibas incidentu parvaréSanu. Atkartoti ka probléma tika minéts tas, ka
kriminalizmekl&Sanu nevar sakt, ja nav iesp&jams skaidri konstatét pietiekamu kait&jumu, — pat
tad, kad ir skaidrs, ka tiek veikta nelikumiga darbiba. Tas daudzus attur no zinosanas par
kibernoziegumu méginajumiem, pieméram, pikskeré$anu, kuri — ja vien tie nav sekmigi —
nebeidzas ar kaitejuma radiSanu cietuSajiem. Pat tad, ja var konstatét zaud&jumus, tie netiek
uzskatiti par pietiekamiem, lai par iesp&jamo noziegumu zinotu kompetentajam iestadém. Tas
nelauj savlaicigi atklat §adus kibernoziegumu veidus un lauj tiem turpinaties Iidz bridim, kad ir

kads cietuSais, kam ir nodarits nopietns kait€jums.
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Skiet, ka dazadu struktiiru izpratne par sekmigu sadarbibu starp privato un publisko sektoru
atSkiras. Publiskas iestades esoSo sadarbibu uzskata par izcilu un pietiekamu, kurpretim
asociacijas to raksturo mazak pozitivi. Privatas struktiiras vel arvien loti atzinigi vert€ esosas
sadarbibas vietas un kanalus, tomér tas noteikti vél&tos papildu pasakumus, lai atvieglotu
kriminalvajasanu par kibernoziegumiem un padaritu to izmaksu zina létaku cietusajiem. Skiet,
ka pastav iespgja stiprinat sadarbibu starp privato un publisko sektoru, pieméram, ar finansu

sektoru valsts Itmeni.

Turklat skiet, ka privatas struktiiras biezi vien nedalas ar informaciju par kiberuzbrukumiem ne
ar Valsts policiju, ne arT paSas sava starpa. Tas savukart nelauj sekmigi noverst, konstatét,
izmeklet kibernoziegumus un veikt kriminalvajasanu par tiem. Tapé&c izvertetaji uzskata, ka
Latvijai biitu jaapsver iespgja ieviest juridisku pienakumu zinot par kiberuzbrukumiem
visvairak skartajiem un neaizsargatakajiem sektoriem, tadiem ka banku sektors, interneta
pakalpojumu sniedzgji un ar liela personas datu apjoma apstradi saistitie pakalpojumi, — pat tad,

ja tie nav kritiskas infrastrukttiras dala.
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7. STARPTAUTISKA SADARBIBA
7.1.  Sadarbiba ar ES agentiram
7.1.1. Formalds prasibas sadarbibai ar Eiropolu/EC3, Eurojust un ENISA

Nav nekadu formalu prasibu sadarbibai starp Latvijas iestadém un Eiropolw/EC3, Eurojust un

ENISA attieciba uz kibernoziedzibas gadijumiem.

7.1.2.  Novertéjums par sadarbibu ar Eiropolu/EC3, Eurojust un ENISA

EIROPOLS/EC3
To gadijumu skaits, kuros Latvijai butu vajadziga Eiropola/EC3 palidziba, ir neliels. Tomér So
gadijumu skaits pieaug. Valsts policija 2015. gada san@ma un apstradaja 54 (Eiropola/EC3 sutitos)
pieprasjjumus. Turklat Latvija ir apliecinajusi savu gatavibu turpinat sniegt citam ES dalibvalstim
un attiecigajam treSam valstim vajadzigo palidzibu.
= Latvija augstu verte to, ka ES politikas cikls organiz&tas un smagas starptautiskas
noziedzibas joma un operativie ricibas plani tiek 1stenoti ka prioritate kibernoziedzibas
apkaroSana. Latvija piedalas visas apakSprioritatgs.
= Ta art skaidri saskata pievienoto vertibu, kas piemit kontaktpunktiem (7erminal, Cyborg un
citiem), Kopigajai kibernoziedzibas ricibas uzdevumgrupai (J-CAT) un Eiropola ekspertu
platformai (kura ir vertigs avots/lidzeklis papildu zinasanu un informacijas iegisanai par

jaunakajam kibernoziedzibas tendencém).

Turklat vienam Valsts policijas ekspertam ir delegéts uzdevums piedalities EC3 platformas darba,
kuras mérkis ir analiz€t launprogrammatiiras (Eiropas launprogrammatiiru analizes risinajums, ar
kuru atbalsta tiesu ekspertizi attieciba uz launprogrammatiiras darbibu izméginasanas vide). Latvija

uzskata to par svarigu ieguldijumu Valsts policijas ekspertizu un izmeklesanas sp&ju veidosana.

5387/1/17 REV 1 1j/IM/jvd 79
PIELIKUMS DGD 2B RESTREINT UE/EU RESTRICTED LV



RESTREINT UE/EU RESTRICTED

Latvijai ir laba pieredze sadarbiba ar Eiropolu un Interpolu konkrétos gadijumos, pieméram,
izmantojot operativo sanaksmi Eiropola par Latvija izveidotu noziedzigu grupu, kas organiz&ja
bankomatu skimerus Baltija, Apvienotaja Karalistg, Polija un Krievija. Ta rezultata Zviedrija un

Krievija tika aizturéti vairaki $1s noziedzigas grupas locekli.

Latvija piedalas Eiropola izveidotaja Eiropas Savienibas stratégiskaja grupa, kas pulcé augsto
tehnologiju noziegumu izmekl&Sanas valstu vienibu vaditajus (Grupa), bet ierobezoto cilvékresursu

del 2015. gada ta nevar€ja apmeklét Grupas sanaksmes.

Turklat 2014. gada Valsts policija piedalijas starptautiskaja operacija HAVEN (Halting Europeans
Abusing Victims in Every Nation), kuras mérkis ir atbalstit ES dalibvalstis, palidzot tam atklat un

aizturét bernu seksualus izmantotajus, kas celo noliika launpratigi izmantot bérnus.

Eurojust

Generalprokuratiira jo Tpasi augstu veérté Eurojust sniegto palidzibu (it seviski attieciba uz ligumu
par tiesisko palidzibu sarezgitas lietas savlaicigaku izpildi). Latvijas iestades uzsvéra koordinacijas
sanaksmju pievienoto vertibu, jo tas ir instruments, ar ko veicina efektivaku izmekléSanu un
pieradijumu vaksanu. 2014. un 2015. gada Generalprokuratiira neiesniedza Eurojust nevienu

lagumu par palidzibu kibernoziedzibas lietas.

Valsts policija piedalijas Eurojust taktiskajas sanaksmeés par kibernoziedzibas teritorialo jurisdikciju

un jautajumiem, kas saistiti ar pieradijumiem. ST pieredze tiek uzskatita par profesionali noderigu.

ENISA
ENISA ir noderiga informacijas apmainas vieta; tapat Latvija augstu verte tas analitiskos

dokumentus un pé&tniecibu.
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7.1.3. Kopéjo izmeklésanas grupu un kiberpatrulu darbibas rezultati
Latvija v€l nav piedalijusies neviena kop&ja izmekl€Sanas grupa saistiba ar kibernoziegumiem.
Tomér Latvijas iestades uzskata, ka tadi instrumenti ka kop€jas izmekl€Sanas grupas un

kiberpatrulas ir veértigi sadarbibas instrumenti un ka tie ir jaizmanto vairak.

7.2.  Sadarbiba starp Latvijas iestadém un Interpolu

Latvijas iestazu iesaiste sadarbiba ar Interpolu kibernoziedzibas gadijumos ir mazak regulara neka

ar Eiropolu/EC3. Valsts policija sanem Interpola Kibernoziedzibas datu apkopoSanas centra (Cyber

Fusion Centre) darbibas parskatus, kuri nenoliedzami sekmé tas kopgjo darbu. Apmekl&juma laika

tika planots Iidz 2016. gada 30. junijam nodrosinat piekluvi Starptautiskajai Bérnu seksualas
izmantoSanas (/CSE) datubazei (ar planotajiem diviem savienojuma punktiem un sesam

amatpersonam paredz&to apmacibu).

7.3. Sadarbiba ar tre$am valstim

Nosiitot tiesiskas palidzibas ligumus Latvijai, tresas valstis biezi izmanto Eiropolu ka kanalu.
Latvija augstu vérté Eiropola koordingjoso lomu $aja joma. Budapestas Konvencija, Eiropas
Konvencija par savstarp€jo palidzibu kriminallietas un divpusgjie noligumi nodrosina juridisko

pamatu.

Sadarbiba ar ASV balstas uz Ligumu starp Latvijas Republikas valdibu un Amerikas Savienoto
Valstu valdibu par savstarpgjo tiesisko palidzibu. To piem&roja Latvijas pilsona izdosanai, kurs

apsiuidzets kibernoziegumos.
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7.4. Sadarbiba ar privato sektoru

Kad (uznémumu, kuru galvena mitne atrodas tre$a valsti) vietéjas filiales tiek registrétas Latvija
(Uznémumu registra vai Komercregistra), tiek veikta informacijas apmaina un/vai procesualas

darbibas (tostarp piespiedu pasakumi) saskana ar valsts tiesibu aktiem.

Pirms pirmstiesas izmekl€Sanas tiek izmantoti Eiropola, Interpola un policijas sadarbibas
informacijas sakaru kanali. Pirmstiesas izmekl&Sanas laika tiek pétiti attiecigie savstarpgjas tiesiskas
palidzibas instrumenti un Eiropola un Eurojust, tostarp kop&jo izmekleSanas grupu, sniegtas

iespgjas.

7.5.  Starptautiskas sadarbibas instrumenti

7.5.1. Savstarpéja tiesiska palidziba

Latvija nav konkréta juridiska pamata savstarp&jas tiesiskas palidzibas sniegSanai kibernoziegumu

joma. Saja joma pieméro Kriminalprocesa likuma (C dala "Starptautiska sadarbiba

kriminaltiesiskaja joma") un divpusg€jos noligumos izklastitos noteikumus. Saskana ar

Kriminalprocesa likumu (846. pants par kompetentajam iestadém arvalsts liguma izskatiSana):

e pirmstiesas procesa: arvalstu ligumus izskata un izlemj Generalprokuratiira, bet lidz
kriminalvajasanas uzsaksanai to var darit ar1 Valsts policija;

o péc lietas nodosanas tiesai: arvalstu ligumus izskata un izlemj Tieslietu ministrija.
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I. Statistika par sanemto ligumu skaitu

Generalprokuratiira:
Gads Kibernoziegumi| Bérnu pornografija un Nelikumigas darbibas ar
seksuala izmantoSana finanSu instrumentiem un
maksasanas lidzekliem
2014 102 4 2
2015 75 1 3

Sadarbibas juridiskie pamati

Protokols, kas pievienots Konvencijai par Eiropas Savienibas dalibvalstu savstarp&ju
palidzibu kriminallietas, ko Padome izstradajusi saskana ar Liguma par Eiropas Savienibu
34. pantu (157);

Eiropas Savienibas Konvencija par savstarpgju palidzibu kriminallietas (5, Turcija, Sveice);
Ligums starp Latvijas Republikas valdibu un Amerikas Savienoto Valstu valdibu par
savstarpgjo tiesisko palidzibu (20);

Ligums starp Latvijas Republiku un Baltkrievijas Republiku par tiesisko palidzibu un
tiesiskajam attiecibam civilajas, gimenes un kriminallietas (3);

Ligums starp Latvijas Republiku un Moldovas Republiku par tiesisko palidzibu un
tiesiskajam attiecibam civilajas, gimenes un kriminallietas (1);

Ligums starp Latvijas Republiku un Krievijas Federaciju par tiesisko palidzibu un

tiesiskajam attiecibam civilajas, gimenes un kriminallietas (1).

Valsts policija:

Gads Kibernoziegumi| Bérnu pornografija un Nelikumigas darbibas ar
seksuala izmantoSana finanSu instrumentiem un

maksasanas lidzekliem

2014 9 2 175
2015 7 1 218
5387/1/17 REV 1 1i/IM/jvd 83

PIELIKUMS DGD 2B RESTREINT UE/EU RESTRICTED LYV




Sadarbibas juridiskie pamati

RESTREINT UE/EU RESTRICTED

—  Eiropas Konvencija par savstarp&jo palidzibu kriminallietas (Albanija — 1, Horvatija — 1;

Gruzija — 1, Islande — 1, Lihtens$teina — 4, Norvégija — 1, Sveice — 3, Turcija — 3);

—  Protokols, kas pievienots Konvencijai par Eiropas Savienibas dalibvalstu savstarpgju

palidzibu kriminallietas, ko Padome izstradajusi saskana ar Liguma par Eiropas Savienibu

34. pantu;

—  Ligums starp Latvijas Republikas valdibu un Amerikas Savienoto Valstu valdibu par

savstarpgjo tiesisko palidzibu (19);

—  Ligums starp Latvijas Republiku un Baltkrievijas Republiku par tiesisko palidzibu un

tiesiskajam attiecibam civilajas, gimenes un kriminallietas (3);

—  Ligums par tiesisko palidzibu starp Latvijas Republiku, Igaunijas Republiku un Lietuvas

Republiku (Lietuva — 58, Igaunija — 6);

—  Ligums starp Latvijas Republiku un Polijas Republiku par tiesisko palidzibu un tiesiskajam

attiecibam civilajas, gimenes, darba un kriminallietas (97);

—  Ligums starp Latvijas Republiku un Krievijas Federaciju par tiesisko palidzibu un

tiesiskajam attiecibam civilajas, gimenes un kriminallietas (10);

—  Ligums starp Latvijas Republiku un Uzbekistanas Republiku par tiesisko palidzibu un

tiesiskajam attiecibam civilajas, gimenes, darba un kriminallietas (1).

1. Statistika par nosutito liigumu skaitu

Generalprokuratira:

Kriminallikums
Gads 243. pants 162. pants | 166. pants 177." pants 193.! pants
2014 1 0 0 1 0
2015 0 1 2 4 7
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Ligums starp Latvijas Republikas valdibu un Amerikas Savienoto Valstu valdibu par
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savstarpgjo tiesisko palidzibu (5);

Ligums starp Latvijas Republiku un Krievijas Federaciju par tiesisko palidzibu un

tiesiskajam attiecibam civilajas, gimenes un kriminallietas (8);

Protokols, kas pievienots Konvencijai par Eiropas Savienibas dalibvalstu savstarp&ju

palidzibu kriminallietas, ko Padome izstradajusi saskana ar Liguma par Eiropas Savienibu

34. pantu (2), savstarp&jas atziSanas princips (1 — Apvienotie Arabu Emirati).

Valsts policija:
Kriminallikums
Gads 144. | 166. 177.! 193.' 241. 243. | 244. | 244
pants | pants pants pants pants pants pants | pants
2014 5 1 1 13 0 1 0 0
2015 4 2 4 33 1 0 1 3

Sadarbibas juridiskie pamati

Eiropas Konvencija par savstarpgjo palidzibu kriminallietas (Apvienotie Arabu Emirati — 1,

Sveice — 2);

Protokols, kas pievienots Konvencijai par Eiropas Savienibas dalibvalstu savstarp&ju

palidzibu kriminallietas, ko Padome izstradajusi saskana ar Liguma par Eiropas Savienibu

34. pantu;

Ligums starp Latvijas Republikas valdibu un Amerikas Savienoto Valstu valdibu par

savstarpgjo tiesisko palidzibu (12);

Ligums par tiesisko palidzibu starp Latvijas Republiku, Igaunijas Republiku un Lietuvas

Republiku (Lietuva — 5, Igaunija — 1);

Ligums starp Latvijas Republiku un Krievijas Federaciju par tiesisko palidzibu un

tiesiskajam attiecibam civilajas, gimenes un kriminallietas (7);

Ligums starp Latvijas Republiku un Ukrainu par tiesisko palidzibu un tiesiskajam attiecibam

civilajas, gimenes, darba un kriminallietas (1).
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Tiesas procesa stadija nav liigta vai sanemta nekada tiesiska palidziba attieciba uz
kibernoziegumiem. Nav nekadu 1paSu procediiru vai nosacijumu, kas biitu jaievéro, lai nosititu
savstarpgjas tiesiskas palidzibas ligumu. Vidgjais atbildes sniegSanas termins ir divi ménesi; tomér
steidzami liigumi tiek izskatiti péc iesp€jas driz (tas neattiecas uz tiesas procesa stadiju, jo nav liigta

nekada tiesiska palidziba).

Ta ka savstarpgja tiesiska palidziba attieciba uz kibernoziegumiem netiek noskirta no citiem
noziedzigiem nodarfjumiem, Latvija nodro§ina sadarbibu saskana ar Kriminalprocesa likumu. Var
pieprasit sadas darbibas: personas izdoSanu kriminalvajasanai, tiesaSanai vai sprieduma izpildei vai
mediciniska rakstura piespiedu lidzeklu noteikSanai; kriminalprocesa nodosanu; procesualo darbibu
izpildi; ar brivibas atnemsSanu nesaistita droSibas lidzekla izpildi; sprieduma atziSanu un izpildi; un
citas starptautiskajos ligumos paredzetas darbibas. Visizplatitakie savstarpgjas tiesiskas palidzibas
ligumu iemesli ir informacijas pieprasijumi no elektronisko sakaru komersantiem un

kreditiestadém, lai palidz&tu tiem labak sagatavoties nopratinasanai.

Tiek izmantoti ligumi par tiesisko palidzibu kriminallietas par kibernoziegumiem. Tomeér Latvijas
iestades norada, ka Sis process ir parak gars un diezgan apgriitinoss. Latvija pauda viedokli, ka
savstarp€jas tiesiskas palidzibas instrumenti ka tadi nav paredzeti, lai apmierinatu digitala laikmeta

vajadzibas.

7.5.2. Savstarpejas atziSanas instrumenti

P&dgjo divu gadu laika Generalprokuratiira ir izpildijusi IpaSuma vai pieradijumu iesaldéSanas

rikojumus trTs reizes. Citi ES savstarpgjas atziSanas instrumenti nav izmantoti.
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7.5.3. NodoSana/izdoSana

IzdosSanas procediiras Latvija reglamenté Kriminalprocesa likuma 65. nodala par personas izdoSanu
Latvijai un 66. nodala par personas izdoSanu arvalstij. Tad€jadi visi Kriminallikuma paredzéetie
kibernoziedzibas nodarTjumi ietilpst Eiropas apcietinasanas ordera darbibas joma; tie var bt
iemesls nodoSanai, un to d&| var piemerot izdoSanu (jo tie atbilst Kriminalprocesa likuma 682. panta

un 696. panta prasibam).
Saskana ar Kriminalprocesa likumu (65. un 66. nodala) Generalprokuratiira ir iestade, kas ir

atbildiga par izdoSanas un nodoSanas jautajumiem. Tiek izmantoti tieSie kanali, diplomatiskie

kanali, Interpola sakaru kanali un Sengenas informacijas sistéma.

1. Statistika par sanemto izdo$anas ligumu skaitu

Gads Datornoziegumi Bernu pornografija un | Nelikumigas darbibas ar
seksuala izmantoSana | finanSu instrumentiem un

maksasanas lidzekliem

2014 1 0 0
2015 7 0 0

Padomes Pamatlémums (2002. gada 13. junijs) par Eiropas apcietinasanas orderi un par nodosanas

procediiram starp dalibvalstim.
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11. Statistika par nosiitito izdoSanas ligumu skaitu

Gads Kriminallikums Kriminallikums Kriminallikums
162. pants 166. pants 193." pants
2014 5 0 1
2015 1 1 2

2012. gada 2. decembrT Amerikas Savienotas Valstis saskana ar Ligumu starp Latvijas Republikas
valdibu un Amerikas Savienoto Valstu valdibu par savstarpgjo tiesisko palidzibu iesniedza
Generalprokuratiirai ligumu par kada kibernoziegumos apstidzeta Latvijas pilsona izdoSanu.
2012. gada 23. augusta ASV Nujorkas Dienvidu rajona apgabaltiesa apsiidz€ja Latvijas pilsoni par
iesaistiSanos shéma noliika izplatit datorvirusu, kas infic€ja vairak neka vienu miljonu datoru visa
pasaulé un radija desmitiem miljonu dolaru lielus zaudeéjumus. 2012. gada 2. decembr1 ASV
saskana ar Ligumu starp Latvijas Republikas valdibu un Amerikas Savienoto Valstu valdibu par
savstarpgjo tiesisko palidzibu iesniedza Generalprokuratiirai izdosanas ligumu. 2012. gada

6. decembrT Rigas pilsétas Centra rajona tiesa izdeva rikojumu par izdoSanas apcietinajumu.

2012. gada 20. decembr1 Generalprokuratiira pienéma l€émumu par to, ka pamats izdoSanai ir
pienemams; 2013. gada 31. janvart Latvijas Republikas Augstaka tiesa apstiprinaja tas lémumu.
2013. gada 12. aprilt Latvijas Republikas tiesibsargs nosiitija ligumu ministru prezidentam, ltidzot
izvertet iesp&jamos Eiropas Cilvektiesibu konvencijas (Konvencija) parkapumus un iegiit
informaciju par cilvektiesibu garantijam Amerikas Savienotajas Valstis, lai noveérstu iesp&jamos
pilsona izdoSanas ASV gadijuma tiks nodroSinatas vispargjas cilvektiesibas (tostarp, pieméram,
tiesibas uz juridisko palidzibu un advokatu). 2013. gada 31. maija Latvijas Republikas Satversmes
tiesa pienéma nolémumu, ka nav nekadu cilvektiesibu parkapumu izdosanas gadijuma. 2015. gada
9. februart Latvijas pilsonis tika izdots ASV. 2015. gada 5. septembrT Latvijas pilsonis atzina sevi
par vainigu, un vinu sodija ar brivibas atnemsSanu uz laiku, kas lidzvertigs laikam, kuru vins jau

pavadijis apcietinajuma.
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7.6.  Secinajumi

e Praktiki, kas piedalas kibernoziegumu izmekl€Sana un kriminalvajasana par tiem, pazist
Eiropolu un Eurojust. Visas attiecigas valsts iestades uzskata, ka sadarbiba ar §STm ES
agentdiram ir apmierino$a. Ta ka kriminalizmeklé$anu kibernoziedzibas joma galvenokart veic

Valsts policija, ta ir Valsts policija, kas izmanto So ES struktiiru piedavatas sadarbibas iesp&jas.

e Valsts policija atzinigi vert€ja Eurojust organiz€tas tematiskas sanaksmes, kas lauj apmainities
ar pieredzi par izmekleéSanas metodém un instrumentiem tiesu iestazu sadarbibai ar ES
dalibvalstu praktikiem. Kibernoziegumu izmekl&Sana Valsts policija ir plasi un sekmigi
izmantojusi sadarbibu ar Eiropolu/EC3 un uzskata to par loti lietderigu. Tomer tiekoties
praktiki mingja, ka tie loti v€l€tos, lai tiktu izveidots forums, kur var regularak apmainities ar
pieredzi starp ES dalibvalstu kompetentajam iestadém jautajuma par kriminalvajasanu

kibernoziedzibas lietas.

e Tiekoties praktiki mingja, ka ES Iimen ir janosaka efekttvs veids, ka pazinot par savstarp&jas
tiesiskas palidzibas ltigumiem, ko ES dalibvalstis nostita nozimigakajiem interneta
pakalpojumu sniedzgjiem, kas atrodas arpus ES, un ka izpildit $adus ligumus. Sist€éma $adu
ligumu nositiSanai tiesi attiecigajiem arpussavienibas interneta pakalpojumu sniedzgjiem
saskana ar saskanotu nosacijumu kopumu ieverojami uzlabotu sadarbibu. Biitu art vélams, lai
ES agentiiras var€tu sniegt informaciju par iesp&jam sadarbibai ar tre§am valstim un ar $o

sadarbibu saistitajam prasibam un pieredzi.
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e Latvijas praktiki izmanto visus pieejamos kanalus, lai sniegtu tiesisko palidzibu: divpusg&jas
attiecibas, sadarbibas koordinatorus, tiesneSus koordinatorus un ES agentiiras. Tika uzsvérts, ka
sadarbiba, kas iesp&jama saskana ar esoSajiem tiesiskas palidzibas instrumentiem, biezi vien ir
parak léna, lai cinitos pret tadiem kibernoziegumu veidiem, saistiba ar kuriem elektronisku
pieradijumu atra nodroSinasana ir Tpasi svariga. Bez atras ricibas — dienas vai divu dienu laika
p&c nozieguma izdariSanas — biezi vien nav iesp&jams nodrosinat pietickamus pieradijumus
sekmigai izmekl€$anai un kriminalvajasanai. Pasreiz pieejamo tiesu iestazu sadarbibas
instrumentu 1€na izpilde tika minéta ka viens no galvenajiem skérSliem sekmigai
kriminalvajasanai. Tapé&c izvertétaji uzskata, ka ES biitu jaapsver, ka ta varétu palidz&t paatrinat

tiesiskas un tiesu iestazu sadarbibas procediiras starp ES dalibvalstim un tre$am valstim.
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8. APMACIBA, INFORMETIBAS VEICINASANA UN PREVENCIJA

8.1.  Specializéta apmaciba

Tiesu iestades

Latvijas TiesneSu macibu centrs nodroSina talakizglitibu tiesneSiem un tiesu darbiniekiem. Ir veikti
vairaki dazadi profesionalas kvalifikacijas veidoSanas pasakumi (seminari, pieredzes apmainas
braucieni utt.), Ipasu uzmanibu pieverSot tiesas spriedumu kvalitates jautajumiem un uzlabojumiem,

ka arT darba kvalitatei ES juridiskaja sisteéma.

Tapat Latvijas TiesneSu macibu centrs nodroSina apmacibu citiem praktiz€joSiem juristiem, tostarp

prokuroriem, advokatiem, juristiem un valsts struktiiru un pasvaldibas iestazu darbiniekiem.

2015. gada 32 tiesnesi un 19 tiesnesu paligi apmeklgja macibu kursus "Kibernoziedziba I" un
"Kibernoziedziba 11" (90 mintites katrs) un divi tiesnesi piedalijas divu dienu seminara
"Elektronisko pieradijumu mekléSanas un izpemsanas planoS$ana un pamatojums: praktiskie
jautajumi praktiz€joSiem juristiem kriminalprocesos pirms pieradijumu iesniegSanas tiesa" (ko Riga

organizgja Eiropas tiesibu akadémija).

Tiesnesu kvalifikacijas kolégija reizi piecos gados (p&c tiesnesa apstiprinasanas amata uz
neierobezotu laiku) izverte tiesnesa profesionalo darbu. IzvertéSanas procesa TiesneSu kvalifikacijas
kolggijai ir arT pienakums analiz&t tiesnesu dalibu pasakumos, kuru mérkis ir uzlabot vigu

kvalifikaciju. Dazi macibu kursi ir pieejami arT tieSsaiste.
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Tiestbaizsardziba

Tiesibaizsardzibas iestazu personala apmacibu nodroSina Valsts policijas koledza, kas ir Valsts

policijas parzina esoSa macibu iestade. Ta nodrosina profesionalo apmacibu un talakizglitibu Valsts

policijas personalam. Attieciba uz talakizglitibu 2015. gada:

o 133 amatpersonas/policijas darbinieki piedalijas ikdiengjas maciSanas programma "Jaunako
IT izmantoSana policijas darba" (astonas akadémiskas stundas), kas turpinas 2016. gada;

o 65 amatpersonas/policijas darbinieki piedalijas programma "Elektronisko sakaru metodes
interneta: to veidi, lietojums un kontroles Iidzekli" (astonas akadémiskas stundas);

J 42 amatpersonas/policijas darbinieki piedalijas programma "Elektronisko sakaru komersantu

datu izmantoSana noziedzigu nodarijumu izmekl€Sana" (astonas akadé€miskas stundas).

Papildus ir ieviesta profesionalas attistibas programma "IT izmantosana cina pret noziedzibu", kas
aptver $adas specialitates:

o IT specialists (120 akadémiskas stundas);

o informacijas apstrades un analizes specialists (120 akadémiskas stundas);

o IT specialists cina pret kibernoziedzibu (120 akadémiskas stundas).

Turklat, kas attiecas uz apmacibu un zinasanu apmainu, Valsts policija (Ekonomisko noziegumu
apkaroSanas parvaldes Kibernoziegumu apkaroSanas nodala) ikdiena sadarbojas ar dazadiem

Latvijas IT uzp€mumiem un programmatiiru razotajiem.

Valsts policijas darbinieki (infotehnisko ekspertizu specialisti un kibernoziegumu izmekl&taji)
piedalas talakizglitiba, ko nodro$ina Valsts policijas koledZa, ka art macibu kursos, ko nodroSina

CEPOL, Eiropols un citas struktiras.
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CEPOL
Valsts policijas darbinieki biezi piedalas CEPOL apmaciba.

2014. gada septini Valsts policijas darbinieki piedalijas macibu kursos par kibernoziedzibu un
devini darbinieki piedalijas kursos tieSsaiste. 2015. gada septini Valsts policijas darbinieki

piedalijas macibu kursos par kibernoziedzibu un tris darbinieki piedalijas kursos tieSsaiste.

2015. gada marta ES Padomes prezidentvalsts Latvija sadarbiba ar CEPOL organizgja konferenci
"Kibernoziedziba — strat€giskais ltmenis", kas bija versta uz sadarbibas metozu uzlabosanu un
izmekl€Sanas metozu saskanoSanu parrobezu gadijumos, kas saistiti ar kibernoziedzibu;
apdraud&jumu un risku identific€Sanu kibernoziedziba; paraugprakses apmainu kibernoziegumu
izmekl&Sana; redz&juma izstradi policijas turpmakai sadarbibai kibernoziedzibas apkaroSanas
noliika; ideju izverSanu par to, ka uzlabot sadarbibu starp ES un Austrumu partneribas valstim, lai
apkarotu kibernoziegumus; un pasreizgjo problému apzinasanu, lai uzlabotu partneribas ar privato

sektoru.

Eiropas Kibernoziedzibas apkaroSanas apmacibas un izglitibas grupa (ECTEG)
Infotehnisko ekspertizu nodalas darbinieki (Valsts policijas Kriminalistikas parvalde) piedalijas
ECTEG apmaciba (un nesen piedalijas apmaciba, kura tika sniegta sadarbiba ar Dublinas
Universitates koledzu un bija veérsta uz tadiem jautajumiem ka launprogrammatiiru analize un

izmekleSana, ka ar1 ekspertiZzu skripté€Sana, izmantojot bash skriptu).

EIROPOLS/EC3

Valsts policijas darbinieki regulari piedalas macibu pasakumos, ko nodrosina Eiropols/EC3.
Piem&ram, 2015. gada Valsts policijas darbinieki piedalijas macibu pasakumos un ekspertu
sanaksmes, tostarp 16. Eiropola macibu kursa par bérnu seksualas izmantoSanas tiessaiste
apkaroSanu, Eiropola ekspertu ikgad&ja seminara par bérnu seksualu izmanto$anu un interneta

pedofilijas apkaroSanas projekta (Fighting Internet Paedophilia Project — FIIP).
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Akadémiskais sektors

Akadémiskais sektors sniedz veértigu ieguldijumu, tadu ka, pieméram, visaptverosa kibernoziegumu
izmekl&Sanas rokasgramata, nozimiga Satversmes tiesas veikta akadémiska analize. Apmeklgjuma
laika Valsts policijas koledza nebija izveidojusi sadarbibu ar universitates akadémikiem (pieméram,

no Latvijas Universitates vai Rigas Tehniskas universitates); tomér paslaik $1 iesp&ja tiek pétita.

Citas macibas

Valsts policijas darbinieki ir piedalijusies art MarSala centra (Marshall Centre) nodroSinataja
apmaciba. 2014. gada viens darbinieks piedalijas kibernoziedzibas pétijumu programmas macibu
kursa. 2015. gada viens darbinieks piedalijas seminara par kiberdrosibu "Kiberdrosibas apmacibas
absolventu interesu kopiena (seminara uzdevumi: praktiku darbibas)" (Cyber alumni community of
interest (workshop challenges: practitioner action)) un divi darbinieki piedalijas kibernoziedzibas

pétfjumu programmas macibu kursa.

FinanséSana
Macibu izmaksas sedz no vairakam Valsts policijas budZeta pozicijam. Tapéc nav iesp&jams aplést
Valsts policijas koledZas vai citu struktiiru (tadu ka CEPOL) nodroS$inatas regularas apmacibas

modulu /programmu kop@€jas gada izmaksas.
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8.2. Informétibas veicinas§ana

Latvijas prezidentiira ES Padomeé (2015. gada pirma puse)

Prezidentvalsts Latvija koncentrgjas uz trim visaptveroSam prioritatem: Konkurétspéjiga Eiropa,

Digitala Eiropa un lesaistita Eiropa.

Saistiba ar prioritati Digitala Eiropa prezidentvalsts Latvija organiz€ja vairakus pasakumus, kuri

sekmgja gan inform&tibas uzlabosanu, gan zinaSanu apmainu, pieméram:

—  Digitala asambleja 2015 — Viena Eiropa, viens digitalais vienotais tirgus (2015. gada
junijs), kas bija versta uz digitala vienota tirgus attistibu un tadiem jautajumiem ka
uzticéSanas, piekluves un savienojamibas nodroSinaSana, digitalas ekonomikas veidoSana
uznémumiem un paterétajiem un e-sabiedribas un digitalo prasmju veicinasana;

—  ES-28 makondrosibas konference (sadarbiba ar ENISA; 2015. gada junijs), kas bija vérsta uz
tadam témam ka juridiski un atbilstibas jautajumi, tehnikas attistiba, privatuma un personas
datu aizsardziba, kritiskas informacijas infrastruktira un makonsertifikacija;

—  konference par informdcijas un komunikacijas tehnologijam (IKT) informacijas pieejamibai
macibas (2015. gada maijs), kuras uzmanibas loka bija tas, ka IKT izmanto$ana macibu
procesa padara informaciju pieejamaku, tostarp cilveékiem ar Ipasam vajadzibam;

—  seminars par kiberdrosibas sistemu (2015. gada maijs), kura tika izvertétas dazadu ES
dalibvalstu nacionalas stratégijas un notika apmaina ar paraugpraksi (pieméram, par
atbildigu politiku incidentu atklaSanas joma);

—  konference "E-prasmes nodarbindtibai 2015" (2015. gada marts), kura uzsvars tika likts uz
digitalo prasmju apguvi un jaunu darbvietu izveidi noluika veicinat Eiropas ekonomisko

izaugsmi (un tika arT pienemta Rigas deklaracija).
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CERT.LV un Valsts policija

CERT.LV veicina informétibu ne tikai par kibernoziegumiem, bet art par plasakam t€mam, tadam
ka drosiba un privatums, un vairakiem konkr&tiem jautajumiem (paroles, autentificéSana un citi)
un Ipasiem apdraud€jumiem (pikSkeréSana, launprogrammatira, e-pasta pielikumi, identitates
zadziba). 2014. gada CERT.LV bija iesaistita 95 pasakumu organiz&$ana ar gandriz

6 000 dalibniekiem, un 2015. gada — 104 pasakumu organiz&$ana ar 6 680 dalibniekiem. Sajos
pasakumos ir piedalijies plass dalibnieku loks (sakot ar skoléniem Iidz pat IT drosibas

specialistiem un vaditajiem).

Valsts policijai ir aktiva Facebook lapa ar vairak neka 10 300 lietotajiem un 7witter konts ar
43 100 sekotajiem. Izmantojot §1s socialo plassazinas lidzeklu platformas, regulari tiek izplatita

informacija, kas saistita ar kibernoziegumiem.

NVO ieguldijums informetibas veicinasana

Latvijas Informacijas un komunikacijas tehnologijas asociacija (LIKTA)

LIKTA tika nodibinata 1998. gada, un ta apvieno vadoSos nozares uznémumus un organizacijas, ka
ar1 IKT jomas profesionalus. LIKTA meérkis ir sekmet Latvijas IKT nozares izaugsmi, veicinot
informacijas sabiedribas un IKT izglitibas attistibu, tadéjadi uzlabojot Latvijas konkurétsp&ju

pasaules méroga.

LIKTA ietvaros ir arT izveidotas 11 darba grupas, tostarp izglitibas/profesionalas izglitibas attistibas
darba grupa, datu aizsardzibas un autortiesibu darba grupa un darba grupa drosibas un juridiskajos
jautajumos digitalaja vide. Turklat LIKTA pasniedz gada balvu labakajam e-skolotajam. Noveértgjot
kandidatus, tiek izverteti §adi elementi: e-prasmju attistiba un informacijas sabiedribas (ka tadas)
veicinasana; ieklautiba (regionalais aspekts un iesaistitas socialas grupas); IKT izmanto$anas un
inovacijas (pieejas, metozu) veicinasana; IKT integracija un e-prasmju attistiba izglitibas procesa.
2015. gada bija tris finalisti; balva tika pieskirta skolotajam, kurs jau ieprieks art bija ieklauts

500 vadosSo inovativako IT skolotaju saraksta (Microsoft programma "Partneri macibas").

5387/1/17 REV 1 1i/IM/jvd 96
PIELIKUMS DGD 2B RESTREINT UE/EU RESTRICTED LV


http://cert.lv/
http://cert.lv/
http://cert.lv/

RESTREINT UE/EU RESTRICTED

Latvijas Interneta asociacija (LIA)

Ta ir dibinata 2000. gada; tas darbiba ir versta uz interneta pieejamibas veicinaSanu Latvija un ta
izmantoSanas stiprinasanu, pilnveidoSanu un popularizéSanu. LIA ir DroSaka interneta centra
Net-Safe Latvia koording€josa struktiira, kuras uzmanibas loka galvenokart ir bérnu izglitoSana
jautajuma par droSu un atbildigu interneta lietoSanu un zinojumu linijas darbibas nodrosinasana, lai

sabiedribai butu iesp€ja elektroniski zinot par nelikumigu tieSsaistes saturu un parkapumiem.

Digitalas drosibas alianse (DDA)

DDA savu darbibu saka 2016. gada 9. februart (Drosaka interneta dienas laika), un tas mérkis ir
veicinat informétibu par interneta droSibu (lietotajam saprotama valoda), pieversoties jo 1pasi
bérniem un jaunieSiem (socialajiem plaSsazinas lidzekliem), un par e-banku un e-komercijas

droS$ibu.

Pasakumi

Kiberdrosibas ménesis (katrs oktobris)

Kiberdro§ibas ménesa laika tika organizeti vairaki pasakumi. Pieméram, 2015. gada (CERT.LV
sadarbiba ar vairakiem partneriem) organizgja konferenci "Kibersahs. Stratégija un taktika
virtualaja vide". Tas uzmanibas loka bija tadi jautajumi ka drosiba, stabilas un noturigas

identifikatoru sistemas un kiberterorisms, un ta ietveéra vairakus seminarus.

Turklat kops$ 2012. gada CERT.LV katru gadu riko akciju Datorologs, kuras laika katram lietotajam
ir iesp&ja bez maksas sanemt IT specialistu sniegtu pakalpojumu — specialisti parbauda lietotaju
personalos datorus, planSetdatorus vai viedtalrunus, lai tos "izarst€tu" no virusiem, un konsultg par

interneta droSibu.
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E-prasmju nedéla (kops 2012. gada)

Latvija aktivi piedalas e-prasmju nedéla; 2016. gada kampanas uzmanibas loka bija tadi jautajumi
ka digitalas prasmes nodarbinatibai un nodarbinamibai, IKT drosiba un datu aizsardziba. 2016. gada
e-prasmju nedéla notika no 7. 1idz 11. martam; nacionalie koordinatori ir LIKTA un Vides
aizsardzibas un regionalas attistibas ministrija. Tika organizéti $adi galvenie pasakumi: pasakumi
skoléniem un jaunieSiem; skolotaju apmaciba; digitala diena uznémejiem un regionalie seminari

visa Latvija.

Drosaka interneta diena

Katru gadu Drosaka interneta diena Latvija tiek organizétas vairakas informétibas veicinasanas
kampanas un pasakumi. Piem&ram, 2016. gada 9. februari tika rikots specials seminars skolotajiem,
kurs cita starpa ietvéra problémjautajumus saistiba ar "tikstoSgades paaudzi" un jautajumu par

attiecigam macibu metodém.

5. Izglitibas un zinatnes ministrija

Izglitibas un zinatnes ministrija ipasu uzmanibu pievér§ IKT zinaSanu integracijai izglitiba.
Piemé&ram, pilotprojekts par e-prasmém (programma "Datorika") ir istenots 157 skolas;
2018./2019. gada (pamatojoties uz pilotprojekta rezultatiem) pamatskolas tiks ieviests standarts
par digitalajam prasmeém,; tiek izstradati digitalie macibu materiali un resursi; tiek izstradata
jauna macibu programma atbilsto$i jaunakajam IKT attistibas tendenceém, un taja tiks ieklautas
prasibas par digitalajam prasmém un plaSsazinas I1dzeklu lietotprasme&m (tostarp e-drosibu);

studenti tiek mudinati izveleties karjeru IKT nozar€; un tiek uzlabotas skolotaju e-prasmes.

Izglitibas un zinatnes ministrija un tai padotas iestades ir izveidojusas loti labu sadarbibu ar
privato sektoru, pieméram, ar LIKTA. 2016. gada februart Valsts izglitibas satura centrs
noslédza memorandu par sadarbibu ar mérki uzlabot IKT zinaSanu integraciju izglitiba un

efektivak sasaistit tas ar darba tirgu.
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8.3. Prevencija

8.3.1. Valsts tiesibu akti/politikas un citi pasakumi

Valsts policija izstrada timekla vietni www.sargi-sevi.lv, kas biis informacijas platforma drosibas
un prevencijas, tostarp kibernoziedzibas, jautajumos. B&rni un jauniesi biis viena no mérkgrupam;
katrai vecuma grupai tiks uzskaititi un izskaidroti galvenie droibas apdraudgjumi un bazas. So
meérki var sasniegt, iesaistot preventivas darbibas bérnus un jaunieSus ka instruktorus saviem
vienaudziem (apmaciba vienaudzu [tmeni). [zvertétaji uzskata, ka tas varétu biit labs veids, ka ar

ierobezotiem resursiem maksimali palielinat preventivo pasakumu efektivitati.

Latvija augstu verte pastavigo regionalo sadarbibu starp Baltijas valstim (ar Igauniju un Lietuvu).
Piem&ram, notiek aktiva pieredzes apmaina prevencijas joma starp kompetentajam policijas

iestadém.

8.3.2. Publiska un privata partneriba (PPP)

Saskana ar Publiskas un privatas partneribas (PPP) likuma 1. pantu publiska un privata sektora
partneribu vienlaikus raksturo $adas pazimes:
e sadarbiba notiek starp vienu vai vairakiem publiskajiem partneriem un vienu vai vairakiem
publiskas un privatas partneribas procediira iesaistitajiem privatajiem partneriem;
e sadarbiba notiek, lai nodroSinatu sabiedribas vajadzibas buvdarbu veikSana vai pakalpojumu
sniegSana;
e tairilgtermina sadarbiba, kas ilgst 11dz 30 gadiem, bet Saja likuma paredzetajos gadijumos
arT ilgak;
e publiskais un privatais partneris apvieno un izmanto tam pieejamos resursus (piemeram,
Ipasumu, finansu lidzeklus, zinasanas un pieredzi);

e atbildiba un riski tiek daliti starp publisko partneri un privato partneri.
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Latvija neizmanto publisko un privato partneribu kibernoziedzibas prevencija un apkarosana, ka
defin&ts Publiskas un privatas partneribas likuma (gadijumos, kad ir paredzeta 1pasa izpratne par
PPP jédzienu). Tomér Valsts policija ir parakstijusi vienoSanos par sadarbibu ar CERT.LV un
vienosanos par sadarbibu ar Latvijas Interneta asociaciju (par nelikumigu interneta saturu). Sajas
vienoSanas ir izklastiti, pieméram, noteikumi par informacijas apmainu, zinaSanu
apmainu/apmacibu un konkrétiem jautajumiem, tadiem ka piekluves blok&sana galalietotajiem vai

nelikumiga interneta satura izpemsana.
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8.4. Secinajumi

o Latvijas tiesnesu macibu centrs, NVO, ar kuru valdiba ir noslégusi ilgtermina vienoSanos, lai
nodros$inatu apmacibu tiesu iestadém, piedava tiesneSiem 1su neobligatu macibu kursu par
kibernoziegumiem. Tas nodroina talakizglitibu tiesne$iem un tiesu darbiniekiem. Skiet, ka
vajadzibas gadijuma tas sp&j organizet un sniegt apmacibu ieinteresétajiem tiesneSiem. Dazi
macibu kursi ir pieejami arT citiem praktiz&joSiem juristiem, piemeéram, prokuroriem.
Prokuratiira pauda uzskatu, ka esos$as apmacibas iesp€jas ir pietickamas un nav nekadas
vajadzibas péc kopigam macibam ar tiesneSiem vai policijas darbiniekiem kibernoziedzibas
joma. Toméer izvertetaji noveroja, ka tiesneSiem un prokuroriem netiek sniegta pietiekama

praktiska apmaciba.

o No otras puses, Valsts policijas koledza piedava visaptverosu kibernoziedzibas macibu
programmu, kas aptver dazadus Valsts policijas personalam paredzétus modulus. Skiet, ka ta
ir loti plaSa un daudzveidiga un aptver visu jautajumu spektru, sakot ar kiberizmekleéSanas
metodeém lidz labakajam elektronisku pieradijumu iegiiSanas veidam. Tas liecina, ka papildus
plasakai apmacibai, kas tiek sniegta specializétiem darbiniekiem, kuri strada ar
kibernoziedzibas jautajumiem, aktivajiem policijas darbiniekiem tiek nodots ievérojams

zinaSanu daudzums.

o Valsts policija jo 1pasi atzinigi verteja tematiskas sanaksmes un Eiropola un Eurojust sniegto
apmacibu kibernoziegumu izmekléSana un kriminalvajasana par tiem. Turklat tiekoties
praktiki uzsvera to, cik svarigi ir dalities pieredz€ ES Iimeni. Tie uzskatija, ka 1pasi svarigi tas

ir attieciba uz kibernoziedzibu, kas ir joma, kura pieredze un risinajumi mainas loti atri.
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o Lai ar1 Valsts policijai ir ieviestas daudzas macibu iniciativas un dazas no tam ir paredzetas
tiesu iestadém, apmaciba tiesneSiem, prokuroriem un Valsts policijai tiek nodroSinata
atseviski. Kopigas macibas starp visam iestadém, kas iesaistitas kibernoziedzibas gadijumu
izmekléSana, kriminalvajasana par tiem un to izskatiSana, varétu ieveérojami veicinat procesa
efektivitati un atrumu, ka ari palidz€t apzinat vajadzigas likumdosanas darbibas vai izmainas
praksé. Papildus tam, ka dalibniekiem tiek nodotas zinasanas, kopigos macibu kursos var
veidoties neformals tikls, kas apvieno par kibernoziedzibas apkarosanu atbildigas personas.
Tas varétu palidzet labak organizet visu kibernoziedzibas apkaroSanas procesu un giit labakus

rezultatus visai valstij.

o Kas attiecas uz apmacibu un prevenciju, izvertétaji noveroja, ka sadarbiba starp valsts
parvaldi un akadémisko sektoru ir neliela. Izvertetaji uzskata, ka §1s sadarbibas veicinasana
var palidzet stiprinat iestazu spg&jas kibernoziedzibas apkaroSana. Viens veids, ka to darit,
varétu bit tads, ka tiek izveidots un atbalstits daudzdisciplinars Kiberaizsardzibas izcilibas
centrs, kur akademiki un vietgjie eksperti no publiska un privata sektora var tikties,
apmainities ar pieredzi un zinasanam un tadgjadi veicinat zinatniskas atzinas $aja joma. Cits
veids varétu biit mudinat akadémikus apsvert izglitibas programmu izstradi kiberdrosibas

joma, lai nodroSinatu pietiekamu kvalificétu profesionalu pieplidumu.
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e Valsts policijas Kibernoziegumu apkaroSanas nodala aktivi sadarbojas ar nevalstiskajam
organizacijam un privata sektora projektiem, lai regulari informé&tu neaizsargatas socialas
grupas, 1pasi nepilngadigos un pusaudzus, par riskiem interneta. IzvertéSanas grupa tika art
informéta, ka Kibernoziegumu apkaroSanas nodala atkariba no saviem resursiem plano izvertgt,
vai tai ir nepiecieSams paplasinat savu darbibas jomu, ieklaujot taja ar1 citas neaizsargatas
grupas, piemeram, vecaka gadagajuma cilvékus. Ta ka savlaiciga prevencija liela méra palidz
samazinat sekmigas kibernoziedzibas gadijumu skaitu, Ipasi attieciba uz identitates zadzibu un
pikSkeréSanu, skiet, ka resursu ieguldiSana Saja joma ir pardomats un slavéjams pasakums, ar
ko sekmét cinu pret kibernoziedzibu. Tapéc izvertétaji uzskata, ka butu lietderigi izvertét, kuras
citas neaizsargatas grupas bez nepilngadigajiem un pusaudziem vargtu biit preventivo
pasakumu mérkgrupas, lai nodroSinatu pieejamo resursu optimalu izmantosanu un ieguldijumu

visefektivako atdevi.

e CERT.LV organizé macibas reagés$anai uz incidentiem, kuras paredzétas IT ekspertiem gan

tehniska limeni, gan vadibas [imeni.

e Dazadas publiskas struktiiras Latvija ir ieviesusas daudzus preventivus pasakumus, tomer tie
netiek koordinéti. P&c izvertetaju domam, vienota kontaktpunkta norikosana preventivu darbibu
koordingSanai starp ministrijam un ar citam attiecigam struktiram lautu ietaupit izmaksas un
noveérstu centienu dublésanos. Preventivos projektos biitu janem veéra citas iniciativas, jo dazas

no tam attiecas uz tiem paSiem jautagjumiem vai tam ir vienas un tas pasas mérkgrupas.
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9. NOSLEGUMA PIEZIMES UN IETEIKUMI

9.1. Latvijas ierosinajumi

Latvijas iestades uzskata, ka to vispar&jas sp&jas ir pietickamas. Apzinatas problémas tiek risinatas.
Latvija augstu veérte regionalo sadarbibu ar savam Baltijas kaiminvalstim (Lietuvu un Igauniju)
kibernoziedzibas novérsana un sadarbibu starp to CERT vienibam. Turklat sadarbiba ar ASV
valdibu un lieliem ASV registrétiem uznémumiem arf tiek uzskatita par svarigu pasakumu
kibernoziedzibas apkaroSanas pastiprinasana. Nemot véra nozimi, kada tiek pieskirta
kibernoziedzibai un kiberdrosibai ES ick$€jas drosibas stratégija 2015.-2020. gadam, Latvija cer,
ka septita izvertejumu karta dos papildu stimulu ES centieniem turpinat darbu pie apzinatajiem
jautajumiem (konkretak, SifréSana, elektroniskie pieradijumi, "makona" jautajumi, jurisdikcijas

jautajumi un datu glabasana).

Latvijas iestades arT mingja to, ka — ta ka Saeima interes€jas par Nacionalas IT droSibas padomes
darbu — ar likumdosanas palidzibu tiek nodros§inata atra reagé$ana uz praksé apzinatajam

problémam un uzdevumiem.

9.2. Ileteikumi

Kas attiecas uz Pamatlémuma un direktivu praktisko TstenoSanu un darbibu, izvertejuma iesaistita

ekspertu grupa sp€ja apmierinosi parskatit sist€ému Latvija.

Latvijai 18 méneSu laika péc izvert€Sanas biitu javeic pecpasakumi saistiba ar $aja zinojuma
mingtajiem ieteikumiem un jazino par progresu Vispargjo lietu, tostarp izvertejumu, darba grupai

(GENVAL).

IzverteéSanas grupa uzskatija par lietderigu sniegt Latvijas iestadém vairakus ierosinajumus. Turklat,
pamatojoties uz dazadam labam praksém, ir sniegti arT saistitie ieteikumi ES un tas iestadém un

agentiiram, jo Ipasi Eiropolam.
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9.2.1. leteikumi Latvijai

1. Biitu jaapsver iesp&ja Prokuratiira vairak specializéties kibernoziedzibas jautajumos (sk. 4.1.1. un

4.5. sadalu).

2. Biitu vél vairak jaizmanto esos$as struktiiras un kanali, lai uzlabotu koordinaciju starp
kiberdrosiba iesaistitajiem dalibniekiem, jo Tpasi optimalak izmantojot Nacionalas IT drosibas

padomes sp€jas un autoritativo stavokli (sk. 4.4.1. un 4.5. sadalu).

3. Bitu jaapsver iespgja konkrétos koordinacijas projektos Nacionalas IT droSibas padomes
struktiiras ietvaros — pieméram, prevencijas joma — iesaistit konkr€tus privata sektora partnerus, lai

noverstu trukumus vai parklasanos kibernoziedzibas apkarosana (sk. 4.2., 4.5. un 6.4. sadalu).

4. Butu jamudina Valsts policijas Iimen1 izveidot vienu struktiirvienibu, kas atbildetu par
kibernoziedzibas jautajumiem, lai atbalstitu un koordinétu visu policijas struktiirvienibu centienus
un veiktu pienacigu izmekleéSanu, 1pasi smagakajos kibernoziedzibas gadijumos (sk. 4.2. un

4.5. sadalu).

5. Biitu jamudina pastavigi likt uzsvaru uz merkorientetu resursu uzturésanu un palielinasanu, lai
stiprinatu valsts sp&ju kibernoziedzibas apkaro$ana, ipasi Valsts policijas centralaja un regionalaja

Itmen (sk. 4.4.2. un 4.5. sadalu).

6. Biitu talak jaizstrada pamatnostadnes par to, ka piemerot esosos noteikumus par kompetencu

sadalfjumu naida noziegumu izmekl&Sana (sk. 3.5. un 5.5. sadalu).

7. Biitu jaapsver iesp&ja uzlabot procediiras digitalo datu iznemsSanai, ievieSot spogulkopésanu ka
standartprocediiru, lai iedroSinatu cilvékus labpratak sadarboties ar tiesibaizsardzibas iestadem

(sk.5.2.1.un 5.5. sadalu).
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8. Butu jaapsver iesp&ja paplasinat preventivas darbibas, attiecinot tas ari uz citam neaizsargatam
grupam, kas nav nepilngadigie, un norikot vienotu kontaktpunktu preventivu darbibu koordin€sanai

ar citiem attiecigiem dalibniekiem, tadiem ka NVO (sk. 6.2.3. un 6.4. sadalu).

9. Biitu jaapsver iespé&ja uzlabot attiecibas starp valsts parvaldi un akadémisko sektoru, lai stiprinatu

tas sp&jas kibernoziedzibas apkarosana (sk. 6.4., 8.1. un 8.4. sadalu).

10. Biitu jaturpina organiz€t praktisko apmacibu tiesneSiem un prokuroriem, lai uzlabotu vigu
specialo zinaSanu Itmeni, un jaapsver iespé&jas izstradat kopigu macibu/pieredzes apmainas
koncepciju, kas ietver visas kibernoziedzibas apkarosana iesaistitas grupas (prokurorus, tiesnesus un

policijas darbiniekus) (sk. 8.1. un 8.4. sadalu).

9.2.2. leteikumi Eiropas Savienibai, tas iestadem un citam dalibvalstim

1. Dalibvalstim iesaka pilniba izmantot pieejamos civilos resursus, lai uzlabotu savas
kiberaizsardzibas sp€jas gan miera laika, gan krizes situacijas, ka to dara Latvija, izmantojot

Kiberaizsardzibas vienibu (sk. 6.1.2. un 6.4. sadalu).

2. Dalibvalstim iesaka izveidot cieSas attiecibas starp kiberdrosiba iesaistitajiem dalibniekiem, kuri
parstav dazadas specializacijas un profilus un kuru uzdevums ir kalpot sabiedribai kopuma, tadiem

ka, pieméram, CERT.LV Latvija (sk. 4.3., 4.5., 6.1.2. un 6.4. sadalu).
3. Dalibvalstim iesaka izmantot instrumentus, lai apkarotu vardarbibu pret bérniem un bérnu
pornografiju tieSsaiste, izstradajot instrumentus, kas lauj zigot par nelikumigu saturu interneta,

tadus ka, pieméram, Drosaka interneta centra Net-Safe Latvia projekts (sk. 6.2.3. un 6.5. sadalu).

4. Dalibvalstim iesaka stradat pie risinajumiem, lai uzlabotu un paatrinatu ar kibernoziedzibu

saistito savstarpgjas tiesiskas palidzibas ligumu izpildi (sk. 7.3. un 7.6. sadalu).

5. ES iestadém butu jarisina jautajums par datu glabasanu (sk. 5.2.1. un 5.5. sadalu).
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6. ES biitu jaapsver iesp&ja koordinét centienus noteikt efektivu veidu, ka pazinot par savstarp&jas
tiesiskas palidzibas luigumiem, ko ES dalibvalstis nostita treSam valstim, un ka izpildit $adus
lugumus, vai izveidot sist€mu tiesai sadarbibai ar attiecigajiem arpussavienibas interneta

pakalpojumu sniedzgjiem (sk. 7.6. sadalu).

9.2.3. leteikumi Eurojust/Eiropolam/ENISA

1. Eurojust un Eiropols tiek aicinati izveidot platformu, kas visiem attiecigajiem kibernoziedzibas
apkaroSana iesaistitajiem dalibniekiem daritu pieejamu visu informaciju, kas nepiecieSama, lai
iesniegtu savstarpgjas tiesiskas palidzibas ligumu citam ES dalibvalstim vai kaiminvalstim

(sk. 7.6. sadalu).

2. Eurojust/Eiropas Tiesiskas sadarbibas tikls (EJN) tiek aicinati pielikt ptles, lai izveidotu forumu,
kur var€tu regulari apmainities ar pieredzi attieciba uz kriminalvajasanu par kibernoziegumiem un
attieciba uz tiesu iestazu sadarbibas instrumentu izmantoSanu, ka arT formalajam prasibam, kas tiem

paredzgtas (sk. 7.6. sadalu).
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ANNEX A: PROGRAMME FOR THE ON-SITE VISIT AND PERSONS INTERVIEWED/MET

lekslietu ministrija
MINISTRYOFTHEINTERIOROFTHEREPUBLICOF
LATVIA

7TH ROUND OF MUTUAL EVALUATIONS

The practical implementation and operation of EU policies on preventing and

combating cybercrime

VISIT TO LATVIA

7 —11 March 2016

Monday 7 March
Arrival
19.30 Informal meeting Representatives from the Ministry
of the Interior (Mol)
Radisson Blu Ridzene Hotel
Reimersa iela 1
Tuesday 8 March
10.00 - 10.30 Opening by the Mol Mpr Dimitrijs Trofimovs, Deputy
State Secretary, Mol
Ciekurkalna 1. Iinija 1, k. 2
Representatives from the Mol and
the State Police
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10.30-12.30 Meeting with the State Police Mr Gatis Svika, Head,
Cooperation and Development
Ciekurkalna 1. linija 1, k. 2 Bureau, Central Administrative

Department, State Police

Ms Brigita Lasenberga, Deputy
Head, Criminal Intelligence
Department, Central Criminal
Police Department, State Police

Mpr Andis Rinkevics, Head, Crime
Prevention Unit, Central Public
Order Police Department, State
Police

Ms Dina Tarane, Deputy Director,

State Police College

Mpr Aleksandrs Bebris, Lecturer,

State Police College
12.30-13.30 Lunch provided by the Mol and the
State Police
Ciekurkalna 1. linija 1, k. 2
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13.30 - 16.00 Meeting with the State Police Ms Aleksandra Tukisa, Head,
Operational Coordination and
Ciekurkalna 1. linija 1, k. 2 Information Provision Unit,

International Cooperation
Bureau, Central Criminal Police
Department, State Police

Mr Deniss Belouss, Acting Head,
Forensic IT Unit, Forensics
Department, State Police

Economic Crime Enforcement
Department, State Police:
Unit 4:
— Mr Dmitrijs Homenko, Head
—  Mr Janis Tikums, Senior
Inspector

— My Aleksandrs Bebris, Senior
Inspector
— Mpr Dzintars Viksers, Senior
Inspector
Unit 1:
— Ms Inese Gise, Head
— Mpr Janis Barens, Senior

Inspector
18.00 Dinner provided by the Deputy
State Secretary, Mol
'Kolonade' restaurant,
Brivibas bulvaris 26
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Wednesday 9 March
10.00 - 12.00

12.30 - 13.30

14.00 — 15.00

15.30 - 16.30

RESTREINT UE/EU RESTRICTED

Meeting at the Ministry of
Defence (MoD) and CERT.LV

Kr. Valdemara iela 10/12

Lunch provided by the MoD

"Amarone’ restaurant,
Jura Alunana iela 2

Meeting with the Net-safe Latvia
Safer Internet Centre

Brivibas gatve 214M — 206

Meeting with the Latvian
Information and Communication
Technology Association

Stabu iela 47

Mpr Einars Leps, Senior
Expert, National Cybersecurity
Policy Coordination Section,
MoD

Mr Edgars Taurins, 1T Security
Expert, CERT.LV

Ms Maija Katkovska, Director

Ms Anita Ergle, Expert, Family
Support Department, the State
Inspectorate for Protection of
Children's Rights

Ms Anda Sauliina, Expert, Family
Support Department, the State
Inspectorate for Protection of
Children's Rights

Mr Andris Melniidris, Director
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Thursday 10 March
9.30-12.00 Meeting at the Ministry of Justice
(MoJ)
Brivibas bulvaris 36
12.30-13.30 Lunch on behalf of the

Prosecutor’s General Office (PGO)

Radisson Blu Hotel Latvija
Elizabetes iela 55

Ms Ilze Vanaga, Judge, City of
Riga Zemgale Urban District Court

Ms Kristine Pommere, Director,
Department of European Affairs,
Mol

Mr Uldis Zemzars, Legal Adviser,
Department of Criminal Law, Mol

Ms Elina Feldmane, Legal Adviser,
Department of Criminal Law, Mol

Mpr Viktors Makucevics, Legal
Adviser, Department of Judicial

Cooperation, MoJ

Ms Darta Mestere, Legal
Programme Officer, Latvian

Judicial Training Centre
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14.00 — 16.00
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Meeting at the PGO

Kalpaka bulvaris 6

Ms Una Brenca, Head Prosecutor,

International Cooperation Division,
PGO

Ms Dagmara Skudra, Prosecutor,

International Cooperation Division,
PGO

Mr Marcis Vilums, Prosecutor,
International Cooperation Division,
PGO

Mpr Gatis Doniks, Prosecutor,
Methodology Division, PGO

Mr Ingemars Masalskis, Head
Prosecutor, Specially Authorised
Prosecutors' Division, PGO

Mpr Kaspars Cakuls, Prosecutor,
Prosecution Office of Riga
Judicial Region

Mr Mairis Mackévics, Prosecutor,
Prosecution Office of Riga
Judicial Region
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Friday 11 March

9.30-10.00 Meeting with the Digital Security Ms Sanita Igaune, Director
Alliance Representative from Swedbank

Ciekurkalna 1. linija 1, k. 2

10.00 — 12.00 Overview of the evaluation visit Representatives from the Mol and
(wrap-up session) the State Police

Ciekurkalna 1. linija 1, k. 2

Departure
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ANNEX B: PERSONS INTERVIEWED/MET

Meetings on 8 March 2016
Venue: Ministry of the Interior

Person interviewed/met

Organisation represented

Mr Dimitrijs Trofimovs

Deputy State Secretary
Ministry of the Interior

Ms Anete Valaine-Elsone

Legal Adviser, Ministry of the Interior

Ms Asnate Kalnina

Legal Adviser, Ministry of the Interior

Mr Gatis Svika

Head, Cooperation and Development
Bureau, Central Administrative

Department of the State Police

Ms Brigita Lasenberga Deputy Head, Criminal Intelligence
Department, Central Criminal Police
Department of the State Police

Mr Andis Rinkevics Head, Crime Prevention Unit, Central

Public Order Police Department

Ms Dina Tarane

Deputy Director, State Police College

Mr Aleksandrs Bebris

Lecturer, State Police College
Senior Inspector, Group 2, Unit 4,
Economic Crime Enforcement

Department

Ms Aleksandra Tukisa

Head, Operational Coordination and
Informative Provision Unit, International
Cooperation Bureau, Central Criminal

Police Department

Ms Olga Trocka

Head, Legal Assistance Request Unit,
International Cooperation Bureau, Central

Criminal Police Department

Mr Deniss Belouss

Acting Head, Forensic IT Unit, Forensics

Department

Mr Dmitrijs Homenko

Head, Unit 4, Economic Crime

Enforcement Department
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Mr Janis Tikums

Senior Inspector, Group 1, Unit 4,
Economic Crime Enforcement

Department

Mr Dzintars VikSers

Senior Inspector, Group 3, Unit 4,
Economic Crime Enforcement

Department

Ms Inese Gise

Head, Unit 1, Economic Crime

Enforcement Department

Mr Janis Barens

Senior Inspector, Unit 1, Economic

Crime Enforcement Department

Meetings on 9 March 2016
Venue: Ministry of Defence

Person interviewed/met

Organisation represented

Ms Ieva Ilves

Head, National Cyber Security Policy

Coordination Section

Mr Einars Leps

Senior Expert, National Cyber Security

Policy Coordination Section

Ms Elina Neimane

Senior Desk Officer, National Cyber

Security Policy Coordination Section

Mr Eriks Dobelis Member of the Cyber Defence Unit
National Guard
Mr Edgars Taurins IT Security Expert, CERT.LV

Venue: Net-Safe Latvia Safer Internet Centre

Person interviewed/met

Organisation represented

Ms Maija Katkovska Director
Ms Anita Ergle Expert, Family Support Department
Ms Anda Sauliina Expert, Family Support Department
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Venue: Latvian Information and Communication Technology Association (LIKTA)

Person interviewed/met

Organisation represented

Ms Mara Jakobsone

Vice President

Mr Andris Melnudris

Managing Director

Mr Toms Pécis

IT risk manager, Lattelecom

Meetings on 10 March 2016
Venue: Ministry of Justice

Person interviewed/met

Organisation represented

Ms Ilze Vanaga Judge, City of Riga Zemgale Urban
District Court
Mr Uldis Zemzars Legal Adviser, Department of Criminal
Law, Ministry of Justice
Ms Elina Feldmane Legal Adviser, Department of Criminal
Law, Ministry of Justice
Mr Viktors Makucevics Legal Adviser, Department of Judicial
Cooperation, Ministry of Justice
Ms Darta Mestere Legal Programme Officer

Venue: Prosecutor-General's Office

Person interviewed/met

Organisation represented

Ms Una Brenca

Head Prosecutor, International
Cooperation Division, Prosecutor-

General's Office

Ms Dagmara Skudra Prosecutor, International Cooperation
Division, Prosecutor-General's Office
Mr Gatis Doniks Prosecutor, Methodology Division,

Prosecutor-General's Office

Mr Ingemars Masalskis

Head Prosecutor, Specially Authorised
Prosecutors' Division, Prosecutor-

General's Office
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Person interviewed/met

Organisation represented

Mr Kaspars Cakuls

Prosecution Office of Riga Judicial

Region

Venue: CERT.LV

Person interviewed/met

Organisation represented

Ms Baiba Kaskina

Director

Mr Varis Teivans

Deputy Director

Mr Edgars Taurins

IT Security Expert

Meetings on 11 March 2016
Venue: Ministry of the Interior

Person interviewed/met

Organisation represented

Ms Sanita Igaune

Director, Digital Security Alliance

Mr Vitalijs Kuzmins

IT risk manager, Swedbank

Name and surname not to be disclosed

Security Police

Mr Gatis Svika

Head, Cooperation and Development
Bureau, Central Administrative

Department

Ms Brigita Lasenberga

Deputy Head, Criminal Intelligence
Department, Central Criminal Police

Department

Ms Inga Samarova

Head, Information Bureau, Central

Criminal Police Department

Mr Janis Kruks

IT security administrator

Ms Aleksandra TukiSa

Head, Operational Coordination and
Information Provision Unit, International
Cooperation Bureau, Central Criminal

Police Department
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Person interviewed/met

Organisation represented

Mr Deniss Belouss

Acting Head, Forensic IT Unit, Forensics

Department

Mr Dmitrijs Homenko

Head, Unit 4, Economic Crime

Enforcement Department

Mr Janis Tikums

Senior Inspector, Group 1, Unit 4,
Economic Crime Enforcement

Department

Mr Dzintars VikSers

Senior Inspector, Group 3, Unit 4,
Economic Crime Enforcement

Department

Mr Martins Brizs

Senior Inspector, Unit 4, Economic

Crime Enforcement Department

Ms Inese Gise

Head, Unit 1, Economic Crime

Enforcement Department

5387/1/17REV 1

1j/IM/jvd

PIELIKUMS DGD 2B RESTREINT UE/EU RESTRICTED

119
LV



RESTREINT UE/EU RESTRICTED

ANNEX C: LIST OF ABBREVIATIONS/GLOSSARY OF TERMS

LiST OF LATVIAN
LATVIAN
ACRONYMS, OR ACRONYM IN
OR ACRONYM IN ORIGINAL ENGLISH
ABBREVIATIONS ORIGINAL
LANGUAGE
AND TERMS LANGUAGE

BDPS BDPS Biometric Data Processing
System

CEU CEU Cybercrime Enforcement
Unit

CPU CPU Crime Prevention Unit

CSS CSS Cyber Security Strategy of
Latvia 2014-2018

DDA DDA Digital Safety Alliance

DSI DSI Data State Inspectorate

HAVEN HAVEN Halting Europeans Abusing
Victims in Every Nation

IS 11IS Integrated Interior
Information System

KRASS KRASS Criminal Procedure
Information System

LIA LIA Latvian Internet
Association

LIKTA LIKTA Latvian Information and
Communication Technology
Association

OCIPU OCIPU Operational Coordination
and Information Provision
Unit

TIS TIS Court Information System
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ANNEX D: LATVIAN LEGISLATION

Under the Criminal Law, the following acts are criminalised:

1) violating the confidentiality of correspondence and information to be transmitted over

telecommunications networks (namely, illegal interception; Article 144):

— for intentional violation of the confidentiality of personal correspondence, the applicable
punishment is either deprivation of liberty for a term of up to two years, temporary deprivation of
liberty, community service or a fine (Article 144(1));
— for unlawful interception of publicly unavailable data transmissions or signals in
telecommunications networks, as well as unlawful acquisition of publicly unavailable
electromagnetic data from a telecommunications network in which such data is present, the
applicable punishment is either deprivation of liberty for a term of up to three years, temporary
deprivation of liberty, community service or a fine (Article 144(2));

— if the acts provided for in Article 144(1) or (2) are committed for the purposes of acquiring
property, the applicable punishment is either deprivation of liberty for a term of up to five years,
temporary deprivation of liberty, community service or a fine (Article 144(3));

2) obtaining, manufacture, distribution, utilisation and storage of data, software and equipment for

illegal acts with financial instruments and means of payment (Article 193"):

— for obtaining or distribution of such data as enable illegal utilisation of financial instruments or
means of payment, the applicable punishment is either deprivation of liberty for a term of up to
three years, temporary deprivation of liberty, community service or a fine (Article 193 (1))

— for utilisation of such data as enable illegal utilisation of financial instruments or means of
payment, or manufacture or adaptation of software or equipment for the commission of the crimes
provided for in Article 193 of the Criminal Law, or obtaining, storage or distribution of such
software or equipment for the same purpose, the applicable punishment is either deprivation of
liberty for a term of up to five years, temporary deprivation of liberty, community service or a fine,
with or without confiscation of property (Article 193 "2));

— if the acts provided for in Article 193'(1) or (2) are committed by a member of an organised
group, the applicable punishment is deprivation of liberty for a term of between two and ten years,
with or without confiscation of property and with police supervision for a term of up to three years

(Article 193'(3));
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3) the arbitrary accessing of automated data processing systems (Article 241):

— for arbitrary accessing of an automated data processing system, if it is related to a breach of
system protective measures or if it is carried out without the relevant permission or using the rights
granted to another person, and if substantial harm has been caused, the applicable punishment is
either deprivation of liberty for a term of up to two years, temporary deprivation of liberty,
community service or a fine (Article 241(1));

— for the criminal offence provided for in Article 241(1), if it has been committed for the purposes
of acquiring property, the applicable punishment is either deprivation of liberty for a term of up to
four years, temporary deprivation of liberty, community service or a fine, with or without
confiscation of property (Article 241(2));

— for the acts provided for in Article 241(1), if serious consequences have been caused thereby, or
if they are directed against automated data processing systems that process information related to
state political, economic, military, social or other security, the applicable punishment is either
deprivation of liberty for a term of up to five years, temporary deprivation of liberty, community
service or a fine, with or without confiscation of property (Article 241(3));

4) interference in the operation of automated data processing systems and illegal actions with the

information included in such systems (Article 243):

— for unauthorised modification, damage, destruction, impairment or concealment of information
stored in an automated data processing system, or knowingly entering false information into an
automated data processing system, if substantial harm has been caused thereby, the applicable
punishment is either deprivation of liberty for a term of up to two years, temporary deprivation of
liberty, community service or a fine (Article 243(1));

— for knowingly interfering in the operation of an automated data processing system by entering,
transferring, damaging, erasing, impairing, changing or hiding information, if the protective system
is damaged or destroyed thereby and substantial harm is caused, the applicable punishment is
either deprivation of liberty for a term of up to three years, temporary deprivation of liberty,
community service or a fine (Article 243(2));

— for the criminal offence provided for in Article 243(1) or (2), if it has been committed for the
purposes of acquiring property, the applicable punishment is either deprivation of liberty for a term
of up to five years, temporary deprivation of liberty, community service or a fine, with or without

police supervision for a term of up to three years (Article 243(3));
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— for the acts provided for in Article 243(1) or (2), if they have been committed by an organised
group or if they have caused serious consequences, or if they are directed against an automated
data processing system that processes information related to state political, economic, military,
social or other security, the applicable punishment is deprivation of liberty for a term of up to seven
years, with or without confiscation of property and with or without probationary supervision for a

term of up to three years (Article 243(5));

5) illegal operations with devices influencing automated data processing system resources
(Article 244):

— for illegal manufacture, adaptation for utilisation, sale, distribution or storage of a tool (device,
software, computer password, access code or similar data) intended to influence the resources of
an automated data processing system or with the aid of which access to an automated data
processing system or a part thereof is possible for the purposes of committing a criminal offence,
the applicable punishment is either deprivation of liberty for a term of up to two years, temporary
deprivation of liberty, community service or a fine (Article 244(1));

— for the same acts, if serious consequences have been caused thereby, the applicable punishment
is either deprivation of liberty for a term of up to five years, temporary deprivation of liberty,
community service or a fine (Article 244(2));

6) acquisition, development, alteration, storage and distribution of data, programs and equipment

for illegal activities with electronic communications network terminal equipment (Article 244):

— for electronic communications network terminal equipment identification in an electronic
communications network for necessary data alterations or the acquisition, storage or distribution of
data intended for such purposes, as well as the acquisition, development, storage or distribution of
programs or equipment intended for such purposes, without the consent of the manufacturer or the
authorised person thereof, if such activities have been committed for the purposes of acquiring
property or if it has been committed by a group of persons pursuant to prior agreement, or if it has
caused significant harm, the applicable punishment is either deprivation of liberty for a term of up

to two years, temporary deprivation of liberty, community service or a fine.
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Content-related acts, in particular those related to child sexual abuse

1) encouraging participation in sexual acts (Article 162'):

— for encouraging, using information or communication technologies or other means of
communication, a person who has not attained the age of sixteen to participate in sexual acts or to
meet with the aim of committing sexual acts or entering into a sexual relationship, if such act has
been committed by a person who has attained the age of majority, the applicable punishment is
either deprivation of liberty for a term of up to four years, temporary deprivation of liberty,
community service or a fine, with probationary supervision for a term of up to five years (Article
162'(1));

— if the acts provided for in Article 162'(1) are committed against an underage person, the
applicable punishment is either deprivation of liberty for a term of up to five years, temporary
deprivation of liberty, community service or a fine, with probationary supervision for a term of up
to five years (Article 162'(2));

2) violation of provisions regarding the demonstration of a pornographic performance, the

restriction of entertainment of an intimate nature and the handling of material of a pornographic

nature (Article 166):

— for violation of provisions regarding the demonstration of a pornographic performance,
provisions regarding the restriction of entertainment of an intimate nature, or provisions regarding
the handling of material of a pornographic nature, if substantial harm has been caused by the
commission thereof, the applicable punishment is either deprivation of liberty for a term of up to
one year, temporary deprivation of liberty, community service or a fine (Article 166(1));

— for visiting or demonstrating such pornographic performance or handling materials of a
pornographic nature which contain child pornography, sexual activities of people with animals,
necrophilia or sexual gratification in a violent way, the applicable punishment is either deprivation
of liberty for a term of up to three years, temporary deprivation of liberty, community service or a
fine, with or without confiscation of property and with probationary supervision for a term of up to

three years (Article 166(2));
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— for involvement, forced participation or utilisation of minors in a pornographic performance or
the production of material of a pornographic nature, or for encouraging their participation therein,
the applicable punishment is deprivation of liberty for a term of up to six years, with or without

confiscation of property and with probationary supervision for a term of up to three years

(Article 166(3));

— for involvement, forced participation or utilisation of persons who have not attained the age of
sixteen in a pornographic performance or the production of material of a pornographic nature, or
for encouraging their participation therein, the applicable punishment is deprivation of liberty for
between three and twelve years, with or without confiscation of property and with probationary
supervision for a term of up to three years (Article 166(4));

— if the acts provided for in Article 166(3) or (4) are committed by an organised group or if they
have been committed by means of violence, the applicable punishment is deprivation of liberty for a
term of between five and fifteen years, with or without confiscation of property and with

probationary supervision for a term of up to three years (Article 166(5)).

Intent/recklessness

Article 8 of the Criminal Law (on forms of guilt) states that 'only a person who has committed a
criminal offence deliberately (intentionally) or through negligence may be found guilty of it', and
further explains that 'in determining the form of guilt of a person who has committed a criminal
offence, the mental state of the person in relation to the objective elements of the criminal offence
must be established'.

According to Article 9, 'a criminal offence shall be considered to have been committed deliberately
(intentionally) if the person has committed it with direct or indirect intent'. It further explains that a
criminal offence is considered to have been committed with:

— direct intent if the person has been aware of the harm caused by his or her act or failure to act
and has knowingly committed it, or has been aware of the harm caused by his or her act or failure to
act, has foreseen the harmful consequences of the offence and has desired them.

— indirect intent if the person has been aware of the harm caused by his or her act or failure to act,
has foreseen the harmful consequences of the offence and, although not desiring such

consequences, has knowingly allowed them to result.
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According to Article 10, 'a criminal offence shall be considered to be committed through negligence
if the person has committed it through criminal self-reliance or criminal neglect'. It is further
explained that a criminal offence is considered to have been committed through:

— criminal self-reliance if the person has foreseen the possibility that the harmful consequences of
his or her act or failure to act would result and nevertheless carelessly relied on their being
prevented;

— criminal neglect if the person did not foresee the possibility that the consequences of his or her
act or failure to act would result, even though according to the actual circumstances of the offence

he or she should and could have foreseen such harmful consequences.

Aggravating/mitigating factors
According to Article 46 of the Criminal Law on general principles for determination of punishment,
in determining the amount of punishment, the circumstances mitigating or aggravating the liability
must be taken into account.
Article 47 sets out the following circumstances which are to be considered as mitigating the
liability:
— if the perpetrator of the criminal offence has admitted his or her guilt, has freely confessed
and has regretted the criminal offence committed;
— if the offender has:
e actively furthered the disclosure and investigation of the criminal offence;
e voluntarily compensated the harm caused by the criminal offence to the victim or has
eliminated the harm caused;
o facilitated the disclosure of a crime of another person;
— if the criminal offence was committed:
e as a result of unlawful or immoral behaviour by the victim;
e exceeding the conditions regarding necessary self-defence, extreme necessity, detention of
the person committing the criminal offence, justifiable professional risk, or the legality of
the execution of a command or order;

e by aperson in a state of diminished mental capacity.
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However, other circumstances which are related to the criminal offence committed may also be

considered as mitigating the liability.

According to Article 48, the following may be considered to be aggravating circumstances:

— if the criminal offence was committed:

while in a group of persons;

by taking advantage, in bad faith, of an official position or the trust of another person;
against a woman, knowing her to be pregnant;

against a person who has not attained sixteen years of age or by taking advantage of the
helpless condition or infirmity due to old age of a person;

by taking advantage of a person's official, financial or other dependence on the offender;
with particular cruelty or with humiliation of the victim;

by taking advantage of the circumstances of a public disaster;

using weapons or explosives, or in some other generally dangerous way;

out of a desire to acquire property;

under the influence of alcohol or of narcotic, psychotropic, toxic or other intoxicating
substances;

for racist, national, ethnic or religious motives;

— if the criminal offence:

has caused serious consequences;

constitutes recidivism of criminal offences;

was related to violence or threats of violence, or if the criminal offence against morality and
sexual inviolability was committed against a person to whom the perpetrator is related in the
first or second degree of kinship, against the spouse or former spouse, against a person with
whom the perpetrator is or has been in an unregistered marital relationship, or against a

person with whom the perpetrator has a joint (single) household;

- if the person committing the criminal offence, for the purposes of having his or her

punishment reduced, has knowingly provided false information regarding a criminal

offence committed by another person.
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Multiple crimes/recidivism

According to Article 24, multiplicity of criminal offences is 'the commission (or allowing) by one
person of two or more separate offences (act or failure to act) which correspond to the constituent
elements of several criminal offences, or the commission (or allowing) by a person of one offence
(act or failure to act) which corresponds to the constituent elements of at least two different criminal
offences'. It is further explained that 'multiplicity of criminal offences is constituted by aggregation

and recidivism of criminal offences'.

Article 27 explains that 'recidivism of a criminal offence is constituted by a new intentional criminal
offence committed by a person after the conviction of such person for an intentional criminal
offence committed earlier, if the criminal record for such has not been set aside or extinguished in

accordance with the procedures laid down in law'.

Incitement, aiding and abetting

Article 19 on participation states that 'criminal acts committed knowingly by which two or more
persons (that is, a group) jointly, knowing such, have directly committed an intentional criminal
offence shall be considered to be participation (joint commission)' and that 'each of such persons is a

participant (joint perpetrator) in the criminal offence’'.

According to Article 20 on joint participation, 'an act or failure to act committed knowingly, by
which a person (joint participant) has jointly with another person (perpetrator), participated in the
commission of an intentional criminal offence, but he himself or she herself has not been the direct
perpetrator of it, shall be considered to be joint participation' and that 'organisers, instigators and

abettors are joint participants in a criminal offence’'.

Attempt
According to Article 15 on completed and uncompleted criminal offences, 'a conscious act (failure
to act), which is directly dedicated to the intentional commission of a crime, shall be considered to

be an attempted crime if the crime has not been completed for reasons independent of the will of the

guilty party'.
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'Serious’' or 'large-scale' cyber-attack

According to Article 20 of On the Procedures for the Coming into Force and Application of the
Criminal Law, 'liability for an offence provided for in the Criminal Law which has been committed
on a large scale shall apply if the total value of the property which was the subject of the offence
was not less than fifty times the minimum monthly wage as specified in the Republic of Latvia at
that time'. The Article further explains that 'the value of the property shall be determined according

to the market prices or prices equivalent thereto at the time when the offence was committed'.

As regards the notion of substantial harm, Article 23 clarifies that "liability for the criminal
offence provided for in the Criminal Law, by which substantial harm has been caused, shall apply,

if one of the following consequences has been caused:

— financial loss which at the time of committing the crime has not been less than five times
the minimum monthly wage (in total) as determined at the time in the Republic of Latvia,

and if other interests protected by law have been threatened;

—  financial loss which at the time of committing the crime has not been less than ten times

the minimum monthly wage (in total) as determined at the time in the Republic of Latvia;

—  other interests protected by law have been significantly threatened.

Article 24 specifies that "liability for a criminal offence provided for in the Criminal Law that has
caused serious consequences shall apply if the criminal offence has resulted in death of a person,
or serious bodily injuries or psychological trauma to at least one person, moderate bodily harm to a
number of persons or financial loss, which at the time of committing the crime has not been less
than fifty times the minimum monthly wage (in total) as determined at the time in the Republic of

Latvia, have been inflicted, or other serious harm has been caused to the interests protected by
17

law.

7" The criteria for the specification of the level of seriousness of bodily injury are provided for in
annexes to this Law.
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