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RADETS GENOMFORANDEFORORDNING (EU) 2026/...
av den ...

om genomforande av forordning (EU) 2019/796 om restriktiva atgarder

mot cyberattacker som hotar unionen eller dess medlemsstater

EUROPEISKA UNIONENS RAD HAR ANTAGIT DENNA FORORDNING
med beaktande av fordraget om Europeiska unionens funktionssétt,

med beaktande av radets forordning (EU) 2019/796 av den 17 maj 2019 om restriktiva dtgirder mot

cyberattacker som hotar unionen eller dess medlemsstater!, sdrskilt artikel 13.1,

med beaktande av forslaget fran unionens hoga representant for utrikes fragor och sékerhetspolitik,

och
1 EUT L 1291, 17.5.2019, s. 1, ELI: http://data.curopa.cu/eli/reg/2019/796/0j.
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http://data.europa.eu/eli/reg/2019/796/oj

av foljande skal:
(1) Den 17 maj 2019 antog radet forordning (EU) 2019/796.

(2) Som en del i de kontinuerliga, skriddarsydda och samordnade unionsinsatserna mot
aktorer som utgor ett ihallande cyberhot bor tva fysiska personer och tre enheter féras upp
pa forteckningen over fysiska och juridiska personer, enheter och organ som ar foremal for
restriktiva atgdrder som anges i bilaga I till férordning (EU) 2019/796. Dessa fysiska
personer och enheter dr ansvariga for eller inblandade i cyberattacker med en betydande

effekt som utgor ett externt hot for unionen eller dess medlemsstater.
3) Bilaga I till forordning (EU) 2019/796 bor darfor dndras i1 enlighet med detta.

HARIGENOM FORESKRIVS FOLJANDE.
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Artikel 1

Bilaga I till férordning (EU) 2019/796 ska éndras i enlighet med bilagan till den hér férordningen.

Artikel 2

Denna forordning trader 1 kraft samma dag som den offentliggors 1 Europeiska unionens officiella

tidning.

Denna forordning r till alla delar bindande och direkt tillimplig i alla medlemsstater.

Utfardadi... den ...

Pa radets vignar

[...]
Ordforande
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Bilaga I till forordning (EU) 2019/796 ska dndras pa foljande sétt:

BILAGA

1. Foljande poster ska ldggas till under rubriken ”A. Fysiska personer”:
o . . Datum for
Namn Identifieringsuppgifter Skl uppforande
”18. | CHEN Cheng B4 Chen Cheng ir en kinesisk affarsman som dr medgrundare av och en *
av cheferna (operativ chef) vid Anxun Information Technology Co.

(kinesisk skrift) Ltd. Han &r ocksa juridiskt ombud for foretagets filial i Sichuan.

Alias: Anxun Information Technology Co. Ltd., d&ven ként som i-Soon, &r ett

Jesse Chen foretag baserat i Folkrepubliken Kina som erbjuder "hackningstjénster

pa bestillning’. Anxun Information Technology Co. Ltd. har angripit
lengmo kritisk infrastruktur och kritiska statliga funktioner i medlemsstaterna
g
13n6m0 och skaffat sig tillgang till och sélt sdkerhetsskyddsklassificerade
. uppgifter. Anxun Information Technology Co. Ltd. har vidare angripit

Fédelsedatum: 20.10.1984 olika tredjelénders regeringar vilket utgor ett hot mot méalen for

Fodelseort: Yancheng, unionens gemensamma utrikes- och sikerhetspolitik (Gusp) som

Jiangsu, Kina faststills 1 artikel 21.2 a—c 1 fordraget om Europeiska unionen.

Nationalitet: kinesisk Anxun Information Technology Co. Ltd. erhiller stor ekonomisk

. fordel av de tillhandahéallna tjdnsterna.

Kon: man
* EUT: Vinligen for in datum for denna forordnings ikrafttrddande.
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Namn

Identifieringsuppgifter

Skal

Datum for
uppforande

Anxun Information Technology Co. Ltd. dr ddirmed ansvarigt for
cyberattacker med en betydande effekt som utgor ett externt hot for
unionen och dess medlemsstater samt attacker mot tredjelédnder.

I'sin roll &r Chen Cheng ansvarig for och inblandad i dels
cyberattacker med en betydande effekt som utgor ett externt hot for
medlemsstaterna, dels cyberattacker med en betydande effekt pa
tredjelénder.
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Namn Identifieringsuppgifter Skal 15);%?;232
19. WU Haibo 28F Wu Haibo ir en kinesisk aftarsman som dr medgrundare av och en av 2
L . cheferna (verkstillande direktdr) vid Anxun Information Technology
(kinesisk skrift) Co. Ltd. Han dr ocksa juridiskt ombud, ordférande och chef for
Alias: Anxun Information Technology Co. Ltds filial i Shanghai
shutdown (’moderskeppet’). Dessutom agerar han som juridiskt ombud for det
foretagets filial i Sichuan.
shutdOwn Anxun Information Technology Co. Ltd., alias i-Soon, r ett foretag
Fodelseort: Kina baserat i Folkrepubliken Kina som erbjuder *hackningstjinster p&
Nationalitet: kinesisk bestéllning’. Anxun Information Technology Co. Ltd. har angripit
) kritisk infrastruktur och kritiska statliga funktioner i medlemsstaterna
Kon: man och skaffat sig tillgang till och salt sdkerhetsskyddsklassificerade
uppgifter. Anxun Information Technology Co. Ltd. har vidare angripit
olika tredjelédnders regeringar vilket utgor ett hot mot mélen for
unionens gemensamma utrikes- och siakerhetspolitik (Gusp) som
faststills 1 artikel 21.2 a—c i1 fordraget om Europeiska unionen.
Anxun Information Technology Co. Ltd. erhaller stor ekonomisk
fordel av de tillhandahéllna tjénsterna.
* EUT: Vinligen for in datum for denna forordnings ikrafttrddande.
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Namn

Identifieringsuppgifter

Skal

Datum for
uppforande

Anxun Information Technology Co. Ltd. dr darfor ansvarigt for
cyberattacker med en betydande effekt som utgor ett externt hot for
medlemsstaterna samt attacker mot tredjelénder.

Wu Haibo var inblandad i ledningen och uppmuntrandet av forsok till
cyberattacker med en betydande effekt mot medlemsstaterna.

I'sin roll &r han ansvarig for och inblandad i dels cyberattacker med
en betydande effekt som utgor ett externt hot for medlemsstaterna,
dels cyberattacker med en betydande effekt pé tredjeldnder.
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2. Foljande poster ska ldggas till under rubriken ”B. Juridiska personer, enheter och organ”:

Namn

Identifieringsuppgifter

Skal

Datum for
uppforande

5. Integrity
Technology Group

+

KIEEWMRIER KD
BRAE]

(kinesisk skrift)

Alias:

Beijing Integrity
Technology Company
Limited, Yongxin Zhicheng
Technology Group
Company Limited

Adress: Fenghao East Road,
Room 103, Building 6, No.
9, Beijing Haidian District,
China

Integrity Technology Group ér ett cybersikerhetsforetag baserat i
Folkrepubliken Kina som underléttat cyberattacker med koppling till
Advanced Persistent Threat (APT) Flax Typhoon. Denna APT-grupp
anvinde Integrity Technology Groups produkter och teknik for att
utnyttja datornét. Integrity Technology Groups produkter har anvénts
sedan dess fOr att dventyra och fa tillgdng till anordningar {6r sakernas
internet i medlemsstater, samt landerna runt om i Europa och globalt.
Mellan 2022 och 2023 skaffade Flax Typhoon sig tillging till

minst 65 600 anordningar for sakernas internet i sex medlemsstater med
hjélp av Integrity Technology Groups produkter.

Integrity Technology Groups kommersiella produkter och infrastruktur
har sdledes rutinméssigt anvénts i cyberattacker mot medlemsstater och
tredjelander. Genom att paverka informationssystem som ror digital
infrastruktur tillhandahaller Integrity Technology Group ddrmed
tekniskt och materiellt stod till cyberattacker med en betydande effekt
som utgdr ett externt hot for medlemsstater och tredjelénder.

EUT: Vinligen for in datum for denna forordnings ikrafttrddande.
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Namn

Identifieringsuppgifter

Skal

Datum for
uppforande

Registreringsort: Peking,
Kina

Registreringsdatum:
2.9.2010

Registreringsnummer
(Unified Social Credit
Code):
91110108562135265P
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o . N Datum for
Namn Identifieringsuppgifter Skal uppforande
6. Emennet Pasargad | Alias: Emennet Pasargad dr en iransk cyberaktor (foretag) som har angripit ett *
Anzu Team, Holy Souls, flertal enheter, sdrskilt i medlemsstaterna samt 1 Forenta staterna
Aria Sepehr Ayandehsazan, (USA).
Haywire Kitten Emennet Pasargad, som verkar under aliaset ’Anzu Team’, har angripit
Registreringsort: Teheran digital infrastruktur 1 Sverige och komprometterat en svensk sms—tjénst,
Iran ’ vilket paverkade ett stort antal personer. Genom att agera under aliaset
"Holy Souls’ har enheten ocksd komprometterat den franska
Registreringsnummer: satirtidningen Charlie Hebdos prenumerantdatabas och erbjudit den till
554267 forsiljning p4 den morka webben. Emennet Pasargad komprometterade
Huvudsakligt reklamskyltar under de olympiska spelen i Paris och visade
verksamhetsstille: Teheran, desinformationskampanjer. Emennet Pasargad forsokte dven paverka
Iran det amerikanska presidentvalet 2020 genom att inhdmta konfidentiella
uppgifter om amerikanska véljare och skaffa sig obehorig dtkomst till
ett amerikanskt medieforetags datornit, vilket hotade demokratin och
rittsstatens principer.
Emennet Pasargad dr ddrmed ansvarigt for cyberattacker med en
betydande effekt som utgor ett externt hot for medlemsstaterna och for
cyberattacker med en betydande effekt pé ett tredjeland.
* EUT: Vinligen for in datum for denna forordnings ikrafttrddande.
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Namn Identifieringsuppgifter Skal ;;t%r;rfflz
7. Anxun Information AERRABRAT Anxun Infqrmatiqn Technology Co. Ltd. é?r ett .t:t')retag ‘tzaseraj[' i . >
Technology Co. Folkrepubliken Kina som erbjuder "hackningstjanster pa bestéllning’.
Ltd. (kinesisk skrift) Foretaget har angripit kritisk infrastruktur och kritiska statliga
Alias: i-Soon funktioner i medlemsstaterna och skaffat sig tillgang till och salt
' sdkerhetsskyddsklassificerade uppgifter. Anxun Information
Adress: Room 1002, Technology Co. Ltd. har vidare angripit olika tredjelinders regeringar
Qlangql.ar.lg Bu1ld1ng., No. vilket utgdr ett hot mot malen for unionens gemensamma utrikes- och
13 1 8‘Q1x1n Road,‘ Minhang | sikerhetspolitik (Gusp) som faststills i artikel 21.2 a—c i fordraget om
District, Shanghai Europeiska unionen. Anxun Information Technology Co. Ltd. erhéller
Registreringsnummer stor ekonomisk fordel av de tillhandahéllna tjdnsterna.
(Unified Social Credit Anxun Information Technology Co. Ltd. dr ddrmed ansvarigt for
Code): cyberattacker med en betydande effekt som utgor ett externt hot for
91510105332025597A medlemsstaterna, samt for cyberattacker med en betydande effekt pd
(ﬁlialen i SiChuan) tredjelénder.
Registreringsnummer
(Unified Social Credit
Code):
91310116561906136G
(filialen 1 Shanghai)
* EUT: Vinligen for in datum f6r denna forordnings ikrafttrddande.
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Namn

Identifieringsuppgifter

Skal

Datum for
uppforande

Webbplats: i-soon.net,
isoon.net, i-soon.com.cn,
isoonren.com, isoon.win

Telefonnummer:
+862161119992,
+8605645893417,
+8613761671735,
+864000665915

E-post:
shutdown@163.com,
isoon2015@]126.com,
tao_tingting@i-soon.net,
li_ping@ji-soon.net

5136/26
BILAGA

RELEX.1

LIMITE

SV



