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PADOMES ISTENOSANAS REGULA (ES) 2026/...
(... gada ...),

ar ko 1steno Regulu (ES) 2019/796 par ierobeZojoSiem pasikumiem

pret kiberuzbrukumiem, kuri apdraud Savienibu vai tas dalibvalstis

EIROPAS SAVIENIBAS PADOME,
nemot véra Ligumu par Eiropas Savienibas darbibu,

nemot véra Padomes Regulu (ES) 2019/796 (2019. gada 17. maijs) par ierobezojoSiem pasakumiem
pret kiberuzbrukumiem, kuri apdraud Savienibu vai tas dalibvalstis!, un jo Tpasi tas 13. panta

1. punktu,

nemot veéra Savienibas Augstas parstaves arlietas un drosibas politikas jautajumos priekslikumu,

1 OV L 1291, 17.5.2019., 1. Ipp., ELI: http://data.europa.eu/eli/reg/2019/796/0].
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http://data.europa.eu/eli/reg/2019/796/oj

ta ka:

(1) Padome 2019. gada 17. maija pienéma Regulu (ES) 2019/796.

(2) Ka dalu no noturigas, pielagotas un koordin€tas Savienibas darbibas pret pastavigiem
kiberdraudu aktoriem Regulu (ES) 2019/796 I pielikuma ietvertaja to fizisko un juridisko
personu, vienibu un struktiiru saraksta, kuram pieméro ierobezojosus pasakumus, butu
jaieklauj divas fiziskas personas un tris vienibas. Minétas fiziskds personas un vienibas ir

atbildigas par kiberuzbrukumiem ar bitisku ietekmi, kuri ir argjs apdraudéjums Savienibai

vai tas dalibvalstim, vai ir iesaistitas tajos.
3) Tadel Regulas (ES) 2019/796 I pielikums biitu attiecigi jagroza,

IR PIENEMUSI SO REGULU.
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1. pants

Regulas (ES) 2019/796 1 pielikumu groza saskana ar §is regulas pielikumu.

2. pants

Si regula stajas speka diend, kad to publicé Eiropas Savienibas Oficidlaja Veéstnesr.

S1regula uzliek saistibas kopuma un ir tie$i piemerojama visas dalibvalstis.

Padomes varda —

priekssedetajs / prieksseédétaja
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Regulas (ES) 2019/796 1 pielikumu groza s$adi:

PIELIKUMS

1) iedala “A. Fiziskas personas” pievieno $adus ierakstus:
Saraksta
Vards Identifikacijas informacija Pamatojums ieklauSanas
datums
“18. CHEN Cheng B Chen Cheng ir Kinas uznéméjs, Anxun Information Technology Co. *
Ltd. 11dzdibinatajs un viens no generaldirektoriem (rikotajdirektors).
(kTnieSu rakstiba) Vins ir arT minéta uznémuma Sichuan biroja juridiskais parstavis.
jeb: Anxun Information Technology Co. Ltd. jeb i-Soon ir Kinas Tautas
Jesse Chen Republika (KTR) bazéts uznémums, kas piedava noligtas
kiberuzlausanas (“hacking for-hire”) pakalpojumus. Anxun Information
lengmo Technology Co. Ltd. ir versies pret dalibvalstu kritisko infrastruktiiru
13n6m0 un kritiskajam valsts funkcijam un piekluvis klasificetai informacijai un
oL to pardevis. Turklat Anxun Information Technology Co. Ltd. ir uzbrucis
Dzimsanas datums: dazadu treo valstu valdibam, tadgjadi apdraudot Savienibas kopgjas
20.10.1984. arpolitikas un drosibas politikas (KADP) mérkus, kas izklastiti Liguma
Dzim3anas vieta: Yancheng, | par Eiropas Savienibu 21. panta 2. punkta a) lidz ¢) apakSpunkta.
Jiangsu, Kina Anxun Information Technology Co. Ltd. gust butisku ekonomisku
Valstspiederiba: Kina labumu no sniegtajiem pakalpojumiem.
Dzimums: virietis
* OV: lugums ievietot §1s regulas speka stasanas dienu.
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Vards

Identifikacijas informacija

Pamatojums

Saraksta
ieklauSanas
datums

Tapec Anxun Information Technology Co. Ltd. ir atbildigs par
kiberuzbrukumiem ar biitisku ietekmi, kas rada ar&ju apdraudéjumu
Savienibai un tas dalibvalstim, ka ar7 par uzbrukumiem pret treSam
valstim.

Tadgjadi Chen Cheng, pildot savas pilnvaras, ir atbildigs par
kiberuzbrukumiem ar biitisku ietekmi, kas rada ar&ju apdraudéjumu
dalibvalstim, ka arT par kiberuzbrukumiem ar butisku ietekmi pret
treSam valstim, un ir iesaistits Sados uzbrukumos.
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Saraksta
Vards Identifikacijas informacija Pamatojums ieklauSanas
datums
19. WU Haibo 2iER Wu Haibo ir Kinas uzneméjs, Anxun Information Technology Ltd M
Kiniesy rakstib lidzdibinatajs un viens no generaldirektoriem (izpilddirektors). Vins ir
(kinieSu raks(iba) ar1 Anxun Information Technology Co. Ltd. Shanghai biroja (“centralais
jeb: birojs”) juridiskais parstavis, prick$sédétajs un generaldirektors.
Turklat vins§ darbojas arT ka minéta uznémuma Sichuan biroja
shutdown P
juridiskais parstavis.
hutd0 . .
; u Wi . Anxun Information Technology Co. Ltd. jeb i-Soon ir Kinas Tautas
Dzimsanas vieta: Kina Republika (KTR) bazéts uznémums, kas piedava noligtas
Valstspiederiba: Kina kiberuzlausanas (“hagking for—hire”) pakalpojumgs. An‘xun Information
) L Technology Co. Ltd. ir versies pret dalibvalstu kritisko infrastruktiiru
Dzimums: virietis un kritiskajam valsts funkcijam un piekluvis klasificétai informacijai un
to pardevis. Turklat Anxun Information Technology Co. Ltd. ir uzbrucis
dazadu treSo valstu valdibam, tadgjadi apdraudot Savienibas kopgjas
arpolitikas un drosibas politikas (KADP) mérkus, kas izklastiti Liguma
par Eiropas Savienibu 21. panta 2. punkta a) 1idz c) apakSpunkta.
Anxun Information Technology Co. Ltd. gust biitisku ekonomisku
labumu no sniegtajiem pakalpojumiem.
* OV: ligums ievietot §1s regulas speka staSanas dienu.
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Vards

Identifikacijas informacija

Pamatojums

Saraksta
ieklauSanas
datums

Tapec Anxun Information Technology Co. Ltd. ir atbildigs par
kiberuzbrukumiem ar biitisku ietekmi, kas rada ar&ju apdraudéjumu
dalibvalstim, ka ar1 par uzbrukumiem pret treSam valstim.

Wu Haibo bija iesaistits tadu kiberuzbrukumu méginajumu vadi$ana un
veicinasana, kuriem ir biitiska ietekme uz dalibvalstim.

Tadgjadi vins, pildot savas pilnvaras, ir atbildigs par kiberuzbrukumiem
ar butisku ietekmi, kas rada argju apdraud&jumu dalibvalstim, ka arT par
kiberuzbrukumiem ar biitisku ietekmi pret treSam valstim, un ir
iesaistits $ados uzbrukumos.
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2) iedala “B. Juridiskas personas, vienibas un struktiiras” pievieno sadus ierakstus:

Saraksta
Nosaukums Identifikacijas informacija Pamatojums ieklausanas
datums
“S. Integrity KIEBHRIERR LR | ntegrity T echnology Group ir Kinas Tautas Republika (KTR) bazets *
Technology kiberdrosibas uznémums, kas atviegloja kiberuzbrukumus, kuri saistiti ar
Group BRAE] Advanced Persistent Threat (APT) Flax Typhoon. Mingtais APT izmantoja
-y s Integrity Technology Group produktus un tehnologijas, lai izverstu savas
(kinieSu rakstiba) datortikla ekspluatacijas darbibas. P&c tam Integrity Technology Group
jeb: produkti ir izmantoti, lai kompromitetu lietu interneta ierices un piekliitu
Beijing Integrity tam dalibvalstts, ka arT valstis ViS?_l Eir0p§ un pasaulé. Laikposma no 2022.
Technology Company 1idz 2023. gadam Flax T yphoqn, izmantojot Integrity T echryology Gl'”OLlp
Limited, Yongxin Zhicheng produktus, sesas dalibvalstis piekluva vismaz 65 600 lietu interneta iericu.
Technology Group Tadgjadi Integrity Technology Group komercialie produkti un
Company Limited infrastruktira tika regulari izmantoti kiberuzbrukumos pret dalibvalstim,
Adrese: Fenghao East ka ar1 pret treSam valstim. L1dz ar to, ietekmg€jot informacijas sisteémas, kas
Road, Room 103, Building saistitas ar digitalo infrastruktiiru, Integrity Technology Group sniedz
6, No. 9, Beijing Haidian tehnisku un materialu atbalstu kiberuzbrukumiem ar butisku ietekmi, kas
District, Kina rada ar€ju apdraudéjumu dalibvalstim un treSam valstim.
* OV: lugums ievietot §1s regulas speka stasanas dienu.
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Saraksta
Nosaukums Identifikacijas informacija Pamatojums ieklausanas
datums
Registracijas vieta: Beijing,
Kina
Registracijas datums:
2.9.2010.
Vienotais sociala kredita
kods: 91110108562135265P
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Saraksta

Nosaukums Identifikacijas informacija Pamatojums ieklausanas
datums
6. Emennet jeb: Emennet Pasargad ir Iranas kiberaktors (uznémums), kas ir veérsies pret *
Pasargad Anzu Team, Holy Souls, daudziem subjektiem, jo Tpasi dalibvalstis, ka arT Amerikas Savienotajas
Aria Sepehr Ayandehsazan, Valstis (ASV).
Haywire Kitten Emennet Pasargad, kas darbojas ar pienemtu nosaukumu “Anzu Team”,
Registracijas vieta: Tehran versas pret dig‘itﬁlo inf‘rastl"uktﬁru ZVigdfijé un apdraudgja Zyiqdrij as SMS
Irina > | pakalpojumu, iectekmgjot lielu skaitu cilvéku. Turklat, darbojoties ar
pienemtu nosaukumu “Holy Souls”, §1 vieniba kompromit&ja Francijas
Registracijas Nr.: 554267 satiriska zurnala Charlie Hebdo abonentu datubazi un reklamgja to
Galvena uznemgjdarbibas pardosanai tumsaja timekli. Emennet Pasargad Parizes Olimpisko spélu
vieta: Te hrc;n, Irana laika kompromitgja reklamas stendus un izvietoja dezinformacijas
kampanas. Emennet Pasargad, apdraudot demokratiju un tiesiskumu, ar
mégingja iejaukties ASV prezidenta vélesanas 2020. gada, iegtistot
konfidencialu ASV velétaju informaciju un neatlautu piekluvi ASV mediju
uznémuma datortiklam.
Tadejadi Emennet Pasargad ir atbildigs par kiberuzbrukumiem ar biitisku
ietekmi, kas rada ar&ju apdraudeéjumu dalibvalstim, un kiberuzbrukumiem
ar biitisku ietekmi pret treSo valsti, un ir iesaistits §ados uzbrukumos.
* OV: lugums ievietot §1s regulas speka stasanas dienu.
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Saraksta

Nosaukums Identifikacijas informacija Pamatojums ieklausanas
datums
7. Anxun . AEARABRAT Anxfm Informatio‘n 1: ec_hnology Co. Ltd: ir Kinas Taytas Repub!ikﬁ_b@zéts =,
Information uznémums, kas piedava “hacking for-hire” pakalpojumus. Tas ir versies
Technology Co. | (kinieSu rakstiba) pret dalibvalstu kritisko infrastruktiru un kritiskajam valsts funkcijam un
Ltd. jeb: i-Soon piekluvis klasificétai informacijai un to pardevis. Turklat Anxun
Information Technology Co. Ltd. ir uzbrucis dazadu treSo valstu valdibam,
Adrese: Room 1002, tadgjadi apdraudot Savienibas kopgjas arpolitikas un drosibas politikas
Qiangqiang Building, No. (KADP) mérkus, kas izklastiti Liguma par Eiropas Savienibu 21. panta
1318 Qixin Road, Minhang | 2. punkta a) lidz c) apakSpunkta. Anxun Information TechnologyCo. Ltd.
District, Shanghai giist butisku ekonomisku labumu no sniegtajiem pakalpojumiem.
Vienotais sociala kredita Tadejadi Anxun Information Technology Co. Ltd. ir atbildigs par
kods: kiberuzbrukumiem ar biitisku ietekmi, kas rada ar&ju apdraud&jumu
91510105332025597A dalibvalstim, ka ar1 par kiberuzbrukumiem ar biitisku ietekmi pret treSam
(Sichuan birojs) valstim.
Vienotais sociala kredita
kods:
91310116561906136G
(Shanghai birojs)
* OV: lugums ievietot §1s regulas speka stasanas dienu.
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Nosaukums

Identifikacijas informacija

Pamatojums

Saraksta
ieklausanas
datums

Timekla vietne: i-soon.net,
isoon.net, i-soon.com.cn,
isoonren.com, iSOON. win

Talruna numuri:
+862161119992,
+8605645893417,
+8613761671735,
+864000665915

E-pasts:
shutdown@163.com,
1soon2015@126.com,
tao_tingting@ji-soon.net,
li ping(@i-soon.net
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