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PROVADECI NARIZENI RADY (EU) 2026/...,
ze dne ...,

kterym se provadi narizeni (EU) 2019/796 o omezujicich opatienich

proti kybernetickym utokiim ohroZujicim Unii nebo jeji ¢lenské staty

RADA EVROPSKE UNIE,
s ohledem na Smlouvu o fungovani Evropské unie,

s ohledem na nafizeni Rady (EU) 2019/796 ze dne 17. kvétna 2019 o omezujicich opatfenich proti
kybernetickym utokiim ohrozujicim Unii nebo jeji ¢lenské staty!, a zejména na ¢l. 13 odst. 1

uvedeného nafizeni,

s ohledem na navrh vysoké predstavitelky Unie pro zahrani¢ni véci a bezpecnostni politiku,

1 Ut vést. 1291, 17.5.2019, s. 1, ELI: http://data.curopa.cu/eli/reg/2019/796/0j.
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vzhledem k témto divodim:
(1) Dne 17. kvétna 2019 piijala Rada natizeni (EU) 2019/796.

(2) V ramci soustavnych, individualizovanych a koordinovanych opatieni Unie zamétenych
proti aktériim pietrvavajicich kybernetickych hrozeb by na seznam fyzickych
a pravnickych osob, subjektl a organt, na néz se vztahuji omezujici opatieni, obsazeny
v priloze I natizeni (EU) 2019/796, mély byt zatazeny dv¢ fyzické osoby a tii subjekty.
Tyto fyzické osoby a subjekty jsou odpovédné za kybernetické utoky s vyznamnym
dopadem, které predstavuji vnéjs$i hrozbu pro Unii nebo jeji Clenské staty, nebo jsou

do téchto utokil zapojeny.
3) Ptiloha I natizeni (EU) 2019/796 by proto méla byt odpovidajicim zpiisobem zménéna,

PRIJALA TOTO NARIZENI:
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Clanek 1

Ptiloha I natizeni (EU) 2019/796 se méni v souladu s ptilohou tohoto natizeni.

Clanek 2

Toto nafizeni vstupuje v platnost dnem vyhlaSeni v Urednim véstniku Evropské unie.

Toto nafizeni je zdvazné v celém rozsahu a ptimo pouzitelné ve vSech Clenskych statech.

V ..dne ...

Za Radu
predseda/predsedkyné
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Ptiloha I natizeni (EU) 2019/796 se méni takto:

PRILOHA

1) V oddile ,,A. Fyzické osoby* se dopliuji nové polozky, které znéji:
Datum
Jméno Identifikacni udaje Odiivodnéni zarzazlem
seznam
‘18. | CHEN Cheng | BRiA, Chen Cheng je ¢insky podnikatel, spoluzakladatel a jeden z generalnich fediteld *
rvrex (Chief Operating Officer) spole¢nosti Anxun Information Technology Co. Ltd. Je
(v ¢inStiné) “y oA “Le 4 ‘e T
rovnéz pravnim zastupcem pobocky této spolecnosti v provincii Se¢uan.
Také znam jako: “ . e . .
Spole¢nost Anxun Information Technology Co. Ltd., také znama jako i-Soon, je
Jesse Chen spole¢nost se sidlem v Cinské lidové republice (CLR), ktera nabizi sluzby
lengmo ,hacking-for-hire* (hacking k pronajmu). Své utoky zaméfila spolecnost Anxun
36m0 Information Technology Co. Ltd. na kritickou infrastrukturu a kritické funkce
nom statu v ¢lenskych statech a ziskala pfistup k utajovanym informacim a prodala je.
Datum narozeni: Spole¢nost Anxun Information Technology Co. Ltd. navic zattocila na statni
20.10.1984 organy riiznych tfetich stati a tim ohrozila cile spole¢né zahrani¢ni a bezpecnostni
) ) politiky (SZBP) Unie stanovené v €l. 21 odst. 2 pism. a) az ¢) Smlouvy o
Misto narozeni: Yancheng, E 4 se
R <, vropské unii.
provincie Tiang-su, Cina
Sttni piislusnost: Sinskd Sp(zlecnqst Anxu,n Inforrn,aztlofl Techrzology Co. Ltd. ziskava z poskytovanych
sluzeb vyznamny hospodaisky prospéch.
Pohlavi: muz
* Ut. vést.: vlozte prosim datum vstupu tohoto naiizeni v platnost.
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Datum
Jméno Identifikacni udaje Odavodnéni Zarla;zenl
seznam
Spolec¢nost Anxun Information Technology Co. Ltd. je proto odpoveédna za
kybernetické utoky s vyznamnym dopadem, které piedstavuji vnéjsi hrozbu pro
Unii a jeji Clenské staty, jakoz 1 za utoky s na tieti staty.
Z titulu své funkce je Chen Cheng odpovédny za kybernetické titoky
s vyznamnym dopadem, které ptedstavuji vnéjsi hrozbu pro ¢lenské staty, jakoz 1
za kybernetické utoky s vyznamnym dopadem na tfeti staty a je do téchto tokt
zapojen.
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Datum

Jméno Identifikacni udaje Odavodnéni zarla;zem
seznam
19. | WU Haibo 28K Wu Haibo je Cinsky podnikatel, spoluzakladatel a jeden z generélnich feditela .
rov (Chief Executive Officer) spole¢nosti Anxun Information Technology Co. Ltd. Je
(v ¢insting) ‘v o y y ot
rovnéZz pravnim zastupcem, predsedou predstavenstva a generalnim feditelem
Také znam jako: pobocky spolec¢nosti Anxun Information Technology Co. Ltd. v Sanghaji
shutdown (,,mqtef§}<é s?o}eénosti“). Kromé totho jedna jako pravni zastupce pobocky v
provincii Secuan.
hutd0 . .
sutdiwn 5 Spole¢nost Anxun Information Technology Co. Ltd., také znama jako
Misto narozeni: Cina i-Soon, je spole¢nost se sidlem v &inské lidové republice (CLR), kter4 nabizi
Statni prislugnost: &inska sluzby ,,hackingjfor—hire“ (hacking k pronéjmp). Sve }itoky zaméfila sp(.)lleénost
] 5 Anxun Information Technology Co. Ltd na kritickou infrastrukturu a kritické
: unkce statu v Clenskych statech a ziskala pfistup k utajovanym informacim a
Pohlavi: muz funk lenskych h kal k utaj ym inf
prodala je. Spole¢nost Anxun Information Technology Co. Ltd. navic zautocila na
statni organy riznych tfetich stati a ohrozila cile spole¢né zahrani¢ni a
bezpecnostni politiky (SZBP) Unie stanovené v €l. 21 odst. 2 pism. a) az ¢)
Smlouvy o Evropské unii.
Spole¢nost Anxun Information Technology Co. Ltd. ziskdva z poskytovanych
sluzeb vyznamny hospodaisky prospéch.
* Ut. vést.: vlozte prosim datum vstupu tohoto natizeni v platnost.
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Jméno

Identifikacni udaje

Oduvodnéni

Datum
zarazeni
na
seznam

Spolec¢nost Anxun Information Technology Co. Ltd. je tudiz odpovédna za
kybernetické utoky s vyznamnym dopadem, kter¢ piedstavuji vnéjsi hrozbu pro
Clenské staty, jakoz 1 za Gtoky na tieti staty.

Wu Haibo se podilel na fizeni kybernetickych utokl s vyznamnym dopadem na
¢lenské staty a na podnécovani pokust o tyto utoky.

Z titulu své funkce je odpovédny za kybernetické utoky s vyznamnym dopadem,
které predstavuji vnéjsi hrozbu pro Clenské staty, jakoz i za kybernetické utoky s
vyznamnym dopadem na tieti staty a je do téchto utokt zapojen..
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2) V oddile ,,B. Pravnické osoby, subjekty a organy* se dopliiuji nové polozky, které zné&ji:

Nazev Identifikacni udaje Odtvodnéni Datum
zafazeni
na seznam
. Integrity KEBWEHER R ABR/AF] | Spole¢nost Integrity Technology Group je podnik pusobici v *
Technology Group $ingting oblasti kybernetické bezpecnosti se sidlem v Cinské lidové
(v Cinsting) republice (CLR), ktery usnadnoval kybernetické Gtoky spojené se
Také znama jako: skupinou Flax Typhoon, ktera je aktérem pokrocilé trvalé hrozby
Beijing Integrity Technology (AP:lj).,T'flto éP"l: Vy’uiiva}lg k realizaci svych éinl?osti \% ovblasﬁ
Company Limited, Yongxin vyuzivani pocitacovych siti produkty a technologie spolecnosti
. ’ Integrity Technology Group. Produkty spolecnosti Integrity
Zhicheng Technology Group : Jor, .
C mited Technology Group se od t¢ doby pouzivaji ke kompromitaci
ompany Limite ol N , . r
zafizeni v rdmci internetu véci v €lenskych statech, v dalSich
Adresa: ‘Fe‘nghao East Roa.q,. Room | evropskych zemich i na celosvétové tirovni a k ziskani ptistupu k
103, Building 6, No. 9, Beijing témto zafizenim. V letech 2022 az 2023 ziskala Flax T pomoci
Haidian District, Cina produktl spole¢nosti Integrity Technology Group pfistup k
Misto registrace: Peking, Ciina nejméné 65 600 zatizeni v rdmci internetu véci v Sesti ¢lenskych
’ statech.
Datum registrace: 2.9.2010
Unified social credit code (Cinské
registracni ¢islo):
91110108562135265P
* Ut. vést.: vlozte prosim datum vstupu tohoto naiizeni v platnost.
5136/26 5
PRILOHA RELEX.1 LIMITE CS



Nazev

Identifikacni udaje

Oduvodnéni

Datum
zafazeni
na seznam

Komer¢ni produkty a infrastruktura spolecnosti Integrity
Technology Group byly proto b&éZn¢ vyuzivany pii
kybernetickych ttocich proti ¢lenskym i tfetim statim. Tim, Ze
Integrity Technology Group ovliviiuje informacni systémy tykajici
se digitalni infrastruktury, poskytuje tudiz tato spolec¢nost
technickou a materidlni podporu pro kybernetické ttoky

s vyznamnym dopadem, které ptredstavuji vnéjsi hrozbu pro
Clenské a treti staty.
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Anzu Team, Holy Souls, Aria
Sepehr Ayandehsazan, Haywire
Kitten

Misto registrace: Teheran, [ran
Registra¢ni ¢islo: 554267

Hlavni misto obchodni ¢innosti:
Teheran, Iran

Nazev Identifikacni udaje Odtvodnéni Datum
zafazeni
na seznam
6. Emennet Pasargad | Také znama jako: Spole¢nost Emennet Pasargad je iransky kyberneticky aktér *

(spolecnost), ktery své Gtoky zaméfil na fadu subjektii, zejména v
¢lenskych statech, jakoz i ve Spojenych statech (USA).

Spole¢nost Emennet Pasargard, pisobici pod ndzvem ,,Anzu
Team*, zaméfila své utoky na digitalni infrastrukturu ve Svédsku
a kompromitovala §védskou sluzbu pro zasilani SMS zprav, coz
mélo neptiznivy dopad na velky pocet osob. Kromé toho tento
subjekt, ktery jednal pod nazvem ,,Holy Souls*, kompromitoval
databazi ptedplatitelii francouzského satirického ¢asopisu Charlie
Hebdo a na temném webu ji inzeroval k prodeji. Spolecnost
Emennet Pasargard béhem olympijskych her v Pafizi
kompromitovala reklamni billboardy a zobrazila na nich
pozmeénény obsah v rdmci dezinformacnich kampani. Spolecnost
Emennet Pasargard se rovnéZ pokusila zasdhnout do
prezidentskych voleb v USA v roce 2020, ptfi¢emz ohrozila
demokracii a pravni stat tim, Ze ziskala divérné informace

o voli¢ich v USA a neopravnény pfistup k pocitaCove siti jedné

z americkych medialnich spole¢nosti.

Spole¢nost Emennet Pasargard je tudiz odpovédna za
kybernetické Gtoky s vyznamnym dopadem, které pfedstavuji
vnéjsi hrozbu pro ¢lenské staty, a za kybernetické utoky s
vyznamnym dopadem na tfeti staty.

Ut. vést.: vlozte prosim datum vstupu tohoto naiizeni v platnost.
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Nazev Identifikacni udaje Odtvodnéni Datum
zafazeni
na seznam
7. Anxun Information | Z2¥){E B ARARAF] Spole¢nost Anxun Information Technology Co. Ltd. je spole¢nost e
Technology Co. oy vie se sidlem v Cinské lidové republice, ktera nabizi sluzby , hacking-
Ltd (v CinSting) for-hire* (hacking k pronajmu). Své titoky zaméfila na kritickou
Také znama jako: i-Soon infrastrukturu a kritické funkce statu v ¢lenskych statech a ziskala
Adresa: Room 1002, Qianggiang ptistup k‘utajovan}’/m informacim a prrodalzrl j e;‘Spoleén’os‘E Amfun
Building, No. 1318 Qixin Road Information Technology Co..Ltd. navic zautocila na statni organy
2, ) o i (o . < 4 .
Minhang District, Sanghaj ruznycvh tretlf:h statii a ohrozila cqe spole¢né ,zahvramcm a
bezpecnostni politiky (SZBP) Unie stanovené v ¢l. 21 odst. 2
Unified social credit code (Cinske pism. a) az ¢) Smlouvy o Evropské unii. Spoleénost Anxun
registracni ¢islo): Information Technology ziskava z poskytovanych sluzeb
91510105332025597A (pobocka v | vyznamny hospodatsky prospéch.
provincii Secudn) Spole¢nost Anxun Information Technology Co. Ltd. je tudiz
Unified social credit code (Cinske odpovédna za kybernetické ttoky s vyznamnym dopadem, které
registracni Cislo): ptredstavuji vnéjsi hrozbu pro ¢lenské staty, jakoZz i za
91310116561906136G (pobocka v | kybernetické utoky s vyznamnym dopadem na tieti staty.
* Ut. vést.: vlozte prosim datum vstupu tohoto naiizeni v platnost.
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Nazev

Identifikacni udaje

Oduvodnéni

Datum
zafazeni
na seznam

Sanghaji)
Internetové stranky: i-soon.net,

isoon.net, i-soon.com.cn,
1soonren.com, isoon.win

Telefonni ¢isla:
+862161119992,
+8605645893417,
+8613761671735,
+864000665915

E-mailové¢ adresy:
shutdown@]163.com,
1soon2015@126.com,
tao_tingting@;i-soon.net,
li ping(@ji-soon.net
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