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ROZHODNUTIE RADY (SZBP) 2026/...

ktorym sa meni rozhodnutie (SZBP) 2019/797 o reStriktivnych opatreniach proti

Kybernetickym ttokom ohrozujicim Uniu alebo jej flenské §taty

RADA EUROPSKEJ UNIE,
so zretelom na Zmluvu o Eurdpskej inii, a najmai na jej ¢lanok 29,

so zretelom na navrh vysokej predstavitel’ky Unie pre zahrani¢né veci a bezpe&nostnu politiku,
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ked’ze:
(1) Rada 17. maja 2019 prijala rozhodnutie (SZBP) 2019/797'.

(2) V ramci trvalych, prispdsobenych a koordinovanych opatreni Unie proti pretrvavajiucim
aktérom v oblasti kybernetickych hrozieb by sa na zoznam fyzickych a pravnickych osob,
subjektov a organov, na ktoré sa vzt'ahuju restriktivne opatrenia, uvedeného v prilohe
k rozhodnutiu (SZBP) 2019/797 mali zaradit’ dve fyzické osoby a tri subjekty. Uvedené
osoby a subjekty si zodpovedné za kybernetické utoky so zavaznym vplyvom,
ktoré predstavuju vonkajsiu hrozbu pre Uniu alebo jej ¢lenské $taty, alebo sa na nich

podiel’aju.
3) Rozhodnutie (SZBP) 2019/797 by sa preto malo zodpovedajicim spdsobom zmenit’,

PRIJALA TOTO ROZHODNUTIE:

1 Rozhodnutie Rady (SZBP) 2019/797 zo 17. maja 2019 o restriktivnych opatreniach
proti kybernetickym ttokom ohrozujicim Uniu alebo jej ¢lenské staty (U. v. EU
L 1291, 17.5.2019, s. 13, ELI: http://data.curopa.cu/eli/dec/2019/797/07).
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http://data.europa.eu/eli/dec/2019/797/oj

Clanok 1

Priloha k rozhodnutiu (SZBP) 2019/797 sa meni v stlade s prilohou k tomuto rozhodnutiu.

Clanok 2
Toto rozhodnutie nadobuda G&innost’ diiom jeho uverejnenia v Uradnom vestniku Eurdpskej tinie.

V.

Za Radu
predseda/predsednicka
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Priloha k rozhodnutiu (SZBP) 2019/797 sa meni takto:

PRILOHA

1. Do oddielu ,,A. Fyzické osoby* sa dopifiaju tieto zaznamy:
Détum
Meno Identifikacné udaje Odoévodnenie zaradenia
na zoznam
,»18. | CHEN Cheng B4 Chen Cheng je ¢insky podnikatel’, spoluzakladatel a jeden *
z generalnych riaditel'ov (prevadzkovy riaditel’) spolocnosti Anxun
(v ¢instine) Information Technology Co. Ltd. Je tiez pravnym zéastupcom pobocky
alias: uvedenej spolo¢nosti v Secuane.
Jesse Chen Spolo¢nost” Anxun Information Technology Co. Ltd., zndma aj ako i-
Soon, je spolo¢nost’ so sidlom v Cinskej 'udovej republike (CLCR),
lengmo ktord ponuka sluzby ,.hackerstva na prendjom®. Spolo¢nost’ Anxun
13n6m0 Information Technology Co. Ltd. sa zameriava na kritickua
. . infraStruktaru a kritické Statne funkcie ¢lenskych Statov, v minulosti
Datum narodenia: 20.10.1984 ziskala pristup k utajovanym skuto¢nostiam a predala ich. Okrem
Miesto narodenia: Yancheng, toho spolo¢nost’ Anxun Information Technology Co. Ltd. zattocila na
Jiangsu, Cina vlady roznych tretich Statov, ¢im predstavuje hrozbu pre,ciele
Stat slugnost: &insk spolo¢nej zahrani¢nej a bezpe€nostnej politiky (SZBP) Unie, ako su
atna prisiusnost - cinska stanovené v ¢lanku 21 ods. 2 pism. a) az ¢) Zmluvy o Eurdpskej Unii.
Pohlavie: muz Spolo¢nost” Anxun Information Technology Co. Ltd. ziskava
z poskytovanych sluzieb vyznamny hospodarsky prospech.
* U. v.: vlozte datum nadobudnutia Giginnosti tohto rozhodnutia.
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Meno

Identifikacné udaje

Odobvodnenie

Datum
zaradenia
na zoznam

Spolo¢nost” Anxun Information Technology Co. Ltd. je teda
zodpovedna za kybernetické Gtoky so zdvaznym vplyvom, ktoré
predstavuju vonkajsiu hrozbu pre Uniu a jej lenské §taty, ako aj
utoky proti tretim Statom.

Chen Cheng je vo svojej funkcii zodpovedny za kybernetické utoky
so zavaznym vplyvom, ktoré predstavujii vonkajSiu hrozbu pre
Clenské Staty, ako aj za kybernetické utoky so zavaznym vplyvom na
tretie Staty, a je do tychto utokov zapojeny.
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Détum
Meno Identifika¢né udaje Odovodnenie zaradenia
na zoznam
19. | WU Haibo 28R Wu Haibo je ¢insky podnikatel’, spoluzakladatel’ a jeden e
el z generalnych riaditelov (vykonny riaditel’) spolo¢nosti Anxun
(v Cinstine) Information Technology Co. Ltd. Je tiez pravnym zéstupcom,
alias: predsedom predstavenstva a generalnym riaditel'om tzv. materskej
pobocky spolo¢nosti Anxun Information Technology Co. Ltd. v
shutdown 9 7, L. ) , L
Sanghaji. Okrem toho vystupuje aj ako pravny zéastupca pobocky
shutdOwn uvedenej spolo¢nosti v Secuane.
Miesto narodenia: Cina Spolo¢nost” Anxun Information Technology Co. Ltd., zndma aj ako i-
Statna prislusnost: &inska Soon, je spolo¢nost’ so sidlom v Cinskej l’pdovej republike (CLR),
) ktord ponuka sluzby ,.hackerstva na prendjom®. Spolo¢nost’ Anxun
Pohlavie: muz Information Technology Co. Ltd. sa zameriava na kriticka
infraStrukturu a kritické Statne funkcie ¢lenskych $tatov, v minulosti
ziskala pristup k utajovanym skutocnostiam a predala ich. Okrem
toho spolo¢nost” Anxun Information Technology Co. Ltd. zattocila na
vlady roznych tretich Statov, ¢im predstavuje hrozbu pre ciele
spolo¢nej zahrani¢nej a bezpegnostnej politiky (SZBP) Unie, ako su
stanovené v ¢lanku 21 ods. 2 pism. a) aZ ¢) Zmluvy o Eurdpskej tnii.
Spolo¢nost” Anxun Information Technology Co. Ltd. ziskava
z poskytovanych sluzieb vyznamny hospodarsky prospech.
* U. v.: vlozte datum nadobudnutia Gi¢innosti tohto rozhodnutia.
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Meno

Identifikacné udaje

Odobvodnenie

Datum
zaradenia
na zoznam

Spolo¢nost” Anxun Information Technology Co. Ltd. je teda
zodpovedna za kybernetické Gtoky so zdvaznym vplyvom, ktoré
predstavuju vonkajs$iu hrozbu pre ¢lenské staty, ako aj utoky proti
tretim Statom.

Wu Haibo sa podiel’al na riadeni a podpore pokusov o kybernetické
utoky so zadvaznym vplyvom na ¢lenské Staty.

Vo svojej funkeii je zodpovedny za kybernetické Gtoky so zavaznym
vplyvom, ktoré predstavuju vonkajSiu hrozbu pre ¢lenské Staty, ako aj
za kybernetické utoky so zavaznym vplyvom na tretie $taty, a je do
tychto utokov zapojeny.
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2. Do oddielu ,,B. Pravnické osoby, subjekty a organy* sa dopiiiaju tieto zaznamy:

Meno

Identifikacné udaje

Odovodnenie

Datum
zaradenia
na zoznam

. Integrity
Technology
Group

KIEZEWMRIZEARNBRAT
(v ¢instine)

alias:

Beijing Integrity Technology
Company Limited, Yongxin

Zhicheng Technology Group
Company Limited

Adresa: Fenghao East Road, Room
103, Building 6, No. 9, Beijing
Haidian District, China

Integrity Technology Group je podnik pdsobiaci v oblasti
kybernetickej bezpeénosti so sidlom v Cinskej P'udovej republike
(CLR), ktory ulah¢il kybernetické utoky spojené so skupinou Flax
Typhoon, ktora predstavuje pokrocilu pretrvavajucu hrozbu (APT).
Uvedena skupina vyuzila produkty a technoldgie podniku Integrity
Technology Group na realizaciu svojich ¢innosti vyuzivania
pocitacovej siete. Produkty podniku Integrity Technology Group sa
odvtedy pouzivaji na ohrozovanie zariadeni internetu veci v
¢lenskych Statoch, ako aj v krajinach po celej Europe a na celom
svete a na pristup k nim. V rokoch 2022 az 2023 ziskala skupina
Flax Typhoon pomocou produktov podniku Integrity Technology
Group pristup aspont k 65 600 zariadeniam internetu veci v Siestich
¢lenskych Statoch.

Komercné produkty a infrastruktira podniku Integrity Technology
Group sa teda bezne pouzivali pri kybernetickych Gtokoch proti
¢lenskym Statom, ako aj tretim Statom. Podnik Integrity Technology
Group preto tym, ze ovplyviiuje informacné systémy digitalnej
infrastruktury, poskytuje technickt a materidlnu podporu pre
kybernetické utoky so zavaznym vplyvom, ktoré predstavuji
vonkajSiu hrozbu pre ¢lenské Staty a tretie Staty.

U. v.: vlozte datum nadobudnutia ¢innosti tohto rozhodnutia.

+
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Datum

Meno Identifika¢né udaje Odovodnenie zaradenia
na zoznam
Miesto registracie: Peking, Cina
Déatum registracie: 2.9.2010
Kéd jednotného socidlneho kreditu:
91110108562135265P
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Datum

Meno Identifika¢né udaje Odovodnenie zaradenia
na zoznam
6. Emennet alias: Emennet Pasargad je irdnsky kyberneticky aktér (spolo¢nost), ktory *
Pasargad sa zameriava na mnoh¢ subjekty najmé v Clenskych statoch, ako aj v

Anzu Team, Holy Souls, Aria
Sepehr Ayandehsazan, Haywire
Kitten

Miesto registracie: Teheran, Iran
Registracné ¢islo: 554267

Hlavné miesto podnikatel'skej
¢innosti: Teheran, Iran

Spojenych Statoch (USA).

Emennet Pasargad posobiaci pod aliasom ,,Anzu Team* sa zameral
na digitalnu infrastruktiru vo Svédsku a narusil §védsku sluzbu
SMS, ¢o ovplyvnilo vel’ky pocet 'udi. Okrem toho tento subjekt pod
aliasom ,,Holy Souls* narusil databazu predplatitel'ov franctuzskeho
satirického ¢asopisu Charlie Hebdo a ponukal ju na predaj na dark
webe. Pocas olympijskych hier v Parizi Emennet Pasargad narusil
reklamné bilbordy a prezentoval dezinforma¢né kampane. Emennet
Pasargad sa tiez pokusil zasahovat’ do prezidentskych volieb v USA
v roku 2020, ¢im ohrozil demokraciu a pravny §tat, pri¢om ziskal
doverné informéacie o volicoch v USA a neopravneny pristup k
pocitaCovej sieti istej americkej medidlnej spolocnosti.

Emennet Pasargad je preto zodpovedny za kybernetické utoky so
zavaznym vplyvom, ktoré predstavuju vonkajSiu hrozbu pre ¢lenské
Staty, a za kybernetické toky so zadvaznym vplyvom na treti Stat.

U. v.: vlozte datum nadobudnutia ¢innosti tohto rozhodnutia.
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Datum

alias: i-Soon

Adresa: Room 1002, Qianggiang
Building, No. 1318 Qixin Road,
Minhang District, Shanghai

Kéd jednotného socidlneho kreditu:

91510105332025597A (pobocka v
Sicuane)

Kod jednotného socidlneho kreditu:

91310116561906136G (pobocka v
Sanghaji)

Meno Identifika¢né udaje Odovodnenie zaradenia
na zoznam
7. Anxun AE AR ABRAT Anxun Information Technology Co. Ltd. je spolo¢nost’ so sidlom M
Information v Cinskej 'udovej republike, ktora pontika sluzby ,,hackerstva na
Technology (v Cinstine) prendjom®. Zameriava sa na kritickli infrastruktaru a kritické Statne
Co. Ltd. funkcie ¢lenskych Statov, v minulosti ziskala pristup k utajovanym

skuto¢nostiam a predala ich. Okrem toho spolo¢nost’ Anxun
Information Technology Co. Ltd. zattocila na vlady r6znych tretich
Statov, ¢im predstavuje hrozbu pre ciele spolo¢nej zahrani¢nej a
bezpeénostnej politiky (SZBP) Unie, ako st stanovené v &lanku 21
ods. 2 pism. a) az ¢) Zmluvy o Eur6pskej tinii. Spolo¢nost’ Anxun
Information Technology Co. Ltd. ziskava z poskytovanych sluZieb
vyznamny hospodarsky prospech.

Spolo¢nost” Anxun Information Technology Co. Ltd. je preto
zodpovedna za kybernetické utoky so zavaznym vplyvom, ktoré
predstavuju vonkajSiu hrozbu pre ¢lenské Staty, ako aj za
kybernetické utoky so zdvaznym vplyvom na tretie Staty.

U. v.: vlozte datum nadobudnutia ¢innosti tohto rozhodnutia.
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Meno

Identifika¢né udaje

Odoévodnenie

Datum
zaradenia
na zoznam

Webové sidlo: i-soon.net, isoon.net,
1-soon.com.cn, isoonren.com,
1soon.win

Telefonne Cisla: +862161119992,
+8605645893417,
+8613761671735, +864000665915

E-mail: shutdown@]163.com,
1soon2015@126.com,
tao_tingting@i-soon.net,

li ping@ji-soon.net
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