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DECYZJA RADY (WPZiB) 2026/...

z dnia ...

zmieniajaca decyzje (WPZiB) 2019/797 w sprawie sSrodkéw ograniczajacych

w celu zwalczania cyberatakow zagrazajacych Unii lub jej panstwom czlonkowskim

RADA UNII EUROPEJSKIEJ,
uwzgledniajac Traktat o Unii Europejskiej, w szczego6lnosci jego art. 29,

uwzgledniajac wniosek Wysokiego Przedstawiciela Unii do Spraw Zagranicznych i Polityki

Bezpieczenstwa,
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a takze majac na uwadze, co nastgpuje:
(1) W dniu 17 maja 2019 r. Rada przyjeta decyzje (WPZiB) 2019/797.

(2) W ramach konsekwentnych, ukierunkowanych i skoordynowanych dziatan Unii przeciwko
podmiotom stale powodujacym zagrozenia w cyberprzestrzeni, w wykazie osob fizycznych
1 prawnych, podmiotow i organdéw podlegajacych srodkom ograniczajgcym zawartym
w zalaczniku do decyzji (UE) 2019/797 nalezy zamiesci¢ dwie osoby fizyczne i tizy
podmioty. Te osoby 1 podmioty sg odpowiedzialne za cyberataki wywolujgce powazne
skutki i stanowigce zewnetrzne zagrozenie dla Unii lub jej panstw cztonkowskich, lub sg

W nie zaangazowane.
3) Nalezy zatem odpowiednio zmieni¢ decyzje (WPZiB) 2019/797,

PRZYJMUIJE NINIEJSZA DECYZJE:

1 Decyzja Rady (WPZiB) 2019/797 z dnia 17 maja 2019 r. w sprawie srodkow
ograniczajacych w celu zwalczania cyberatakow zagrazajacych Unii lub jej panstwom
cztonkowskim (Dz.U. L 1291z 17.5.2019, s. 13:

ELI: http://data.europa.eu/eli/dec/2019/797/0j).

5134/26 2
RELEX.1 LIMITE PL


http://data.europa.eu/eli/dec/2019/797/oj

Artykut 1
W zalaczniku do decyzji (WPZiB) 2019/797 wprowadza si¢ zmiany zgodnie z zalagcznikiem
do niniejszej decyzji.

Artykut 2

Niniejsza decyzja wchodzi w zycie z dniem jej opublikowania w Dzienniku Urzedowym Unii

Europejskiej.

Sporzadzono w ...

W imieniu Rady

Przewodniczqcy / Przewodniczgca
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ZAYLACZNIK

W zalaczniku do decyzji (WPZiB) 2019/797 wprowadza si¢ nastepujace zmiany:

1) w sekcji ,,A. Osoby fizyczne” dodaje si¢ wpisy w brzmieniu:
. C. . . . Data
Nazwisko i1 imi¢ Dane identyfikacyjne Powody . .
umieszczenia
,»18. | CHEN Cheng B Chen Cheng jest chinskim biznesmenem, wspodtzatozycielem i jednym *
z dyrektorow generalnych przedsigbiorstwa Anxun Information
(pisownia chinska) Technology Co Ltd. Jest réwniez przedstawicielem prawnym oddziatlu tego
Alias: przedsiebiorstwa w Syczuanie.
Jesse Chen Anxun Information Technology Co Ltd., znane réwniez jako i-Soon, jest
przedsiebiorstwem z siedzibg w Chinskiej Republice Ludowej, ktére
lengmo oferuje ustugi hakerskie do wynajecia. Anxun Information Technology Co
13n6m0 Ltd. prowadzi dziatania wymierzone w infrastrukture krytyczng i krytyczne
) funkcje panstwowe panstw cztonkowskich, zdobywa dostep do informacji
Data urodzenia: niejawnych oraz sprzedaje te informacje. Anxun Information Technology
20.10.1984 Co Ltd. przeprowadza ponadto ataki na rzady réznych panstw trzecich,
" . stwarzajac tym samym zagrozenie dla celow wspodlnej polityki
Migjsce urodzenla. zagranicznej 1 bezpieczenstwa (WPZiB) Unii okreslonych w art. 21 ust. 2
Yancheng, Jiangsu, . . o
Chiny lit. a)—c) Traktatu o Unii Europejskie;.
o A Inft ion Technol Ltd. ie i k Sci
Obywatelstwo: chifskie nxun In ormat}or} echnology Co Ltd. czerpie istotne korzysci
gospodarcze ze §wiadczonych ustug.
Ple¢: mezczyzna
* Dz.U.: prosze wstawi¢ datg wejscia w zycie niniejszej decyzji.
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Nazwisko i1 imi¢

Dane identyfikacyjne

Powody

Data

umieszczenia

Anxun Information Technology Co Ltd. jest zatem odpowiedzialne za
cyberataki wywotujace powazne skutki i stanowigce zewngetrzne zagrozenie
dla Unii i jej panstw cztonkowskich, a takze za ataki przeciwko panstwom

trzecim.

Z racji pelnionej funkcji Chen Cheng jest odpowiedzialny za cyberataki
wywotujace powazne skutki i stanowigce zewnetrzne zagrozenie dla
panstw czlonkowskich, a takze za cyberataki wywotujace powazne skutki
dla panstw trzecich, oraz jest zaangazowany w te cyberataki.
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Nazwisko i1 imi¢ Dane identyfikacyjne Powody umigsgenia
19. | WU Haibo 28K Wu Haibo jest chinskim biznesmenem, wspotzatozycielem i1 jednym A
. . z dyrektorow generalnych przedsi¢biorstwa Anxun Information
(pisownia chifiska) Technology Co Ltd. Jest rowniez przedstawicielem prawnym, prezesem
Alias: 1 dyrektorem generalnym oddzialu tego przedsi¢gbiorstwa w Szanghaju
(tzw. ,,bazy”). Pondato peini obowigzki przedstawiciela prawnego oddziatu
shutdown o }
tego przedsigbiorstwa w Syczuanie.
shutdOwn . e .
Anxun Information Technology Co Ltd., znane réwniez jako i-Soon, jest
Miejsce urodzenia: Chiny | przedsigbiorstwem z siedziba w Chinskiej Republice Ludowej, ktore
Obywatelstwo: chifiskie oferuje uskugi. hakerskie do wynaje;cia. Anxun Information Techl?ology Co
i _ Ltd. prowadzi dziatania wymierzone w infrastrukture krytyczng i krytyczne
Ple¢: mezczyzna funkcje panstwowe panstw cztonkowskich, zdobywa dostep do informacji
niejawnych oraz sprzedaje te informacje. Anxun Information Technology
Co Ltd. przeprowadza ponadto ataki na rzady réznych panstw trzecich,
stwarzajac tym samym zagrozenie dla celow wspodlnej polityki
zagranicznej 1 bezpieczenstwa (WPZiB) Unii okre$lonych w art. 21 ust. 2
lit. a)—c) Traktatu o Unii Europejskie;.
Anxun Information Technology Co Ltd. czerpie istotne korzysci
gospodarcze ze $wiadczonych ustug.
* Dz.U.: prosze wstawi¢ datg wejscia w zycie niniejszej decyzji.
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Nazwisko i1 imi¢

Dane identyfikacyjne

Powody

Data

umieszczenia

Anxun Information Technology Co Ltd. jest zatem odpowiedzialne za
cyberataki wywotujace powazne skutki i stanowigce zewngetrzne zagrozenie
dla panstw cztonkowskich, a takze za ataki przeciwko panstwom trzecim.

Wu Haibo byt zaangazowany w kierowanie probami cyberatakow
wywotujgcych powazne skutki dla pafistw cztonkowskich
oraz w zachg¢canie do takich prob.

Z racji petnionej funkcji jest odpowiedzialny za cyberataki wywolujace
powazne skutki i stanowigce zewngtrzne zagrozenie dla panstw
cztonkowskich, a takze za cyberataki wywotujace powazne skutki dla
panstw trzecich, oraz jest zaangazowany w te cyberataki.
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2) w sekcji ,,B. Osoby prawne, podmioty i organy” dodaje si¢ wpisy w brzmieniu:
. . Data
Nazwa Dane identyfikacyjne Powody . :
umieszczenia
»d. | Integrity KET R ERABRG Integrity Technology Group jest przedsigbiorstwem z siedzibg w Chinskiej *
Technology Republice Ludowej, ktore zajmuje si¢ cyberbezpieczenstwem i ktore utatwiato
Group LEYAS] cyberataki zwigzane z zaawansowanym, trwalym zagrozeniem (APT) ze strony
: o Flax Typhoon. Podmiot ten wykorzystywat produkty i technologie Integrity
(pisownia chifiska) Technology Group do realizacji swoich dziatan zwigzanych z eksploatacjg sieci
Alias: komputerowych. Produkty Integrity Technology Group sa od tej pory
Beijing Integrity yvykorzystywane' do nar}lszar}ia bezpieczeﬁstwa urzadzen podtaczonych 40
Technology Company internetu rzeczy i uzysklyvama dp mch dogtqpu w panstwach czlonkowskich,
Limited, Yongxin Zhicheng | 2 takze w krgjaqh w catej Europie i na $w1601e. W latach 2022—2‘023‘ Elax
Technology Group Typhoon dzialajacy w cyberprzestr.zem uzyskat dostep do €O najmnie;
Company Limited 65.600 urzadzen podtaczonych do internetu rzeczy w szes$ciu panstwach
cztonkowskich, korzystajac z produktéw Integrity Technology Group.
Adres: Fenghao East Road, . i
Room 103, Building 6, No. Produkty handlowe 1 infrastruktura handlowa Integrity Technolo gy Group byty
9, Beijing Haidian District, zatem rutynowo wykorzystywane w cyberatakach wymierzonych w panstwa
China cztonkowskie oraz panstwa trzecie. W zwigzku z tym, wpltywajac na systemy
informatyczne zwigzane z infrastruktura cyfrowa, Integrity Technology Group
zapewnia wsparcie techniczne 1 materialne na potrzeby cyberatakow
wywolujacych powazne skutki i stanowigcych zewnetrzne zagrozenie dla
panstw cztonkowskich 1 panstw trzecich.
* Dz.U.: prosz¢ wstawi¢ datg wejscia w zycie niniejszej decyzji.
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Nazwa

Dane identyfikacyjne

Powody

Data
umieszczenia

Miejsce rejestracji: Pekin,
Chiny

Data wpisu do rejestru:
2.9.2010

Ujednolicony numer
zezwolenia na prowadzenie
dziatalnosci:
91110108562135265P
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Data

Nazwa Dane identyfikacyjne Powody . :
umieszczenia
6. Emennet Alias: Emennet Pasargad jest iranskim podmiotem dziatajgcym w cyberprzestrzeni *
Pasargad Anzu Team, Holy Souls (przedsigbiorstwem), ktory atakuje wiele podmiotow, w szczegolnosci
Aria Sepehr’ Ayan dehsaz’an, w panstwach cztonkowskich, a takze w Stanach Zjednoczonych (USA).
Haywire Kitten Dziatajac pod nazwa ,,Anzu Team”, Emennet Pasargad zaatakowat
Miejsce rejestracii: infrasj[mkturq cyfrowa w Szweqji oraz naruszyt bezpieczeﬁstwo szwedz.kiej
Teheran. Iran ustugi SMS, co dotkneto duzg liczbe os6b. Ponadto podmiot ten, dziatajac pod
’ nazwa ,,Holy Souls”, naruszyl bezpieczenstwo bazy danych abonentow
Numer w rejestrze: 554267 | francuskiego czasopisma satyrycznego ,,Charlie Hebdo” i oferowat ja na
Gléwne miejsce sprzedaz w darknecie. Podczas igrzysk olimpijskich w Paryzu Emennet
prowadzenia dziatalnogci: Pasargad naruszyt bezpieczenstwo billboardow reklamowych i wyswietlat na
Teheran, Iran nich kampanie dezinformacyjne. Probowat rowniez ingerowa¢ w wybory
prezydenckie w USA w 2020 r., zagrazajac demokracji i praworzadnos$ci
poprzez uzyskanie poufnych informacji o wyborcach amerykanskich
oraz uzyskanie nieuprawnionego dostepu do sieci komputerowej
amerykanskiego przedsi¢biorstwa medialnego.
Emennet Pasargad jest zatem odpowiedzialny za cyberataki wywotujace
powazne skutki i stanowigce zewngtrzne zagrozenie dla panstw cztonkowskich
oraz za cyberataki wywotujace powazne skutki dla panstwa trzeciego.
* Dz.U.: prosze wstawi¢ datg wejscia w zycie niniejszej decyzji.
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Data

Nazwa Dane identyfikacyjne Powody . :
umieszczenia
7. Anxun Z2VNE B ARAFRAF] Anxun Information Technology Co. Ltd jest przedsi¢gbiorstwem z siedzibg +
Information ) L, w Chinskiej Republice Ludowej, ktore oferuje ustugi hakerskie do wynajecia.
Technology Co. (pisownia chifiska) Prowadzi dziatania wymierzone w infrastrukture krytyczng i1 krytyczne funkcje
Ltd Alias: i-Soon panstwowe panstw cztonkowskich, zdobywa dostep do informacji niejawnych
Adres: Room 1002 oraz sprzedaje te informach Anxun Information Technology Co. Ltd .
Qiangqiang Buil dir;g, No. przeprowadza pqnadto ataki na rzady .réZnych paﬁstw jcrzem‘ch, stwarzajac tym
1318 Qixin Road, Minhang samym Zagro%eme dla celow wspdlne;j polltykl zagranicznej i bezpl.eczeﬁstwa
District Shangha,i (WPZiB) Unii okreslonych w art. 21 ust. 2 lit. a)—c) Traktatu o Unii
’ Europejskiej. Anxun Information Technology Co. Ltd czerpie istotne korzysci
Ujednoligony numer . gospodarcze ze Swiadczonych ustug.
fl;zgslfggi;la prowadzenie Anxun Infonnation' Technology Co. Lt.d.. jest zatem odpowiedzialne za .
91510105332025597A cyberataki wywotuj ace powazne skutki i stapowu}ce ;ewne;trzne zagroZeme dla
(oddziat w Syczuanic) panstw czlonkowskich, a takze za cyberataki wywotujace powazne skutki dla
panstw trzecich.
Ujednolicony numer
zezwolenia na prowadzenie
dzialalnosci:
91310116561906136G
(oddziat w Szanghaju)
* Dz.U.: prosze wstawi¢ datg wejscia w zycie niniejszej decyzji.
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Nazwa

Dane identyfikacyjne

Powody

Data
umieszczenia

Strona internetowa: i-
soon.net, isoon.net, i-
soon.com.cn, isoonren.com,
1soon.win

Nr telefonu:
+862161119992,
+8605645893417,
+8613761671735,
+864000665915

Adres e-mail:
shutdown@163.com,
1soon2015@126.com,
tao tingting(@i-soon.net,
li ping(@i-soon.net
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