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Dalykas: TARYBOS SPRENDIMAS, kuriuo i$ dalies keiCiamas Sprendimas (BUSP)
2019/797 dél ribojamuyjy priemoniy, skirty kovai su Sajungai ar jos
valstybéms naréms gresianciais kibernetiniais iSpuoliais
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TARYBOS SPRENDIMAS (BUSP) 2626/...

kuriuo i§ dalies kei¢iamas Sprendimas (BUSP) 2019/797 dél ribojamyjuy priemoniy,

skirty kovai su Sajungai ar jos valstybéms naréms gresianciais Kibernetiniais iSpuoliais

EUROPOS SAJUNGOS TARYBA,
atsizvelgdama j Europos Sajungos sutartj, ypac i jos 29 straipsnj,

atsizvelgdama | Sajungos vyriausiojo jgaliotinio uzsienio reikalams ir saugumo politikai pasitilyma,
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kadangi:
(1) 2019 m. geguzés 17 d. Taryba priémé Sprendimg (BUSP) 2019/7971;

(2) vykdant ilgalaikius, pritaikytus ir koordinuojamus Sajungos veiksmus pries testiniy
kibernetiniy grésmiy subjektus, ] Sprendimo (BUSP) 2019/797 priede pateikiama fiziniy ir
juridiniy asmeny, subjekty ir organizacijy, kuriems taikomos ribojamosios priemongs,
sgrasa turéty bti jtraukti du fiziniai asmenys ir trys subjektai. Tie fiziniai asmenys ir
subjektai yra atsakingi uz didelio poveikio kibernetinius iSpuolius, keliancius i5orés grésme

Sajungai ar jos valstybéms naréms, arba dalyvauja juos vykdant;
3) todél Sprendimas (BUSP) 2019/797 turéty biti atitinkamai 1§ dalies pakeistas,

PRIEME S] SPRENDIMA:

1 2019 m. geguzés 17 d. Tarybos sprendimas (BUSP) 2019/797 dél ribojamyjy priemoniy,

skirty kovai su Sgjungai ar jos valstybéms naréms gresianciais kibernetiniais iSpuoliais,
(OL L 1291, 2019 5 17, p. 13, ELI: http://data.europa.eu/eli/dec/2019/797/0j).
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http://data.europa.eu/eli/dec/2019/797/oj

1 straipsnis

Sprendimo (BUSP) 2019/797 priedas iS dalies keiciamas pagal sio sprendimo prieda.

2 straipsnis
Sis sprendimas jsigalioja jo paskelbimo Europos Sgjungos oficialiajame leidinyje diena.

Priimta ... ...

Tarybos vardu

Pirmininkas / Pirmininke
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PRIEDAS

Sprendimo (BUSP) 2019/797 priedas is dalies keiciamas taip:

1) antrastiné dalis ,,A. Fiziniai asmenys* papildoma S§iais jrasais:
A Identifikuojamoji o N\ -y Itraukimo |
Vardas, pavardé informacija [traukimo ] sgrasg priezastys sarata data
,»18. CHEN Cheng 5R177 Chen Cheng yra Kinijos verslininkas, vienas i§ bendrovés ,,Anxun Information *
< . Technology Co. Ltd.” steigé€jy ir vienas i$ jos generaliniy direktoriy
(rasyba kimy k.) .2 .. .. : . DS s anx
- o (generalinis administracijos direktorius). Jis taip pat yra tos bendrovés Si¢uano
Kiti vardai (a/ias): padalinio teisinis atstovas.
Jesse Chen Bendrové ,,Anxun Information Technology Co. Ltd.*, dar Zinoma kaip
lengmo »1-Soon“, yra Kinijos Liaudies Respublikoje (KLR) jsikiirusi bendrove,
1Bn6mo teikianti jsi}au?imo paslal}gas uz avtlygi. ,,Apxun .Inform.ation Technology Co.
o Ltd.” vykdée veikla, nukreipta prie§ valstybiy nariy ypatingos svarbos
Gimimo data: infrastruktiirg ir ypatingos svarbos valstybés funkcijas, taip pat gavo ir pardave
1984 1020 islaptintg informacijg. Be to, ,,Anxun Information Technology Co. Ltd.* vykdé
Gimimo vieta: iSpuolius pries jvairiy trec¢iyjy valstybiy vyriausybes, taip keldama grésme
JanCengas (Yancheng), | Sgjungos bendros uzsienio ir saugumo politikos (BUSP) tikslams, kaip
Dziangsu h(JlangSU), iSdéstyta Europos Sajungos sutarties 21 straipsnio 2 dalies a—c punktuose.
Kinija (China
B ! (. ) ) »Anxun Information Technology Co. Ltd.* i§ teikiamy paslaugy gauna didele
Pilietybé: Kinijos ekonomine nauda.
Lytis: vyras
* OL: prasom jrasyti Sio sprendimo jsigaliojimo data.
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Vardas, pavardé

Identifikuojamoji
informacija

Itraukimo ] sarasg priezastys

[traukimo |
saraSa data

Taigi, ,,Anxun Information Technology Co. Ltd.* yra atsakinga uz reikSmingo
poveikio kibernetinius iSpuolius, keliancius iSores grésme Sajungai bei jos
valstybéms naréms, taip pat iSpuolius pries treCigsias valstybes.

Eidamas $ias pareigas Chen Cheng yra atsakingas uz ir dalyvauja vykdant
reikSmingo poveikio kibernetinius iSpuolius, kelianCius iSorés grésme
valstybéms naréms, taip pat uz reikSmingo poveikio kibernetinius iSpuolius
pries trecigsias valstybes ir dalyvauja juos vykdant.
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Vardas, pavardé Ideﬂgﬁgi %.r;lojl Itraukimo ] sarasg priezastys Istar;;lzrél;;
19. WU Haibo =8 Wu Haibo yra Kinijos verslininkas, vienas i§ bendrovés ,,Anxun Information e
y . Technology Co. Ltd.* steigéjy ir vienas i jos generaliniy direktoriy
(raSyba kiny k.) (generalinis direktorius). Jis taip pat yra ,,Anxun Information Technology Co.
Kiti vardai (alias): Ltd.“ Sanchajaus padalinio (patronuojanéiosios jmonés) teisinis atstovas,
shutdown valdybos pirmininkas ir generalinis direktorius. Be to, jis veikia kaip tos
bendrovés Sicuano padalinio teisinis atstovas.
shutdOwn ) . .. .
Bendrové ,,Anxun Information Technology Co. Ltd.*, dar Zinoma kaip
Gimimo vieta: »i-Soon*, yra Kinijos Liaudies Respublikoje (KLR) jsikiirusi bendrove,
Kinija teikianti jsilauzimo paslaugas uz atlygj. ,,Anxun Information Technology Co.
Pilietybé: Kinijos Ltd.“ vykdé veikla, nukreipta pries valstybiy nariy ypatingos svarbos
) infrastruktirg ir ypatingos svarbos valstybés funkcijas, ir gavo bei pardave
Lytis: vyras jslaptintg informacijg. Be to, ,,Anxun Information Technology Co. Ltd.* vykdé
iSpuolius pries jvairiy treciyjy valstybiy vyriausybes, taip keldama grésme
Sajungos bendros uzsienio ir saugumo politikos (BUSP) tikslams, kaip
i8déstyta Europos Sajungos sutarties 21 straipsnio 2 dalies a—c punktuose.
»Anxun Information Technology Co. Ltd.* i§ teikiamy paslaugy gauna didele
ekonoming nauda.
* OL: prasom jrasyti Sio sprendimo jsigaliojimo datg.
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Vardas, pavardé

Identifikuojamoji
informacija

Itraukimo ] sarasg priezastys

[traukimo |
saraSa data

Taigi, ,,Anxun Information Technology Co. Ltd.* yra atsakinga uz reikSmingo
poveikio kibernetinius iSpuolius, kelian¢ius iSorés grésme valstybéms naréms,
taip pat iSpuolius pries treCigsias valstybes.

Wu Haibo dalyvavo vadovaujant méginimams jvykdyti kibernetinius
iSpuolius, darancius reikSmingg poveikj valstybéms naréms, ir juos skatinant.

Eidamas $ias pareigas jis yra atsakingas uz ir dalyvauja vykdant reik§mingo
poveikio kibernetinius iSpuolius, kelianCius iSorés grésme valstybéms naréms,
taip pat uz reikSmingo poveikio kibernetinius iSpuolius prie$ trecigsias
valstybes ir dalyvauja juos vykdant.
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2) antrastiné dalis ,,B. Juridiniai asmenys, subjektai ir organizacijos* papildoma S$iais irasais:

Pavadinimas Ideg;gﬁzjc ?J.I:OJ ! [traukimo j sgrasa priezastys ita?;l;lrél;;
. Integrity KIETHRIEERBG »Integrity Technology Group* yra Kinijos Liaudies Respublikoje (KLR) *
Technology jsikiirusi kibernetinio saugumo jmoné, kuri sudaré palankesnes salygas
Group fRAE] kibernetiniams iSpuoliams, siejamiems su auksto lygio testinés grésmés
(ra¥yba kiny k.) (toliau — APT) subjektu ,,Flax Typhoon*. Tas APT subjektas panaudojo
imoneés ,,Integrity Technology Group* produktus ir technologijas savo
Alias: kompiuteriy tinklo i§naudojimo veiklai parengti. Nuo to laiko ,,Integrity
Beijing Integrity Technolo gy Gr'ogp“.produlftai' b}lvo n?ufioj ami siekiant 1silau2t'i 1 daikty
Technology Company interneto lrenginius 1r gagtl prieiga prie ju Va!stybése narése, taip pat
Limited, Yongxin Zhicheng valstybése visoje Europgje Ir visame pasaulyje.2022-2023 m. ,,Flgx .
Technology Group Typhoon*, naudodar.l.lasm. ,,.Integrilty Technology Qroup“ produk!‘,als, seslose
Company Limited valstybése narése jgijo prieiga prie bent 65 600 daikty interneto jrenginiy.
Adresas: Fenghao East Taigi, ,,Integrity Technology Group* komerciniai produktai ir infrastrukttira
Road, Room 103, Building buvo reguliariai naudojami vykdant kibernetinius iSpuolius prie§ valstybes
6, No. 9, Beijing Haidian nares ir trecigsias valstybes. Dél to, darydama poveikj su skaitmenine
District, China infrastrukttira susijusioms informacinéms sistemoms, ,,Integrity Technology
Group* teikia techning ir materialing parama reikSminga poveikj darantiems
kibernetiniams i§puoliams, keliantiems iSorés grésme valstybéms naréms ir
treciosioms valstybéms.
* OL: prasom jrasyti Sio sprendimo jsigaliojimo datg.
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Pavadinimas

Identifikuojamoji
informacija

[traukimo | sgrasg priezastys

[traukimo |
sarasg data

Registracijos vieta: Pekinas
(Beijing), Kinija (China)

Registracijos data: 2010 9 2

Bendras socialiniy kredity
sistemos kodas:
91110108562135265P
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Identifikuojamoji

[traukimo |

Anzu Team, Holy Souls,
Aria Sepehr Ayandehsazan,
Haywire Kitten

Registracijos vieta:
Teheranas (Tehran), Iranas
(Iran)

Registracijos numeris:
554267

Pagrindiné veiklos
vykdymo vieta: Teheranas
(Tehran), Iranas (Iran)

Pavadinimas informacija Jtraukimo ] sgraSa priezastys sarasa data
6. Emennet Alias: ,Emennet Pasargad* yra Irano kibernetinis subjektas (jmon¢), nusitaikes | *
Pasargad daugelj subjekty, visy pirma, j subjektus valstybése narése ir Jungtinése

Amerikos Valstijose (JAV).

,Emennet Pasargad®, veikdamas kaip ,,Anzu Team*®, buvo nusitaikes |
skaitmenine infrastruktiirg Svedijoje ir pakenké Svedijos SMS paslaugai, o tai
padaré¢ poveikj daugeliui Zmoniy. Be to, veikdamas kaip ,,Holy Souls*,
subjektas jsilauz¢ | Pranciizijos satyrinio leidinio ,,Charlie Hebdo* abonenty
duomeny bazg ir ,,juodajame tinkle* paskelb¢, kad duomeny bazé
parduodama. ,,Emennet Pasargad* ParyZiaus olimpiniy Zaidyniy metu jsilauzé
1 reklaminius lauko ekranus ir per juos transliavo dezinformacijos
kampanijas. ,,Emennet Pasargad* taip pat bandé¢ kistis 1 2020 m. JAV
prezidento rinkimus, keldamas grésme demokratijai ir teisinei valstybei —
rinko konfidencialig JAV rinkéjy informacijg ir jgijo neteiséta prieiga prie
JAV ziniasklaidos bendrovés kompiuteriy tinklo.

Taigi, ,,Emennet Pasargad® yra atsakingas uZ reikSmingo poveikio
kibernetinius iSpuolius, keliancius iSorés grésme valstybéms naréms, ir uz
reik§mingo poveikio kibernetinius iSpuolius pries trecigja valstybe.

+

OL: prasom jrasyti Sio sprendimo jsigaliojimo datg.
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Alias: 1-Soon

Adresas: Room 1002,
Qianggiang Building,
No. 1318 Qixin Road,
Minhang District, Shanghai

Bendras socialiniy kredity
sistemos kodas:
91510105332025597A
(Sicuano filialas)

Bendras socialiniy kredity
sistemos kodas:
91310116561906136G
(Sanchajaus filialas)

+

. Identifikuojamoji A . Itraukimo |
Pavadinimas informacija Jtraukimo ] sgraSa priezastys sarasa data
7. Anxun EERRABEAT »Anxun Information Technology Co. Ltd.* yra Kinijos Liaudies Respublikoje e
Information isiktirusi bendrove, teikianti jsilauzimo paslaugas uz atlygi. Ji vykdé veikla,
Technology (raSyba kiny k.) nukreipta pries valstybiy nariy ypatingos svarbos infrastruktiirg ir ypatingos
Co. Ltd. svarbos valstybés funkcijas, ir gavo bei pardave jslaptintg informacija. Be to,

»Anxun Information Technology Co. Ltd.” vykdeé iSpuolius pries jvairiy
treciyjy valstybiy vyriausybes, taip keldama grésme¢ Sgjungos bendros
uzsienio ir saugumo politikos (BUSP) tikslams, kaip iSdéstyta Europos
Sajungos sutarties 21 straipsnio 2 dalies a—c punktuose. ,,Anxun Information
Technology Co. Ltd.“ i§ teikiamy paslaugy gauna didel¢ ekonoming nauda.

Taigi, ,,Anxun Information Technology Co. Ltd.“ yra atsakinga uz
reik§mingo poveikio kibernetinius i§puolius, keliancius iSorés grésme
valstybéms naréms, taip pat uz reikSmingo poveikio kibernetinius iSpuolius
pries tre€igsias valstybes.

OL: prasom jrasyti Sio sprendimo jsigaliojimo datg.
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Pavadinimas

Identifikuojamoji
informacija

[traukimo | sgrasg priezastys

[traukimo |
sarasg data

Interneto svetainés:
1-soon.net, isoon.net,
i-soon.com.cn,
isoonren.com, iS00N. win

Telefono numeriai:
+862161119992,
+8605645893417,
+8613761671735,
+864000665915

El. pastas:
shutdown@163.com,
1soon2015@126.com,
tao_tingting@ji-soon.net
li_ping(@ji-soon.net
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