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A TANACS (KKBP) 2026/... HATAROZATA

)

az Uniot vagy annak tagallamait fenyegeto kibertamadasok elleni

korlatozo intézkedésekrol szolo (KKBP) 2019/797 hatarozat modositasarol

AZ EUROPAI UNIO TANACSA,
tekintettel az Europai Unidrol sz6l6 szerzédésre €s kiilondsen annak 29. cikkére,

tekintettel az Unio kiiliigyi és biztonsagpolitikai foképviseldjének javaslatara,
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mivel:
(1) A Tandcs 2019. majus 17-én elfogadta a (KKBP) 2019/797 hatarozatot!.

(2) A tartos kiberfenyegetés mogott allo szereplokkel szembeni lankadatian, személyre szabott
¢s koordinalt unios fellépés részeként két természetes személyt és harom szervezetet fel
kell venni a korlatozo intézkedések hatdlya alé tartozé természetes €s jogi személyeknek,
szervezeteknek és szerveknek a (KKBP) 2019/797 hatarozat mellékletében foglait
jegyzékébe. Az emlitett személyek €s szervezetek felelosek olyan jelentds hatasa
kibertamadasokért, amelyek az Unidra vagy a tagéallamaira nézve kiilso fenyegetést

jelentenek, vagy részt vesznek azokban.
3) A (KKBP) 2019/797 hatarozatot ezért ennek megfeleléen mddositani kell,

ELFOGADTA EZT A HATAROZATOT:

1 A Tanacs (KKBP) 2019/797 hatarozata (2019. méjus 17.) az Uniot vagy annak tagallamait
fenyegetd kibertdmadasok elleni korlatozo6 intézkedésekrél (HL L 1291., 2019.5.17., 13. o.,
ELI: http://data.europa.eu/eli/dec/2019/797/0j).

5134/26 2
RELEX | LIMITE HU


http://data.europa.eu/eli/dec/2019/797/oj

1. cikk

A (KKBP) 2019/797 hatarozat melléklete e hatarozat mellékletének megfelelden modosul.

2. cikk

Ez a hatarozat az Eurdpai Unio Hivatalos Lapjaban valo kihirdetésének napjan 1ép hatalyba.

Kelt ..., ...
a Tanacs reszerol
az elnok
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MELLEKLET

A (KKBP) 2019/797 hatarozat melléklete a kdvetkezOképpen modosul:

1. Az ,,A. Természetes személyek” cim alatt a szoveg a kovetkezd bejegyzésekkel egésziil ki:
Neév Azonositd adatok A jegyzékbe vétel okai A jegyzékbe
vétel idOpontja
,,18. CHEN Cheng sl Chen Cheng kinai tizletember, az Anxun Information +
) ) Technology Co. Ltd. tarsalapitoja és egyik vezérigazgatdja
(kinai irasmod szerint) (miiveleti igazgatdja, Chief Operating Officer). Az emlitett
mas néven: vallalat szecsuani fioktelepének az egyik jogi képviseldje is.
Jesse Chen Az Anxun Information Technology Co. Ltd. — mas néven i-
Soon — a Kinai Népkoztarsasagban székhellyel rendelkezo
lengmo vallalat, amely »bérhacker« szolgaltatdsokat kinal. Az Anxun
13n6m0 Information Technology Co. Ltd. a tagallamok kritikus
infrastruktarajat és kritikus allami funkcioit vette célba,
Sziiletési idd: 1984.10.20. valamint mindsitett adatokhoz fért hozza, és ilyen adatokat
. ) értékesitett. Tovabba, az Anxun Information Technology Co.
Szgletes1 hely: Yancheng, Jiangsu, | | tsbb harmadik allam korméanyat is megtimadta,
China fenyegetve ezaltal az Unionak az Eurdpai Uniorol szolo
Allampolgérség: kinai szerzodés 21. cikke (2) bekezdésének a)-c) pontjaban
meghatarozott kozos kiil- és biztonsagpolitikai célkitlizéseit.
Nem: férfi : . . L
Az Anxun Information Technology Co. Ltd. jelentds gazdasagi
hasznot huz a nytjtott szolgaltatasokbol.
* HL: kérjiik, illesszék be e hatdrozat hatalybalépésének idOpontjat.
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Név

Azonositd adatok

A jegyzékbe vétel okai

A jegyzékbe
vétel idOpontja

Az Anxun Information Technology Co. Ltd.-t ezért
felelosség terheli olyan jelentds hatdsu kibertamadasokért,
amelyek kiils6 fenyegetest jelentenek az Uniora és
tagallamaira nézve, valamint harmadik allamok elleni
tamadasokért.

E kapacitasaban Chen Chenget feleldsség terheli olyan
jelentds hatasu kibertamadasokért, amelyek kiilsé
fenyegetést jelentenek a tagallamokra nézve, valamint
harmadik allamok elleni, jelentds hatast
kibertamadasokért, és részt vesz azokban.
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Név

Azonositd adatok

A jegyzékbe vétel okai

A jegyzékbe
vétel idOpontja

19. WU Haibo

+

SR

(kinai irdsmod szerint)
mas néven:

shutdown

shutdOwn

Sziiletési hely: China
Allampolgérsag: kinai
Nem: férfi

HL: kérjiik, illesszék be e hatdrozat hatalybalépésének idOpontjat.

Wu Haibo kinai tizletember, az Anxun Information
Technology Ltd. tarsalapitoja és egyik vezérigazgatdja
(Chief Executive Officer). Az Anxun Information
Technology Co. Ltd. sanghaji fioktelepének
(,,anyavallalatisag”) jogi képviseldje, elndke €s
vezérigazgatoja is. Tovabba, eljar az emlitett vallalat
szecsuani fioktelepének jogi képviseldjeként.

Az Anxun Information Technology Co. Ltd. — mas néven
i-Soon — a Kinai Népkoztarsasdgban székhellyel
rendelkezo vallalat, amely »bérhacker« szolgaltatasokat
kinal. Az Anxun Information Technology Co. Ltd. a
tagallamok kritikus infrastruktarajat és kritikus allami
funkcioit vette célba, valamint mindsitett adatokhoz fért
hozza, ¢s ilyen adatokat értékesitett. Tovabba, az Anxun
Information Technology Co. Ltd. tobb harmadik allam
korményat is megtamadta, fenyegetve ezaltal az Unidnak
az Eurdpai Uniorol szo616 szerzddés 21. cikke (2)
bekezdésének a)-c) pontjdban meghatarozott kozos kiil-
és biztonsagpolitikai célkitlizéseit.

Az Anxun Information Technology Co. Ltd. jelentds
gazdasagi hasznot huz a nyujtott szolgéltatdsokbol.
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Név

Azonositd adatok

A jegyzékbe vétel okai

A jegyzékbe
vétel idOpontja

Az Anxun Information Technology Co. Ltd.-t ezért
felelosség terheli olyan jelentds hatasu kibertamadasokért,
amelyek kiilso fenyegetést jelentenek a tagallamokra
nézve, valamint harmadik allamok elleni tamadasokért.

Wu Haibo részt vett a tagallamok ellen megkisérelt,
jelentds hatasu kibertamadasok iranyitasaban és
Osztonzésében.

E kapacitasaban feleldsség terheli olyan jelentds hatast

kibertdmadasokért, amelyek kiils6 fenyegetést jelentenek
a tagallamokra nézve, valamint harmadik allamok elleni,
jelentds hatasu kibertamadasokért, és részt vesz azokban.
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2. A ,,B. Jogi személyek, szervezetek vagy szervek” cim alatt a szoveg a kovetkezo bejegyzésekkel egésziil ki:

+

(kinai irdsmod szerint)

mas néven:

Beijing Integrity Technology Company
Limited, Yongxin Zhicheng Technology
Group Company Limited

Cim: Fenghao East Road, Room 103,
Building 6, No. 9, Beijing Haidian
District, China

HL: kérjiik, illesszék be e hatdrozat hatalybalépésének idOpontjat.

vallalkozas, amely el6segitette a magas szintt dllando
fenyegetést (APT) jelent6 Flax Typhoonhoz kapcsolodo
kibertimadasokat. Az emlitett APT az Integrity Technology
halozatok kihasznalasara iranyul6 tevékenységeinek
végrehajtasahoz. Az Integrity Technology Group termékeit
azoéta a tagallamokban, valamint Eurdpa-szerte és vilagszerte
mas orszagokban felhasznaltak a dolgok internetéhez
(Internet of Things) tartoz6 eszkdzok kompromittalasara és
az azokhoz val6 hozzaférésre. 2022 és 2023 kozott a Flax
Typhoon hat tagallamban legalabb 65 600, a dolgok
internetéhez tartozd eszkozhoz fért hozza az Integrity
Technology Group termékeinek felhasznalaséaval.

Ennélfogva az Integrity Technology Group kereskedelmi
termékeit és infrastrukturajat rutinszertien hasznaltak a
tagallamok és harmadik allamok elleni kibertdmadasokban.
Kovetkezésképpen az Integrity Technology Group azéltal,
hogy hatast gyakorol a digitalis infrastrukturaval kapcsolatos
informacios rendszerekre, technikai €s anyagi tamogatast
nyujt olyan jelentds hatasu kibertdamadasokhoz, amelyek
kiils6 fenyegetést jelentenek a tagallamokra és harmadik
allamokra nézve.

Név Azonosito adatok A jegyzékbe vétel okai A jegyzékbe
vétel idépontja
2. Integrity A= 25 3 R4 £2 B RS 4 NS Az Integration Technology Group a Kinai +
Technology Group KEERRSERARNBIRAT Népkoztarsasagban székhellyel rendelkez6 kiberbiztonsagi
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Név Azonosito adatok A jegyzékbe vétel okai A jegyzékbe
vétel idOpontja

A bejegyzés helye: Beijing, China

A bejegyzés datuma: 2010.9.2.

Egységes tarsasagi hitelazonosito:

91110108562135265P
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Név

Azonositd adatok

A jegyzékbe vétel okai

A jegyzékbe
vétel idOpontja

6. Emennet Pasargad

mas néven:

Anzu Team, Holy Souls, Aria Sepehr
Ayandehsazan, Haywire Kitten

A bejegyzés helye: Tehran, Iran
Cégjegyzékszam: 554267

Az lizleti tevékenység {6 helye: Tehran,
Iran

Az Emennet Pasargad irani kiberszerepl6 (vallalat), amely
SZamos szervezetet vett célba, kiillondsen a tagallamokban €s
az Egyesiilt Allamokban (US).

Az Emennet Pasargad — »Anzu Team« néven miikodve — a
svédorszagi digitalis infrastrukturat vette célba, és
kompromittalta a svéd SMS-szolgaltatast, ami szamos
embert érintett. Tovabba, a szervezet — »Holy Souls« néven
eljarva — kompromittalta a Charlie Hebdo francia szatirikus
folyoirat eléfizet6i adatbazisat, és azt a dark weben eladasra
hirdette meg. Az Emennet Pasargad a parizsi olimpiai
jatékok soran kompromittalta a hirdetétablakat, és
dezinformdacios kampanyokat jelenitett meg. Az Emennet
Pasargad megkisérelt beavatkozni a 2020-as amerikai
elndkvalasztasokba is, veszélyeztetve a demokraciat és a
jogéllamisagot azaltal, hogy bizalmas informéaciokat szerzett
az egyesiilt allamokbeli szavazokrol, és jogtalan hozzaférést
szerzett egy egyesiilt allamokbeli médiavallalat szamitogépes
halézatahoz.

Az Emennet Pasargadot ezért feleldsség terheli olyan jelent6s
hatast kibertamadasokért, amelyek kiils6 fenyegetést
jelentenek a tagallamokra nézve, valamint harmadik allamok
elleni, jelentds hatasu kibertamadésokért.

+

HL: kérjiik, illesszék be e hatdrozat hatalybalépésének idépontjat.
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Név

Azonositd adatok

A jegyzékbe vétel okai

A jegyzékbe
vétel idOpontja

7. Anxun Information
Technology Co.
Ltd.

+

ZBERERABIRAE

(kinai irasmod szerint)

mas néven: i-Soon

Cim: Room 1002, Qiangqiang Building,

No. 1318 Qixin Road, Minhang District,
Shanghai

Egységes tarsasagi hitelazonosito:
91510105332025597A (szecsuani
fioktelep)

Egységes tarsasagi hitelazonosito:
91310116561906136G (sanghaji
fioktelep)

HL: kérjiik, illesszék be e hatdrozat hatalybalépésének idOpontjat.

Az Anxun Information Technology Co. Ltd. a Kinai
Népkoztarsasagban székhellyel rendelkezd vallalat,

amely »bérhacker« szolgaltatdsokat kinal. A tagallamok

kritikus infrastruktarajat és kritikus allami funkciéit

vette célba, valamint mindsitett adatokhoz fért hozza, és

ilyen adatokat értékesitett. Tovabba, az Anxun
Information Technology Co. Ltd. tobb harmadik allam
kormdanyat is megtadmadta, fenyegetve ezéltal az
Unidnak az Eurdpai Unidrdl szolo6 szerzddés 21. cikke
(2) bekezdésének a)-c) pontjaban meghatarozott kdzos
kiil- és biztonsagpolitikai célkitlizéseit. Az Anxun
Information Technology Co. Ltd. jelentés gazdasagi
hasznot huz a nyujtott szolgaltatdsokbol.

Az Anxun Information Technology Co. Ltd.-t ezért
feleldsség terheli olyan jelentds hatasu
kibertamadasokért, amelyek kiilsé fenyegetést
jelentenek a tagallamokra nézve, valamint harmadik
allamok ellenti, jelentds hatast kibertamadasokert.
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Név

Azonositd adatok

A jegyzékbe vétel okai

A jegyzékbe
vétel idOpontja

Honlap: i-soon.net, isoon.net, i-
soon.com.cn, isoonren.com, iS0on. win

Telefonszamok: +862161119992,
+8605645893417, +8613761671735,
+864000665915

E-mail-cim: shutdown@163.com,
isoon2015@]126.com, tao_tingting@i-
soon.net , li_ping@i-soon.net
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