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NEUVOSTON PAATOS (YUTP) 2026/...,

annettu ... piivini ... kuuta ...,

unionia tai sen jisenvaltioita uhkaavien kyberhyokkéysten vastaisista

rajoittavista toimenpiteistd annetun piitoksen (YUTP) 2019/797 muuttamisesta

EUROOPAN UNIONIN NEUVOSTO, joka
ottaa huomioon Euroopan unionista tehdyn sopimuksen ja erityisesti sen 29 artiklan,

ottaa huomioon unionin ulkoasioiden ja turvallisuuspolitiikan korkean edustajan ehdotuksen,
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sekd katsoo seuraavaa;:

(1

2)

3)

Neuvosto hyviksyi 17 pdivina toukokuuta 2019 paitoksen (YUTP) 2019/7971.

Osana kestdvid, mukautettuja ja koordinoituja unionin toimia jatkuvan kyberuhkan
muodostavia toimijoita vastaan kaksi luonnollista henkil6a ja kolme yhteisda olisi
siséllytettava paitoksen (YUTP) 2019/797 liitteessé olevaan luetteloon luonnollisista
toimenpiteitd. Kyseiset henkilot ja yhteisot ovat vastuussa vaikutukseltaan merkittavista
kyberhyokkayksistd, jotka muodostavat ulkoisen uhkan unionille tai sen jisenvaltioille, tai

osallistuvat niihin.

Paatos (YUTP) 2019/797 olisi sen vuoksi muutettava vastaavasti,

ON HYVAKSYNYT TAMAN PAATOKSEN:

Neuvoston pddtos (YUTP) 2019/797, annettu 17 pédivana toukokuuta 2019, unionia tai sen

jdsenvaltioita uhkaavien kyberhyokkéysten vastaisista rajoittavista toimenpiteistad
(EUVL L 1291, 17.5.2019, s. 13, ELI: http://data.europa.cu/eli/dec/2019/797/0j).
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http://data.europa.eu/eli/dec/2019/797/oj

1 artikla

Muutetaan padtoksen (YUTP) 2019/797 liite timén paédtoksen liitteen mukaisesti.

2 artikla
Tama padtos tulee voimaan péivénd, jona se julkaistaan Euroopan unionin virallisessa lehdessd.

Tehty ...ssa/ssd ... pdivdnd ...kuuta ...

Neuvoston puolesta

Puheenjohtaja
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Muutetaan padtdksen (YUTP) 2019/797 liite seuraavasti:

LIITE

1) lisatddn padatoksen (YUTP) 2019/797 liitteessé olevan otsikon ’A. Luonnolliset henkil6t” alle merkinnét seuraavasti:
Luetteloon
Nimi Tunnistustiedot Perusteet merkitsemisen
paivamaara
”18. CHEN Cheng B4R Chen Cheng on kiinalainen liike-eldmén edustaja, yksi Anxun *
Information Technology Ltd:n perustajista ja yksi sen padjohtajista (Chief

(kimankielinen Operating Officer). Han on my6s kyseisen yrityksen Sichuanin

kirjoitustapa) toimipisteen laillinen edustaja.

Peitenimet: Anxun Information Technology Co. Ltd.-yritys, joka tunnetaan myds

Jesse Chen nimelld i-Soon, on Kiinan kansantasavaltaan sijoittautunut yritys, joka

tarjoaa "hakkereita vuokralle” (“hacking-for-hire”). Jisenvaltioiden
lengmo kriittinen infrastruktuuri ja valtion kriittiset tehtidvit ovat olleet Anxun
13n6m0 Information Technology Co. Ltd.-yrityksen toimien kohteena. Se on
L tunkeutunut turvallisuusluokiteltuihin tietoihin ja myynyt niitd. Lisdksi

Syntymdaika: 20.10.1984 | A pyun Information Technology Co. Ltd.-on iskenyt useiden kolmansien

Syntymipaikka: valtioiden hallituksia vastaan uhaten néin ollen Euroopan unionista

Yancheng, Jiangsu, Kiina tehdyn sopimuksen 21 artiklan 2 kohdan a—c alakohdassa vahvistettuja

. . . unionin yhteisen ulko- ja turvallisuuspolitiikan (YUTP) tavoitteita.
Kansalaisuus: kiinalainen
o Anxun InformationTechnology Co. Ltd saa merkittdvii taloudellista
Sukupuoli: mies hvétvi tari . -
yOtyéd tarjoamistaan palveluista.

* Virallinen lehti: lisdtddn tdmén padtoksen voimaantulopdiva.
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Nimi

Tunnistustiedot

Perusteet

Luetteloon
merkitsemisen
paivamaira

Sen vuoksi Anxun Information Technology Co. Ltd on vastuussa
vaikutukseltaan merkittdvistd kyberhyokkayksistéd, jotka muodostavat
ulkoisen uhkan unionille ja sen jdsenvaltioille, sekd hyokkayksistad
kolmansia valtioita vastaan.

Asemassaan Chen Cheng on vastuussa vaikutukseltaan merkittavisti
kyberhyokkéyksistd, jotka aiheuttavat ulkoisen uhkan jésenvaltioille, seka
vaikutukseltaan merkittavistd kyberhyokkéayksistd kolmansia valtioita
vastaan, ja osallistuu niihin.
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Luetteloon

Nimi Tunnistustiedot Perusteet merkitsemisen
paivimaara
19. WU Haibo 2 Wu Haibo on kiinalainen liike-eldméan edustaja, yksi Anxun Information .
. i Technology Ltd: tajista ja yksi dajohtajista (Chief E ti
(kiinankielinen echnology Ltd:n perustajista ja yksi sen padjohtajista (Chie .Xecu ive
Kiroitust Officer). Hén on myds Anxun Information Technology Co. Ltd:n
irjoitustapa) Shanghain toimipisteen (“mothership”) laillinen edustaja, hallituksen
Peitenimet: puheenjohtaja ja toimitusjohtaja. Liséksi han toimii kyseisen yrityksen
Sichuanin toimipisteen laillisena edustajana.
shutdown
Anxun Information Technology Co. Ltd. -yritys, joka tunnetaan myos
shutdOwn . v .. o N
. 3 nimelld i-Soon, on Kiinan kansantasavaltaan sijoittautunut yritys, joka
Syntymépaikka: Kiina tarjoaa "hakkereita vuokralle” (“hacking-for-hire”). Jisenvaltioiden
Kansalaisuus: kiinalainen kriittineq infrastruktuuri ja valtion kr%ittiset tehj['ai\{éit ovat olleet Anxun
o Information Technology Co. Ltd. -yrityksen toimien kohteena. Se on
Sukupuoli: mies tunkeutunut turvallisuusluokiteltuihin tietoihin ja myynyt niitd. Liséksi
yritys on iskenyt useiden kolmansien valtioiden hallituksia vastaan uhaten
ndin ollen Euroopan unionista tehdyn sopimuksen 21 artiklan 2 kohdan a—
c alakohdassa vahvistettuja unionin yhteisen ulko- ja
turvallisuuspolitiikan (YUTP) tavoitteita.
Anxun Information Technology Co. Ltd. saa merkittavii taloudellista
hy6tyd tarjoamistaan palveluista.
* Virallinen lehti: lisdtddn tdmén padtoksen voimaantulopdiva.
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Nimi

Tunnistustiedot

Perusteet

Luetteloon
merkitsemisen
paivamaira

Sen vuoksi Anxun Information Technology Co. Ltd. on vastuussa
vaikutukseltaan merkittdvistd kyberhyokkayksistéd, jotka muodostavat
ulkoisen uhkan jasenvaltioille sekd hydkkdyksistd kolmansia valtioita
vastaan.

Wu Haibo osallistui jésenvaltioihin kohdistettujen vaikutukseltaan
merkittdvien kyberhyokkdysyritysten johtamiseen ja edistimiseen.

Téssd ominaisuudessa hin on vastuussa vaikutukseltaan merkittévista
kyberhyokkayksistd, jotka aiheuttavat ulkoisen uhkan jésenvaltioille, sekd
vaikutukseltaan merkittavistd kyberhyokkéayksistd kolmansia valtioita
vastaan, ja osallistuu niihin.
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2) lisatadn paatoksen (YUTP) 2019/797 liitteessd olevan otsikon ”B. Oikeushenkil6t, yhteisot ja elimet” alle merkinnét seuraavasti:
Luetteloon
Nimi Tunnistustiedot Perusteet merkitsemisen
paivamaira
5. Integrity KEBHRRERARBRGA Integrity Technology Group on Kiinan kansantasavaltaan sijoittautunut *
Technology kyberturvallisuusyritys, joka mahdollisti edistyneeseen pitkdkestoiseen
Group FRAE] uhkaan (APT) Flax Typhooniin yhdistettyjd kyberhyokkayksid. Kyseinen
(kiinankielinen kirjoitustapa) APT hyddynsi Ir‘1tegrity“Tef:hf101(3%y Gr oup.i.n ‘Euotj[ei‘Fa ja teknologiaa :
tietokoneverkkojen hyvéksikdyttoon liittyvéssd toiminnassaan. Integrity
Alias: Technology Groupin tuotteita on sen jilkeen kdytetty esineiden internetin
Beijing Integrity Technology laitteiden Vaarantami§een ja n.iihin t.unkeutumis'een jdsenvaltioissa, maissa
Company Limited, Yongxin muualla Euroopasga ja ympéirl maallma'fl. Yuosma 2022“—2023 ‘Flax
Zhicheng Technology Group Typhoon tunkeutui V%ihll’ltéiﬁn §5 600 esm@den internetiin yhdls.tettyyn
Company Limited laitteeseen kuudessa jasenvaltiossa Integrity Technology Groupin
tuotteiden avulla.
Osoite: Fenghao East Road, . . i . o
Room 103, Building 6, No. 9, Nadin ollen Integrity Technology Groupin kaupallisia tuotteita ja
Haidian District, Peking, infrastruktuuria kéytettiin rutiininomaisesti jdsenvaltioihin ja kolmansiin
Kiina valtioihin kohdistetuissa kyberhyokkayksissd. Koska Integrity
Technology Group vaikuttaa digitaaliseen infrastruktuuriin liittyviin
tietojdrjestelmiin, se tarjoaa ndin ollen teknistd ja aineellista tukea
vaikutukseltaan merkittiville kyberhyokkiyksille, jotka muodostavat
ulkoisen uhkan jésenvaltioille ja kolmansille valtioille.
* Virallinen lehti: lisdtddn tdmin padtdoksen voimaantulopéiva.
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Nimi

Tunnistustiedot

Perusteet

Luetteloon
merkitsemisen
paivamaira

Rekisterdintipaikka: Peking,
Kiina

Rekisterdintipdiva: 2.9.2010
Rekisteritunnus (Unified

Social Credit Code):
91110108562135265P
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Luetteloon
Nimi Tunnistustiedot Perusteet merkitsemisen
paivimaara
6. Emennet Alias: Emennet Pasargad on iranilainen kybertoimija (yritys), joka on *
Pasargad Anzu Team, Holy Souls, Aria lé'cillzidIStalllFt'ISkuja useisiin yhteisoihin erityisesti jdsenvaltioissa ja
Sepehr Ayandehsazan, ysvallolssa.
Haywire Kitten Anzu Team -nimelld toiminut Emennet Pasargard kohdisti toimia Ruotsin
Rekisterdintipaikka: Teheran, dlgltgahseen {nfrast‘ruktl'lurnn ja vaaransi rl‘lotsgl'a“lsen tekst1v1est11.)alve¥un
I toiminnan, miké vaikutti suureen méédraan ihmisid. Holy Souls -nimelld
ran . o : . e .
o toiminut sama yhteiso vaaransi ranskalaisen satiirisen Charlie Hebdo -
Rekisterinumero: 554267 lehden tilaajatietokannan ja ilmoitti sen myytiviksi pimeéssi verkossa.
Piiitoimipaikka: Teheran Emennet Pasargad vaaransi mainostaulujen toiminnan Pariisin
Iran olympialaisten aikana ja sai ne esittiméan disinformaatiokampanjoita.
Emennet Pasargad yritti myds sekaantua Yhdysvaltojen vuoden 2020
presidentinvaaleihin uhaten demokratiaa ja oikeusvaltiota hankkimalla
luottamuksellisia tietoja yhdysvaltalaisista ddnestdjistd ja tunkeutumalla
luvattomasti yhdysvaltalaisen mediayhtion tietokoneverkkoon.
Sen vuoksi Emennet Pasargad on vastuussa vaikutukseltaan merkittavista
kyberhyokkayksistd, jotka aiheuttavat ulkoisen uhkan jdsenvaltioille, seka
vaikutukseltaan merkittdvistd kyberhyokkayksistid kolmatta valtiota
vastaan.
* Virallinen lehti: lisdtddn tdmén padtoksen voimaantulopdiva.
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Luetteloon

Alias: i-Soon

Osoite: Room 1002,
Qianggiang Building, No.
1318 Qixin Road, Minhang
District, Shanghai

Rekisteritunnus (Unified
Social Credit Code):
91510105332025597A
(Sichuanin toimipiste)
Rekisteritunnus (Unified
Social Credit Code):

91310116561906136G
(Shanghain toimipiste)

+

turvallisuusluokiteltuihin tietoihin ja myynyt niitd. Lisdksi Anxun
Information Technology Co. Ltd. on iskenyt useiden kolmansien
valtioiden hallituksia vastaan uhaten niin ollen Euroopan unionista
tehdyn sopimuksen 21 artiklan 2 kohdan a — ¢ alakohdassa vahvistettuja
unionin yhteisen ulko- ja turvallisuuspolitiikan (YUTP) tavoitteita.
Anxun International Technology Co. Ltd. saa merkittivai taloudellista
hyo6tya tarjoamistaan palveluista.

Sen vuoksi Anxun Information Technology Co. Ltd. on vastuussa
vaikutukseltaan merkittivistd kyberhyokkéyksisté, jotka muodostavat
ulkoisen uhkan jisenvaltioille, seké vaikutukseltaan merkittavista
kyberhyokkayksistd kolmansia valtioita vastaan.

Virallinen lehti: lisétddn tdmén padtoksen voimaantulopdivé.

Nimi Tunnistustiedot Perusteet merkitsemisen
paivamaira
7. Anxun . EE B AR AR T Anxun Informat'ion Technolggy Co. Ltd. on Kiinan kansantasaYaltaan +”
Information sijoittautunut yritys, joka tarjoaa ’hakkereita vuokralle” (“hacking-for-
Technology (kiinankielinen kirjoitustapa) | hire”). Jasenvaltioiden kriittinen infrastruktuuri ja valtion kriittiset
Co. Ltd. tehtdvit ovat olleet sen toimien kohteena. Se on tunkeutunut
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Nimi

Tunnistustiedot

Perusteet

Luetteloon
merkitsemisen
paivamaira

Verkkosivusto: i-soon.net,
isoon.net,

1-soon.com.cn,
isoonren.com, isoon.win

Puhelinnumerot:
+862161119992,
+8605645893417,
+8613761671735,
+864000665915

Sdhkoposti:
shutdown@]163.com,
1soon2015@126.com,
tao_tingting@;i-soon.net,
li ping@ji-soon.net
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