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Arende: Radets beslut och genomférandeférordning om restriktiva atgarder mot

cyberattacker som hotar unionen eller dess medlemsstater

Den 17 maj 2019 antog radet beslut (Gusp) 2019/797 och férordning (EU) 2019/796 om

restriktiva atgirder mot cyberattacker som hotar unionen eller dess medlemsstater.

Den 9 december 2024 nadde 6vergripande arbetsgruppen for cyberfragor en
overenskommelse om att fora upp tre personer pa forteckningen over fysiska och juridiska
personer, enheter och organ som ar foremal for restriktiva atgérder i bilagan till beslut

(Gusp) 2019/797 och 1 bilaga I till férordning (EU) 2019/796.

Den 10 januari 2025 forelade unionens hdga representant for utrikes fragor och
sakerhetspolitik radet ett forslag till radets beslut om dndring av beslut (Gusp) 2019/797 om
restriktiva atgirder mot cyberattacker som hotar unionen eller dess medlemsstater

(dok. 5127/25) och ett forslag till radets genomforandeférordning om genomfdrande av
forordning (EU) 2019/796 om restriktiva atgérder mot cyberattacker som hotar unionen eller

dess medlemsstater (dok. 5129/25).
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4.  Den 13 januari 2025 nadde arbetsgruppen med rad for yttre forbindelser (Relex-gruppen) en
overenskommelse om utkastet till radets beslut och utkastet till radets

genomforandeférordning.
5. Coreper uppmanas darfor att

bekrifta Overenskommelsen om utkastet till radets beslut och utkastet till radets

genomforandeforordning,

—  rekommendera radet att anta radets beslut, som efter juristlingvisternas slutgranskning

aterges i dokument 5128/25,

— rekommendera radet att anta rddets genomforandeforordning, som efter

juristlingvisternas slutgranskning aterges i dokument 5130/25,

— rekommendera radet att godkédnna det meddelande som ska offentliggoras i C-serien av

Europeiska unionens officiella tidning och som aterges i bilaga I till denna not,

— rekommendera radet att godkdnna det meddelande till registrerade personer som ska
offentliggoras 1 C-serien av Europeiska unionens officiella tidning och som aterges 1

bilaga II till denna not.
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BILAGA 1

Meddelande till de personer som omfattas av de restriktiva atgirder som foreskrivs i radets
beslut (Gusp) 2019/797("), éindrat genom radets beslut (Gusp) 2025/[nummer]*, och i ridets
forordning (EU) 2019/796(%), genomford genom radets genomforandeforordning
(EU) 2025/[nummer] ~"om restriktiva dtgirder mot cyberattacker som hotar unionen eller

dess medlemsstater

Foljande information ldmnas for kinnedom till de personer som anges i bilagan till radets beslut
(Gusp) 2019/797, dndrat genom rédets beslut (Gusp) 2025/[nummer]”, och i bilaga I till radets
forordning (EU) 2019/796, genomford genom radets genomforandeforordning

(EU) 2025/[nummer]™" om restriktiva dtgirder mot cyberattacker som hotar unionen eller dess

medlemsstater.

Europeiska unionens rdd har beslutat att de personer som anges i de ovannimnda bilagorna bor
foras upp pa forteckningen over fysiska och juridiska personer, enheter och organ som &r foremél
for restriktiva atgirder enligt rddets beslut (Gusp) 2019/797 och radets forordning (EU) 2019/796.

Skélen till att de berorda personerna fors upp pa forteckningen framgar av uppgifter i bilagorna.

De berdrda personerna uppmiarksammas pa mojligheten att vinda sig till de behoriga
myndigheterna i medlemsstaten/medlemsstaterna i fraga, i enlighet med vad som anges pa de
webbplatser som fortecknas i bilaga II till rddets férordning (EU) 2019/796 om restriktiva atgérder
mot cyberattacker som hotar unionen eller dess medlemsstater, med en ansdkan om tillstdnd att fa

anvinda frysta tillgangar for grundliggande behov eller sérskilda betalningar.

De berdrda personerna kan fore den 14 februari 2025 inkomma till radet med en ansokan, 4tfoljd
av styrkande handlingar, om omprdvning av beslutet att fora upp dem pé de ovanndmnda

forteckningarna. Ansdkan ska sindas till

1 EUTL 1291, 17.5.2019, s. 13.
+ EUT: For in nummer och uppgifter om offentliggérande for beslutet i dokument 5128/25.
2 EUT L 1291, 17.5.2019, s. 1.

EUT: For in nummer och uppgifter om offentliggérande for forordningen i
dokument 5130/25.

++
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Europeiska unionens rad

Generalsekretariatet

RELEX.1

Rue de la Loi 175/Wetstraat 175
1048 Bryssel

BELGIEN

E-post: sanctions@consilium.europa.eu

Alla synpunkter som ldggs fram kommer att beaktas vid radets regelbundet aterkommande 6versyn
i enlighet med artikel 10 i beslut (Gusp) 2019/797 om restriktiva atgérder mot cyberattacker som

hotar unionen eller dess medlemsstater.

De berorda personerna uppmérksammas ocksé pa mojligheten att vicka talan mot radets beslut vid
Europeiska unionens tribunal 1 enlighet med villkoren i artikel 275 andra stycket och artikel 263

fjdrde och sjitte styckena i fordraget om Europeiska unionens funktionssitt.
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BILAGA 11

Meddelande till de registrerade som ir foremal for restriktiva atgiarder enligt radets beslut
(Gusp) 2019/797("), indrat genom radets beslut (Gusp) 2025/xxx,* och ridets forordning
(EU) 2019/796(%), genomford genom radets genomforandeforordning (EU) 2025/xxx om

restriktiva atgirder mot cyberattacker som hotar unionen eller dess medlemsstater

De registrerade uppmaérksammas pa foljande information i1 enlighet med artikel 16 i forordning

(EU) 2018/1725.

De rittsliga grunderna for denna behandling ar radets beslut (Gusp) 2019/797, dndrat genom radets
beslut (Gusp) 2025/[nummer]*, och radets forordning (EU) 2019/796, genomford genom radets
genomforandeforordning (EU) 2025/[nummer]™ om restriktiva atgérder mot cyberattacker som

hotar unionen eller dess medlemsstater.

Den personuppgiftsansvarige for denna behandling 4r Europeiska unionens rad, som foretrads av
generaldirektdren for generaldirektoratet for yttre forbindelser (RELEX) vid ridets
generalsekretariat, och den avdelning som anfortrotts behandlingen é&r RELEX.1, som kan kontaktas

pa foljande adress:

Europeiska unionens rad
Generalsekretariatet
RELEX.1

Rue de la Loi/Wetstraat 175
1048 Bruxelles/Brussel

1048 Bryssel

BELGIEN

E-post: sanctions(@consilium.europa.eu

1 EUTL 1291, 17.5.2019, s. 13.
+ EUT: For in nummer och uppgifter om offentliggérande for beslutet i dokument 5128/25.
2 EUTL 1291, 17.5.2019, s. 1.
+ EUT: For in nummer och uppgifter om offentliggérande for forordningen i
dokument 5130/25.
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Rédets dataskyddsombud kan kontaktas pa foljande e-postadress:

Dataskyddsombudet

data.protection(@consilium.europa.eu

Syftet med behandlingen ar att upprétta och uppdatera forteckningen 6ver personer som ar foremal
for restriktiva atgérder enligt beslut 2019/797/Gusp, dndrat genom radets besiut 2025/[nummer]*,
och forordning (EU) 2019/796, genomford genom radets genomforandeférordning

(EU) 2025/[nummer]*.

De registrerade dr de fysiska personer som uppfyller kriterierna for uppforande pé forteckningen

enligt radets beslut (Gusp) 2019/797 och rédets forordning (EU) 2019/796.

De personuppgifter som samlats in omfattar uppgifter som ar nédvéndiga for en korrekt
identifiering av den berdrda personen, redogorelsen for skdlen och andra uppgifter med koppling till

skélen for uppforandet pa forteckningen.

De rittsliga grunderna for hanteringen av personuppgifter dr de radsbeslut som antagits i enlighet
med artikel 29 1 EU-fordraget och de rddsforordningar som antagits i enlighet med artikel 215 i
EUF-fordraget dér fysiska personer (registrerade) fortecknas, tillgdngar fryses och reserestriktioner

infors.

Behandlingen dr nédvéndig for att utfora en uppgift av allméint intresse 1 enlighet med artikel 5.1 a
och for att fullgora sddana réttsliga forpliktelser som faststills i de ovanndmnda réttsakterna och

som dvilar den personuppgiftsansvarige i1 enlighet med artikel 5.1 b 1 forordning (EU) 2018/1725.

Behandlingen dr nddvéndig av hdnsyn till ett viktigt allmént intresse 1 enlighet med artikel 10.2 g1

forordning (EU) 2018/1725.

Rédet far inhdmta personuppgifter om registrerade fran medlemsstaterna och/eller Europeiska
utrikestjansten. Mottagarna av personuppgifterna dr medlemsstaterna, Europeiska kommissionen

och Europeiska utrikestjdnsten.

+ EUT: For in nummer och uppgifter om offentliggérande for beslutet 1 dokument 5128/25.
+ EUT: For in nummer och uppgifter om offentliggérande for forordningen i
dokument 5130/25.
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Alla personuppgifter som behandlas av rddet inom ramen for autonoma restriktiva atgarder kommer
att bevaras i fem ar fran och med den dag dé den registrerade har aviorts fran forteckningen dver
personer som dr foremal for frysningen av tillgdngar eller tgardens giltighetstid har 16pt ut eller,
om talan vicks vid domstolen, tills en slutlig dom har meddelats. Personuppgifter 1 handlingar som
registrerats av radet sparas av radet for arkivindamal av allméant intresse i den mening som avses i

artikel 4.1 e i forordning (EU) 2018/1725.

Radet kan behodva utbyta personuppgifter om en registrerad med ett tredjeland eller en internationell
organisation i samband med radets inforlivande av uppforanden som FN gjort pé sin forteckning

eller inom ramen for internationellt samarbete nér det giller EU:s politik for restriktiva atgérder.

Om det inte foreligger nagot beslut om adekvat skyddsniva eller lampliga skyddséatgiarder grundar
sig dverforingen av personuppgifter till ett tredjeland eller en internationell organisation pa foljande

villkor, 1 enlighet med artikel 50 i1 férordning (EU) 2018/1725:

— Overforingen 4r nédvindig av viktiga skil som ror allménintresset.
— Overforingen ar nédvindig for att kunna faststilla, gora gillande eller forsvara rittsliga

ansprak.

Inget automatiserat beslutsfattande ingar i behandlingen av den registrerades personuppgifter.

Registrerade har ritt till information och rétt att fa tillgéng till sina personuppgifter. De har ocksa
ratt att fa sina uppgifter korrigerade och kompletterade. Under vissa omstdndigheter kan de dven ha
ritt att fa sina personuppgifter raderade, att gora invindningar mot behandlingen av deras

personuppgifter eller att begéra att behandlingen ska begrinsas.

De registrerade kan utdva dessa rittigheter genom att skicka ett e-postmeddelande till den

personuppgiftsansvarige med en kopia till dataskyddsombudet pa e-postadressen ovan.

De registrerade ska till sin begdran bifoga en kopia av en identitetshandling for att bekrifta sin
identitet (id-kort eller pass). Denna handling ska innehélla ett identifikationsnummer,
utfiardandeland, giltighetstid, namn, adress och fodelsedatum. Andra uppgifter pa

identitetshandlingen, t.ex. foto eller personliga kdnnetecken, far doljas.
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Registrerade har rétt att Iimna in ett klagomal till Europeiska datatillsynsmannen i enlighet med

forordning (EU) 2018/1725 (edps@edps.europa.eu).

Dessforinnan rekommenderas de registrerade att forst forstka fa problemet atgardat genom att

kontakta den personuppgiftsansvarige och/eller radets dataskyddsombud.
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