[

il

Bl Consiliul
hl Uniunii Europene
Bruxelles, 21 ianuarie 2025

(OR. en)

5131/25

LIMITE

CORLX 17
CFSP/PESC 30
RELEX 11
CYBER 7

JAI 17

FIN 13

NOTA PUNCT ,I/A”

Sursa: Secretariatul General al Consiliului
Destinatar: Comitetul Reprezentantilor Permanenti / Consiliul

Subiect: Decizie si regulament de punere in aplicare ale Consiliului privind masuri

restrictive impotriva atacurilor cibernetice care reprezinta o amenintare la
adresa Uniunii sau a statelor sale membre

La 17 mai 2019, Consiliul a adoptat Decizia (PESC) 2019/797 si Regulamentul (UE)
2019/796 privind masuri restrictive impotriva atacurilor cibernetice care reprezinta o

amenintare la adresa Uniunii sau a statelor sale membre.

La 9 decembrie 2024, Grupul de lucru orizontal pentru chestiuni cibernetice (HWPCI) a ajuns
la un acord pentru a include trei persoane pe lista persoanelor fizice si juridice, a entitatilor si
a organismelor carora li se aplica masuri restrictive, prevazuta in anexa la Decizia (PESC)

2019/797 si in anexa I la Regulamentul (UE) 2019/796.

La 10 ianuarie 2025, Inaltul Reprezentant al Uniunii pentru afaceri externe si politica de
securitate a transmis Consiliului o propunere de decizie a Consiliului de modificare a Deciziei
(PESC) 2019/797 privind masuri restrictive impotriva atacurilor cibernetice care reprezinta o
amenintare la adresa Uniunii sau a statelor sale membre (documentul 5127/25) si o propunere
de regulament de punere in aplicare al Consiliului privind punerea in aplicare a
Regulamentului (UE) 2019/796 privind masuri restrictive Impotriva atacurilor cibernetice care

reprezintd o amenintare la adresa Uniunii sau a statelor sale membre (documentul 5129/25).
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La 13 ianuarie 2025, Grupul de lucru al consilierilor pentru relatii externe (RELEX) a

convenit asupra textului proiectului de decizie a Consiliului si asupra textului proiectului de

regulament de punere in aplicare al Consiliului.

In aceste circumstante, Coreperul este invitat:

sa confirme acordul privind proiectul de decizie a Consiliului si proiectul de regulament

de punere in aplicare al Consiliului;

sd recomande Consiliului sa adopte decizia Consiliului, astfel cum figureaza, dupa

finalizarea textului de cétre expertii juristi-lingvisti, in documentul 5128/25;

sa recomande Consiliului sa adopte regulamentul de punere in aplicare al Consiliului,
astfel cum figureaza, dupa finalizarea textului de catre expertii juristi-lingvisti, in

documentul 5130/25;

sa recomande Consiliului sd aprobe avizul care urmeaza sa fie publicat in Jurnalul

Oficial, seria ,,C”, astfel cum figureaza 1n anexa I la prezenta nota;

sa recomande Consiliului sa aprobe avizul in atentia persoanelor vizate, care urmeaza sa
fie publicat in Jurnalul Oficial, seria ,,C”, astfel cum figureaza in anexa II la prezenta

nota.
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ANEXA I

Aviz in atentia persoanelor cirora li se aplica masurile restrictive prevazute in Decizia
(PESC) 2019/797 a Consiliului(!), astfel cum a fost modificati prin Decizia (PESC)
2025/[numar] a Consiliuluit, si in Regulamentul (UE) 2619/796 al Consiliului(?), astfel cum
este pus in aplicare prin Regulamentul de punere in aplicare (UE) 2025/[numair] al
Consiliului™ privind masuri restrictive impotriva atacurilor cibernetice care reprezinta o

amenintare la adresa Uniunii sau a statelor sale membre

Urmatoarele informatii sunt aduse la cunostinta persoanelor care figureaza in anexa la Decizia
(PESC) 2019/797 a Consiliului, astfel cum a fost modificata prin Decizia (PESC) 2025/[numar] a
Consiliului’, si in anexa I la Regulamentul (UE) 2019/796 al Consiliului, astfel cum este pus in
aplicare prin Regulamentul de punere in aplicare (UE) 2025/[numar] al Consiliului™ privind masuri
restrictive impotriva atacurilor cibernetice care reprezintd o amenintare la adresa Uniunii sau a

statelor sale membre.

Consiliul Uniunii Europene a decis ca persoanele care figureaza in anexele mentionate anterior ar
trebui incluse pe lista persoanelor fizice si juridice, a entitatilor si a organismelor carora li se aplica
masuri restrictive prevazute in Decizia (PESC) 2019/797 a Consiliului si in Regulamentul (UE)
2019/796 al Consiliului. Motivele pentru includerea pe listd a persoanelor in cauza figureaza in

anexele respective.

.....

competente din statul membru (statele membre) relevant(e), astfel cum se precizeaza pe site-urile
mentionate in anexa II la Regulamentul (UE) 2019/796 al Consiliului privind masuri restrictive
impotriva atacurilor cibernetice care reprezintd o amenintare la adresa Uniunii sau a statelor sale
membre, pentru a obtine autorizatia de a utiliza fonduri inghetate pentru nevoi de baza sau plati

specifice.

Persoanele in cauza pot inainta Consiliului o cerere, insotitd de documente justificative, prin care sa
solicite reanalizarea deciziei de a le include pe listele mentionate anterior, pana la 14 februarie

2025, la adresa de mai jos:

! JOL 1291, 17.5.2019, p. 13.

+ JO: va rugam sa introduceti numarul si referintele de publicare pentru decizia care figureaza
in documentul 5128/25.

2 JOL 1291, 17.5.2019, p. 1.

- JO: va rugdm sa introduceti numarul si referintele de publicare pentru regulamentul care
figureaza in documentul 5130/25.
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Consiliul Uniunii Europene

Secretariatul General
RELEX.1

Rue de la Loi/Wetstraat 175
1048 Bruxelles/Brussel
BELGIQUE/BELGIE

E-mail: sanctions@consilium.europa.eu

Eventualele observatii primite vor fi luate in considerare in scopul reexaminarii periodice de catre
Consiliu, in conformitate cu articolul 10 din Decizia (PESC) 2019/797 privind masuri restrictive
impotriva atacurilor cibernetice care reprezintd o amenintare la adresa Uniunii sau a statelor sale

membre.

Consiliului in fata Tribunalului Uniunii Europene, in conformitate cu articolul 275 al doilea
paragraf si cu articolul 263 al patrulea si al saselea paragraf din Tratatul privind functionarea

Uniunii Europene.
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ANEXA 11

Aviz in atentia persoanelor vizate carora li se aplica masurile restrictive prevazute in Decizia
(PESC) 2019/797 a Consiliului(!), astfel cum a fost modificati prin Decizia (PESC) 2025/xxx* a
Consiliului, si in Regulamentul (UE) 2019/796 al Consiliului(*), astfel cum este pus in aplicare prin
Regulamentul de punere in aplicare (UE) 2025/xxx*** al Consiliului privind masuri restrictive
impotriva atacurilor cibernetice care reprezintd o amenintare la adresa Uniunii sau a statelor sale

membre

In conformitate cu articolul 16 din Regulamentul (UE) 2018/1725, se atrage atentia persoanelor

vizate asupra urmatoarelor informatii.

Temeiurile juridice ale acestei operatiuni de prelucrare sunt Decizia (PESC) 2019/797 a Consiliului,
astfel cum a fost modificata prin Decizia (PESC) 2025/[numar] a Consiliului*, si Regulamentul
(UE) 2019/796 al Consiliului, astfel cum este pus in aplicare prin Regulamentul de punere in
aplicare (UE) 2025/[numar] al Consiliului™ privind masuri restrictive impotriva atacurilor

cibernetice care reprezintd o amenintare la adresa Uniunii sau a statelor sale membre.

Operatorul pentru aceasta operatiune de prelucrare este Consiliul Uniunii Europene, reprezentat de
directorul general al Directiei generale Relatii externe (RELEX) din cadrul Secretariatului General
al Consiliului, iar departamentul Insdrcinat cu operatiunea de prelucrare este RELEX.1, care poate fi

contactat la urmatoarea adresa:

Consiliul Uniunii Europene Secretariatul General
RELEX.1
Rue de la Loi/Wetstraat 175

1048 Bruxelles/Brussel

BELGIQUE/BELGIE

E-mail: sanctions@consilium.europa.cu

1 JOL 1291, 17.5.2019, p. 13.

+ JO: va rugam sa introduceti numarul si referintele de publicare pentru decizia care figureaza
in documentul 5128/25.

2 JOL 1291, 17.5.2019, p. 1.

+ JO: va rugdm sa introduceti numarul si referintele de publicare pentru regulamentul care

figureaza in documentul 5130/25.
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Responsabilul cu protectia datelor in cadrul Consiliului poate fi contactat la urmatoarea adresa:

Responsabilul cu protectia datelor

data.protection(@consilium.europa.eu

Scopul operatiunii de prelucrare este stabilirea si actualizarea listei persoanelor carora li se aplica
masuri restrictive In conformitate cu Decizia 2019/797/PESC, astfel cum este modificatd prin
Decizia 2025/[numar] a Consiliului*, si cu Regulamentul (UE) 2019/796, astfel cum este pus in

aplicare prin Regulamentul de punere in aplicare (UE) 2025/[numdar] al Consiliului**+.

Persoanele vizate sunt persoanele fizice care indeplinesc criteriile de includere pe lista, astfel cum
sunt prevazute In Decizia (PESC) 2019/797 a Consiliului si in Regulamentul (UE) 2019/796 al

Consiliului.

Datele cu caracter personal colectate cuprind datele necesare identificarii corecte a persoanei in

cauza, expunerea de motive si orice alte date legate de motivele includerii pe lista.

Temeiurile juridice pentru prelucrarea datelor cu caracter personal sunt deciziile Consiliului
adoptate in temeiul articolului 29 din TUE si regulamentele Consiliului adoptate in temeiul
articolului 215 din TFUE de desemnare a unor persoane fizice (persoane vizate) si de impunere a

inghetdrii activelor si a unor restrictii de caldtorie.

Prelucrarea este necesara pentru indeplinirea unei sarcini care serveste unui interes public in
conformitate cu articolul 5 alineatul (1) litera (a) si in vederea indeplinirii obligatiilor legale
prevazute in actele juridice mentionate anterior care ii revin operatorului in conformitate cu

articolul 5 alineatul (1) litera (b) din Regulamentul (UE) 2018/1725.

Prelucrarea este necesara din motive de interes public major, in conformitate cu articolul 10

alineatul (2) litera (g) din Regulamentul (UE) 2018/1725.

Consiliul poate obtine date cu caracter personal ale persoanelor vizate de la statele membre si/sau
de la Serviciul European de Actiune Externa. Destinatarii datelor cu caracter personal sunt statele

membre, Comisia Europeana si Serviciul European de Actiune Externa.

+ JO: va rugdm sa introduceti numarul si referintele de publicare pentru decizia care figureaza
in documentul 5128/25.
+ JO: va rugdm sa introduceti numarul si referintele de publicare pentru regulamentul care

figureaza in documentul 5130/25.
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Toate datele cu caracter personal prelucrate de Consiliu In contextul masurilor restrictive autonome
ale UE vor fi pastrate timp de 5 ani de la data la care persoana vizata a fost eliminata de pe lista
persoanelor care fac obiectul inghetarii activelor sau de la expirarea valabilitatii masurii sau, In
cazul in care se introduce o actiune in justitie in fata Curtii de Justitie, pAna la pronuntarea unei
hotarari definitive. Datele cu caracter personal continute in documentele inregistrate de Consiliu
sunt pastrate de Consiliu in scopuri de arhivare in interes public, in sensul articolului 4 alineatul (1)
litera (e) din Regulamentul (UE) 2018/1725.

Consiliul ar putea fi nevoit sa faca schimb de date cu caracter personal cu privire la o persoana
vizatd cu o tard tertd sau cu o organizatie internationala in contextul transpunerii de catre Consiliu a
desemnarilor ONU sau in contextul cooperarii internationale in ceea ce priveste politica UE privind

masurile restrictive.

In absenta unei decizii privind caracterul adecvat al nivelului de protectie sau a unor garantii
adecvate, transferul de date cu caracter personal catre o tara terta sau o organizatie internationald se
bazeazd pe urmatoarea (urmatoarele) conditie (conditii), in temeiul articolului 50 din Regulamentul
(UE) 2018/1725:

- transferul este necesar din considerente importante de interes public;

- transferul este necesar pentru stabilirea, exercitarea sau apararea unui drept in instanta.

In prelucrarea datelor cu caracter personal ale persoanei vizate nu este implicat niciun proces

decizional automatizat.

Persoanele vizate au dreptul de a fi informate si dreptul de a-si accesa datele cu caracter personal.
De asemenea, au dreptul de a-si corecta si completa datele cu caracter personal. in anumite
circumstante, ele pot avea dreptul de a obtine stergerea datelor lor cu caracter personal, de a formula
obiectii cu privire la prelucrarea datelor lor cu caracter personal sau de a solicita restrictionarea

acestora.

Persoanele vizate 1si pot exercita aceste drepturi trimitand un e-mail operatorului, cu o copie catre

responsabilul cu protectia datelor, astfel cum se indicd mai sus.

In anexa la cererea lor, persoanele vizate trebuie si furnizeze o copie a unui act de identitate care sa
le confirme identitatea (carte de identitate sau pasaport). Actul respectiv trebuie sa contind un
numadr de identificare, tara de emitere, perioada de valabilitate, numele, adresa si data nasterii. Toate
celelalte date care figureaza pe copia actului de identitate, cum ar fi fotografia sau orice

caracteristicd personald, pot fi ocultate.
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Persoanele vizate au dreptul de a depune o plangere la Autoritatea Europeana pentru Protectia

Datelor in conformitate cu Regulamentul (UE) 2018/1725 (edps@edps.europa.eu).

Inainte de a face acest lucru, se recomanda ca persoanele vizate sa incerce mai intai sa obtina o

solutie contactand operatorul si/sau responsabilul cu protectia datelor din cadrul Consiliului.
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